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X1V ENCONTRO INTERNACIONAL DO CONPEDI BARCELOS-
PORTUGAL

GOVERNO DIGITAL, DIREITO ENOVASTECNOLOGIAS

Apresentacao

No X1V Encontro Internacional do CONPEDI, realizado nos dias 10, 11 e 12 de setembro de
2025, o Grupo de Trabalho - GT “Governo Digital, Direito e Novas Tecnologias’, que teve
lugar na tarde de 12 de setembro de 2025, destacou-se no evento ndo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente no Instituto Politécnico do Cévado e do Ave - IPCA, em Barcel os, Portugal .

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Governo Digital, Direito e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacéo.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella



INTELIGENCIA ARTIFICIAL E SEUSIM PACTOSNA PROTECAO DE DADOSE
NO DIREITO PENAL: ESTUDO DA LEGISLACAO BRASILEIRA A LUZ DO
DIREITO COMPARADO

ARTIFICIAL INTELLIGENCE AND ITSIMPACTSON DATA PROTECTION AND
CRIMINAL LAW: A STUDY OF BRAZILIAN LEGISLATION IN LIGHT OF
COMPARATIVE LAW

Renata Apolinario de CastroLima
Gil César de Carvalho Lemos Morato
Roberto Apolinério de Castro

Resumo

O artigo analisa aintersecdo entre ainteligéncia artificial (1A), a protecéo de dados pessoais e
o Direito Penal, com foco no ordenamento juridico brasileiro e em comparacoes
internacionais. Inicialmente, apresenta-se a evolucdo da IA e os desafios éticos e juridicos
envolvidos, destacando-se a necessidade de equilibrio entre inovagédo tecnoldgica e protecéo
dos direitos fundamentais. Em seguida, examina-se o regime juridico brasileiro de protecéo
de dados, com énfase na Constituicdo da Republica de 1988 e Lei Geral de Protecdo de
Dados (LGPD), a luz do uso intensivo de dados pela |A tracando paralelos com o
Regulamento Geral sobre a Protecdo de Dados (GDPR), da Uni&o Europeia. No campo
penal, discute-se a utilizacdo de sistemas de IA na seguranca publica, no processo penal e na
investigacd@o criminal, considerando beneficios e riscos relacionados a privacidade, a néo
discriminacéo, ao devido processo legal e as garantias fundamentais. Analisa-se também o
cen&rio normativo brasileiro, com destaque para propostas legislativas voltadas a
regulamentacéo da IA, bem como, experiéncias estrangeiras. A metodologia adotada é
descritiva e critica, combinando andlise normativa, doutrindria e empirica. Conclui-se com
sugestdes de aprimoramento normativo para que o desenvolvimento da IA ocorra em
conformidade com os principios da dignidade humana, da liberdade e da protecéo de dados.

Palavras-chave: Inteligéncia artificial, Protecéo de dados, Direito penal, Privacidade,
Legidlacdo brasileira
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article discusses the use of Al systems in public security, criminal procedure, and criminal
investigations, considering benefits and risks related to privacy, non-discrimination, due
process, and fundamental guarantees. It also analyzes the Brazilian regulatory landscape,
highlighting legidlative proposals aimed at Al regulation, as well as foreign experiences. The
methodology adopted is descriptive and critical, combining normative, doctrinal, and
empirical analysis. The article concludes with suggestions for regulatory improvements to

ensure that Al development aligns with the principles of human dignity, freedom, and data
protection.

K eywor ds/Palabras-claves/M ots-clés. Artificia intelligence, Data protection, Criminal law,
Privacy, Brazilian legislation
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1 INTRODUCAO

A evolugcao acelerada da Inteligéncia Artificial (IA), entendida como ramo da
computagdo que simula a capacidade humana de aprender, decidir e solucionar problemas, por
meio de algoritmos avancados, tem provocado profundas transformacdes sociais.

Essas mudangas, impdem novos desafios a ordem juridica, especialmente, nas areas
da protecdo de dados pessoais e do Direito Penal, diante do uso massivo de informagdes e
automacao de decisoes, antes exclusivamente humanas.

No Brasil e no mundo, intensificam-se os debates sobre como regulamentar a IA de
forma a “promover a inovagdo tecnoldgica, sem comprometer direitos fundamentais dos
individuos” (Bird, 2020).

No campo da protegao de dados e privacidade, a crescente capacidade da IA de coletar,
cruzar ¢ analisar grandes volumes de informagdes pessoais, impde desafios significativos ao
arcabougo juridico vigente, notadamente, quanto a protecdo dos direitos fundamentais e a
autodeterminacao informativa.

Frequentemente, dados pessoais tensionam os marcos legais existentes. No Brasil, a
Constituicao da Republica de 1988 consagra, de forma implicita, os direitos a intimidade, vida
privada e sigilo das comunicacdes (BRASIL, 1988), enquanto a Lei Geral de Protecao de Dados
(Lei n° 13.709/2018) estabelece um regime abrangente de protec¢do, inspirado em normas
internacionais como o GDPR da Unidio Europeia (UNIAO EUROPEIA, 2016).

Contudo, a aplicagdo desses diplomas legais, frente a A suscita questdes complexas,
como a responsabilizagdo, transparéncia algoritmica e efetividade dos direitos dos titulares,
envolvendo temas como “transparéncia de algoritmos, possibilidade de discriminagao
algoritmica e o controle do titular sobre seus dados em sistemas automatizados” (Diakopoulos,
2016; Dieter, 2016, p. 38-41).

No Direito Penal, o uso de IA por 6rgaos de seguranca publica e Judiciario apresenta
uma dualidade: “de um lado, ferramentas de IA prometem aperfeicoar a eficiéncia da
investigacdo criminal, a analise de evidéncias e a uniformizagdo de decisdes; de outro, alertam
juristas e académicos para riscos significativos a preservagdo de garantias processuais e de
direitos fundamentais” (Pilo; Brasil, 2024, p. 272-299).

Tecnologias como reconhecimento facial em massa, policiamento preditivo e
algoritmos judiciais podem gerar “violagcdes a privacidade, discriminagdo de grupos
minoritarios e enfraquecimento do controle humano sobre atos estatais com potencial de

restri¢ao da liberdade individual” (Angwin, 2016, p. 14).
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Esse cenario suscita importantes questionamentos sobre os limites juridicos do uso da
IA, bem como sobre a necessidade de criagdo de normas especificas que assegurem que a busca
por eficiéncia nao se sobreponha a justica e a dignidade humana.

Diante disso, este artigo tem por objetivo analisar criticamente o estado atual da
legislagdo brasileira aplicavel a TA, com énfase na protecdo de dados e no Direito Penal,
contrastando-o com experiéncias normativas estrangeiras.

Serdo examinados os principais marcos normativos-legais, constitucionais e
infralegais, com o intuito de identificar lacunas, riscos e possibilidades de aprimoramento. O
estudo articula doutrina classica, como Beccaria (2000) e Foucault (1987), com contribuigdes
contemporaneas sobre a relacdo entre IA e Direito.

Espera-se, com isso, identificar avangos, deficiéncias e caminhos de aprimoramento
normativo. O trabalho organiza-se em capitulos: o 2 trata dos aspectos gerais da IA e seus
desafios regulatdrios; o 3 analisa a prote¢ao de dados pessoais no contexto da IA, no Brasil e
no exterior; o 4 discute os impactos da IA no Direito Penal, com enfoque nos riscos e respostas

juridicas; e o 5 apresenta as consideracdes finais e propostas.

2 DESAFIOS REGULATORIOS DA INTELIGENCIA ARTIFICIAL: PROTECAO DE
DADOS E DIREITO PENAL

A réapida evolucdo da Inteligéncia Artificial insere em evidéncia a dificuldade das
estruturas juridicas em se adaptarem ao ritmo da inovacao tecnologica. Desde a formulagdo do
projeto pioneiro de pesquisa em [A, na década de 1950, os avancos nesse campo confrontam os
modelos normativos tradicionais, sobretudo, no que diz respeito a responsabilizacgdo, a prote¢ao
de dados pessoais e aos limites éticos da atuagao automatizada.

A crescente assimetria entre o avango tecnoldgico e a regulacdo juridica tem se
intensificado, impondo aos juristas, legisladores e operadores do Direito, a necessidade de uma
reflexao continua sobre a suficiéncia e atualidade dos marcos legais, diante das transformagdes
promovidas pela Inteligéncia Artificial a nova realidade imposta pela era algoritmica. Na
conferéncia de Dartmouth, em 1956 (Nerdia, 1956), até os modernos sistemas de aprendizado
de maquina e IA generativa, o avango tecnologico, em regra, precede a elaboracao de normas
juridicas especificas, gerando lacunas regulatorias que desafiam a eficacia do ordenamento
juridico.

Como ressaltado por Kevin Ashley, “a ética ¢ um componente crucial no

desenvolvimento e na implementagao da IA no Direito” (Ashley, 2017, p. 35, tradug@o nossa),
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destacando-se a necessidade de que valores fundamentais orientem a implementagdo de
algoritmos nas praticas juridicas, sob risco de abalar a legitimidade das decisdes automatizadas
no ambito juridico. Assim, a comunidade internacional tem empreendido esforcos, no sentido
de formular principios e diretrizes orientadoras para o desenvolvimento e uso ético da
Inteligéncia Artificial e gerir seu uso responsavel, de modo a coibir praticas abusivas e
salvaguardar os direitos fundamentais.

Entidades internacionais e foruns multilaterais, vém assumindo protagonismo na
defini¢do de diretrizes ético-juridicas para o uso da Inteligéncia Artificial.

A Organizacdo para a Cooperacdo ¢ Desenvolvimento Econémico (OCDE), por
exemplo, em 2019, editou uma Recomendagao sobre a Inteligéncia Artificial, na qual estabelece
principios fundamentais como transparéncia, responsabilidade, robustez técnica e respeito aos
Direitos Humanos, orientando o desenvolvimento e a aplicagdo ética dessa tecnologia.

No mesmo sentido, a UNESCO aprovou, em 2021, a primeira diretriz global sobre
ética da inteligéncia artificial, com foco na prote¢ao dos Direitos Humanos e uso responsavel
da tecnologia, ressaltando que a inteligéncia artificial deve sempre “promover os direitos
humanos e a dignidade”, nunca o contrario (UNESCO, 2021, p. 5).

Na Unido Europeia, além do GDPR voltado a protecdo de dados, estd em tramite
avangada um Regulamento Europeu de 1A, conhecido como Artificial Intelligence Act, que
dispde um modelo de regulacdo baseado no risco: Os sistemas de Inteligéncia Artificial sdo
classificados com base em seu potencial de risco, considerando o grau de impacto que podem
gerar aos direitos fundamentais, a seguranca ou a ordem publica (baixo, alto risco ou
naceitaveis), sendo proibidos, por exemplo, aqueles dirigidos a scoring social ou identificagdao
biométrica em tempo real, com a finalidade de seguridade publica, dada a sua incompatibilidade
com os direitos fundamentais (UNIAO EUROPEIA, 2021).

Essas iniciativas representam uma convergéncia no reconhecimento de que a IA deve
se orientar, por meio de valores como transparéncia, ndo-discriminagdo, seguranga, prestacao
de contas (accountability) e controle humano, a fim de evitar um “descontrole algoritmico” que
venha a ameagcar liberdades individuais (Diakopoulos, 2016, p. 28-37).

No Brasil, o debate regulatério também ganhou forga nos tltimos anos. Apds a entrada
em vigor da LGPD em 2020, marco legal voltado principalmente ao tratamento de dados
pessoais, o legislador brasileiro passou a analisar uma legislacao especifica sobre a IA.

Uma Comissao de Juristas foi instituida no Senado Federal, em 2021, para elaborar
um anteprojeto, resultando na apresentagdo do Projeto de Lei (PL) n°® 21/2020, buscando

estabelecer principios, deveres e direitos para o uso da IA no Brasil.
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Em 2024, esse PL foi amplamente debatido no Congresso, com participagdo de
académicos, entidades da sociedade civil e 6rgaos, como a Autoridade Nacional de Protegao de
Dados (ANPD).

Dentre os consensos estabelecidos, sobressai a necessidade de compatibilizar a nova
lei de TA com os preceitos da LGPD, evitando assim sobreposi¢des ou contradi¢des, por
exemplo, garantindo que os dispositivos de prote¢ao de dados ja consagrados, sejam observados
pelos sistemas de A, sem criar obrigacdes conflitantes.

Também se discutem no projeto, instrumentos de controle algoritmico, como avaliagao
de impacto de IA, e a proposta prevé a rotulagem de sistemas de alto risco, com o objetivo de
aplicar requisitos especificos de transparéncia e seguranca, dever de transparéncia sobre uso de
IA, motivados em propostas estrangeiras e adaptados ao contexto nacional (ANPD, 2023).

Embora até o momento da redacdo deste artigo, o marco legal brasileiro de IA ainda
ndo tivesse sido definitivamente aprovado, sua tramitacdo demonstra uma tendéncia de
incorporar ao ordenamento doméstico as melhores praticas internacionais, mas com atengao as
especificidades locais, como a realidade econdmica, social e cultural brasileira (Cortiz, 2023).

Finalmente, ressalta-se que a resposta do Poder Judiciario brasileiro a crescente
difusdo da inteligéncia artificial tem se manifestado por meio de iniciativas institucionais
voltadas a regulamentac¢do, a transparéncia e ao uso €tico dessas tecnologias, o que ja comeca
no campo infralegal, com a edi¢cdo da Resolucao 332/2020 do Conselho Nacional de Justica,
que estabelece normas e principios para o uso de Inteligéncia Artificial no ambito do Poder
Judiciario (BRASIL, 2020).

Essa resolucdo, recentemente atualizada em 2025 para abranger novas tecnologias,
como a IA generativa, orienta os tribunais a realizarem avaliacdo prévia de impactos dos
sistemas de IA utilizados, bem como, a verificarem os critérios de transparéncia,
explicabilidade, supervisdo humana e respeito as garantias processuais em quaisquer
ferramentas adotadas (BRASIL, 2020).

Em outras palavras, o CNJ sinaliza que a A deverd ser tratada como mecanismo
auxiliar, e ndo substitutiva da atuacdo humana, ou seja, decisdes judiciais ndo poderdo ser
direcionadas exclusivamente a algoritmos, devendo o magistrado compreender os fatores
considerados e manter a responsabilidade final sobre o julgamento.

Tais parametros ecoam principios internacionais, como os enunciados pela Comissao
Europeia para a Eficiéncia da Justica (CONSELHO DA EUROPA, 2018), reforcando a

importancia de imparcialidade e controle humano na aplicagdo de 1A no dmbito da justiga.

166



Essa convergéncia normativa evidencia que, apesar das diferencas culturais e juridicas,
evidenciam-se preocupagdes universais na regulacdo da A, especialmente, no que restringe a

protecao de direitos fundamentais.

3 DESAFIOS DA PROTECAO DE DADOS PESSOAIS FRENTE A INTELIGENCIA
ARTIFICIAL: PERSPECTIVAS BRASILEIRAS E GLOBAIS

A protegao de dados pessoais se destaca, na sociedade da informagdo, como garantia
essencial a privacidade e a autodeterminagao informativa. No Brasil, embora a Constitui¢ao de
1988 ndo mencione expressamente a “privacidade” como direito autbnomo, consagra em seu
art. 5°, incisos X e XII, a inviolabilidade da intimidade, vida privada, honra, imagem e sigilo de
comunicagdes, assegurando reparacao por dano decorrente de sua violacdo (BRASIL, 1988).

Complementarmente, o inciso LXXII institui o habeas data, assegurando acesso e
retificacdo de dados pessoais, pioneiro no controle informacional.

Tais garantias formam, “um arcabougo robusto de tutela da privacidade no
ordenamento brasileiro” (Frazao, 2019).

Com a intensificacdo do tratamento automatizado de dados, o Brasil promulgou a Lei
n°® 13.709/2018 — LGPD, que entrou em vigor em 2020, estabelecendo regras gerais e principios
para o uso de dados pessoais em qualquer setor (BRASIL, 2018). Inspirada no GDPR europeu
(UNIAO EUROPEIA, 2016), a LGPD define “dado pessoal” e “dado pessoal sensivel”, e
consagra principios como finalidade, necessidade, transparéncia, prevencao e responsabilizagao
(art. 6°).

Inclui, ainda, como fundamento, o respeito a privacidade (art. 2°, I) e confere ao titular
direitos como o acesso facilitado (art. 9°) e a revisdo de decisdes automatizadas (art. 20).

Esse ultimo dispositivo ¢ crucial no contexto da IA, pois impede que individuos sejam
submetidos a decisdes unicamente automatizadas sem possibilidade de revisdo humana.
Aplicagdes como algoritmos de score de crédito ou sistemas de triagem curricular
automatizados devem garantir ao titular a ciéncia e contestagao da decisdo, conforme previsao
andloga do art. 22 do GDPR (UNIAO EUROPEIA, 2016).

Contudo, a doutrina aponta lacunas: nao ha clareza sobre como deve ocorrer essa
revisdo humana ou qual grau de explicagdo algoritmica ¢ exigido (Wachter; Mittelstadt; Floridi,
2017, p. 76-99).

No Brasil, a ANPD vem tratando o tema. Em 2022, realizou consulta publica sobre

decisOes automatizadas, visando orientar praticas de transparéncia e governanga em [A (ANPD,
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2022). Ainda sem regulamentagdo especifica, espera-se que diretrizes futuras definam o que
caracteriza uma decisdo automatizada de “carater significativo” e como garantir compreensao
ao titular.

Um dos principais desafios da LGPD frente a IA reside na fluidez entre dados pessoais
e ndo pessoais. Como observa Lucas Borges, da ANPD, muitos sistemas de A de alto impacto
operam sobre grandes massas de dados, sendo ténue a distingdo entre o que € ou nao pessoal
(Carvalho, 2023).

Mesmo dados anonimizados podem gerar impactos individualizados, especialmente
com técnicas como o data enrichment, que cruzam bancos de dados e inferem novos atributos
comportamentais dos titulares. Se realizados sem consentimento ou transparéncia, esses
tratamentos podem violar os principios da necessidade e finalidade (Noleto; Domingues, 2023).

A conformidade da IA com a LGPD demanda estruturas de governanga robustas, como
avalia¢do de impacto (DPIA), privacy by design e auditorias independentes para identificagao
de vieses (Bioni, 2020, p. 86). Nesse ponto, o Brasil se alinha a vertente regulatéria europeia
inaugurada pelo GDPR, adotada também por paises que enfrentam desafios semelhantes na
harmonizagdo entre inovagao tecnologica e direitos fundamentais.

Além do GDPR, a Unido Europeia dispde da Diretiva 2016/680/UE, aplicavel a
autoridades policiais e judiciarias, com foco na limitagdo do uso de dados e no controle
institucional para garantir a seguranca publica com respeito aos direitos individuais (UNIAO
EUROPEIA, 2016, p. 89).

Nos Estados Unidos, a auséncia de uma lei federal geral de protecdao de dados confere
maior liberdade ao setor privado, como evidencia o caso da Clearview Al, que criou um banco
com bilhdes de imagens publicas usadas por 6rgdos de seguranga. Enquanto autoridades
europeias declararam a pratica ilicita sob o GDPR, nos EUA apenas legislagdes locais
impuseram restrigoes a tecnologia.

Esse contraste evidencia que regimes legais solidos, como o brasileiro, sdo cruciais
para prevenir abusos e fomentar inovagao com responsabilidade. A omissao regulatéria, por sua
vez, tende a gerar situagdes de descontrole e correcdes reativas.

Importa destacar que prote¢ao de dados ndo se opde a inovagdo. Ao contrario, constitui
elemento essencial para o desenvolvimento tecnoldgico sustentavel e confiavel. A Exposicao
de Motivos da LGPD afirma que a lei busca equilibrar o direito fundamental a protecao de
dados com o fomento a inovagao (BRASIL, 2018).

Da mesma forma, o Senado Federal, no debate do marco legal da IA, tem defendido

que a regulacdo deve proteger as pessoas “mas ndo ser restritiva a ponto de impedir o
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desenvolvimento econdmico e tecnoldgico do pais” (SENADO FEDERAL, 2023). Essa visdo
reforca que a prote¢do de dados deve caminhar junto a inovacdo, garantindo direitos e

impulsionando solugdes tecnoldgicas responsaveis.

4 INTELIGENCIA ARTIFICIAL NO DIREITO PENAL: DESAFIOS, APLICACOES E
SOLUCOES JURIDICAS

A incorporagdo de tecnologias baseadas em Inteligéncia Artificial, no ambito do
Direito Penal, abrangendo a seguranca publica, investigacao policial, processo penal e execugao
penal, tem se desenvolvido progressivamente, porém constante, em diversos paises.

No Brasil, ja se vislumbram iniciativas como o uso de cameras inteligentes de
vigilancia, aptas a reconhecer foragidos por meio do reconhecimento facial em locais publicos,
softwares de analise preditiva de manchas criminais (crime mapping), utilizados por secretarias
de seguranca publica, assim como sistemas automatizados de triagem de processos penais.

Essas aplicagdes evidenciam como a IA pode aprimorar a eficiéncia operacional e a
capacidade analitica das autoridades: Um sistema de visdo computacional, ¢ capaz de escanear
milhares de rostos, simultaneamente ¢ em tempo real, identificando suspeitos, com mandado
de prisdao; algoritmos podem detectar padrdes em bancos de boletins de ocorréncia,
contribuindo para alocacao mais estratégica do policiamento ostensivo.

Modelos de linguagem natural, sdo capazes de auxiliar na identificagdo de precedentes
relevantes em grandes volumes de processos criminais. Em um pais, com altos indices de
criminalidade, e um Judicidrio abarrotado por processos, ¢ assimilavel que essas tecnologias,
sejam vistas com interesse pelos gestores publicos, pois sinalizam maior eficiéncia e
racionalizacdo de recursos na gestdo publica.

No entanto, a literatura critica, aliada a experiéncia internacional, tem chamado
atencao para os diversos riscos € impactos negativos decorrentes do uso indiscriminado da 1A
na esfera penal. Uma das questdes mais debatidas se trata da discriminagdo algoritmica.
Sistemas de IA, sdo treinados com base em dados pretéritos.

Se as bases de dados utilizadas refletem preconceitos ou desigualdades estruturais da
sociedade, ainda que de forma inconsciente, ha risco significativo de que os algoritmos venham
a reproduzir, ou até intensificar tais vieses.

Nos Estados Unidos, um estudo paradigmatico de Angwin (2016) revelou que um
software de avalia¢do de risco criminal (COMPAS), empregado na andlise de concessdo de

liberdade condicional e fianga, o sistema evidenciava viés racial. Embora a raca nao fosse
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expressamente considerada como variavel, o algoritmo tendia a scores de risco mais elevados
a réus negros do que a réus brancos com antecedentes semelhantes, resultando em tratamento
desigual.

O episodio revelou a complexidade envolvida em escrutinar e ajustar sistemas opacos
de tomada de decisdo automatizada algoritmica, suscitando debates juridicos sobre a violagao
do principio da igualdade e a garantia de um julgamento imparcial e equitativo.

Cenario semelhante poderia se verificar no Brasil, caso ferramentas de pontuagao de
riscos ou de reconhecimento facial viessem a ser implementadas sem os devidos cuidados.
Estudos ja indicam que tecnologias de reconhecimento facial, possuem taxas de erro
significativamente maiores para pessoas negras e mulheres, por fragilidade na diversidade dos
dados de treinamento (Silva, 2020, p. 66-67).

De tal modo, identificagdes equivocadas poderiam recair de forma desproporcional
sobre grupos minoritarios, resultando em abordagens policiais indevidas e, em casos mais
graves, prisdes injustificadas, o que viola direitos e garantias fundamentais, como a presuncao
de inocéncia e a ndo discriminacdo (BRASIL, 1988).

Diante disso, alguns estados brasileiros e diversos paises estrangeiros, passaram a
impor restrigdes. Na Europa, por exemplo, intensificaram-se os debates sobre A7 Act incluindo
o banimento do reconhecimento facial em espacos publicos ou impondo-lhe limitacdes
rigorosas. Nos EUA, cidades como Sdo Francisco (Van Sant, Shannon; Gonzales, 2019) e
Boston (Jarmanning, 2020), baniram o uso governamental de reconhecimento facial,
considerando seus efeitos potencialmente invasivos e excludentes. A transparéncia e o direito
ao contraditério figuram como preocupagdes centrais.

No processo penal, ¢ garantia fundamental que ambas as partes tenham pleno acesso
as provas e aos mecanismos que subsidiam as decisdes judiciais, assegurando a possibilidade
de impugnacao e fiscaliza¢do dos instrumentos utilizados, o que ¢ essencial a preservacao do
contraditorio e da ampla defesa previstos na Constitui¢do da Republica de 1988 (BRASIL,
1988).

Caso um magistrado ou comissdo utilize um sistema de inteligéncia artificial para
avaliar, por exemplo, a probabilidade de reincidéncia de um réu ao decidir sobre a substituicao
da pena ou a progressao de regime, ¢ imperativo que tal algoritmo seja dotado de transparéncia
e esteja sujeito ao escrutinio das partes envolvidas no processo.

Do contrario, tais decisdes poderiam decorrer de 16gicas internas, ndo acessiveis nem
compreensiveis, comprometendo a legitimidade do processo, até para o proprio julgador, o que

colocaria em risco a legitimidade do ato jurisdicional.
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O CNUJ, ao editar a Resolucao 332/2020, enfatizou que a utilizacdo de IA pelos 6rgaos
judiciarios deve preservar a publicidade dos atos processuais e a explicitagdo dos fundamentos
das decisoes (BRASIL, 2020).

Isso implica, por exemplo, que se um sistema sugerir determinada sentenga, o
magistrado deve fundamentar em sua decisdo os elementos concretos faticos e juridicos, que
embasem o resultado, ndo podendo escudar-se na alegacdo de que foi o computador quem
indicou. Mais que isso, eventuais algoritmos usados precisam ser auditaveis.

Parte expressiva da doutrina sustenta a necessidade de algoritmic accountability, ou
seja, que “desenvolvedores e operadores de IA possam ser compelidos a fornecer informagdes
técnicas suficientes para verificar se o sistema opera dentro dos limites da lei” (Pasquale, 2015,
p. 84).

No cenario brasileiro, essa discussao € preliminar, mas adquire crescente importancia
frente a iniciativas como a do Projeto Victor, do STF (SUPREMO TRIBUNAL FEDERAL,
2021), no qual se utiliza da TA para efetivar a andlise de repercussdo geral em recursos
extraordinarios, ou os projetos de tribunais estaduais para automacao de classificacdes de
processos.

Propde-se, no ambito académico, a inclusdo de normas especificas na legislagdo
processual, com vistas a demandas que impecam decisdes judiciais exclusivamente
automatizadas e garantam o acesso do perito indicado pelas partes ao algoritmo em casos
contenciosos, algo anteriormente discutido, por exemplo, na Franca, onde se analisa o direito
ao acesso ao codigo-fonte de algoritmos publicos.

No ambito das investigacdes e da atuagdo policial, o uso da inteligéncia artificial
suscita importantes questionamentos quanto a legalidade. de meios de obtencdo de prova e
privacidade. A Constituicao da Republica de 1988, prevé no art. 5°, LVI, que “sdo inadmissiveis,
no processo, as provas obtidas por meios ilicitos” (BRASIL, 1988).

Caso a policia faca uso de um programa de coleta automatizada de dados, como
técnicas de scraping em redes sociais sem autorizacao judicial e dele extrair indicios, ha risco
de essa prova ser considerada ilicita, analoga a uma diligéncia ilicita.

Um caso hipotético: Se um algoritmo for utilizado para analisar comunica¢des em
massa e, a partir da identificagdao de padrdes, gerar suspeitas sobre determinado individuo, sem
que exista autorizacdo judicial prévia para a interceptagdo dessas comunicagdes, tal conduta
poderd violar diretamente o sigilo de dados e comunicagdes, em afronta aos direitos

fundamentais a privacidade e a intimidade previstos na Constitui¢do da Republica de 1988.
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Portanto, a IA ndo isenta as autoridades do cumprimento dos procedimentos legais
tradicionais, como obtencdo de ordens judiciais para quebras de sigilo. Além disso, a profiling
preventivo de individuos, predizer quem tem propensao a cometer crimes, entra em colisdo com
os principios estruturantes do Direito Penal de responsabilizagdo por atos efetivamente
praticados e ndo com base em caracteristicas subjetivas ou puni¢des por meras intencgdes, o que
remete a adverténcias classicas presentes em distopias literarias.

A proposito, parte da doutrina tem invocado o principio da presun¢ao de inocéncia,
como fundamento para criticar sistemas algoritmicos de antecipacdo penal, de predictive
policing que podem rotular “cidaddos ou bairros inteiros como perigosos com base em dados
historicos, frequentemente perpetuando a seletividade penal” (Lopes; Aratjo, 2021, p. 123-
145).

Diante desses desafios, quais caminhos tém sido trilhados no plano normativo? No
Brasil, além da normativa geral de protecdo de dados ja discutida, que delimita limites
importantes, por exemplo, proibicdo de uso de dados pessoais sensiveis sem base legal
adequada, o que incide em sistemas de IA que coletam essas informacgdes, vislumbra-se
movimentacgdo legislativa e jurisprudencial.

Em 2022, tramitou perante o Congresso um projeto visando regulamentar o uso de
reconhecimento facial por orgdos de seguranca, estabelecendo critérios de necessidade,
proporcionalidade e supervisdo humana obrigatdria, em consonincia com as diretrizes
internacionais de Direitos Humanos. Embora tal projeto ndo tenha sido convertido em lei até o
momento, ele reflete a percepgao de se evitar um cenario de “big brother” estatal violador de
privacidade (BRASIL, 2022).

Por sua vez, o Supremo Tribunal Federal deve julgar em breve medidas que contestam
a legitimidade juridico-constitucional da vigildncia em larga escala, frente as garantias
fundamentais, por exemplo, debate-se se o uso de cameras inteligentes em estadios de futebol,
feriria o direito de imagem e privacidade dos torcedores inocentes, que tém seus rostos
escaneados sem consentimento. E possivel que o STF, estabeleca diretrizes constitucionais,
exigindo lei especifica e pardmetros rigorosos para uso dessas tecnologias.

No plano internacional, ¢ digno de nota o movimento da Unido Europeia, para
disciplinar a aplicagdo da IA no sistema de Justica Criminal, no contexto de sua proposta
regulatoria em tramite: Algoritmos utilizados para contribuir com decisdes judiciais, serdo
classificados como alto risco, necessitando conformidade com requisitos rigorosos de

transparéncia, gerenciamento de risco e documentagio (UNIAO EUROPEIA, 2021).
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Ademais, caso sejam empregados sistemas de inteligéncia artificial voltados a
avaliagdo de risco de individuos, no contexto penal, ela provavelmente estard sujeita a
obrigacdes de auditoria independente e possiveis sangdes em caso de vieses indevidos, em
sintonia com a visdo de zero tolerance para evidéncias de tratamento desigual gerado por
sistemas automatizados naquele continente.

Nos Estados Unidos, ainda que a regulagdo seja mais fragmentada, o Poder Judiciario
tem comegado a se debrugar sobre essas questdes: Em Wisconsin, a Suprema Corte Estadual
decidiu em 2016, que magistrados, podem usar software de risco (como o COMPAS) como
ferramenta auxiliar na sentenca, mas nao como base exclusiva, e o réu devera ter acessibilidade
aos resultados. Essa decisdo, ainda que insuficiente, representou ao menos uma limitagdo ao
poder decisorio cego da maquina (Wisconsin, 2016).

Sob a perspectiva dogmatica, também se debate a possibilidade de atribuicdo de
responsabilidade penal no contexto da inteligéncia artificial.

No ambito civil-consumerista, discute-se sobre a responsabilidade do desenvolvedor,
do operador ou, inclusive, se cogita a personalizagdo juridica da inteligéncia artificial, por meio
da criacdo de uma personalidade eletronica que permita sua responsabilizagdo autonoma,
proposta esta que, contudo, tem sido amplamente criticada pela maioria da doutrina
especializada (Roque, 2023) .

No Direito Penal, a atribuicdo de responsabilidade direta a sistemas de inteligéncia
artificial ¢ inadmissivel, pois a culpabilidade exige consciéncia e vontade, caracteristicas
exclusivamente humanas. Porém, pode-se responsabilizar penalmente pessoas por resultados
origindrios da IA. Essas situa¢des-limite denotam a necessidade de atualizagdo interpretativa e
possivelmente legislativa.

A maioria dos ordenamentos, incluindo o brasileiro, tem interpretado a luz da analogia
normativa, se aplica a teoria tradicional da acdo por meio de outrem, nos crimes dolosos, ou do
nexo de causalidade culposo.

No ambito do direito comparado, ainda nao se verificam tipificacdes penais especificas
voltadas a condutas envolvendo inteligéncia artificial. No Brasil, poderiam ser aplicados tipos
penais ja existentes, como lesdo corporal ou homicidio culposo, em combina¢do com normas
relativas a responsabilidade pela producao, especialmente nos casos que envolvam defeitos de
produto, conforme previsto no Codigo de Defesa do Consumidor (BRASIL, 1990), em tese.

De todo modo, trata-se de um universo juridico que devera ser aprofundado a medida
que surgirem casos concretos. Em sintese, a introdugao da inteligéncia artificial no universo do

Direito Penal proporciona beneficios indiscutiveis em termos de eficiéncia, mas
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simultaneamente representa risco de retrocessos em garantias fundamentais se ndo for
acompanhada de estrutura juridica apropriada.

Pil6 e Brasil (2024), suscitam que, “justamente por lidar com bens juridicos sensiveis:
liberdade, vida, integridade, o uso de méaquinas inteligentes no processo penal deve ser limitado
e criteriosamente controlado, e ndo expandido sem reservas”.

Esses doutrinadores concluiram, apds andlise geral, pela necessidade de frear o
entusiasmo orientado tecnologicamente e colocar “praticamente em todos os aspectos, limites
a utilizacdo de maquinas com IA no Direito Penal” (Pilo; Brasil, 2024, p. 269-271), a fim de
preservar a dignidade da pessoa humana e coibir limitagdes ilegitimas de garantias.

Tal posicionamento revela um prudente alinhamento com o principio da precaugao
tecnologica proposto por (Jonas, 2006, p. 184) “a ideia de que, diante da possibilidade de
impactos gravissimos de novas tecnologias, deve-se exigir responsabilidade e cautela de seus
criadores e usuarios”. Afinal, no ambito do processo penal, erros ou abusos podem acarretar
consequéncias irreversiveis para a vida dos individuos.

Dessa forma, torna-se imperativo que o legislador, o Poder Judiciario e a comunidade
académica, permanegam vigilantes na elabora¢do de pardmetros normativos claros e eficazes
para a regulacdo da inteligéncia artificial, com vistas a garantir que ela atue como aliada da

justica, € ndo como ameaga.

5 CONCLUSAO

A intersecdo entre inteligéncia artificial, protecdo de dados pessoais e direito penal
configura uma fronteira emergente e dindmica no campo juridico, na qual inovacgdes
tecnologicas demandam releituras de normas cléssicas e, muitas vezes, a criacdo de novos
frameworks juridicos.

A analise desenvolvida ao longo deste artigo, evidencia que o Brasil ja avancou
importantes rumos a uma regulacdo equilibrada da matéria, mas ainda enfrenta desafios
significativos.

No ambito da protecdo de dados e da privacidade, o ordenamento juridico brasileiro
conta atualmente com uma base normativa robusta, fundamentada na Constitui¢ao da Republica
de 1988 e materializada pela Lei Geral de Protegdao de Dados (LGPD), apta a prover
instrumentos eficazes para enfrentar diversos desafios impostos pela inteligéncia artificial.

Principios como transparéncia, finalidade e ndo discriminacdo, bem como, direitos

assegurados ao titular, constituem alicerces para garantir que o tratamento massivo de dados
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por sistemas inteligentes ndo se afaste dos valores fundamentais da sociedade, como a
privacidade, igualdade e autonomia individual.

Nao obstante, sera fundamental monitorar a concretizagdo pratica dessas garantias: a
ANPD - Autoridade Nacional de Protecdo de Dados, os Ministérios Publicos e o Poder
Judiciario apresentam papel fundamental na interpretagdo e aplicagdo da LGPD a casos
concretos de uso de IA, definindo padrdes jurisprudenciais.

A elaboragdo de normas complementares, seja pela Autoridade Nacional de Protecao
de Dados (ANPD), por meio de regulamentacdes sobre decisdes automatizadas, avaliagdes de
impacto e outras medidas, seja pelo Poder Legislativo, mediante a criagdo de leis especificas
para o tratamento de dados no ambito da seguranca publica, ¢ indispensavel para a seguranga
da protegao dos direitos fundamentais, o que podera suprir lacunas e clarificar pontos obscuros,
assegurando maior seguranca juridica, tanto aos titulares de dados, quanto aos agentes que
desenvolvem e utilizam IA.

No tocante ao Direito Penal, vislumbra-se que a ado¢do da IA deve ser conduzida com
vigilancia refor¢ada. Os beneficios prometidos, embora reais, ndo podem ofuscar a exigéncia
de que o devido processo legal e os direitos fundamentais do investigado ou réu sejam
rigorosamente respeitados.

E alentador que instituigdes como o Conselho Nacional de Justiga (CNJ), ja tenham se
manifestado, estabelecendo diretrizes €ticas para o uso da Inteligéncia Artificial no &mbito do
Poder Judiciario, e que o debate legislativo esteja atento a temas sensiveis, tais como o
reconhecimento facial e a policia preditiva.

Recomenda-se, por exemplo, o desenvolvimento de protocolos publicos de auditoria
algoritmica para todas as ferramentas de inteligéncia artificial utilizadas na persecugdo penal,
envolvendo especialistas independentes e mecanismos de controle externo, tais como
defensorias publicas, Ordem dos Advogados do Brasil (OAB) e instituicdes académicas.

Tal medida visa testar e corrigir eventuais vieses antes da adocao oficial dos sistemas.
Ademais, sugere-se a capacitacdo técnica dos operadores do direito, incluindo delegados,
promotores, magistrados, advogados e demais profissionais da area juridica, para que possam
compreender plenamente as potencialidades e limitagdes dessas tecnologias.

No plano jurisprudencial, cabe aos Tribunais Superiores, em momento oportuno,
estabelecer entendimentos orientadores, por exemplo, definindo se o uso de determinado
algoritmo de vigilancia configura violagdo a direitos fundamentais, ou estabelecendo critérios

para a admissibilidade de provas provenientes de algoritmos.
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Essa construcdo jurisprudencial serd substancialmente facilitada, se fundamentada em
estudos empiricos e interdisciplinares, o que refor¢a a importancia do didlogo entre o Direito e
areas como Ciéncia da Computagdo, Estatistica e Sociologia, para a adequada avaliacao dos
impactos da inteligéncia artificial.

A comparagao internacional oferece li¢cdes valiosas. Observa-se que a Unido Europeia
se destaca como referéncia na conciliacdo entre inovacao tecnologica e protecao dos direitos
fundamentais, seja por meio da aplicacao rigorosa do Regulamento Geral sobre a Protegao de
Dados (GDPR), seja pela arquitetura regulatdria setorial atualmente em elaboragdo, como o 47
Act.

Paises como o Brasil, podem se inspirar nessa experiéncia, adaptando-a as
especificidades locais, a0 mesmo tempo em que contribuem com perspectivas proprias,
especialmente, ao incorporar preocupagdes relativas as desigualdades sociais e disparidades
regionais que caracterizam a realidade brasileira e que podem ser potencialmente agravadas ou
mitigadas pela regulagdo da inteligéncia artificial.

Por sua vez, a experiéncia norte-americana ilustra os riscos associados a uma
abordagem laissez-faire: a auséncia de um marco regulatorio geral, favoreceu avangos
tecnologicos acelerados, porém nao sem o custo de incidentes notorios relacionados a violagao
de privacidade e a decisdes judiciais equivocadas fundamentadas em algoritmos opacos,
problemas estes que vém sendo enfrentados apenas posteriormente.

O desafio consiste em buscar um equilibrio virtuoso entre esses modelos, evitando
tanto a paralisia regulatéria quanto a permissividade irresponsavel, para assegurar uma
regulacdo eficaz e justa.

Conclui-se, portanto, que o ordenamento juridico brasileiro se encontra em constante
evolucdo diante dos desafios impostos pela inteligéncia artificial, exigindo atualizagdes e
ajustes permanentes.

A protegdo de dados pessoais deve continuar ocupando posicao central nesse debate,
funcionando como verdadeiro fio condutor na formulagdo de quaisquer normas relacionadas a
IA, vez que grande parte dos riscos advém do uso intensivo de informagdes individuais.

No ambito penal, impde-se a utilizagdo prudente e subsidiaria da Inteligéncia
Artificial, que jamais deve substituir a racionalidade humana e os principios do Direito Penal
liberal, estabelecidos desde o Iluminismo.

Como alertou Cesare Beccaria no século XVIII, é preferivel prevenir os crimes do
que puni-los arbitrariamente, entretanto, tal preven¢do ndo pode se legitimar por meio de

praticas que sacrifiquem a liberdade sem justa causa.
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Parafraseando esse pensamento, em um contexto contemporaneo, poder-se-ia afirmar
que prevenir o crime com o auxilio da IA ¢ desejavel, desde que se evite a criminalizagcdo do
inocente e a violagao da dignidade humana, sob a justificativa de uma suposta eficiéncia.

Em sintese, o percurso a ser seguido ¢ o do aperfeigoamento normativo responsavel,
pautado no conhecimento técnico-cientifico e nos valores democraticos. A inteligéncia
Artificial, deve estar a servico do ser humano e da sociedade, nunca o inverso.

Compete ao Direito, amparado pela doutrina classica e contemporanea, bem como,
pelos exemplos internacionais, delinear os contornos dessa relagdo, assegurando que a
revolugcdo trazida pela Inteligéncia Artificial seja acompanhada por uma correspondente
evolucdo nas garantias juridicas. Somente assim sera possivel usufruir plenamente dos
beneficios da IA, em seguranga e desenvolvimento, sempre sob a égide do Estado de Direito e

do irrestrito respeito aos direitos humanos.
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