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X1V ENCONTRO INTERNACIONAL DO CONPEDI BARCELOS-
PORTUGAL

GOVERNO DIGITAL, DIREITO ENOVASTECNOLOGIAS

Apresentacao

No X1V Encontro Internacional do CONPEDI, realizado nos dias 10, 11 e 12 de setembro de
2025, o Grupo de Trabalho - GT “Governo Digital, Direito e Novas Tecnologias’, que teve
lugar na tarde de 12 de setembro de 2025, destacou-se no evento ndo apenas pela qualidade
dos trabal hos apresentados, mas pel os autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente no Instituto Politécnico do Cévado e do Ave - IPCA, em Barcel os, Portugal .

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Governo Digital, Direito e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pds-graduacdo em direito, apresentando respostas para uma
realidade que se mostra em constante transformacéo.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella



INTELIGENCIA ARTIFICIAL NO POLICIAMENTO PREDITIVO: DESAFIOS
ETICOS, JURIDICOSE SOCIAISEM PERSPECTIVA

ARTIFICIAL INTELLIGENCE IN PREDICTIVE POLICING: ETHICAL, LEGAL
AND SOCIAL CHALLENGESIN PERSPECTIVE

Tatiana Nascimento Heim 1
Cinthia Obladen de Almendra Freitas?2

Resumo

O desgjo de prever 0 comportamento humano permeia diversas areas da sociedade, incluindo
a Seguranca Publica. Neste contexto, a Inteligéncia Artificial € empregada para prever e
prevenir crimes, incluindo a identificacéo de possiveis perpetradores. Dentre os beneficios,
destacam-se a otimizagao de recursos, melhoria da eficiéncia operacional e a possibilidade de
reduzir discriminagbes. No entanto, a previsdo da identidade de perpetradores levanta
desafios éticos e juridicos, como o risco de vigilancia excessiva e discriminacéo. Analisa-se
0s impactos de sistemas de Inteligéncia Artificial na predicdo criminal, focando na
identificac8o de perpetradores. A pesquisa, baseada em revisdo de literatura e abordagem
dedutiva, conclui que prever perpetradores apresenta riscos juridicos e sociais mais sensiveis
do que os existentes na técnica de mapeamento geogréfico de crimes, de modo que a
gualidade dos dados é um fator essencial, visto que erros na coleta e no tratamento podem
reforcar desigualdades e expor certos grupos a uma vigilancia desproporcional. O artigo
aponta desafios, dentre eles, a transparéncia dos algoritmos, frequentemente descritos como
“caixas-pretas’, dificultando fiscalizacdo e revisdo de decisdes. Assim, o policiamento
preditivo pode perder eficacia a medida que intervencdes alteram padrdes criminais, tornando
os dados histéricos obsoletos. O uso excessivo dessa tecnologia sem uma base ética pode
aprofundar desigualdades e prejudicar a relacdo entre policia e comunidade. Portanto,
transparéncia, padronizacdo e supervisdo continua sdo essencials para garantir uma aplicacéo
justa e eficaz de sistemas de Inteligéncia Artificial, promovendo um modelo de seguranca
publica mais estratégico e equitativo.

223



including the identification of potential perpetrators. Among the benefits, the optimization of
resources, improvement of operational efficiency and the possibility of reducing

discrimination stand out. However, predicting the identity of perpetrators raises ethical and
legal challenges, such as the risk of excessive surveillance and discrimination. The impacts of
Artificial Intelligence systems on crime prediction are analyzed, focusing on the

identification of perpetrators. The research, based on a literature review and a deductive
approach, concludes that predicting perpetrators presents more sensitive legal and social risks
than those existing in the geographic mapping technique of crimes, so that the quality of the
datais an essential factor, since errors in collection and processing can reinforce inequalities
and expose certain groups to disproportionate surveillance. The paper highlights challenges,
among them, the transparency of algorithms, often described as black-boxes, making it
difficult to monitor and review decisions. Predictive policing may therefore lose its
effectiveness as interventions alter crime patterns, rendering historical data obsolete. The
excessive use of this technology without an ethical basis may deepen inequalities and harm
the relationship between police and the community. Therefore, transparency, standardization,
and ongoing oversight are essential to ensure the fair and effective application of Al systems,
promoting a strategic and equitable public security model.

K eywor ds/Palabr as-claves/M ots-clés. Predictive policing, Ppublic security, Artificial
intelligence, Law and new technologies, Societies
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1 INTRODUCAO

O desejo de prever comportamentos humanos sempre permeou diversas areas da
sociedade, incluindo a Seguranga Publica. Um exemplo remonta a 1829, quando um geografo
italiano e um estatistico francé€s elaboraram os primeiros mapas que visualizavam dados
criminais (Bachner, 2013).

Com o avango das tecnologias da informacdo e a complexidade crescente dos
conjuntos de dados, os sistemas computacionais se tornaram uma ferramenta relevante capaz
de identificar padrdes ocultos para prever condutas criminosas antes de sua ocorréncia (Han et
al., 2012). Nesse contexto, surge o policiamento preditivo, entendido como um modelo
orientado por inteligéncia que coleta e analisa dados criminais e sociodemograficos para
identificar areas ou individuos com maior propensao ao cometimento de crimes (Meijer;
Wessels, 2019). Trata-se, portanto, de um modelo de policiamento orientado por inteligéncia,
que prioriza a predicao e, consequentemente, a prevengao em detrimento da reagdo aos eventos
ocorridos.

Entre seus beneficios estdo a otimizagdo de recursos, a eficiéncia operacional (Chan;
Moses, 2016), a prevengao de discriminagdes (Selbst, 2017) e o fortalecimento institucional por
meio da tomada de decisdes estratégicas e alocacdo de efetivo policial (Chan; Moses, 2016). A
flexibilidade e adaptabilidade também se destacam, visto que os sistemas podem ser atualizados
com novos dados, mantendo politicas e decisdes alinhadas com contextos dindmicos
(Abramowicz, 2006). As técnicas preditivas também podem contribuir para a legitimidade
institucional (Koper at al., 2014), uma vez que podem aprimorar a comunicagao entre a policia
e os cidaddos e reduzir os efeitos colaterais negativos da atuacgdo policial. Por fim, o uso de
técnicas de predicao impulsiona a inovagao institucional (Abramowicz, 2006), estimulando o
desenvolvimento de novas tecnologias e métodos para aprimorar a acuracia das previsodes €
promover avangos sistémicos.

Adota-se uma concep¢do ampla de Inteligéncia Artificial (IA), compreendendo-a
como sistemas computacionais, que demonstram comportamento inteligente com certo grau de
autonomia. Adota-se, especificamente, a nocao de Inteligéncia Artificial Fraca, focada em
aplicagdes especificas por meio de técnicas computacionais voltadas a resolucao de problemas
especificos (HLEG, 2019).

Embora a IA tenha contribuido significativamente para o aprimoramento do
policiamento preditivo, sua utilizacdo também suscita importantes questdes de ordem ética e
legal. Assim, torna-se fundamental examinar nao apenas os potenciais beneficios, mas também

as implicagdes e os limites da aplicacdo de sistemas de IA neste contexto. Diante disso, este

225



artigo tem como objetivo examinar os beneficios e os desafios éticos, legais e sociais na
aplicacdo de sistemas de IA na predi¢do de crimes.

E importante frisar que na maior parte das vezes, os modelos de IA utilizados sdo de
escopo restrito, o que resulta em uma variedade de modelos e aplicagdes especificas, que variam
conforme a categoria do crime, os dados disponiveis e os critérios de previsao adotados (Kaur;
Saini, 2024). Portanto, inicialmente, ¢ necessario compreender como a predi¢do criminal esta
estruturada. Isso € importante, em primeiro lugar, para identificar em quais pontos do processo
preditivo incidem os principais desafios €ticos e juridicos; em segundo lugar, para avaliar com
precisdo qual ¢ a contribuicdo efetiva dos sistemas de IA nesse contexto; e, por fim, para
analisar criticamente se os objetivos de eficiéncia e prevencdo sdo de fato alcangados ou se os
modelos adotados geram novos problemas institucionais.

Metodologicamente, este artigo baseia-se em revisdo de literatura e analise de
conteudo. Na primeira se¢do, examinam-se as implicagdes éticas da aplicacdo de sistemas de
IA no policiamento preditivo a partir de publicagdes académicas recentes e relevantes. Na
sequéncia, busca compreender como esta estruturado o policiamento preditivo, também com
base em revisdo bibliografica. Para interpretar criticamente os dados textuais coletados,
empregou-se a técnica de andlise de contetido conforme sistematizada por Laurence Bardin
(2011), que propde a organizagdo do material em categorias de sentido construidas com base
nos critérios de exclusividade, exaustividade e relevancia. Por fim, sdo integrados os principais
achados teodricos e empiricos, com vistas a alcancar o objetivo geral. O artigo ¢ resultado de
projeto de pesquisa financiado pelo PROCAD — SPCF (Segurancga Publica e Ciéncias Forenses)
da CAPES.

2 IMPLICACOES ETICAS, LEGAIS E SOCIAIS DA APLICACAO DE SISTEMAS DE
INTELIGENCIA ARTIFICIAL NO POLICIAMENTO PREDITIVO

O uso crescente de métodos e técnicas de Inteligéncia Artificial na sociedade
contemporanea apresenta uma série de desafios éticos e juridicos. A distingdo entre ética e
direito ¢ fundamental para compreender os pardmetros que orientam o desenvolvimento e a
aplicacdo de sistemas de IA. A ética refere-se a sistemas internos de controle, baseados em
principios morais, enquanto o direito envolve normas externas impostas por autoridades
competentes. Assim, enquanto a ética busca incorporar valores morais as praticas tecnolégicas,
o direito assegura a conformidade legal (Qian ef al., 2024). Tanto as dimensdes €ticas quanto

juridicas se entrelagam com desafios sociais relevantes. Por isso, considerar os impactos sociais
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constitui uma perspectiva complementar para compreender os efeitos do policiamento preditivo
(Gstrein et al., 2019).

No campo ¢ético, a responsabilizacao (accountability) ¢ um ponto critico. Diante da
complexidade dos sistemas baseados em IA, surgem duvidas sobre quem deve ser
responsabilizado juridicamente e moralmente por decisdes automatizadas: desenvolvedores,
operadores ou usuarios. O desdobramento deste principio € o estabelecimento de mecanismos
institucionais, permitindo responsabilizacao efetiva e reparacao adequada em caso de falhas
(Goram; Veiel, 2021) (Siau; Wang, 2020). O viés (bias) algoritmico também merece atengao.
Algoritmos podem reproduzir e amplificar preconceito preexistentes na base de dados,
resultando em discriminagdo em setores sensiveis como a Seguranca Publica. Estes vieses
decorrem tanto de falhas técnicas, como dados nao representativos, quanto de fatores
estruturais. Mitiga-los exige curadoria ética baseada em dados, testes de equidade e ajustes nos
parametros dos modelos de predicdao (Goram; Veiel, 2021) (Siau; Wang, 2020).

Ainda no plano ético, a utilizagdo de classificacdes binarias, como “alto risco” e “baixo
risco” — pode resultar em consequéncia assimétricas. Um falso positivo — rotular
indevidamente alguém como de "alto risco" — pode gerar efeitos como vigilancia excessiva,
estigmatizacdo e violagdo de direitos. J4 um falso negativo — deixar de identificar um risco
elevado — pode resultar na ndo prevencdo de um crime (Berk, 2011). Para lidar com esta
assimetria pode-se utilizar modelos baseados em regressdo (random forest) que permitem
ajustar tais erro, uma vez que esta técnica superestima os casos de risco (aumenta os falsos
positivos) para garantir que erros mais graves — os falsos negativos — sejam minimizados
(Berk, 2011).

A transparéncia e a explicabilidade dos algoritmos representam outro desafio. A medida
que os algoritmos, especialmente os baseados em Aprendizagem Profunda (Deep Learning), se
tornam mais complexos, sua loégica de funcionamento torna-se menos compreensivel, sendo
frequentemente caracterizados como "caixas-pretas" (black-box) devido a sua complexidade e
opacidade (Ali et al., 2023) (Goram; Veiel, 2021) (Siau; Wang, 2020) (Kaufman, 2021)
(Mendonga Junior; Nunes, 2023) (Qian et al., 2024). A falta de transparéncia decorre da
dificuldade em compreender tanto os mecanismos operacionais dos algoritmos quanto os dados
utilizados no treinamento de modelos (Cerrillo i Martinez, 2019).

Tal opacidade impede que predicdes incorretas sejam apontadas, sem a devida
compreensao sobre as causas de erros e incertezas (Henz, 2021). Ademais, a dificuldade em se
realizar auditoria, contestacdo ou revisdao das decisdes automatizadas, coloca em risco

principios como o devido processo legal (Henz, 2021). Ademais, como os algoritmos tem por
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base estruturacdo dinamica, a compreensao de seu funcionamento pode rapidamente se tornar
obsoleta (Cerrillo i Martinez, 2019). Modelos alternativos, como "caixas-brancas" ou "cinzas"
(grey-box), podem auxiliar e mitigar a opacidade, mas ainda podem enfrentam obstaculos
praticos significativos, o que refor¢a a complexidade de tais sistemas (Ali, 2023).

No entanto, Hung e Yen (2021) argumentam que, embora teoricamente seja possivel
caminhar em direcdo a uma maior transparéncia algoritmica, essa possibilidade nao se
concretiza de forma simples ou automatica. As limitagcdes cognitivas dos usuarios € 0s custos
econOmicos e técnicos envolvidos impdem desafios substanciais ao entendimento pleno desses
modelos. Neste sentido, a transparéncia pode ser concebida como uma meta desejavel, mas que
pode esbarrar em obstaculos praticos significativos, o que refor¢a a complexidade envolvida na
aplicacdo real desses sistemas.

Contudo, a opacidade destes sistemas gera limitagcdes. Muitos profissionais que os
utilizam — como policiais e promotores — ndo tém formacao em Ciéncia da Computagao (area
do conhecimento humano que desenvolve e estuda a area de IA) ou Estatistica ou Matematica,
o que dificulta a compreensao e avaliagao critica de resultados. Esta assimetria de conhecimento
pode comprometer a capacidade de avaliacdo critica das recomendagdes emitidas por tais
sistemas, tornando os operadores mais propensos a aceitar os resultados como tecnicamente
corretos, mesmo sem compreender plenamente seus fundamentos ou limitacdes. A
transparéncia ¢ ainda comprometida por segredos comerciais que envolvem os algoritmos,
criando barreiras a fiscalizagdo publica (Helm; Hagendorff, 2021). A auséncia de clareza sobre
quais departamentos usam quais sistemas afeta, por consequéncia, a transparéncia da
administragdo publica (Sabol; Baumann, 2022).

Outro questdo ¢ o viés racial. Estudos mostram que dados enviesados — decorrentes
da atuagdo seletiva da policia — podem levar a superestimagao da criminalidade em
comunidades com alta concentragdo de minorias raciais (Davis et al., 2022). Ademais,
evidéncias empiricas sugerem que critérios raciais e étnicos influenciam a decisdo sobre quais
individuos sdo detidos e revistados, bem como quais bairros sdo alvo de patrulhamento. Dessa
forma, a concentragdo policial em determinadas areas tende a gerar uma representacdo
desproporcional destes grupos nos registros criminais, uma vez que os crimes ocorridos nestes
locais sdo mais frequentemente documentados devido & maior presenga policial (Lum; Isaac,
2016). Isso, por sua vez, refor¢a os proprios dados que alimentam o modelo, criando um ciclo
vicioso de hipervigilancia seletiva e criminalizagdo de determinados grupos sociais (Ensign et

al., 2018). Este ciclo de refor¢o foi chamado por Ensign et al. (2018) de “loop de
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retroalimentagdo” (feedback loop), no qual a presenca policial aumenta os registros, o que por
sua vez justifica mais policiamento.

Uma técnica utilizada na identifica¢do de possiveis perpetradores ¢ a Andlise de Redes
Sociais (Social Network Analysis — SNA) que examina as conexoes entre individuos (Tayebi et
al., 2016) (Borgatti et al., 2009) (Shapiro, 2017) (Susser, 2021) (Deeks, 2018). A Analise de
Redes Sociais concentra-se nos aspectos estruturais das redes para detectar e interpretar padrdes
das entidades sociais. Deste modo, analisa uma rede composta por nds e arestas (ligagdes entre
nos), buscando identificar propriedades distintas por meio de uma analise formal (Tayebi et al.,
2016). Esta abordagem permite compreender detalhadamente as interagdes entre os elementos
(individuos) da rede e como essas interagdes podem influenciar comportamentos e dindmicas
sociais, incluindo a propagacao de comportamentos delitivos. Isto levanta ‘srias preocupagdes
¢ticas e legais sobre proporcionalidade.

O lado negativo ¢ que este tipo de andlise pode gerar a chamada “rede de vigilancia
secundaria”, por meio da qual individuos que nunca tiveram contato com o sistema de justica
passam a ser monitorados simplesmente por estarem conectados a alguém que ja teve, por
exemplo, que ja foi preso anteriormente. Tais individuos podem ser colocados sob rastreamento
automatico, sendo que o sistema pode disparar alertas em tempo real quando eles interagem
com a policia ou outros 6rgaos governamentais (Brayne, 2018).

Do ponto de vista juridico, destaca-se a preocupagao com a protecao de dados pessoais
e privacidade. Aqui a privacidade esta sendo entendida como um direito individual, voltado a
limitar interferéncias arbitrarias e desproporcionais do Estado na integridade do espago pessoal
e da liberdade de expressao (Gstrein et al., 2019). Portanto, uma vez que a IA opera com grandes
volumes de dados pessoais e sensiveis, isto impde riscos de tratamento indevido e vazamento
de dados. A coleta inadequada ou o uso excessivo de dados pessoais pode gerar vigilancia
desproporcional e afastamento dos cidadaos dos servigos publicos (Brayne, 2018). Assim, a
compatibiliza¢do entre inovagdo e direitos fundamentais demanda transparéncia e defini¢cdo de
limites claros para o tratamento de dados pessoais (Goram; Veiel, 2021) (Siau; Wang, 2020).

Para além disto, a propria logica preditiva pode tensionar principios fundamentais,
como o da presuncdo de inocéncia, deslocando o foco da responsabilizacdo para uma
antecipacdo de culpabilidade, do “inocente até que se prove o contrario” para o “culpado até
que se prove o contrario” (Gstrein et al., 2019).

No plano social, também ¢ necessario ponderar o possivel custo social associado a
aplicacdo de modelos preditivos. Quando um modelo preditivo classifica individuos em

categorias binarias, como "alto risco" ou "baixo risco" de cometer crimes, pode-se aplicar uma
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funcdo de perda simétrica, que trata igualmente falsos positivos e negativos (Berk, 2011).
Normalmente, este tipo de simetria ndo ¢ aplicdvel em sistemas complexos, a exemplo de
politicas publicas de seguranca. Além disto, deve-se examinar criticamente a cultura de coleta,
interpretagdo, compartilhamento e exclusdao de dados, especialmente dos dados pessoais e
sensiveis — aspectos importantes para a confianga institucional. (Gstrein et al., 2019).

Adicionalmente, a dependéncia excessiva de solugdes técnicas também pode
enfraquecer o vinculo entre a policia e a comunidade, transformando agentes em operadores de
sistemas, distantes das praticas baseadas em confianca, legitimidade e responsabilidade
institucional. Isso pode agravar desigualdades e comprometer a missao social do policiamento
como um todo (Bachner, 2013).

Outro desafio significativo reside na auséncia de uma metodologia unificada para
mensurar a predicao. Mesmo quando se busca realizar predigdes mais precisas, ndo ha critérios
claros para definir o grau de sucesso obtido (Berk, 2008). Esta questdo se torna especialmente
relevante na formulagdo de politicas publicas, em que formas de padronizacdo sdo essenciais
para garantir a eficacia e a legitimidade das medidas adotadas (Lum; Nagin, 2017).

A participacao da sociedade e o compartilhamento de informacgdes com os agentes de
patrulha tornam-se elementos essenciais para fortalecer a legitimidade da policia e compreender
as demandas sociais (Lum; Koper, 2017). Isto porque a atuagdo policial passa a envolver nao
apenas a antecipag¢ao de comportamentos delitivos, mas também a preservacao da credibilidade
institucional e a manuten¢ao da confianga publica (Lum; Nagin, 2017).

Considerando-se o exposto, tem-se que as implicagdes éticas, legais e sociais dos
sistemas de IA aplicados ao policiamento preditivo ndo sdo meras externalidades do processo
tecnoldgico, mas sim componentes estruturais que moldam sua legitimidade, eficicia e
aceitagdao publica. Entender tais implicagdes em sua complexidade ¢ essencial para orientar

politicas publicas mais justas, transparentes e sensiveis as dinamicas sociais contemporaneas.

3 ESTRUTURA DO POLICIAMENTO PREDITIVO

Compreender a estrutura do policiamento preditivo ¢ importante para avaliar os efeitos
da aplicagao de sistemas de A sobre as praticas de seguranga publica. A analise realizada nesta
secdo baseia-se em revisdo de literatura especializada e na técnica de andlise de contetido
conforme sistematizada por Laurence Bardin (2011, p. 44). Esta abordagem permite examinar
discursos e textos relevantes a partir da identificagao de nucleos de sentido, organizados em

categorias analiticas construidas com base nos critérios de exclusividade, exaustividade e
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relevancia. Com isso, busca-se mapear os componentes centrais da predi¢do criminal, visando
compreender suas implicagdes praticas e normativas.

Deste modo, a revisao de literatura foi dividida em trés principais eixos: (1) Coleta e
Processamento de Dados, (2) Producdo de Previsdes e (3) Implementagdo, com base nos
modelos tedricos propostos por Brantingham (2017), Perry (2013), Berk (2008), Brayne (2018)
e Carleton ef al. (2020), de modo que tais autores dividem as etapas do policiamento preditivo

conforme apresentado no Quadro 1.

Quadro 1 — Etapas do Policiamento Preditivo. Fonte: as autoras.

Categoria Brantingham | Perry | Berk | Brayne | Carleton et al.
2017 2013 | 2008 | 2018 2020

Coleta de Dados v v v v v
Administragao de Dados - - v - -
Andlise de Dados v v v v v
Producao de Previsoes v Vv v v N4
Intervencao Policial - Vv v v -
Resposta / Feedback - v v v v

Parte-se da premissa que Brantingham (2017) concebe o policiamento preditivo como
um procedimento em trés etapas: (1) coleta de dados, (2) aplicagdo de métodos algoritmicos e
(3) uso das previsoes. E, o modelo de policiamento preditivo proposto por Perry (2013) ¢
estruturado em quatro fases principais interconectadas e continuas, a saber: (1) coleta de dados,
(2) analise de dados, (3) operagdes policiais e (4) resposta criminal. Este modelo visa antecipar
comportamentos criminosos com base na analise de dados histéricos e contextuais, permitindo
aos orgaos de Seguranga Publica tomarem medidas preventivas. Dentro da fase de coleta de
dados, Perry (2013) inclui a fusdo de dados (data fusion), que é a combinagdo de informagdes
de diferentes fontes para formar uma visdo mais ampla e precisa do comportamento criminal.
O objetivo da pesquisa do autor ¢ examinar as medidas preditivas que ja estdo em uso e
identificar tecnologias promissoras que podem ser aplicadas no futuro.

Berk (2008), por sua vez, apresenta metodologia que foca especificamente no uso de
algoritmos e de técnicas de Narrow Artificial Intelligence em modelos preditivos e justigca
criminal. A metodologia ¢ divida em cinco etapas: (1) coleta de dados, (2) administracao de
dados, (3) analise de dados, (4) decisdes e (5) agdes. Uma das diferengas centrais da
metodologia de Berk ¢ a introdugdo da fase de administragdo de dados (data management), que
ndo ¢ abordada diretamente por Perry. Essa etapa envolve a organizacdo, o armazenamento € a

governanga de dados, garantindo que eles sejam acessiveis e precisos.
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No mesmo sentido, Brayne (2018) entende que as etapas da policia preditiva sao: (1)
coleta, (2) andlise, (3) intervencdo e (4) resposta. A primeira etapa envolve a coleta de dados,
que pode incluir desde os tipos basicos de dados criminais presentes em relatorios oficiais até
dados ambientais mais complexos, como sazonalidade, composi¢cdo dos bairros ou variaveis
ambientais associadas ao crime, por exemplo, terrenos baldios, parques, escolas e caixas
eletronicos. A segunda etapa ¢ a analise de dados — um termo abrangente que inclui métodos
que vao desde calculos aritméticos basicos até as mais variadas abordagens algoritmicas.

A terceira etapa considerada por Brayne (2018) ¢ denominada de intervencao policial,
por meio da qual as previsdes de crime sdo distribuidas a policiais e supervisores para que
decidam onde alocar os agentes em campo. A quarta etapa, “resposta ao alvo”, refere-se a
reacao dos individuos sob vigilancia policial, sendo avaliada em termos de desisténcia (a policia
intervém e a pessoa nao comete o crime) ou deslocamento (a policia intervém e a pessoa procura
outro local para cometer o crime).

Focando em Aprendizagem de Maquina (Machine Learning), Carleton et al. (2020)
entende que os passos para realizar uma predicao sao: (1) Inserir dados, (2) analisar dados, (3)
identificar padrdes, (4) fazer previsoes e (5) armazenar os resultados.

Este artigo se propde a cumprir trés principais eixos: a) Coleta e Processamento de
Dados, b) Producao de Previsoes e c) Implementacao. Os eixos abrangem o fenomeno estudado
e estdo alinhados aos modelos teodricos e serdo utilizados como base para descrever o
funcionamento do policiamento preditivo. Assim, a categorizagdo proposta favorece uma
analise mais clara, coesa e funcional do corpus empirico, sendo cada eixo conceituado de
acordo com o Quadro 2, conforme a descri¢ao dos autores citados no Quadro 1.

A seguir, examina-se a estrutura operacional do policiamento preditivo, com foco na
coleta e no processamento de dados, bem como na producao de previsdes. Ao descrever estas
etapas, busca-se compreender os mecanismos técnicos que fundamentam os modelos baseados
em Inteligéncia Artificial aplicados a seguranga publica para, posteriormente, identificar os

principais pontos de vulnerabilidade ética e legal que emergem ao longo deste processo.
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Quadro 2 — Conceitos das Etapas do Policiamento Preditivo. Fonte: as autoras.

Eixo Analitico

Descricao Geral

Elementos Especificos

1. Coleta e
Processamento de
Dados

Abrange a coleta,
organizagao, fusdo e
administracao dos dados
utilizados nos sistemas de
policiamento preditivo.

- Coleta de dados criminais e
contextuais

- Organizagao e padronizagdo dos
dados

- Fusdo de dados de diferentes fontes
- Administra¢do e governanga dos
dados

2. Desenvolvimento
de Previsoes

Refere-se a aplicacdo de
técnicas estatisticas e
computacionais para extrair
padrdes e produzir
inferéncias sobre
comportamentos ou
ocorréncias futuras.

- Escolha de variaveis relevantes

- Modelagem matematica ou
computacional

- Testagem e calibragdo dos modelos
- Geragao de outputs

3. Implementacao

Compreende a aplicacao
pratica das previsoes
geradas, guiando as
operagdes policiais e
avaliando suas
consequéncias.

- Planejamento tatico com base nas
predicdes

- Intervengdes dirigidas
(patrulhamento, visitas, abordagens)
- Avaliacao da resposta
(deslocamento, desisténcia)

3.1 Coleta e Processamento de Dados

Os dados constituem a base da aplicagdo de métodos preditivos. E, dos estudos
realizados, depreende-se que tais modelos se fundamentam em dados empiricos que orientam
tanto a constru¢do quanto a aplicacdo dos resultados das predigdes. A ldgica do policiamento
preditivo esta em alimentar modelos estatisticos com grandes volumes de dados, identificando
caracteristicas relevantes para gerar generalizagdes estatisticas que possam sustentar decisdes
preventivas. Nesta perspectiva, trata-se menos de prever eventos especificos e mais de estimar
probabilidades com base em padrdes observados (Helm; Hagendorff, 2021).

Os modelos preditivos dependem, portanto, de dados precisos, limpos e utilizaveis
(Ferguson, 2017). A diversidade de formatos - que pode incluir niimeros, textos, sons, imagens
e até o siléncio - exige técnicas robustas de coleta e processamento (Kitchin, 2016). Falhas nesta
etapa afetam diretamente a performance dos algoritmos e geram vulnerabilidades no sistema
(Ferguson, 2017). A coleta de dados envolve etapas como selecdo, limpeza (data cleaning),
integragdo e preparacdo dos dados para uso nos algoritmos (Han et al., 2000). As fontes
primarias incluem registros historicos de crimes, a exemplo de dados sobre tipo, local e horario
dos delitos, bem como caracteristicas dos envolvidos (Perry, 2013). Além disto, sdo

incorporados dados sociais, por exemplo: condi¢des econdmicas, ambiente familiar (Hamilton,
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2021) e uso de substancias, conforme apontado por Cottle et al. (2001) no estudo sobre
reincidéncia juvenil.

Casos como o analisado por Dario et al. (2015), que encontrou correlagdo entre
criminalidade e condigdes favoraveis ao surfe em Ventura — California - EUA, mostram como
variaveis aparentemente desconexas podem se tornar relevantes para os modelos. Isso reforga
a importancia da abrangéncia, qualidade e representatividade de bases de dados. Este tipo de
estudo demonstra que fatores ambientais (extrinsecos - clima) podem ter impacto sobre a
seguranca publica e, também, mostra a importancia de analisar dados de forma contextualizada.

Ademais, o paradoxo do policiamento preditivo - quando a acdo policial bem-sucedida
altera os padrdes criminais e compromete as predi¢des futuras - mostra que os dados sdo
volateis. Quando a intervencao policial resulta em uma redugao significativa da criminalidade,
as predigdes tornam-se ineficazes, uma vez que os dados utilizados para predizer crimes ja ndo
sdo mais aplicaveis, porque as proprias predicdes alteram os padrdes de comportamento de
criminoso futuro (Helm; Hagendorff, 2021) (Farrington, 1987).

Em sintese, a etapa de coleta e processamento de dados ¢ primordial para o
policiamento preditivo. Sua qualidade, abrangéncia e representatividade influenciam
diretamente a validade das andlises e a eficacia das decisdes baseadas em predi¢des. Contudo,
ela também representa uma fonte relevante de riscos e limitagdes, especialmente diante da

natureza mutavel dos dados e da complexidade de suas interpretacdes.

3.2 Desenvolvimento de Predicoes

Este item ndo aborda o desenvolvimento algoritmico de modelos de predigdo, visto
que foge ao escopo do presente artigo, o qual tem foco nos aspectos juridicos, éticos e sociais
do policiamento preditivo. Assim, entende-se que o motor do policiamento preditivo esta no
conjunto de métodos e técnicas aplicados nos algoritmos. E. existem diversos métodos que
podem ser aplicados no desenvolvimento de modelos voltados a predi¢cdes (Bachner, 2013),
podendo-se utilizar algoritmos que seguem metodologia analitica especifica (Ferguson, 2017),
consistindo em instru¢des automatizada para processar dados e produzir saidas (Dencik et al.,
2018).

Cabe comentar algo sobre algoritmos, que de acordo com Freitas (2021), podem ser
entendidos como uma sequéncia finita de agdes que podem ser executadas para resolver um
problema especifico. Para serem eficazes, devem ser precisos, mecanicos, eficientes e corretos,

compostos por instrugdes, raciocinio e operacoes (atribuicdo, aritmética, ldgica e relacional).
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Com o tempo, a utilizacdo de algoritmos evoluiu de escalas simples, baseadas em
conhecimento empirico e correlagdo entre duas variaveis (por exemplo: idade e criminalidade),
para andlises de regressdao mais complexas e, mais recentemente, para a Aprendizagem de
Maquina (Machine Learning) (Dencik, 2018). Segundo Freitas e Barddal (2019) estas técnicas
permitem a personalizacao de algoritmos que sdo aplicados para executar tarefas preditivas com
capacidade de generalizacdo, ou seja, de extrair padrdes dos dados passados e prever, com

precisao, dados desconhecidos.

3.3 Implementaciao de Modelos Preditivos

Ap0s a coleta e andlise de dados, o proximo passo ¢ a implementa¢ao dos modelos. A
implementagao de modelos preditivos dependera, em grande medida, dos objetivos e das
técnicas utilizadas (Abramowicz, 2006), sendo marcada por sua orientacdo a inteligéncia
policial e foco preventivo (Bachner, 2013).

A adogdo destes modelos exige uma adaptacdo institucional ampla. A criagdo de
manuais operacionais contribui para traduzir os modelos preditivos € o conhecimento técnico
em praticas concretas, a0 mesmo tempo em que aumenta a transparéncia das agdes (Lumy;
Koper, 2017). Contudo, para que estes instrumentos sejam eficazes, ¢ necessario reconfigurar
os sistemas de responsabilizac¢do, supervisao, gestdo e lideranga, integrando a logica orientada
por dados a estrutura organizacional. Os sistemas preditivos influenciam o comportamento dos
agentes ao se relacionarem com mecanismos de recompensa, puni¢ao, promocao €
reconhecimento, portanto, rever a inser¢ao de tais modelo na estrutura organizacional ¢
fundamental. Isto posto, diante de que se tem estruturas organizacionais frequentemente
complexas e contraditdrias, entrelagadas com a cultura institucional, as expectativas sociais e
as rotinas operacionais (Lum; Koper, 2017).

A efetiva incorporagdao dos resultados preditivos as decisdes policiais requer
ferramentas que tornem essas informagdes inteligiveis e aplicaveis. Isso demanda capacitagao
continua das equipes envolvidas, para que interpretem os resultados com criticidade e
adequacdo ao contexto. Além disto, os modelos devem ser constantemente monitorados,
assegurando sua atualizacdo diante de mudancas regulatdrias, institucionais ou sociais.
Paralelamente, ¢ necessario fomentar uma cultura organizacional baseada em dados, que
promova a colaboragao intersetorial e reduza a predominancia de decisdes baseadas apenas na
intuicao ou na experiéncia empirica (Abramowicz, 2006).

Além dos desafios técnicos e normativos, a implementagdao de sistemas de IA nas

institui¢des policiais envolve obstaculos operacionais. Barreiras como a resisténcia cultural de
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agentes, a falta de treinamento e a adaptacdo a novos processos dificultam a aceitagdo da
tecnologia. Frequentemente, o aumento da supervisdo e das exigéncias de relatérios € percebido
negativamente pelos proprios policiais, refor¢ando a importancia de apoio gerencial consistente
(Koper, 2014).

Em sintese, a implementagdo de modelos preditivos exige mais do que ajustes
técnicos: envolve transformagdes organizacionais, capacitacdo continua, transparéncia e
engajamento com a sociedade. A eficacia desta etapa depende da articulagdo entre tecnologia,
estrutura institucional e confianga publica, destacando-se a necessidade de monitoramento

constante e adaptacdo as dindmicas sociais e institucionais.

4 SINTESE DOS EIXOS E IMPLICACOES

Objetiva-se, a partir do que foi discutido no item 3, integrar os principais achados
teoricos e empiricos relativos a aplicagdo de sistemas de IA no policiamento preditivo,
seguindo-se 0s mesmos trés eixos analiticos: (1) Coleta e Processamento de Dados, (2)
Desenvolvimento de Predigdes e (3) Implementagdo. Esta estrutura permite identificar, de
forma sistematica, os beneficios operacionais, os desafios éticos e as implicagdes juridicas
associados a cada etapa do processo. O Quadro 3 sintetiza essas dimensdes e serve de base para
a discussao subsequente.

Quadro 3- Eixos e implicagdes. Fonte: As autoras.

Etapa Beneficios Riscos Eticos | Implicacées Juridicas e
Operacionais Institucionais
Coleta e - Organizagdo de - Coleta sem - Regulacao
Processamento de | dados consentimento - Protecdo de dados
Dados - Ganho de escala - Enviesamento | - Governanca de dados
Desenvolvimento de | - Previsibilidade - Opacidade - Transparéncia
Predicoes - Alocacgdo eficiente | - Discriminacdo | - Explicabilidade
algoritmica
Implementacio e | - Acdo rapida - Estigmatizagdo | - Controle institucional
Decisao - Prevengao - Uso excessivo | - Protocolos publicos
da for¢a

A analise das etapas revela contrastes importantes entre os beneficios € os riscos
éticos-juridicos ao longo do ciclo de aplicacdo de sistemas de IA. A etapa de Coleta e
Processamento de Dados, embora operacionalmente mais consolidada, traz consigo riscos
éticos relacionados a coleta indiscriminada de dados, especialmente dados pessoais e sensivies,
ao viés estrutural e ao uso de dados sensiveis sem consentimento. Trata-se de um ponto em que

a conformidade com legislacdes de protecdo de dados ndo ¢ apenas desejavel, mas obrigatoria,
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a exemplo da Lei Geral de Protecdo de Dados Pessoais (LGPD), no Brasil, e o General Data
Protection Regulation (GDPR), na Unido Europeia. Contudo, ¢ também neste eixo que surgem
oportunidades para o aprimoramento da eficiéncia institucional, por meio da integracao de
bases de dados, melhoria na qualidade informacional e identificagdo de padrdes antes invisiveis
a atuacdo policial tradicional.

A fase de Desenvolvimento de Previsdes, por exemplo, concentra os maiores desafios
técnicos e normativos. A opacidade algoritmica, a falta de explicabilidade e a possibilidade de
discriminacao tornam esta etapa critica do ponto de vista do controle institucional e da
responsabiliza¢do. Ainda que esta fase proporcione ganhos substanciais em termos de previsao
e antecipagdo de riscos, ela exige rigorosos mecanismos de supervisao, auditoria e transparéncia
para evitar danos estruturais a justica e aos direitos fundamentais.

A fase de Implementacdo se distingue por representar ndo apenas um ponto de
aplicacdo pratica dos resultados dos modelos de predicdo, mas também o momento em que 0s
efeitos sociais, juridicos e simbélicos atrelados ao uso de sistemas de IA se materializam. E
nesta etapa que se exige mais do que regulamentacdo. Torna-se imprescindivel uma
remodelagdo institucional, com ajustes nos sistemas de supervisdo, capacitagao,
responsabilizacdo e comunicagdo com a sociedade. O uso de modelos preditivos neste estagio
requer protocolos publicos, engajamento comunitario e mecanismos de contestagdo acessiveis.
A auséncia destes elementos pode amplificar estigmas sociais, aprofundar desigualdades e
comprometer a legitimidade da atuacao policial.

Em sintese, enquanto as fases iniciais apresentam riscos ligados a base técnica e ao
tratamento de dados, a etapa de implementagado revela-se como o nicleo mais sensivel, exigindo
transformagdo organizacional ampla e sustentada. Ainda assim, a aplicacdo de sistemas de A
no policiamento preditivo traz oportunidades relevantes de eficiéncia, precisdo e inovagao,
desde que seja acompanhada de salvaguardas éticas robustas e governanca normativa

transparente e democratica.

5 CONCLUSAO

A aplicagdo de sistemas de A na predi¢do criminal representa um avango significativo
na forma como a seguranga publica pode ser planejada e executada. O presente estudo buscou
analisar os beneficios e os desafios éticos e sociais, bem como as implicagdes juridicas de tais
sistemas diante na necessidade de se ter ferramental tecnologico, porém com embasamento
juridico e ético, tendo por base a analise das etapas do policiamento preditivo. A categorizagao

proposta em trés eixos — Coleta e Processamento de Dados, Producdo de Previsdes e
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Implementacdo — mostrou-se adequada para articular diferentes modelos tedricos e oferecer
uma visdo coesa e critica do fenomeno.

Entre as principais descobertas, destaca-se que os maiores riscos €ticos se concentram
na fase de producao de predi¢des, especialmente devido a opacidade algoritmica, enquanto a
fase de implementacdo exige, além de regulamentacdo, transformacdes institucionais
profundas. Ao mesmo tempo, os sistemas de IA oferecem oportunidades concretas de aumento
de eficiéncia, desde que acompanhados de salvaguardas éticas, controle social e transparéncia.

Como recomendac¢ao normativa, ressalta-se a necessidade de elaboragao de diretrizes
publicas claras sobre a aplicacdo de sistemas de IA em seguranga publica, incluindo exigéncias
de auditabilidade, critérios de explicabilidade dos modelos e mecanismos de contestagcdo
acessiveis. Institucionalmente, ¢ imperativo reestruturar os sistemas de supervisao, capacitacao
e responsabilizacdo das forgas policiais, promovendo uma cultura orientada por dados, mas
ancorada em valores democraticos.

Quanto as limitacdes, reconhece-se que a andlise ora desenvolvida ¢
predominantemente teorica e normativa, e que a aplicagdo pratica de modelos de predigao pode
variar significativamente conforme o contexto sociopolitico e os recursos institucionais de cada
pais ou regido. Como caminhos para futuras pesquisas, sugere-se o aprofundamento empirico
da avaliagdo de modelos de predi¢cdo voltados ao policiamento preditivo ja em uso, a analise
comparativa de experi€ncias internacionais € a investigacao de instrumentos regulatdrios mais

eficazes para equilibrar inovacao tecnolodgica e protegao de direitos fundamentais.
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