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| ENCONTRO INTERNACIONAL EM DIREITO E INOVA(;AO
DIREITO DO FUTURO: ENTRE A TECNOLOGIA E A JUSTICA

Apresentacdo

E com imensa satisfagio que apresentamos a comunidade académica os frutos colhidos
durante o | Encontro Internacional em Direito e Inovagdo (I EIDI), realizado de 4 a 7 de
novembro de 2025.

As péginas que se seguem relinem as pesquisas que foram aprovadas e apresentadas nos
Grupos de Trabalho (GTs) deste evento, que ja nasce como um marco para os estudos na
Interseccao entre o Direito e as novas tecnologias.

O | EIDI nasceu do anseio de criar um férum qualificado para debater os desafios
contemporaneos, sob a égide dos temas da Sustentabilidade, Consensualidade, Governanca
Digital e Inteligéncia Artificial.

Promovido pelo Programa de Pés-graduacdo em Direito e Inovacdo (PPGDI) da

Universidade Catdlica de Pernambuco (UNICAP), com fomento do Programa de Apoio a
Eventos no Pais (PAEP-20253520241P) e apoio do Conselho Nacional de Pesquisa e Pos-
graduacdo em Direito (CONPEDI), da Escola Judicial do Tribunal de Justica de Pernambuco
- TIPE / ESMAPE, da Placa Mé&e.org, da Escola Superior Dom Helder Camara (MG), do
Mestrado Académico em Direito do CESMAC (AL), do Programa de Pos-Graduagdo em
Direito da Faculdade de Direito de Franca — S&o Paulo (SP), do Programa de Pos-Graduagéo
em Direito do Centro Universitério 7 de Setembro (UNI7) — Fortaleza (CE), do Programa de
P6s-Graduagdo em Direitos Fundamentais — PPGDF/UNAMA (PA), do Programa de Pos-
Graduacdo em Gestéo do Desenvolvimento Local Sustentavel (UPE/PE) e do Programa de
P6s-Graduagdo Stricto Sensu da Universidade Santa Cecilia (Unisanta) - Mestrado em

Direito da Salde, o evento buscou fomentar um didlogo transdisciplinar e global, conectando
pesquisadores em torno de solugdes inovadoras para as complexas demandas do século XXI.

A resposta da comunidade académica ao nosso chamado foi, em si, um testemunho da
pertinéncia e da urgéncia de nossa proposta. Recebemos um volume extraordinério de 148
submissdes de resumos expandidos, um nimero que superou todas as nossas expectativas
para uma primeira edicdo. ApOs um rigoroso processo de avaliagdo por pares duplo-cego,
gue garantiu a impessoalidade e a exceléncia do processo, 130 trabalhos foram aprovados
para apresentacdo em nossos onze Grupos de Trabal ho.



A abrangéncia do encontro manifestou-se na diversidade de origens, com a valiosa
participacdo de pesquisadores de todas as regifes do Brasil e de colegas da Argentina,
Colémbiae Itdia, consolidando o caréter internacional de nossos debates.

Este e-book representa, portanto, um recorte desta rica producdo intelectual. Cada resumo
expandido aqui presente reflete o engajamento, a profundidade e o espirito inovador que
permearam as discussoes em seu respectivo Grupo de Trabalho. S8o contribuicdes que ndo
apenas diagnosticam os desafios atuais, mas que, sobretudo, apontam para novos caminhos,
novas interpretacdes e novas solucoes.

Nossa gratiddo estende-se a todos que tornaram este projeto possivel: aos autores, pela
exceléncia de suas pesquisas; aos coordenadores dos Grupos de Trabalho, pela maestria na
conducdo dos debates; ao Comité Cientifico e aos pareceristas, pelo trabalho criterioso e
dedicado de avaliacdo imparcial; e, de forma especial, ao Conselho Nacional de Pesquisa e
Pos-graduacdo em Direito (CONPEDI), cuja parceria foi fundamental para viabilizar este
legado editorial.

Que a leitura destas paginas inspire novas reflexdes, fomente novas pesquisas e contribua
para 0 avanco continuo do Direito em uma sociedade em constante transformacédo. Este é
apenas 0 marco inicial de umajornada que esperamos continuar atrilhar junto a todos voceés.
LiviaDias Barros

Coordenadora da Comissao Organizadora

Coordenadora do PPGDI/UNICAP

Vinicius de Negreiros Calado

Coordenador do Comité Cientifico

Professor Fundador do PPGDI/UNICAP



A INTELIGENCIA ARTIFICIAL NA INVESTIGACAO CRIMINAL: APLICACOES,
DILEMASETICOSE PANORAMA REGULATORIO

ARTIFICIAL INTELLIGENCE IN CRIMINAL INVESTIGATION:
APPLICATIONS, ETHICAL DILEMMAS, AND REGULATORY LANDSCAPE

Rennan Fernandes de Souza
Witalo Rodrigo de L emos Vasconcelos

Resumo

A investigacdo criminal, tradicionalmente reativa € morosa, passa por uma transformacao
radical com a ascensdo da Inteligéncia Artificial (1A). Diante da modernizacdo das téticas
criminosas no ambiente digital, al A surge como uma contramedida estratégica, introduzindo
precisdo e agilidade no processamento de dados e evidéncias. Este trabalho tem como
objetivo analisar o uso da lA nainvestigacéo criminal e no processo penal, sintetizando suas
aplicacdes, os desafios éticos e 0 cenario regulatério global. Utilizando metodologia
bibliografica e descritiva, 0 estudo examina as principais aplicacbes dalA, como sistemas de
policiamento preditivo (baseado em big data e machine learning), tecnologias de
reconhecimento biométrico e a automacdo da forense digital. O desenvolvimento aborda
criticamente os desafios éticos, como o viés algoritmico (que pode amplificar preconceitos de
raca e classe, como no caso do software COMPAS) e a ameaca a privacidade decorrente da
vigilancia em massa. A andlise comparativa do panorama regulatério destaca a pioneira
Portaria n° 961/2025 do Ministério da Justica do Brasil, que proibe o reconhecimento
biométrico a distancia em tempo real (com excecdes), e contrasta-a com a Lei da |A da
Unido Europeia e as diretrizes dos EUA. Conclui-se que a |A € uma ferramenta poderosa,
mas exige a indispensavel supervisdo humana e um rigoroso quadro legal que garanta
transparéncia, auditabilidade e o equilibrio entre eficiéncia operacional e a protecdo dos
direitos fundamentais.

Palavras-chave: Inteligéncia artificial, Investigacdo criminal, Processo penal, Etica
algoritmica, Regulacdo daia

Abstract/Resumen/Résumé

Criminal investigation, traditionally reactive and slow, is undergoing aradical transformation
with the rise of Artificial Intelligence (Al). Faced with the modernization of criminal tactics
in the digital environment, Al emerges as a strategic countermeasure, introducing precision
and agility in processing data and evidence. This work aims to analyze the use of Al in
criminal investigation and criminal proceedings, synthesizing its applications, ethical

challenges, and the global regulatory landscape. Using a bibliographic and descriptive
methodology, the study examines key Al applications, such as predictive policing systems
(based on big data and machine learning), biometric recognition technologies, and the
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automation of digital forensics. The discussion critically addresses ethical challenges, such as
algorithmic bias (which can amplify prejudices of race and class, as seen with the COMPAS
software) and the threat to privacy resulting from mass surveillance. The comparative
analysis of the regulatory panorama highlights Brazil's pioneering Portaria n°® 961/2025
(which restricts real-time remote biometric recognition) and contrasts it with the European
Union's Al Act and US guidelines. We conclude that Al is a powerful tool, but requires
indispensable human supervision and a rigorous legal framework that ensures transparency,
auditability, and the balance between operational efficiency and the protection of

fundamental rights.

K eywor ds/Palabras-claves/M ots-clés. Artificia intelligence, Criminal investigation,
Criminal procedure, Algorithmic ethics, Ai regulation
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1 INTRODUCAO

A investigacdo criminal, pilar fundamental da justica, passa por uma profunda
revolucdo impulsionada pela inteligéncia artificial (1A). Historicamente, oS processos
eram reativos e morosos, baseados na coleta manual de provas. A ascensdo da IA esta
mudando esse paradigma, introduzindo precisdo, agilidade e capacidade de
processamento que superam limita¢cdes humanas em tarefas complexas.

Essa transformacédo é uma resposta estratégica a evolucao do cenario criminal, que
se modernizou com ataques cibernéticos e quadrilhas virtuais. Essa dindmica gera uma
"corrida armamentista” digital, onde a adocdo de policiamento preditivo e
reconhecimento facial ndo € apenas por eficiéncia, mas uma necessidade estratégica.
Embora a IA promova ganhos de celeridade, sua implementacao gera apreenséo sobre as
implicacBes éticas e legais, exigindo um equilibrio entre inovacdo tecnoldgica e a
protecéo dos direitos fundamentais.

2 OBJETIVOS

O objetivo geral deste trabalho é analisar de forma aprofundada o papel da
inteligéncia artificial na investigacdo criminal e no processo penal, sintetizando suas
aplicacdes, os desafios inerentes e o cenario regulatério em desenvolvimento. Para tanto,

0s seguintes objetivos especificos foram delineados:

2.1 OBJETIVO GERAL
Analisar o uso da inteligéncia artificial na investigacdo criminal e no processo

penal.

2.2 OBJETIVOS ESPECIFICOS

Examinar as principais aplicacfes da IA no combate ao crime, como analise de
dados, previsao de delitos, forense digital, reconhecimento biométrico e apoio judicial.
Identificar e discutir os desafios éticos e sociais, com foco em viés algoritmico, erosao da
privacidade pela vigilancia em massa e a necessidade de transparéncia e auditabilidade.
Apresentar uma analise comparativa do panorama regulatério global, destacando as
abordagens do Brasil, Unido Europeia e Estados Unidos.
Refletir sobre as tendéncias futuras, a redefinicdo do papel do investigador e a
indispensabilidade da supervisdo humana.
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3 METODOLOGIA

A presente analise emprega métodos bibliograficos e descritivos, baseando-se em
uma revisdo aprofundada de relatérios técnicos, artigos académicos e documentos oficiais
que abordam a intersecao entre inteligéncia artificial, investigacdo criminal e o sistema
de justica. A abordagem ¢é analitica e sintética, consolidando informacdes de multiplas

fontes para construir um panorama coeso sobre o estado da arte e os desafios futuros.

4 DESENVOLVIMENTO
4.1 O NOVO PARADIGMA DA INVESTIGAQAO CRIMINAL

A adocgdo da IA muda o policiamento de reativo para proativo, permitindo
antecipar e prevenir crimes através do processamento massivo de dados
(VASCONCELOS, [s.d.]). Essa modernizacdo é uma resposta direta a evolugdo do crime
digital. A implementacéo de tecnologias avangadas pelas agéncias policiais € tanto reativa

quanto proativa, estabelecendo uma "corrida armamentista™ digital continua.

4.2 APLICACOES DA INTELIGENCIA ARTIFICIAL NA INVESTIGACAO
CRIMINAL

A 1A otimiza todas as etapas da investigacéo criminal:
4.2.1 Anélise de Dados e Sistemas Preditivos

A 1A lida com big data (LANEY, 2000), usando algoritmos de machine learning
para analisar vastos bancos de dados historicos de crimes, registros e redes sociais. Tais
sistemas preditivos identificam padrdes e tendéncias complexas, permitindo direcionar
recursos para areas de risco, como em estudos para o Ceara e Fortaleza (ENSAIOS
SOBRE VIOLENCIA & CRIMINALIDADE, [s.d.]).

4.2.2 Reconhecimento Biométrico e Vigilancia

Tecnologias de reconhecimento facial (BRAGA et al., 2013), voz e digitais,
baseadas em redes neurais convolucionais (WEI, 2019), transformaram a identificacdo de
suspeitos. No Brasil, ha projetos para criar imagens a partir de amostras de DNA (REIS;
SILVA; FERNANDES, 2004). A integragdo com drones e bodycams consolida a 1A

como um "guardido virtual”. Contudo, o risco de erros € real, como um caso de detengéo
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indevida no Rio de Janeiro em 2024 (MINISTERIO PUBLICO DO ESTADO DE MATO
GROSSO, 2023).

4.2.3 Forense Digital e Andlise de Evidéncias

Peritos forenses lidam com terabytes de evidéncias. A IA automatiza a analise de
dispositivos para identificar arquivos apagados ou comunicagdes suspeitas. Essa
automacdo acelera drasticamente a investigacdo, permitindo encontrar “agulhas no
palheiro digital” em horas, em vez de semanas (JOHNS HOPKINS UNIVERSITY,
2025).

4.2.4 Apoio a Tomada de Decisdo e Automacéo de Processos

A 1A otimiza tarefas administrativas (categorizagdo, transcricdo), liberando
profissionais. Sistemas inteligentes sugerem ligacOes entre casos, mapeiam redes e geram
analises de risco. No Judiciario brasileiro, 64 ferramentas ja sdo usadas, como a
Plataforma Sinapses (CNJ) e o Victor (STF) (FUNDACAO GETULIO VARGAS, 2022).
A 1A é ainda explorada na dosimetria da pena, onde logica fuzzy (GUIMARAES, 2000)
pode auxiliar juizes a avaliar circunstancias judiciais (ZAMBROTA, 2022).

4.3 DESAFIOS ETICOS E SOCIAIS
A implementacdo da IA na justica criminal exige cautela devido a preocupacdes

fundamentais:

4.3.1 O Problema do Viés Algoritmico

Os sistemas de 1A sdo treinados com dados histéricos que refletem preconceitos
sociais de género, raca e classe. Algoritmos podem amplificar esses vieses, resultando em
decisdes injustas, como o software COMPAS nos EUA, que atribuiu maior risco de
reincidéncia a pessoas negras. Esse "racismo estrutural™ perpetuado sob o pretexto de
objetividade é uma grave preocupacdo (SALOMAO; TAUK, 2023).

4.3.2 Privacidade e o Risco da Vigilancia em Massa
O monitoramento em tempo real e a coleta massiva de dados pessoais,
especialmente via reconhecimento facial em massa, levantam sérias preocupacdes sobre

a privacidade e o abuso de poder. O equilibrio entre seguranca publica e direitos
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fundamentais € um debate central, pois a linha que separa a prevencdo legitima da

vigilancia distépica é ténue.

4.3.3 Transparéncia, Explicabilidade e Auditabilidade

Muitos sistemas de IA funcionam como “caixas-pretas” (black boxes), tornando
opaca a ldgica das decisdes. I1sso compromete o direito de defesa, exigindo que as
decisfes automatizadas sejam compreensiveis e auditaveis (TACCA; ROCHA, 2018).
Instituicbes como o TJPI ja implementam diretrizes para garantir a auditabilidade e
transparéncia (PORTARIA CONJUNTA N° 8/2025 - TJPI).

4.4 O CENARIO REGULATORIO: UMA ANALISE COMPARATIVA

O debate sobre a regulacdo da IA na seguranca publica € global e multifacetado.

4.4.1 A Legislacédo Pioneira no Brasil

O Brasil se destacou com a Portaria n° 961/2025 do Ministério da Justica e
Seguranca Publica (MJSP), que regula o uso de IA pelas for¢as de seguranca federais. A
normativa busca equilibrar eficiéncia e protecéo de direitos, proibindo o reconhecimento
biométrico a distancia em tempo real em espacos publicos (com excecdes para flagrante,
ameaca ou autorizacdo judicial). Exige governanca, controle de acesso e autorizacao
judicial para dados sensiveis (PORTARIA DO MJSP REGULAMENTA..., [s.d.]).

4.4.2 Panorama Regulatorio Internacional

A regulacdo varia globalmente: a Unido Europeia, com a Lei da IA, foca na
criacdo de um ecossistema de 1A confiavel, proibindo a identificacdo biométrica remota
em tempo real (com excegdes). Os Estados Unidos, sob a Ordem Executiva de Biden,
buscam inovacdo e padrdes de seguranca, com énfase na protecdo de direitos civis. O
Reino Unido explora a analise de dados para previsdo de homicidios, enfrentando criticas

sobre privacidade e viés.
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45 O FUTURO DA INVESTIGACAO E A INDISPENSABILIDADE DA
SUPERVISAO HUMANA

O futuro da investigacdo esta ligado a consolidacdo da analise preditiva e a
integracdo da IA com drones e lIoT. O papel do investigador é redefinido para o de
supervisor, auditor e validador dos resultados gerados por sistemas inteligentes.

A supervisdo humana rigorosa € um guardrail indispensavel. A 1A é uma
ferramenta que amplia a capacidade humana, ndo um substituto. A experiéncia, 0
raciocinio critico e a ética de juizes e investigadores continuam essenciais para garantir a

integridade das evidéncias e a validade juridica das conclusdes.



5 CONCLUSOES E RECOMENDAGCOES ESTRATEGICAS

A IA é uma forga transformadora com potencial de eficiéncia sem precedentes
para a seguranca publica. No entanto, sua realizacdo plena depende de um emprego ético
e de um rigoroso quadro legal. A tecnologia ndo é uma solucdo definitiva para o crime,
mas uma ferramenta poderosa que, descontrolada, pode exacerbar desigualdades e
infringir direitos.

Para uma implementacao responsavel da IA na investigacdo criminal, sdo necessarias:

1. Desenvolvimento de Marcos Legais Claros: Regulamentacdes especificas que
estabelecam permisses e proibicdes, exigindo autorizacdo judicial e mecanismos
de governanca, como a Portaria n° 961/2025 do Brasil.

2. Investimento em Educacdo e Capacitacdo: Formacgdo de profissionais do
sistema de justica para operar as ferramentas, compreender seus limites e o
potencial de viés, enfatizando a supervisdo humana.

3. Exigéncia de Transparéncia e Auditabilidade: Obrigacdo de desenvolvedores
em criar ferramentas com mecanismos de explicabilidade, garantindo que as
decisGes automatizadas sejam compreendidas e auditadas.

4. Promogcao de Didlogo Publico: Diédlogo continuo entre agéncias de seguranca,
legisladores e sociedade civil para moldar politicas que garantam que a tecnologia
sirva a comunidade de forma justa e equitativa.

O futuro da IA no direito penal é promissor, mas exige que advogados,
legisladores e tecndlogos trabalhem juntos para assegurar seu uso ético e eficaz.
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