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Apresentacdo

O Il Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduacdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didogo e circulacdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol dgico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnologica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovacdo tecnolégica, das novas

dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos

fundamentais.

Nesta segunda edicdo, os nimeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacéo, culminando na organizacéo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coletanea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituicao,
com os direitos humanos e com os desafios contemporaneos.

A publicacdo dos 31 e-books materializa um processo coletivo que articula pluralidade
tematica, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para 0 método double blind peer review, que viabiliza a analise inominada dos
trabalhos e exige o exame por, ho minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol 0gicas. Essa opcdo metodol bgica €, ao mesmo tempo, um gesto de respeito
aciéncia e uma afirmacéo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ap escrutinio critico.

O Il ENDIF também se insere em uma trajetoria institucional ja consolidada: a primeira
edicdo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicacdo de uma coletanea expressiva, demonstrando que o Encontro se



consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A
continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel |1, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Julia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem



compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnoldgica, social,
ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.
Prof. Dr. Paulo Umberto Stumpf — Reitor do Centro Universitario Dom Helder

Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pro-Reitor de Graduacdo do Centro
Universitario Dom Helder

Prof. Dr. Caio Augusto Souza Lara — Pré-Reitor de Pesguisa do Centro Universitario Dom
Helder



A PROTECAO DE DADOS PESSOAIS SENSIVEISNA TELEMEDICINA E SEU
TRATAMENTO NA PERSPERTIVA DO RISCO

PROTECTION OF SENSITIVE PERSONAL DATA IN TELEMEDICINE AND ITS
PROCESSING FROM A RISK PERSPECTIVE

Maria Eduarda Collet Battiston
Gabridla Venturella de Souza
Alexandre Barbosa da Silva 1

Resumo

O resumo expandido analisa a protecdo dos dados pessoais sensiveis no contexto da
telemedicina, prética consolidada apds a pandemia de COVID-19. A partir da Lei Gera de
Protecdo de Dados (LGPD), examina-se a responsabilidade do médico, enquanto o
controlador ou operador, diante do risco de vazamento de informagdes intimas dos pacientes.
O estudo destaca a relevancia da regulamentacdo especifica, os desafios éticos e juridicos do
atendimento virtual e a necessidade de medidas preventivas técnicas, administrativas e de
conscientizagdo profissional, de modo a assegurar a privacidade do paciente e consolidar uma
telemedicina segura e juridicamente responsavel .

Palavras-chave: Telemedicina, Lgpd, Dados pessoas sensiveis, Responsabilidade civil
medica, Privacidade e protecéo de dados

Abstract/Resumen/Résumé

The expanded abstract analyzes the protection of sensitive personal data in the context of
telemedicine, a consolidated practice after the COVID-19 pandemic. Based on the Brazilian
General Data Protection Law (LGPD), it examines the physician’s responsibility, whether as
controller or processor, in the face of the risk of leaking patients' intimate information. The
study highlights the relevance of specific regulation, the ethical and legal challenges of
virtual care, and the need for technical, administrative, and professional awareness measures
in order to ensure patient privacy and consolidate safe and legally accountable telemedicine.

K eywor dg/Palabr as-claves/M ots-clés. Telemedicine, Lgpd, Sensitive persona data,
Medical civil liability, Privacy and data protection
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1. Introducao

O avango das tecnologias digitais, especialmente apds a pandemia de COVID-19,
mudou algumas praticas médicas. A telemedicina consolidou-se como uma ferramenta
essencial na assisténcia a satde apds a pandemia, permitindo a prestacdo de servicos médicos
no ambiente 100% virtual.

Essa pratica trouxe beneficios, como a ampliagdo do acesso a saude e a possibilidade
de continuidade do atendimento mesmo em contextos de isolamento social. Entretanto, o
atendimento remoto ndo elimina a condi¢ao de vulnerabilidade do paciente, que, na busca por
diagnéstico e tratamento, compartilha informagdes sensiveis, envolvendo dados pessoais e
familiares intimos.

Esse cenario impde desafios éticos e juridicos relevantes, sobretudo em razao do risco
de vazamento ou uso inadequado dos dados pessoais sensiveis coletados na Telemedicina.

A Lei Geral de Prote¢do de Dados — LGPD, que trouxe regulamentacdes voltadas a
protecao da privacidade e liberdade dos titulares dos dados pessoais, atribuiu responsabilidades
especificas ao controlador ou operador dos dados, os quais podem ser médicos.

Assim, o presente resumo expandido objetiva analisar a relacdo entre a telemedicina e
a protecdo de dados pessoais sensiveis a luz da LGPD, empregando o método dedutivo,
abarcando a responsabilidade do médico em caso de vazamento de informagdes, riscos
inerentes ao atendimento virtual e medidas preventivas necessarias para assegurar a efetiva

tutela do paciente.

2. Marco legal da telemedicina, defini¢io e caracteristicas

Nos ultimos anos as relagdes virtuais aumentaram significativamente e com a relagao
médico-paciente nao foi diferente. Alguns autores afirmam que ‘“em 2024 a telematica em
saude ¢ a nova realidade da Medicina” (SCHEAFER; GONDIM, 2025, p. 256).

Essa relagdao, em ambiente 100% virtual, ¢ definida como telemedicina, que “abarca
toda pratica médica a distancia voltada para o tratamento e diagnostico de pacientes
individualizados (identificados ou identificaveis), que utiliza sistemas que coletam,
armazenam, processam, recuperam e comunicam dados sobre os pacientes” (SCHEAFER;

GONDIM, 2025, p. 258/259).



A telemedicina acaba por substituir a presenca fisica dos pacientes e médicos em
consultorios, objetivando o atendimento e cuidado de forma remota (COUTO; ANTONELO;
PEGORARO JUNIOR, 2021, p. 26/27). Todavia, esse meio nao retira o carater vulneravel do
paciente que busca atendimento médico, que busca a cura ou amenizagao de um sofrimento,
desapropriando de si uma série de informagdes intimas referente a si e sua familia
(SCHEAFER; GONDIM, 2025, p. 262).

Em razdo da pandemia de COVID-19, no dia 15 de abril de 2020, o Congresso
Nacional sancionou a Lei n® 13.989, que tratou sobre o uso da telemedicina em carater
excepcional e temporario, autorizando o exercicio em sua plenitude pelo tempo que durasse a
crise sanitaria, possibilitando diagnosticos e prescricdes de medicamentos no formato virtual
pelos médicos (COUTO; ANTONELO; PEGORARO JUNIOR, 2021, p. 29).

Apds o fim da crise sanitaria causada pela pandemia de COVID-19, a pratica da
Telemedicina se manteve em alta e passou a ser regulamentada pela Resolugdo 2.314/2022 do
Conselho Federal de Medicina (CFM).

A Resolucdo 2.314/2022 do CFM, em seu artigo 1°, passou a definir a Telemedicina
como “o exercicio da medicina mediado por Tecnologias Digitais, de Informacdo e de
Comunicacao (TDICs), para fins de assisténcia, educacdo, pesquisa, prevengao de doengas e
lesdes, gestdo e promocdao de saude”. E, apesar do atendimento 100% virtual, o

compartilhamento de dados pessoais e dados pessoais sensiveis continua ocorrendo.

3. LGPD, dados pessoais sensiveis e a telemedicina

Com o crescente uso da telemedicina, h4 davidas quanto a protecao dos dados pessoais
e dos dados pessoais sensiveis no meio virtual, sobretudo com a seguranca do armazenamento
das informagdes, o respeito da privacidade e a responsabilidade dos profissionais em relagdo ao
compartilhamento dos dados de seus pacientes, a luz da Lei 13.709/18, LGPD(COUTO;
ANTONELO; PEGORARO JUNIOR, 2021, p. 26).

Nesse sentido, ¢ indispensavel analisar a relacdo médico-paciente, frente ao conjunto
de regulamentagdes existentes e as possibilidades de solugdes sobre o risco de vazamento dos
dados pessoais sensiveis coletados nos atendimentos.

Nao ¢ possivel falar da protegao de dados pessoais sensiveis na Telemedicina sem
abordar a LGPD, que inaugurou regulamentacdes especificas acerca da prote¢do dos dados

pessoais e dados pessoais sensiveis, inclusive diferenciando eles, indispensavel no atual cenario



global de constantes avancos nas tecnologias digitais (COUTO; ANTONELO; PEGORARO
JUNIOR, 2021, p. 32).

Em seu artigo 1°, a lei determinou que tratamento de dados pessoais deve ocorrer
inclusive nos meios digitais. Seu objetivo ¢ proteger os direitos fundamentais de liberdade e
privacidade dos titulares desses dados, no caso da Telemedicina sdo os pacientes.

O alto grau de importancia da protecdo de dados dos pacientes demonstra a relevante
contribuicao da LGPD, que “dispde sobre a protecao do titular de dados, impondo deveres para
aqueles que fardo o tratamento, desde a coleta, o processamento, armazenamento,
compartilhamento e exclusao” (SCHEAFER; GONDIM, 2025, p. 256).

Os dados que transitam na relagdo médico-paciente sdo, em sua maioria, dados
pessoais sensiveis, que se referem a uma pessoa determinada ou determinavel, capazes de
revelar aspectos objetivos do paciente, como o estado, que pode ser no passado, presente ou
futuro, da saude fisica e psiquica capaz de gerar discriminagdo ou prejuizo ao titular do dado
(paciente), familiares ou até pessoas proximas (SCHEAFER; GONDIM, 2025, p.260).

Por essa razao que “os dados da satude, entdo entendidos como direito fundamental,
ultrapassam a no¢do de mera privacidade, por isso merecedores de tutela especial”
(SCHEAFER; GONDIM, 2025, p. 269).

A LGPD regulamentou especificamente os dados pessoais sensiveis a partir do seu
artigo 11, proibindo de forma expressa no §4* a “comunica¢do ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saide com objetivo de obter vantagem
econdmica”.

Analisando a definic¢ao trazida no artigo 5° da LGPD, o paciente ¢ o titular dos dados,
enquanto o médico praticante da telemedicina pode ser enquadrado, em alguns casos, tanto
como controlador quanto operador dos dados, a depender da relacdo de trabalho com eventual
clinica, hospital ou, se for o caso, trabalhador autonomo com atendimentos online.

Assim, se faz necessario entender qual o risco de vazamento de dados pessoais
sensiveis na telemedicina, se o médico pode responder pelos danos causados em decorréncia

do vazamento, e quais as preocupagdes € medidas a serem aplicadas.

4. Riscos e responsabilidade médica no tratamento de dados sensiveis na telemedicina

Apesar da regulamentagdo protetiva ao titular, alguns temas da LGPD relacionados a

coleta, compartilhamento e armazenamento de dados na saide ainda carecem de



regulamentacdo especifica pela Autoridade Nacional de Protecdo de Dados (ANPD, Decreto
10.474/20) (SCHEAFER; GONDIM, 2025, p. 256).

Mas, o que se pode afirmar ¢ que a LGPD proibe a comercializagao de qualquer dado
fornecido pelo titular, e estipulou como regra geral, em seu artigo 42, que o controlador e o
operador dos dados respondem pelos danos causados em decorréncia de eventual pelo
vazamento desses dados.

O risco de vazamento de dados pessoais sensiveis ¢ uma questdo que deve ser de
constante atencdo dos médicos praticantes da telemedicina, pois sdo compostos de uma séria de
informagdes pessoais especialmente qualificadas, capazes de revelar os segredos mais intimos
de um individuo (SCHEAFER; GONDIM, 2025, p. 261).

No caso de vazamento de dados pessoais sensiveis do paciente, caso o médico venha
a se enquadrar como controlador ou operador dos dados, o artigo 42 da LGPD determina a
responsabilidade do profissional pelos danos causados ao titular, ou seja, o médico pode vir a
responder pelos danos causados ao paciente.

Se essa responsabilidade vai ser objetiva ou subjetiva ainda ndo hé definig¢do legal,
pois “ainda ha questdes que devem ser esclarecidas sobre os critérios da responsabilidade civil
e a necessidade ou nao da prova de dano no caso de violagdo de dados pessoais e dados pessoais
sensiveis.” (ANTONELO; WEBBER, 2025, p. 89) pelo legislativo e judiciario. Contudo,
independentemente da discussdo a respeito da responsabilidade objetiva ou subjetiva, que
demanda maior fundamentagao, fato ¢ que o médico pode ser responsabilizado pelo vazamento
de dados que estdo sob sua responsabilidade.

Assim, € dever do médico adotar medidas de seguranca eficazes para o armazenamento
dos dados coletados durante uma consulta virtual, afim de evitar o vazamento de qualquer
informagdo, sob risco de imposi¢do de penalidades legais (COUTO; ANTONELO;
PEGORARO JUNIOR, 2021, p. 37) que podem ser de carater civil ou criminal, momento em
que sera feita “a verificacdo acerca de medidas tomadas para que o vazamento fosse evitado,
as medidas tomadas apos o vazamento para amenizagao do impacto € o prazo entre o vazamento
e a notificacio das autoridades competentes e os titulares” (CORREA, Maria Luzia Paganelli
et al, 2020, p. 5)

Para uma efetiva seguran¢a no armazenamento dos dados dos pacientes coletados em
razao da telemedicina, € necessario que o médico invista em uma “estrutura de armazenamento

fisica, de software, de firewall, entre outros elementos essenciais para que nao ocorram
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vazamentos, invasdes, tampouco qualquer outra interferéncia que exponha os dados sensiveis
dos pacientes” (COUTO; ANTONELO; PEGORARO JUNIOR, 2021, p. 37.

Pode ser uma opgdo a realizagdo de um ‘Programa de Privacidade e Protecdo de
Dados’, mas que seja de fato efetivo. Esse programa pode ser implementando com “o0s mesmos
pilares de implementacdo dos Programas de Integridade ou de um processo de gestao de riscos,
quais sejam: (i) Avaliagdo; (ii) Desenho; (iii) Implementagdo; (iv) Monitoramento; e (V)
Planejamento.” (FOJA; MESSIAS, 2021, p. 233).

Cada fase devera ser formalizada com evidéncias que possam comprovar as
autoridades competentes, como fiscalizadores da LGPD, o regular cumprimento da norma,
sendo que nenhuma dessas etapas/pilares “terd eficiéncia sem o engajamento e
comprometimento da alta gestdao” (FOJA; MESSIAS, 2021, p. 233).

O médico deve se atentar a protecdo dos dados do paciente, mas também pensar no
direito da privacidade que o paciente tem frente aqueles dados, pois “de pouco adianta investir
em ferramentas técnicas de seguranca de informacao se ndo ha a adequada conscientizagao dos
profissionais que operacionalizam o servigo da telemedicina” (DALLARI, 2021, p. 320).

Assim, compete ao médico prestador de servigo de Telemedicina “a adoragao de
mecanismos e procedimentos internos como constante capacitacao e conscientizagdo, capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados” (DALLARI, 2021,

p. 324).

5. Conclusao

A Telemedicina estd consolidada como uma pratica irreversivel no cenario global
atual. Mas, o seu desenvolvimento deve caminhar lado a lado com a prote¢ao juridica dos dados
pessoais sensiveis dos pacientes coletados durante os atendimentos, em razao da natura intima
e potencialmente discriminatéria dessas informacdes.

A LGPD estabelece um regime robusto de tutela, impondo aos médicos e as
instituicdes se saide a obrigacdo de adotar medidas de seguranca técnica e administrativas
adequadas, além de estratégias para assegurar a privacidades dos pacientes e reduzir os riscos
de vazamento.

Embora ndo esteja estabelecido a natureza objetiva ou subjetiva da responsabilidade

civil nesses casos, ¢ certo que os profissionais que atuam na Telemedicina, caso enquadrados
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como controlador ou operador dos dados, podem ser responsabilizados em caso de falha no
tratamento seguro dos dados.

Mais do que uma imposi¢ao normativa, a protecdo dos dados pessoais sensiveis na
saude deve ser entendida como um compromisso ético com a dignidade do paciente. A
conscientizacdo dos profissionais, somada ao investimento em mecanismos de prevengdo e
seguranga, faz com que a consolidac¢do da Telemedicina seja segura, confidvel e juridicamente

responsavel.
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