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Apresentacdo

O 1l Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduagdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didlogo e circulagdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol 6gico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnolégica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovagéo tecnolégica, das novas
dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos
fundamentais.

Nesta segunda edicdo, 0os niUmeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacdo, culminando na organizacdo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coleténea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituigao,
com os direitos humanos e com os desafios contemporaneos.

A publicagdo dos 31 e-books materializa um processo coletivo que articula pluralidade
temética, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para o método double blind peer review, que viabiliza a andlise inominada dos
trabalhos e exige o exame por, no minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol bgicas. Essa opcdo metodol 6gica €, ab mesmo tempo, um gesto de respeito
aciéncia e uma afirmagdo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ao escrutinio critico.

O Il ENDIF também se insere em uma trgjetoria institucional ja consolidada: a primeira
edicéo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicagdo de uma coletanea expressiva, demonstrando que o Encontro se
consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A



continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel 11, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Jilia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem
compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnolgica, social,



ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.
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RIGHT TO PRIVACY AND CYBERCRIMES: BALANCING FUNDAMENTAL
RIGHTSAND CRIMINAL INVESTIGATION

Caio Vinicius Soaresda Silva
Victor Gustavo Rocha Nylander
Rayllana Silva Peixoto

Resumo

O trabalho examina a relacdo entre o direito a privacidade digital e a investigagdo de crimes
virtuais. Partindo da Convencdo 108 do Conselho da Europa, da Constituicdo Federal de
1988, da LGPD e do Marco Civil da Internet, analisa-se como a protecéo de dados pode ser
relativizada em prol da persecucéo penal. Destaca-se que, embora a tutela da intimidade sgja
essencia, ela ndo pode servir como barreira absoluta contra a responsabilizacdo de ilicitos
digitais. Conclui-se que € necessario equilibrio entre a preservacéo de garantias individuais e
a efetividade das investigagOes criminais.

Palavras-chave: Privacidade digital, Protecéo de dados, Crimes virtuais, Investigacéo
criminal, Direitos fundamentais

Abstract/Resumen/Résumé

This study examines the relationship between the right to digital privacy and the
investigation of cybercrimes. Based on the Council of Europe's Convention 108, the
Brazilian Federal Constitution of 1988, the General Data Protection Law, and the Civil
Rights Framework for the Internet, it analyzes how data protection may be relativized in
favor of criminal prosecution. While the protection of privacy is essential, it cannot serve as
an absolute barrier against accountability for digital crimes. The study concludes that balance
is required between safeguarding individual rights and ensuring the effectiveness of criminal
investigations.

K eywor dg/Palabr as-claves/M ots-clés. Digita privacy, Data protection, Cybercrimes,
Criminal investigation, Fundamental rights
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1. Direito e privacidade digital

E notorio o quanto a tecnologia se faz presente no cotidiano do corpo social atual, seja na
forma de comunicagdo, entretenimento, pesquisa ou mesmo na pratica de crimes. Nessa

perspectiva, tornam-se necessarios mecanismos capazes de ordenar os espagos virtuais.

Na década de 1970, surgiram as primeiras leis com intuito de garantir seguranga digital,
voltadas especificamente a protecao de dados, como a Lei de Hesse, na Alemanha (1970).
Nao demorou até que, em 1981, fosse firmado o primeiro acordo internacional juridicamente
vinculante a defesa da intimidade digital: a Convencao 108 do Conselho da Europa. Assim,
topicos essenciais foram discutidos, muitos dos quais permanecem relevantes até os dias de

hoje.

A titulo exemplificativo, tem-se o artigo 11° do referido tratado, em sua versao modernizada
de 2018, que apresenta as restri¢gdes que atingem a tutela da privacidade informacional ja
estabelecida pela propria convengao. Este dispositivo legal enfatiza a possibilidade de que
direitos e obrigagdes relativos a preservacao da vida privada no meio virtual sofram
restrigoes, caso se revele necessario em uma sociedade democratica. Nesse sentido, vale
ressaltar uma dessas moderagdes: a limitacdo em casos de investiga¢do criminal e de protegdo

da seguranca publica.

No Brasil, a Lei Geral de Prote¢do de Dados (LGPD) prevé, em seu artigo 7°, analogamente
ao tratado internacional de 1981, que em hipoéteses especificas — como, por exemplo, em

obrigagdes legais — € autorizado o tratamento de dados pessoais do individuo.

Sob essa otica, € possivel ilustrar a problematica com uma situag@o hipotética: um aplicativo
que armazena diversos servidores online, conectando pessoas por meio de canais de texto e
voz, protegido por leis de protecao de dados e pela politica de privacidade da empresa.
Todavia, criminosos podem se aproveitar dessa estrutura para coagir jovens, utilizando-se de
abordagens padronizadas em redes sociais. Apds conquistar a confianga das vitimas,
especialmente adolescentes em situacdo de vulnerabilidade psicoldgica, esses criminosos
obtém imagens intimas de cunho sexual e, por meio de chantagem, submetem-nas a desafios
desumanos, como a automutilagdo, exigindo ainda o compartilhamento desse material nos

servidores.

Nesse contexto, os autores poderiam responder por crimes como coagao (art. 146, CP),

constrangimento ilegal com fim libidinoso (arts. 213 e 215, CP), além de induzimento ao



suicidio ou a automutilacdo (art. 122, CP, alterado pela Lei n® 13.968/2019), entre outros.
Contudo, essas acusagdes sO poderiam ser efetivamente instauradas se os 6rgaos competentes
tomassem conhecimento do ocorrido, o que, muitas vezes, nao acontece. Essa impunidade
parcial ¢ legitimada por normas brasileiras, como o art. 5°, XII, da Constituicdo Federal de
1988, que garante a inviolabilidade das comunicacdes e dados, permitindo sua quebra apenas

mediante ordem judicial.

Embora o objetivo desses dispositivos seja proteger a integridade dos cidadaos, eles por vezes
dificultam o acesso rapido das autoridades a elementos cruciais para investigagoes,
especialmente em casos de plataformas estrangeiras, em que a cooperacao juridica
internacional ¢ indispensavel. Portanto, evidencia-se que a mesma estrutura normativa que
garante os direitos de privacidade virtual também influencia diretamente na caréncia de

agilidade ou até mesmo na inviabilizagdo da persecu¢ao penal em crimes digitais.
2. O processo de investigacdo no ambito digital

E imprescindivel compreender o funcionamento de uma investigagao na esfera digital para
uma melhor assimilacdo do tema em andlise. No Brasil, ela segue a l6gica do processo penal

comum, mas adaptada ao ambiente virtual.

Nesse sentido, a apuracao ¢ conduzida primordialmente pela policia judiciaria, sob supervisao
do Ministério Publico e, quando necessario, com autorizacdo do Poder Judiciario. Nesse
cenario, ¢ relevante mencionar o artigo 5°, inciso XII, da Constituicdo Federal de 1988, que
assegura a inviolabilidade das comunicagdes, permitindo sua quebra apenas por ordem
judicial. Esse dispositivo estabelece o equilibrio entre a protecao da privacidade e a

necessidade de efetividade da investigagao penal.

Ademais, a Lei n° 12.965/2014, conhecida como Marco Civil da Internet, reforga esse
entendimento em seu artigo 15, que impode as plataformas digitais o dever de manter, pelo
prazo minimo de seis meses, registros de acesso capazes de identificar usuarios. Esse
dispositivo possibilita que, mesmo sem acesso imediato ao contetido de mensagens privadas,
a autoridade policial consiga rastrear o responsavel por determinada conduta. Em
complemento, o artigo 22 da mesma lei estabelece a possibilidade de o juiz determinar a
guarda e disponibilizagdo de tais registros, constituindo a base juridica para a quebra de sigilo

digital no pais.
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Apo6s examinar os dispositivos e normas indispensaveis para a efetivacdo das investigacdes, ¢
importante compreender como se dé a aplicag@o pratica dessas previsdes legais. O
procedimento divide-se em etapas: inicia-se com a noticia do crime, geralmente proveniente
de dentuincias de vitimas, do monitoramento aberto de conteudos publicos ou de relatorios de
plataformas. Cumpre destacar que esse monitoramento ndo ¢ aleatorio, pois, se fosse, violaria
o art. 5°, XII, da Constitui¢do. Na pratica, a vigilancia pode decorrer de uma denuncia formal
ou ainda do acompanhamento de espacos publicos da internet, como foruns abertos, redes

sociais publicas e convites de servidores.

Em seguida, as autoridades solicitam, quando necessario, ordem judicial para a quebra de
sigilo de registros ou comunicagdes privadas. Uma vez deferida a medida, os dados sdo
fornecidos pelas empresas responsaveis, podendo ainda demandar cooperagao internacional.

Ap0s a analise técnica do material obtido, o Ministério Ptblico pode oferecer a denuncia.
3. Analise a respeito do limite da investigacao sobre a privacidade

De acordo com Patricia Peck Pinheiro, uma das maiores autoras e especialistas em Direito
Digital e Ciberseguranga, “a persecu¢ao penal em meios digitais exige equilibrio: ndo se pode
permitir que a privacidade seja utilizada como escudo para préticas ilicitas, a0 mesmo tempo
em que o monitoramento estatal deve respeitar garantias constitucionais” (PECK, 2021, p.

87).

Com base nessa afirmacdo, ¢ evidente a necessidade de uma fiscalizagcdo mais rigorosa do
Estado em casos extremos como o exemplo mencionado, pois € imperioso que nenhum ato
ilicito permanega impune, independentemente de onde ou quando tenha sido praticado. Nesse
sentido, também ndo se deve atrasar o processo legal por meio de “escudos juridicos”
sustentados por leis que, a priori, foram promulgadas para garantir a seguranca da populacdo

nas redes.

E igualmente claro que é essencial assegurar os direitos fundamentais estabelecidos pela
Constituicao Federal. No entanto, com o avango tecnologico, observa-se uma evolugdo
natural desses direitos. Nesse viés, cabe ao Estado adaptar-se a realidade digital
contemporanea, garantindo nao apenas a seguranca informacional, mas também a integridade

psicoldgica e moral dos usuarios da internet no Brasil.

Portanto, a privacidade ¢ assegurada pela Constituicdo Federal desde 1988 e refor¢ada, no

ambito tecnoldgico, por leis como a LGPD. Contudo, como demonstrado, esse direito pode
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ser relativizado em casos de investigagdo criminal, nos quais o Estado deve ter acesso
adequado as evidéncias, sempre com énfase na celeridade do procedimento para alcangar

resultados efetivos.
4. Conclusao

A anélise realizada demonstra que a privacidade digital, embora reconhecida como direito
fundamental e reforcada por legislagdes nacionais e internacionais, ndo ¢ absoluta. O
ordenamento juridico brasileiro busca harmonizar a protecdo da intimidade dos cidaddos com
a necessidade de eficacia das investigacdes criminais no ambiente virtual. Normas como o
Marco Civil da Internet e a LGPD evidenciam essa dualidade: ao mesmo tempo em que
garantem direitos, também estabelecem mecanismos que permitem, sob controle judicial, o

acesso a dados indispensaveis para a persecugao penal.

Assim, a validagdo da privacidade para fins de investigacdo deve ser compreendida como um
instrumento de equilibrio. Nao se trata de suprimir garantias individuais, mas de
compatibiliza-las com a realidade digital e com a protecdo da coletividade. Nesse contexto, o
desafio do Estado consiste em assegurar a efetividade das investigacdes sem transformar a
tutela da privacidade em barreira a justica, mas, sim, em elemento de um processo

democratico que respeita direitos € promove seguranca juridica e social.
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