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Apresentacdo

O Il Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduacdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didogo e circulacdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol dgico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnologica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovacdo tecnolégica, das novas

dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos

fundamentais.

Nesta segunda edicdo, os nimeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacéo, culminando na organizacéo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coletanea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituicao,
com os direitos humanos e com os desafios contemporaneos.

A publicacdo dos 31 e-books materializa um processo coletivo que articula pluralidade
tematica, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para 0 método double blind peer review, que viabiliza a analise inominada dos
trabalhos e exige o exame por, ho minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol 0gicas. Essa opcdo metodol bgica €, ao mesmo tempo, um gesto de respeito
aciéncia e uma afirmacéo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ap escrutinio critico.

O Il ENDIF também se insere em uma trajetoria institucional ja consolidada: a primeira
edicdo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicacdo de uma coletanea expressiva, demonstrando que o Encontro se



consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A
continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel |1, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Julia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem



compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnoldgica, social,
ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.
Prof. Dr. Paulo Umberto Stumpf — Reitor do Centro Universitario Dom Helder

Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pro-Reitor de Graduacdo do Centro
Universitario Dom Helder

Prof. Dr. Caio Augusto Souza Lara — Pré-Reitor de Pesguisa do Centro Universitario Dom
Helder



O CONSTITUCIONALISMO DIGITAL: (IN) EFICACIA DA LGPD NA
NECESSIDADE DE CONTROLE EFETIVO E TRANSPARENTE DOSDADOS
FRENTE AO PODER DASBIGTECHS

DIGITAL CONSTITUTIONALISM: THE (IN)EFFECTIVENESS OF THE LGPD IN
THE NEED FOR EFFECTIVE AND TRANSPARENT DATA CONTROL INTHE
FACE OF THE POWER OF BIG TECHS

Jbénatas M ar ques dos Santos Souza

Resumo

O presente estudo analisa 0 constitucionalismo digital e a efetividade da Lei Gera de
Protecdo de Dados (LGPD) diante do vasto controle de dados exercido pelas Big Techs.
Examinamos a expansdo tecnoldgica e os desafios para garantir os direitos fundamentais,
especialmente a privacidade, frente a coleta massiva e muitas vezes ndo consentida de dados
pessoais e big data. A pesquisa utiliza metodologia juridico-dogmatica e bibliogréfica para
avaliar normas nacionais e internacionais, incluindo a Emenda Constitucional n°® 115/2022,
destacando a necessidade de aprimoramento legislativo e fiscalizador que promova
transparéncia e equilibrio entre inovag&o, seguranca e direitos individuais.

Palavras-chave: Constitucionalismo digital, Lgpd, Grandes tecnologias, Protecéo de dados

Abstract/Resumen/Résumé

The present study analyzes digital constitutionalism and the effectiveness of the General Data
Protection Law (LGPD) in light of the vast data control exercised by Big Tech companies. It
examines technological expansion and the challenges in safeguarding fundamental rights,
especialy privacy, amid the massive and often non-consensual collection of personal data
and big data. The research employs a juridical-dogmatic and bibliographic methodology to
assess national and international norms, including Constitutional Amendment No. 115/2022,
highlighting the need for legislative and supervisory improvements to promote transparency
and balance between innovation, security, and individual rights.

K eywor dg/Palabr as-claves/M ots-clés. Digita constitutionalism, General data protection
law (Igpd), Big techs, Data protection
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1. CONSIDERACOES INICIAIS

Depois da Segunda Guerra Mundial, em 1969, nos EUA, desenvolveram a
ARPANET, que era uma rede fisica e simples ligada a varios computadores em cabos, que
durou 6 anos, até os militares aposentarem esta tecnologia e as universidades aperfeicoarem.
Contudo, sua populariza¢do ocorreu em 1990, momento em que surge 0 WWW (World Wide
Web), que era um sistema de documentos em hipermidia (hiperlinks) que esta vinculado a
internet, desenvolvida pelo fisico britdnico Timothy John Berners-Lee.

No século XXI, conhecida e considerada por muitos historiadores como a Quarta
Revolugdo Industrial ou Revolugdo Industrial Tecnoldgica, pela crescente e rapida velocidade
da expansdao da tecnologia, que transformou a forma de viver dos seres humanos que
trouxeram enormes beneficios, mas, a0 mesmo tempo, trouxeram maleficios, com desafios
inéditos e complexos que precisam de protecao por meio de normas para proteger varios
principios, garantias e direitos fundamentais.

No Brasil, ¢ um pais reconhecido pelo uso intensivo da internet e das redes sociais.
Em 2024, de acordo com o Relatorio Digital 2024: 5 billions social media users, publicado
em parceria entre We Are Social e Meltwater, o Brasil € o segundo pais que tem mais usuarios
que passam mais tempo online, com média de 9 horas e 13 minutos.

Esse artigo busca compreender que, quanto maior o crescimento da expansao
tecnologica, maior deve ser a atengdo do legislador com constitucionalismo e criacdo de
normas mais rigidas para assegurar e¢ garantir a protecdo, assegurar direitos e garantias
fundamentais para prote¢do de dados, ndo somente os dados pessoais.

Por mais que tenha sido um grande avanco a criagdo da LGPD para protecdo de
dados pessoais, que estabeleca regras para tratamento com base em principios de
transparéncia, consentimento e a finalidade especifica, existe essa limitagdo de nao
incorporagdo de outros dados que as Big Techs optem de seus usudrios, chamados de big
dados, que até mesmo gera um certo descontrole e inseguranca.

No tocante a metodologia da pesquisa, abordada neste trabalho, a vertente da
metodologia juridica-dogmatica, com base no raciocinio predominante hipotético-dedutivo.
Quanto ao género da pesquisa, utilizou-se a pesquisa teorica-bibliogréafica, envolvendo uma
andlise de doutrinas, sites especializados e legislagdes internacionais e brasileiras sobre o

tema proposto.
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2. O QUE SAO DADOS?

Segundo Annie Badman, Staff Writter, ¢ Matheus Kosinskink, Staff Editor, da
empresa norte-americana IBM, os dados sdo uma cole¢do ou representacdes de fatos,
numeros, palavras ou quaisquer informacdes uteis por meio de processamento de dados e
analises de processamento de dados. Os dados permitem que organizac¢des transformem
informagdes brutas em insights que podem prever comportamentos, otimizar ideias,
impulsionar ideias e algo do género.

As categorias sdo: dados quantitativos (numeros, estatisticas, medidas); dados
qualitativos (descri¢des, categorias, opinides); dados estruturados (sdo dados em formato
claro e definido, geralmente armazenados em bancos de dados ou planilhas, que podem
conter os dados quantitativos e qualitativos); dados ndo estruturados (sdo dados sem formato
definido que ndo se encaixam em bancos de dados); dados semiestruturados (sdo uma
combina¢do dos dados estruturados e dados ndo estruturados que ndo seguem um formato
rigido, mas contém marcadores que facilitam a organizacao e analise); metadados (Sao dados
sobre os dados, ou seja, sdo informagdes atribuidas que geram um conjunto de dados). Os big
data sdo um grande conjunto de dados massivos e complexos que contém dados estruturados
e ndo estruturados para ajudar as organizacdes, big techs, a processar, analisar e extrair
informagdes valiosas para aprendizado de maquinas, como as Inteligéncias Artificiais.

Esse enorme fluxo de dados ¢ capturado em um trafego digital enquanto os usudrios
navegam pelas plataformas digitais que constroem perfis das midias sociais, usando
algoritmos para personalizar anuncios, sugerir conteidos e direcionar estratégias de
marketing especificas. Embora esse processo crie experiéncias digitais mais customizadas,
ele também levanta graves questdes sobre privacidade e consentimento, sem controles de
dados, principalmente porque essa grande parte dessa coleta ocorre sem anuéncia e

consentimento do titular.

3. O QUE SAO DADOS PESSOAIS?

Os dados pessoais, segundo o artigo 5° da lei 13709 (LGPD), inciso I, sdo
informagdes que incluem e contém a pessoa natural identificada ou identificavel, que sdo
dados basicos, como por exemplo, RG ou CPF; dados financeiros, como por exemplo,

transagdes bancarias; e dados digitais, localizagdo, fotos, historico de navegacao e cookies.
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Os dados pessoais sensiveis, que também estdo regulados na LGPD, no artigo 5°,
inciso II, sdo informagdes que incluem e contém origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou organizagdo de carater religioso, filoséfico ou

politico, satide ou vida sexual, dado genético ou biométrico.

4. BIG TECHS

As Big techs, ou gigantes da tecnologia, sdo grandes empresas que exercem dominio
do mercado de tecnologia e inovagdo. Essas companhias trabalham no desenvolvimento de
bens e servigos por meio de processamentos, coletas e desenvolvimento de dados e produtos
de tecnologia e comunicacdo que atendem a demandas atuais e futuras da sociedade, trazendo

solucdes inovadoras. Por exemplo, Apple, Meta, Google.

S. O CONSTITUCIONALISMO DIGITAL

A Constituicdo Federal, em seu texto, contém normas para o uso do ambiente
digital, como: o direito a privacidade (art. 5°, X) e o direito a liberdade de expressao (art. 5°,
V).

Em 2022, promulga-se a Emenda Constitucional n® 115, que trouxe grandes avancos
na protecdo de dados das pessoas como direito fundamental expressamente no artigo 5°,
LXXIX, ampliando a seguranca juridica e consolidando, por meio da constitucionalizagao,
uma maior legitimidade e for¢a normativa do que prescreve e protege a LGPD nos ambientes

digitais em territorio brasileiro.

6. LEI 13.709 — LGPD (LEI GERAL DE PROTECAO DE DADOS)

Na Europa, na Convencdo de Estrasburgo, a Unido Europeia trouxe um novo tema
ao direito comunicativo através da Diretiva 95/46/CE que determinou a prote¢ao dos dados
pessoais como um direito fundamental. Em 2018, foi criado o RGPD (Regulamento Geral
sobre a Protecdo de Dados) ou, em inglés GDPR, para aumentar ainda mais a prote¢do de
dados e substituir a norma antiga, abrangendo nido somente seus Estados-membros, mas
também outros locais.

O Brasil nao possuia uma legislagdo especifica para a protecdo de dados pessoais; a

protecdo era de forma fragmentada por meio de varios dispositivos legais, como o Codigo de
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Defesa do Consumidor, o Marco Civil da Internet (Lei n°® 12.965/2014) e a Constitui¢ao
Federal.

Em 2018, influenciada pela RGPD da Unido Europeia, foi promulgada a lei
13.709/2018, LGPD, que entra em vigor em 2020.

Essa lei impacta todas as organizagdes que tratam de dados, brasileiras ou
estrangeiras, em territorio brasileiro, para protecdo de dados, para resguardar os direitos
fundamentais de liberdade e privacidade, definindo através de principios, deveres e direitos
dos titulares de dados, e a criagdo de uma entidade reguladora chamada Autoridade Nacional

de Protecao de Dados.

7. DIREITOS HUMANOS: O DIREITO COMUNICATIVO

Segundo Mazzuoli (2022), em sua obra: Curso de Direitos Humanos, diz que os
direitos comunicativos sdo conjuntos de direitos relativos a qualquer forma de expressdao ou
recebimento de informagdes que trata da liberdade para todos os cidaddos para expressar
ideias, opinides, pontos de vistas em matéria cientifica, artistica ou religiosa em quaisquer
meios de comunicagdes e veiculos de comunicagdes, que estao garantidos nos artigos 10 a 13
da carta dos direitos fundamentais da Unido Europeia. Suas espécies sdo a liberdade de
expressdo stricto sensu; a liberdade de opinido; a liberdade de informagdo; a liberdade de
religido; a liberdade de investigagdo cientifica; liberdade de edicao; liberdade de criagao
artistica; liberdade de imprensa; liberdade de jornalismo; liberdade de radio difusao;
liberdade de programacao; liberdade de telecomunicagdes e a liberdade de navegacdes em
meios digitais.

A Lei n° 12.965/2014, O Marco Civil da Internet, disciplina a obrigagdo do Estado
em disciplinar o direito comunicativo na era digital, por exemplo, na internet, sem haver
violagao de direitos humanos.

A internet representa uma grande ferramenta para a expressdo e o exercicio da
cidadania e da democracia a todos os cidaddos, tanto ¢ que a ONU através do Conselho de
Direitos Humanos adotou a resolucao L. 20, que repudia quaisquer tentativas de interromper
0 acesso a internet ou a disseminacao de informacdes consideradas como violadoras de
direitos humanos.

A criacdo das midias sociais possibilitou a intercomunicagdo mundial por meio de
plataformas utilizadas por milhares de pessoas, por ter acesso a informagao e a comunicagao.

O maior impacto foi a possibilidade de compartilhamento de informagdes online, sem o
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controle do Estado, que geram impactos positivos e negativos, mas também geram grandes

preocupagdes ao Poder Publico, por exemplo, as Fake News.

8. CONFLITOS DE NORMAS E PRINCIPIOS

Varios magistrados brasileiros ja suspenderam temporariamente, por decisdo
judicial, o uso de aplicativos como WhatsApp em razdo de as Big Techs niao colaborarem
com as investigacoes e se recusarem a fornecer informagdes sobre conversas de usudrios para
investigacdes criminais.

Pode ser vista como o uso desse proporcional o bloqueio do aplicativo por causa de
milhares de usuarios? Talvez, mas, em contrapartida, nenhum direito ¢ absoluto e traz
consigo a responsabilidade de cada pessoa o dever de nao a propagar Fake News,
disseminag¢ao de odios, injuria, calinia, difamagao.

O direito a privacidade esta garantido como direito fundamental que vem sofrendo e
enfrenta desafios advindos de conflitos com outros principios juridicos igualmente mais
relevantes, como a seguranca publica e o interesse coletivo, que exigem um delicado
equilibrio para que a protecdo da privacidade nao restrinja definitivamente o uso desse

direito.

9. BIG TECHS E O SEU PODER NO CONTROLE DE DADOS PESSOAIS

Apesar dos avangos da LGPD, das decisdes judiciais e da jurisprudéncia, as Big
Techs usam suas proprias regras e politicas para uso de midias sociais, como Instagram e
TikTok, que o usuario vai logar e usar, e seus dados basicos e conjunto de informagdes que
sdo coletados diariamente de forma massiva, uma curtida, fotos, localizagdo, contatos,
comentarios, sites de buscas, etc., para alimentar os algoritmos da plataforma da midia social
e até propria IA da Meta, uma Big Techs dos EUA que ¢ proprietaria do Instagram,
Facebook, Threads e WhatsApp.

Esse enorme fluxo de dados ¢ captado e trafegado constantemente, e a capacidade de
analise desses dados permite as empresas construir perfis detalhados de cada usuario.

A complexidade e o volume desses big datas trazem um desafio muito grande, até
mesmo para as big techs, que ndo conseguem controlar tantos dados massivos que estdo

sujeitos a invasdo de hackers e a esses dados serem vendidos a terceiros no mercado negro.
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O smartphone que usamos diariamente ¢ uma fonte de dados massivos que nods

usamos € nao temos controle e transparéncia deles.

10. CONSIDERACOES FINAIS

A tecnologia cada vez mais avangada, algoritmos de inteligéncias artificiais, a
tamanha complexidade e o volume desses grandes dados (big datas), por meio das midias
sociais e pelos smartphones, ¢ um desafio muito relevante para a prote¢ao da privacidade dos
individuos, por mais que seja um direito e garantia fundamental constitucionalizada e termos
legislagdes de prote¢do, como LGPD, com principios para limitar e garantir a transparéncia
na aplicagdo efetiva dessas normas. Isso refor¢a a necessidade de criar mecanismos mais
solidos para garantir o direito ao controle do informado e transparéncia desses dados com
mais rigor, mas a0 mesmo tempo, evitar quaisquer bloqueios de midias sociais, por exemplo.

As Big Teches monopolizam os dados através do trafego digital e nao
disponibilizam estes dados de forma transparente e segura para seus usuarios.

Atualmente, tudo estd globalizado e conectado, € muitas das vezes, ndo temos
controle destes dados, seja acessado por uma pesquisa na internet, publicacdo de uma foto,
curtidas, etc., por mais que existam mecanismos criados pelas proprias Big Techs, como
perfil privado, como mecanismos de inibi¢ao de prints, etc.

Com a massiva criagdo de dados por estarmos sempre conectados, gera uma certa
inseguranca e um certo descontrole de dados que muitas vezes sao hackeados e usados no
mercado negro.

Apesar dos progressos, permanecerd essencial um continuo aprimoramento da
legislacdo, uma atuacdo mais incisiva dos 6rgdos reguladores e judiciais, além da protecao da
privacidade e uma soberania digital, a qual podera consolidar uma maior prote¢ao as
respostas das Big Techs, tentando equilibrar inovagdo, tecnologia, economia, direitos

fundamentais e a seguranca da populacdo com relagdo ao tema proposto.
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