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I ENCONTRO NACIONAL DE DIREITO DO FUTURO - 11 ENDIF
DIREITO PENAL E TECNOLOGIA I

Apresentacdo

O 1l Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduagdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didlogo e circulagdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol 6gico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnolégica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovagéo tecnolégica, das novas
dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos
fundamentais.

Nesta segunda edicdo, 0os niUmeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacdo, culminando na organizacdo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coleténea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituigao,
com os direitos humanos e com os desafios contemporaneos.

A publicagdo dos 31 e-books materializa um processo coletivo que articula pluralidade
temética, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para o método double blind peer review, que viabiliza a andlise inominada dos
trabalhos e exige o exame por, no minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol bgicas. Essa opcdo metodol 6gica €, ab mesmo tempo, um gesto de respeito
aciéncia e uma afirmagdo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ao escrutinio critico.

O Il ENDIF também se insere em uma trgjetoria institucional ja consolidada: a primeira
edicéo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicagdo de uma coletanea expressiva, demonstrando que o Encontro se
consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A



continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel 11, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Jilia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem
compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnolgica, social,



ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.

Prof. Dr. Paulo Umberto Stumpf — Reitor do Centro Universitario Dom Helder

Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pro-Reitor de Graduacdo do Centro
Universitario Dom Helder

Prof. Dr. Caio Augusto Souza Lara — Pré-Reitor de Pesguisa do Centro Universitario Dom
Helder



SOMBRASNO SILICIO: TUTELA PENAL E CRIMESCI BERNETICOS CONTRA
O PATRIMONIO

SHADOWSIN SILICON: CRIMINAL PROTECTION AND CYBERCRIMES
AGAINST PROPERTY

Rafael Diniz Souza

Resumo

A presente pesquisa, cujo tema € “Sombras no Silicio: tutela penal e crimes cibernéticos
contra o patriménio”, aborda a evolucéo dos crimes patrimoniais para o ambiente digital e a
discussdo sobre a necessidade de novas leis para combaté-los. Este trabalho tem como
finalidade analisar como esses crimes se modificaram na internet, discutir a adequacéo das
normas penais ja existentes e demonstrar a dispensabilidade da criacéo de nova legislagdo na
maioria dos casos. Em suma, como adequar as normas penais ja presentes no ordenamento
juridico brasileiro ao mundo cibernético?

Palavras-chave: Cibercrimes, Direito penal, Crimes patrimoniais, Internet, Hermenéutica

Abstract/Resumen/Résumé

This research, titled "Shadows in Silicon: Criminal Protection and Cybercrimes Against
Property,” addresses the evolution of property crimes into the digital environment and the
discussion regarding the necessity of new laws to combat them. This work aims to analyze
how these crimes have been modified on the internet, discuss the adequacy of existing penal
norms, and demonstrate the dispensability of creating new legislation in most cases. In
summary, how can the penal norms already present in the Brazilian legal system be adapted
to the cyber world?

K eywor ds/Palabr as-claves/M ots-clés. Cybercrimes, Criminal law, Property crimes,
Internet, Hermeneutics
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1. CONSIDERACOES INICIAIS

O advento e a expansdo vertiginosa da internet redefiniram as bases da sociedade
contemporanea, moldando o cotidiano e as dinamicas profissionais. A onipresen¢a da rede,
que se tornou um pilar fundamental para atividades que vao desde a gestdo financeira pessoal
até a comunicagdo global, gera a percepcdo de uma indispensabilidade quase absoluta.
Contudo, essa revolucao digital, embora carregada de avangos e facilidades, ndo se desvincula
das complexidades inerentes ao progresso social. Assim como a tecnologia impulsiona o
desenvolvimento, ela também oferece novos vetores para a evolugdo e aprimoramento de
condutas criminosas, que encontram no ambiente cibernético um terreno fértil para sua
manifestacgao.

Nesse contexto, esta pesquisa, cujo tema ¢ "Sombras No Silicio: Tutela Penal E
Crimes Cibernéticos Contra O Patrimonio", emerge para analisar a intrinseca rela¢do entre a
digitalizagdo e a criminalidade patrimonial. O cerne da discussdo reside na observacao de que,
em grande parte dos casos, os ilicitos cibernéticos ndo representam uma ruptura conceitual
com o direito penal vigente, mas sim uma metamorfose de crimes ja tipificados, que agora se
manifestam em um novo palco. A ofensa a institutos juridicos ja tutelados pelo Direito, como
a propriedade, permanece, adaptando-se as nuances do meio digital.

Diante desse cenario, o presente trabalho propde-se a investigar a fundo a forma
como o0s crimes contra o patrimonio se reconfiguraram na internet, explorando as
particularidades dessa transicdo. A finalidade precipua ¢ analisar a adequagdo das normas
penais ja existentes no ordenamento juridico brasileiro frente a essa nova realidade, bem
como demonstrar a dispensabilidade da criagdo de nova legislagdo na maioria das situagoes.
Argumenta-se que, em vez de uma proliferagdo legislativa, o desafio reside na interpretagdo e
aplicacdo eficaz das ferramentas juridicas j& disponiveis.

Em suma, a questdo central que permeia esta investigagdo ¢: como adequar as
normas penais ja presentes no ordenamento juridico brasileiro ao dindmico e complexo
mundo cibernético, garantindo a efetividade da tutela penal e a prote¢do do patrimonio na era
digital? Este estudo busca, portanto, oferecer subsidios para uma compreensdo mais
aprofundada e uma abordagem juridica mais assertiva diante dos desafios impostos.

No tocante a metodologia da pesquisa, o presente resumo expandido utilizou, com base
na classifica¢do de Gustin, Dias e Nicacio (2020), a vertente metodologica juridico-social. Com

relacdo ao tipo genérico de pesquisa, foi escolhido o tipo juridico-projetivo. Por sua vez, o
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raciocinio desenvolvido na pesquisa foi predominantemente dialético. Quanto ao

género de pesquisa, adotou-se a pesquisa tedrica-bibliografica.

2. A EVOLI}CAO DOS CRIMES PATRIMONIAIS NO MEIO AMBIENTE
CIBERNETICO

A internet, hoje, transcende a mera ferramenta; ela se consolidou como um pilar
indispensavel para o funcionamento de empresas, institui¢des de ensino, do préprio Estado e,
em ultima instancia, para a vida do individuo. Contudo, essa revolucao digital, embora repleta
de beneficios e inovacdes, ndo esta isenta de um lado sombrio. Assim como a tecnologia
impulsiona o progresso em diversas esferas, ela também se revela um catalisador para a
evolucdo e o aprimoramento de condutas criminosas. Os crimes, em sua esséncia, adaptam-se
a0s NOVOS cenarios, € 0s crimes contra o patriménio, em particular, encontraram no ambiente
digital um novo e vasto campo de atuagdo.

Sobre a necessidade de adaptagdo do Direito Penal aos avangos da sociedade,
ensinam Ribeiro e Oliveira (2019, p. 110) que "¢ o direito penal que deve servir a vida e ndo o
contrario, o que, em ultima instancia, instiga a adaptacdo do referido ramo do direito para o
enfrentamento dos novos desafios que lhe sdo impostos".

Os crimes contra o patrimonio sdo tradicionalmente definidos como toda e qualquer
acdo criminosa que visa atentar contra os bens de um individuo ou organizacdo. No
ordenamento juridico brasileiro, estes sdo tipificados no Titulo II do Codigo Penal,
abrangendo artigos que vao do 155 ao 183, e que tratam de delitos como furto, roubo,
extorsdo, usurpagdo, dano, apropriagdo indébita, estelionato e outras fraudes, além da
receptacdo. A preocupacao primordial do legislador, ao agrupar esses crimes, era a prote¢ao
do patrimdnio em si. Esse fato ¢ crucial, pois demonstra que, se tais condutas criminosas
podem ser praticadas no meio ambiente virtual, a l6gica juridica subjacente permite que sejam
punidas da mesma forma que seriam se praticadas no ambiente fisico. A esséncia da lesdo ao
bem juridico tutelado permanece, independentemente do meio em que o ato ilicito ¢
perpetrado, o que reforca a tese da adequacdo das normas existentes frente a nova realidade
digital.

Sobre a problematica dos crimes patrimoniais, leciona Rogério Greco (2021):

De todos os Titulos constantes da Parte Especial do Cédigo Penal, o Titulo IT é um
dos que mais se destacam nas estatisticas judiciarias e policiais. Os crimes contra o
patrimonio figuram na lista daquelas infragdes penais mais praticadas em nossa
sociedade. A pergunta que devemos nos fazer nesse momento é: Por que isso
acontece?
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Estudos criminolégicos ja demonstraram que as infragdes patrimoniais sdo
praticadas em decorréncia da auséncia do Estado, melhor dizendo, da ma
administragdo da coisa publica, que gera a desigualdade social, criando bolsdes de
miséria, separando, cada vez mais, as classes sociais existentes.
A situacdo de miserabilidade gera revolta, indignagdo, desconfianga dos poderes
publicos ¢ cria um clima de tensdo. De um lado, a midia bombardeando nossa
mente, forcando-nos a ‘entrar na moda’, obrigando-nos a todo tipo de compras
inuteis e desnecessarias; de outro, pessoas desempregadas ou, mesmo empregadas,
recebendo importancias irrisdrias, que mal atendem as suas necessidades basicas
de subsisténcia, sofrem a consequéncia da pressdo social, que as discrimina pela
maneira de se vestir, falar, por ndo terem casa propria, veiculos etc.

A transposi¢do dos crimes patrimoniais para o ambiente digital ndo implica,
necessariamente, a obsolescéncia das normas penais vigentes. Pelo contrdrio, uma analise
aprofundada revela que a maioria dos ilicitos cibernéticos contra o patrimdnio pode ser
adequadamente enquadrada nas tipificagdes ja existentes no Codigo Penal brasileiro. A chave
reside na interpretagdo e aplicagdo desses dispositivos a luz das novas modalidades de

execug¢do, demonstrando a flexibilidade e a abrangéncia do direito penal.

3. UMA RELEITURA DOS CRIMES PATRIMONIAIS CLASSICOS NA ERA
DIGITAL: TIPICIDADE E DESAFIOS NO CIBERESPACO

O furto e a fraude emergem como figuras penais de especial relevancia na analise da
evolucdo dos crimes patrimoniais no cendrio cibernético. Tradicionalmente associados a agdes
fisicas de subtracdo ou engano, esses delitos ganham novas roupagens no mundo digital. Um
exemplo paradigmatico ¢ a clonagem de cartdes de crédito, uma pratica criminosa que,
embora preexistente a internet, e notdria pela utilizacdo de dispositivos como os "chupa-
cabras" em terminais fisicos, encontrou no ambiente online um terreno fértil para sua
sofisticacdo e proliferacao.

Atualmente, a clonagem e o uso indevido de dados bancérios sdo predominantemente
orquestrados através de paginas falsas (phishing) e invasdes a sistemas. As paginas falsas,
meticulosamente elaboradas para mimetizar sites de grandes redes de comércio eletronico ou
institui¢des financeiras, induzem a vitima ao erro, levando-a a fornecer suas informacoes
bancarias e pessoais sob a falsa crenga de estar em um ambiente legitimo. No cenério descrito,
configura-se claramente o crime de estelionato (art. 171 do Codigo Penal), pois ha a obtengao
de vantagem ilicita em prejuizo alheio, mediante fraude que induz ou mantém a vitima em
erro. A conduta do agente, ao enganar a vitima para que voluntariamente entregue seus dados,
encaixa-se perfeitamente na descri¢ao tipica do estelionato.

Por outro lado, as invasdes a sistemas informaticos representam outra faceta da

criminalidade cibernética. Nesses casos, o agente, explorando vulnerabilidades de seguranca,
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acessa indevidamente sistemas, como os de e-commerce, para subtrair dados de clientes
armazenados em bancos de dados. Tal modalidade pode ser direcionada a grandes empresas
ou a individuos especificos. Aqui, a conduta de subtrair dados sem o consentimento da vitima,
com o intuito de obter vantagem indevida, pode ser enquadrada como furto (art. 155 do
Cddigo Penal), especialmente quando hé a apropriagdo de informacgdes que representam valor
econdmico. Além disso, a invasdo de dispositivo informatico (art. 154-A do Cédigo Penal) ¢
um crime auténomo que frequentemente ocorre em concurso material com o furto, agravando
a situacao penal do agente. A distingao entre furto e estelionato no ambiente digital, portanto,
reside na forma como a vitima tem o seu patrimonio subtraido: no furto, a subtracdo ¢ direta e
sem consentimento; no estelionato, a vitima ¢ induzida ao erro e entrega voluntariamente o
bem ou a informacgao.

Contudo, a vulnerabilidade do patrimonio no ciberespaco ndo se resume apenas a sua
subtracdo ou apropriagdo fraudulenta. A propria integridade e disponibilidade dos ativos
digitais sdo alvos de condutas criminosas, o que nos leva a andlise de outro tipo penal
classico.

O crime de dano, tipificado no art. 163 do Cédigo Penal como "Destruir, inutilizar ou
deteriorar coisa alheia", também se adaptou de maneira notavel a realidade digital. Embora a
interpretagdo mais restritiva possa sugerir que o dano se limita a bens fisicos, tal tese carece
de fundamento diante da evolugdo tecnologica. O dano causado em ambientes digitais pode
gerar prejuizos patrimoniais de magnitude igual ou até superior aos danos materiais
tradicionais.

Exemplos claros incluem ataques de Negacdo de Servigo Distribuida (DDoS), que,
ao sobrecarregarem sistemas, impossibilitam o acesso de usudrios e clientes, gerando perdas
financeiras significativas para empresas. A coisa alheia aqui ndo se restringe ao hardware,
mas se estende a funcionalidade e a disponibilidade dos sistemas e dados, que possuem valor
econOmico inegavel. Outra forma comum de dano cibernético ocorre pela destruicdo de dados
alheios mediante invasdo. Um atacante pode infectar maquinas, seja através de uma invasao
que explore vulnerabilidades do sistema, seja através do uso de engenharia social, obter
acesso e apagar informacgdes cruciais de bancos de dados, causando prejuizos incalculédveis,
especialmente na auséncia de backups. Nesses casos, a inutilizacdo ou deterioracao de dados,
que sdo ativos valiosos, configura o crime de dano, demonstrando que a materialidade do bem
ndo ¢ um impedimento para a aplicacdo da norma penal.

Indo além da apropriacdo e da destrui¢do, a criminalidade digital alcangcou um

patamar ainda mais complexo, no qual a ameaga ao patrimdnio ¢ utilizada como ferramenta
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de coercdo direta para obter vantagem econdmica, caracterizando outra modalidade delitiva
de grande impacto.

O crime de extorsdo, previsto no art. 158 do Codigo Penal: “Constranger alguém,
mediante violéncia ou grave ameaca, € com o intuito de obter para si ou para outrem indevida
vantagem econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma coisa", encontrou
no ambiente cibernético uma de suas manifestacdes mais perversas e crescentes: O
ransomware. Esse tipo de ataque, que tem grandes empresas como alvos preferenciais, baseia-
se na infeccao de redes de computadores e na criptografia de seus arquivos, tornando-os
inacessiveis.

O atacante, entdo, exige um resgate, geralmente em criptomoedas, o que dificulta o
rastreamento, para a liberacdo dos dados. A grave ameaca, elemento central da extorsdo,
materializa-se na privacdo do acesso a informacdes vitais, cuja perda pode significar a
paralisacdo de operagdes e prejuizos financeiros catastroficos. A coercdo exercida sobre a
vitima para que ela "faga" (pague o resgate) algo em troca da recuperacdo de seus bens
digitais se alinha perfeitamente a descricdo legal do art. 158. A experiéncia, contudo, mostra
que, mesmo apds o pagamento, a recuperacdo integral dos arquivos ndo ¢ garantida,
evidenciando a natureza predatoria desses ataques.

Dados do relatério "The State of Ransomware 2022" da Sophos corroboram a
gravidade do cenario: cerca de 55% das empresas brasileiras entrevistadas ja foram vitimas de
ransomware. Dessas, 40% cederam as exigéncias dos criminosos, recuperando, em média,
apenas 55% dos dados criptografados. O custo médio do resgate para 25% dos entrevistados
atingiu US$ 211.790,00, com 9% pagando US$ 500.000,00 ou mais. Tais estatisticas
sublinham ndo apenas a prevaléncia, mas também o impacto econdmico devastador dos
ataques com ransomware, refor¢gando a necessidade de uma resposta penal robusta, que pode

ser encontrada na aplicacdo do tipo de extorsdo ja existente.

4. DA DISPENSABILIDADE DA PROLIFERACAO LEGISLATIVA

Apo6s demonstrar a adequacao das normas penais existentes aos crimes cibernéticos,
este trabalho argumenta contra a criagdo indiscriminada de novas leis para cada manifestacao
tecnoldgica do crime. A busca por solugdes legislativas pontuais pode gerar o que chamamos
de “hiperlegislacdo”, caracterizada pelo excesso de normas que, paradoxalmente, causa
inseguranca juridica. Leis excessivamente especificas para o ciberespago correm o risco de se

tornarem obsoletas rapidamente, minando a credibilidade do sistema e dificultando a atuacdo
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dos operadores do direito.

A proliferagdo legislativa pode levar a sobreposicdo de normas e lacunas na
aplicacdo da lei, fragmentando a protecao juridica. O Direito Penal, como ultima ratio, deve
intervir com clareza e estabilidade, ¢ a criacdo desenfreada de novas leis coloca em risco esse
principio. O verdadeiro desafio reside na hermenéutica, isto ¢, na interpretagcdo e aplicagdo
eficaz das ferramentas juridicas ja disponiveis. A robustez do Codigo Penal brasileiro permite
que conceitos como coisa alheia, vantagem ilicita mediante fraude e grave ameaga sejam
interpretados no contexto digital, enquadrando novas formas de manifestacio de um mesmo
tipo penal.

A resposta mais eficaz a criminalidade cibernética ndo estd em novas proibigdes, mas
no investimento em inteligéncia, capacitagio e adaptabilidade. E fundamental que
profissionais do direito recebam treinamento continuo sobre o ambiente digital, técnicas de
investigacdo forense e prova eletronica. Aprimorar a capacidade de investigagdo ¢ a
compreensdo técnica dos fendmenos cibernéticos é mais promissor do que a adi¢do infinita de
artigos ao Codigo Penal. A tecnologia, palco do crime, deve ser usada como ferramenta para a
persecucdo penal, rastreando e responsabilizando criminosos digitais.

Em suma, a dispensabilidade de nova legislagdo para a maioria dos crimes
cibernéticos contra o patrimonio ndo € inagdo, mas um apelo a valorizagdao e aprimoramento
da propria técnica. A solidez dos principios juridicos e a capacidade de adaptacdo sdo mais

eficazes do que solugdes legislativas efémeras.

5. CONSIDERACOES FINAIS

Com este trabalho, buscou-se introduzir e aprofundar a problematica dos crimes
contra o patriménio no meio ambiente cibernético, um cendrio em constante mutacdo que
desafia as fronteiras tradicionais do Direito Penal. Ao longo da pesquisa, demonstrou-se que
tais crimes, embora se manifestem em um novo palco digital, j4 possuem tipificagdao e sangdes
previstas no ordenamento juridico brasileiro. A esséncia da lesdo ao bem juridico tutelado
aqui estudado, o patrimonio, permanece inalterada, o que permite a aplicagdo das normas
penais ja existentes.

E imperativo que o Direito, como reflexo e regulador da sociedade, acompanhe suas
transformagdes e avance com ela. Contudo, esse acompanhamento ndao se traduz,
necessariamente, na criacao incessante de novas leis para cada nova modalidade criminosa
que surge no ciberespaco. Pelo contrario, a analise detalhada das modalidades de furto,

fraude, dano e extorsdo no ambiente digital revelou que o Codigo Penal brasileiro ja possui a
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flexibilidade e a abrangéncia necessarias para tutelar o patrimonio na era digital. A tese
central deste trabalho, portanto, ¢ a de que a criagdo indiscriminada de novas leis para cada
nova manifestagdo tecnologica do crime pode ser ndo apenas desnecessaria, mas até
contraproducente.

Assim, ¢ necessario que os atos aqui estudados sejam punidos na esfera criminal com
a aplicacdo das sangdes cabiveis ja previstas no Codigo Penal. A solidez dos principios
juridicos e a capacidade de adaptagdo interpretativa sdo mais eficazes do que a busca
incessante por solugdes legislativas pontuais, que podem se mostrar efémeras e ineficazes
diante da dinamica do ciberespago. A tutela penal na esfera cibernética possui suas "sombras"
bem definidas, e a luz para combaté-las reside na hermenéutica, e ndo na profusdo de novas
fontes. Este estudo busca, portanto, refor¢car a importancia de uma abordagem tecnicamente

juridica que valorize a profundidade e a capacitacdo das normas.
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