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I ENCONTRO NACIONAL DE DIREITO DO FUTURO - 11 ENDIF
DIREITO PENAL E TECNOLOGIA I

Apresentacdo

O 1l Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduagdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didlogo e circulagdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol 6gico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnolégica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovagéo tecnolégica, das novas
dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos
fundamentais.

Nesta segunda edicdo, 0os niUmeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacdo, culminando na organizacdo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coleténea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituigao,
com os direitos humanos e com os desafios contemporaneos.

A publicagdo dos 31 e-books materializa um processo coletivo que articula pluralidade
temética, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para o método double blind peer review, que viabiliza a andlise inominada dos
trabalhos e exige o exame por, no minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol bgicas. Essa opcdo metodol 6gica €, ab mesmo tempo, um gesto de respeito
aciéncia e uma afirmagdo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ao escrutinio critico.

O Il ENDIF também se insere em uma trgjetoria institucional ja consolidada: a primeira
edicéo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicagdo de uma coletanea expressiva, demonstrando que o Encontro se
consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A



continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel 11, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Jilia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem
compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnolgica, social,



ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.

Prof. Dr. Paulo Umberto Stumpf — Reitor do Centro Universitario Dom Helder

Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pro-Reitor de Graduacdo do Centro
Universitario Dom Helder

Prof. Dr. Caio Augusto Souza Lara — Pré-Reitor de Pesguisa do Centro Universitario Dom
Helder



VIOLENCIA SEXUAL INFANTO JUVENIL NASREDES SOCIAIS: LIMITESDO
DIREITO PENAL

CHILD AND ADOLESCENT SEXUAL VIOLENCE ON SOCIAL MEDIA:
LIMITATIONSOF CRIMINAL LAW

AnaJulia Abreu Martins Costa
AnnelLuziadelLimaBarja
Monique Leray Costa

Resumo

O resumo expandido investiga a violéncia sexual virtual contra criangas e adolescentes,
analisando como o ambiente digital favorece préticas como grooming, cyberstalking, estupro
virtual e deepfakes sexuais, e seus impactos psicolbgicos e sociais has vitimas. O estudo
adota como metodologia a pesquisa bibliogréfica e documental, com objetivo exploratério e
abordagem qualitativa, desenvolvendo-se por meio da andlise de legislacfes, producdes
académicas e noticias recentes.

Palavras-chave: Violéncia sexual virtual, Crimes digitais, Criancas e adol escentes

Abstract/Resumen/Résumé

This extended abstract investigates virtual sexual violence against children and adolescents,
analyzing how the digital environment facilitates practices such as grooming, cyberstalking,
virtual rape, and sexual deepfakes, as well as their psychological and social impacts on
victims. The study adopts bibliographic and documentary research as its methodology, with
an exploratory objective and a qualitative approach, developed through the analysis of
legidlation, academic publications, and recent news reports.

K eywor ds/Palabr as-claves/M ots-clés: Virtual sexua violence, Digital crimes, Children and
adolescents
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1 INTRODUCAO

A violéncia sexual virtual contra criangas e adolescentes constitui uma das expressoes
mais preocupantes da criminalidade contemporanea, na medida em que encontra no ambiente
digital um terreno fértil para sua expansdo. Nesse contexto, as redes sociais € outras
plataformas de comunicagao instantanea, amplamente utilizadas pelo publico infantojuvenil,
passaram a ser exploradas por agressores que se aproveitam do anonimato, da
transnacionalidade da internet e da rapidez na difusdo de informagdes ilicitas para aliciar,

manipular e explorar suas vitimas.

Consequentemente, criangas e adolescentes encontram-se em posi¢ao de
vulnerabilidade acentuada, visto que o espago virtual, muitas vezes desprovido de fiscalizagao
adequada, possibilita praticas como o grooming, o cyberstalking, o estupro virtual e a produgao
e disseminacdo de deepfakes de carater sexual.

Apesar de avancos legislativos importantes, como a Lei n° 11.829/2008, que
modificou o Estatuto da Crianca e do Adolescente para criminalizar o armazenamento e
compartilhamento de pornografia infantil; a Lei n® 12.015/2009, que reformulou os crimes
contra a dignidade sexual no Codigo Penal; e a Lei n° 13.441/2017, que regulamentou a
infiltragdo policial na internet para investigar crimes contra menores, a atuagcdo do Direito
Penal ainda revela limitacdes significativas diante da complexidade dos delitos digitais.
Dificuldades como o rastreamento de criminosos, a volatilidade das provas, a morosidade
judicial e a burocracia dos mecanismos de cooperacdo internacional evidenciam a distancia

entre o que estd previsto em lei e a efetiva protegdo do publico infantojuvenil.

Assim, mais do que a simples repressao penal, impde-se a necessidade de politicas
publicas integradas, que articulem prevencao, educacdo digital, acolhimento psicoldgico,
cooperagdo internacional e responsabilizacdo das plataformas digitais. Somente uma atuagao
coordenada e multidisciplinar poderd, de fato, enfrentar os entraves que limitam a efetividade
do sistema juridico e assegurar as criancas e adolescentes um ambiente digital mais seguro e

digno.

2 OBJETIVOS
Este trabalho busca, em uma perspectiva juridico-criminal e diante do contexto da

criminalidade digital, investigar as formas de violéncia sexual infantojuvenil praticadas nas
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redes sociais, tais como grooming, cyberstalking, estupro virtual e deepfakes sexuais,
analisando seus impactos fisicos, psicoldgicos e sociais sobre as vitimas. Nesse sentido,
destacam-se os topicos a serem desenvolvidos: 1) a sistematizagdo das principais modalidades
de violéncia sexual digital contra criangas e adolescentes, com a caracterizagdo das praticas e
de seus efeitos concretos nas vitimas; 2) a investigacao dos limites e desafios do Direito Penal
brasileiro na repressao a esses delitos, considerando as lacunas legislativas, o anonimato digital,
a transnacionalidade dos crimes, a morosidade judicial e a insuficiéncia de politicas publicas
integradas; e 3) a analise de casos concretos de violéncia sexual virtual, com o objetivo de
evidenciar a gravidade do problema e avaliar a atuacdo das autoridades na responsabilizagao

dos agressores, bem como os resultados alcangados no enfrentamento penal e institucional.

3 METODOLOGIA

O presente estudo consiste em uma pesquisa bibliografica e documental. A pesquisa
bibliografica se formou a partir da analise e reflexdo de produgdes académicas, como artigos
cientificos, dissertacdes e monografias, que foram essenciais para a forma¢ao do fundamento

tedrico.

A pesquisa documental se deu a partir de um conjunto de fontes normativas e
mididticas. Em um primeiro momento, foram utilizadas a Constitui¢do Federal de 1988, o
Estatuto da Crianga ¢ do Adolescente, o Codigo Penal, a Lei n° 11.829/2008, Lei n°
12.015/2009, Lei n° 13.441/2017, Lei n® 13.718/2018 e a Lei n°® 12.737/2012, além de usar

como referéncia a Base Nacional Comum Curricular da Educag¢ao Infantil.

Em uma segunda etapa, as fontes midiaticas foram utilizadas para a concretizagdo da
pesquisa, sendo usadas especificamente noticias de jornais virtuais, como o G1 e a Agéncia
Brasil, no periodo de 2023 a 2025, no intuito de contextualizar o problema de pesquisa e

apresentar a repercussdo social e factual acerca do tema.

Por fim, a pesquisa adota uma abordagem qualitativa e classifica-se como uma
pesquisa exploratéria e descritiva, tendo como método 16gico o dedutivo, partindo-se da ideia
de que o Direito Penal enfrenta limitagdes dentro do ambiente digital para contrapor com os

fundamentos teodricos levantados.
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4 RESULTADOS ALCANCADOS
A partir da andlise documental e bibliografica dos referenciais tedricos, fora obtido

um conjunto de fatores que limitam a efetividade do Direito Penal, no que tange ao

enfrentamento da violéncia sexual digital contra criangas e adolescentes.

Embora o ordenamento juridico tenha avancado com leis especificas, essas normas
ainda ndo controlam de forma eficaz, as novas modalidades de violéncia existentes no mundo
contemporaneo. Os dados obtidos durante a realizagdao da pesquisa demonstram essa realidade,
em que o ordenamento juridico ndo alcanga a velocidade e a complexidade dos delitos no

ambiente virtual.

Ademais, ¢ possivel verificar que a hipotese da pesquisa foi consolidada, pois apesar
dos avangos no sistema juridico brasileiro, alguns fatores como o anonimato digital, a
morosidade do sistema judicial brasileiro e a transnacionalidade dos crimes reduzem a

efetividade das normas. (Mota, 2015).

Outrossim, verificou-se que as diversas modalidades de violéncia sexual virtual
impactam o desenvolvimento psicologico e social das vitimas, fomentando que a problematica
transcende o mundo cibernético e gera danos permanentes na vida das criangas e adolescentes.
(Kaylor; Winters; Jeglic, 2022).

Além disso, a andlise dos casos noticiados nos jornais aponta que as plataformas de
streaming e de jogos eletronicos dificilmente contribuem com a investigacdo dessas violéncias,
facilitando o ambiente para os criminosos e prejudicando o trabalho das autoridades

competentes. (Fantastico, 2023; Profissdo Reporter, 2025).

Diante do exposto, fica evidente que a superacao da violéncia sexual cibernética para
com criangas ¢ adolescentes depende de uma a¢do multifacetada. E fundamental, que o sistema
juridico brasileiro trabalhe em uma readaptagcdo de forma mais célere frente a essas questoes e
também fortaleca as politicas publicas preventivas, para garantir um ambiente digital seguro

para o desenvolvimento desses jovens.

5 CONCLUSAO
A pesquisa evidenciou que a efetividade do Direito Penal na repressdo a violéncia
sexual virtual contra criangas e adolescentes ¢ fortemente limitada por trés ordens de fatores.

Do ponto de vista juridico, constatou-se que os avancos legislativos ainda ndo acompanham a
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velocidade das transformacdes digitais, gerando lacunas na protegao.

Sob o prisma técnico, o anonimato, a transnacionalidade dos crimes e a fragilidade
das provas digitais dificultam a responsabilizacdo dos agressores. J4 no ambito institucional, a

morosidade judicial, a auséncia de cooperacao internacional célere e a insuficiéncia de politicas
publicas de prevencao e acolhimento das vitimas enfraquecem a efetividade do sistema penal.
Assim, a limitacdo decorre da soma desses entraves, os quais evidenciam que o Direito Penal,

isoladamente, ndo garante protecao integral.

Torna-se, portanto, indispensavel uma estratégia multidimensional que promova a
repressdo penal, politicas publicas, coopera¢do internacional, investimento tecnologico e
suporte psicossocial, assegurando as criancas e adolescentes um ambiente digital mais seguro e

digno.
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