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I ENCONTRO NACIONAL DE DIREITO DO FUTURO - 11 ENDIF
DIREITO PENAL E TECNOLOGIA I

Apresentacdo

O 1l Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduagdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didlogo e circulagdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol 6gico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnolégica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovagéo tecnolégica, das novas
dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos
fundamentais.

Nesta segunda edicdo, 0os niUmeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacdo, culminando na organizacdo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coleténea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituigao,
com os direitos humanos e com os desafios contemporaneos.

A publicagdo dos 31 e-books materializa um processo coletivo que articula pluralidade
temética, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para o método double blind peer review, que viabiliza a andlise inominada dos
trabalhos e exige o exame por, no minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol bgicas. Essa opcdo metodol 6gica €, ab mesmo tempo, um gesto de respeito
aciéncia e uma afirmagdo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ao escrutinio critico.

O Il ENDIF também se insere em uma trgjetoria institucional ja consolidada: a primeira
edicéo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicagdo de uma coletanea expressiva, demonstrando que o Encontro se
consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A



continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel 11, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Jilia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem
compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnolgica, social,



ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.

Prof. Dr. Paulo Umberto Stumpf — Reitor do Centro Universitario Dom Helder

Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pro-Reitor de Graduacdo do Centro
Universitario Dom Helder

Prof. Dr. Caio Augusto Souza Lara — Pré-Reitor de Pesguisa do Centro Universitario Dom
Helder



POLITICA CRIMINAL E SOCI EDADE EM REDE: O PAPEL DASTECNOLOGIAS
NA PREVENCAO E REPRESSAO AO CRIME

CRIMINAL POLICY AND SOCIETY IN NETWORK: THE ROLE OF
TECHNOLOGIESIN THE PREVENTION AND REPRESSION OF CRIME

Renzo de Almeida Ferreira

Resumo

A sociedade em rede transformou as relagGes sociais e juridicas, impactando a politica
criminal. A digitalizacdo e a globalizacdo ampliaram os desafios de vigilancia e controle,
tornando obsoletos modelos tradicionais de repressdo. Autores como Foucault, Castells e
Bauman analisam a evolucdo das formas de poder e vigilancia, destacando a transi¢éo para
uma vigilancia difusa e digital. Nesse contexto, os cibercrimes surgem como extenséo dos
crimes tradicionais, exigindo novos instrumentos legais. A protecdo de dados e a privacidade
tornaram-se centrais, com marcos como aLGPD e o Marco Civil da Internet.

Palavras-chave: Palavras-chave: sociedade em rede, Cibercrime, Protegdo de dados

Abstract/Resumen/Résumé

The networked society has transformed social and legal relations, impacting criminal policy.
Digitalization and globalization have amplified the challenges of surveillance and control,
rendering traditional models of repression obsolete. Authors like Foucault, Castells, and
Bauman analyze the evolution of forms of power and surveillance, highlighting the transition
to diffuse and digital surveillance. In this context, cybercrimes emerge as an extension of
traditional crimes, requiring new legal instruments. Data protection and privacy have become
central, with frameworks such as the LGPD and the Civil Framework of the Internet.

Keywor ds/Palabr as-claves/M ots-clés. Network society, Cybercrime, Data protection
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1. CONSIDERACOES INICIAIS

O advento da sociedade em rede vem impactando profundamente a sociedade
contemporanea, ndo somente na maneira como as pessoas se relacionam, mas
especialmente na forma que sociedade se organiza para funcionar, seja nos seus aspectos
legais, burocratico e ou organizacional. Questdes relacionadas a politica criminal sdo
afetadas por essa mudanca global quando novos formatos de crimes, a exemplo dos
cibercrimes exigem dos organismos responsaveis instrumentos legais para o
enfrentamento desse novo fendmeno social.

As relagdes sociais atualmente apresentam-se digitalizadas, criando um fluxo
global de informagdes onde ndo existe fronteira ¢ nem um espaco demarcado
geograficamente o que gera mais um desafio para as formas de vigilancia e controle social
e consequentemente legal. Diante deste novo cendrio percebe-se um desafio aos modelos
tradicionais de repressao, exigindo a adaptag@o dos sistemas juridicos e de seguranga. O
contexto ¢ desafiador na medida que exige instrumentos de prevengdo e investigagdo
inovadores e mais eficientes capazes de combater essa nova modalidade de crime. O
desfio diante da modernidade ¢ ter um instrumento eficiente e a0 mesmo tempo €tico uma
vez que estd diretamente relacionado a privacidade do individuo, ndo ¢ sem razio a
preocupagao constante dos organismos publicos e privados no sentido de autorizar o uso
e acesso as informagdes privadas por parte do cidadao.

A pesquisa voltada para o impacto e a necessidade de novas tecnologias voltada
para a politica criminal justifica-se na medida que temas dessa natureza sdo recentes e
com muitos pontos a serem investigados. Autores como Manuel Castells (2021) e
Zygmunt Bauman (2013), tem se debrucado sobre o tema da logica da sociedade
conectada e seus impactos. A abordagem de forma critica visando compreender os riscos
e beneficios nesse espaco da tecnologia e da seguranga publica.

A pesquisa foi desenvolvida a partir de revisdo bibliografica interdisciplinar,
dialogando com autores que discutem o tema juridico com as questdes sociais de forma
transversal, visando uma analise critica. O método utilizado ¢ qualitativo, de carater

exploratdrio e critico, fundamentado em analise tedrico-conceitual.
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2. AS NOVAS FORMAS DE POLITICA CRIMINAL

A forma como a sociedade tem se organizado para controle social no que se refere
ao que ¢ considerado crime bem como as alternativas de praticas punitivas tem mudado
consideravelmente e estad intimamente ligada a forma como a sociedade funciona como
um todo, considerando o contexto social, politico e cultural.

A obra Vigiar e Punir: Nascimento da Prisdo de Michel Foucault publicada em
1975, é considerada uma das mais importantes no que se refere a analise da transi¢cao do
sistema de punig¢des brutais para a sociedade disciplinar moderna. O tedrico discute como
a transi¢do da puni¢do corporal para a prisdo ndo representou um avango humanitario,
mas uma transformagdo na forma de exercer o poder.

Instituicdes como escolas, igreja, quartéis, prisdes, hospitais exercem um papel
fundamental na vigildncia permanente do comportamento humano, estabelecendo um
controle disciplinar invisivel, permanente e que faz parte do cotidiano das pessoas sem
que essa seja uma pratica tao explicita.

Ao longo da historia vemos os castigos corporais apresentados como espetaculos
como na Idade Média serem substituidos por um controle social nem sempre visivel e
explicito, mas que esta cada vez mais ligado ao poder. Nas obras de Foucault consta a
descricdo do Panoptico como simbolo desse processo, sendo este um modelo
arquitetonico de prisdo que ilustra uma forma de vigilancia permanente.

Segundo Foucault (2020, p. 191), “O Pandptico € uma maquina de dissociar o par
ver-ser visto: no anel periférico, se € totalmente visto, sem nunca ver; na torre central, vé-
se tudo, sem nunca ser visto”. Assim, o panoptico, concebido pelo inglés Jeremy Berthan,
onde a partir de uma torre central e um unico vigilante era possivel observar grupos de
pessoas nos locais mais diversos.

Ao longo da historia as formas de vigilincia tém sido transformadas
drasticamente, na contemporaneidade ja ndo se fala mais de um individuo em uma torre
observando os individuos, mas Castells (2021) vai se referir a uma “sociedade em rede”,
caracterizada pela interconexdo global, pela digitalizacdo da comunicacdo e pela
flexibilizagdo das relagdes de trabalho, poder e cultura, uma realidade completamente
diferente da descrita por Foucault e que € capaz de transformar completamente as relagcdes
sociais, comerciais, Legais e de poder.

A sociedade em rede, a qual Castells se refere tem sua estrutura moldada pela

revolucdo da informacdo e pelas redes digitais as quais estardo no comando da



reorganizacao do poder da economia e da politica, o autor chama aten¢ao para o fato de
ser uma sociedade exclui pessoas na medida que algumas pessoas possam a principio nao
fazer parte dessa rede.

Nao existe um unico autor que apresente o conceito de cibercrime, entretanto
organismos internacionais, como a ONU e o Conselho da Europa (Convengao de
Budapeste, 2001), definem cibercrime como “qualquer conduta ilicita praticada por meio
de sistemas computacionais ou redes digitais”. Essa defini¢do estd na esfera do juridico,
do julgamento de valor do que ¢ licito ou ilicito, para autores como Castells ¢ Bauman
esse conceito esta atravessado que questdes sociais importantes.

Castells aborda o fendmeno do cibercrime como parte das transformagdes sociais
trazidas pela sociedade em rede, sendo assim os crimes digitais s30 uma consequéncia
direta da globaliza¢do da informacdo, do fluxo em tempo real e da interconexao entre
pessoas, empresas € instituicdes. Em A Sociedade em Rede, Castells (2021, p. 171)
afirma: “A criminalidade global organizada passou a utilizar extensivamente as redes de
comunicagdo digitais, tornando-se uma rede global de crime”. Dessa forma o cibercrime
seria uma extensao dos crimes tradicionais.

Na obra Vigilancia Liquida (2014), Bauman afirma:

A vigilancia liquida é uma vigilancia que escorre pelas frestas da vida
cotidiana, moldando comportamentos nao por coerc¢éo direta, mas por meio da
seducdo, da conveniéncia e da promessa de seguranga. (Bauman e Lyon, 2014,

p- 15)

David Lyon complementa essa ideia na mesma obra ao dizer que:

A vigilancia liquida é pds-panoptica: ndo ha torre central, mas multiplos pontos
de observagdo, muitos dos quais operam com o consentimento — ou pelo
menos com a participacdo — dos proprios vigiados. (Bauman e Lyon, 2014, p.
22)

Os autores, na mesma obra, descreverem a vigilancia como fluida, difusa e
descentralizada, neste contexto o controle social ndo se limita mais as instituigoes fisicas
como as existentes até entdo, mas se espalha por meio das redes digitais para ambientes
descritos como virtuais

Esse contexto traz um novo desafio para a politica criminal, se por um lado as
tecnologias podem propiciar praticas de prevengdo e repressao ao crime por outro lado
permanece sendo um ambiente de novas praticas criminais € ameacas ao sistema

democratico.
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3. TECNOLOGIAS, CIBERCRIMES E POLITICA CRIMINAL

Neste contexto de vigilancia que transcende os espagos fisicos e passa a existir em
um sistema de redes digitais onde ha uma superexposi¢ao das pessoas e seus dados
tornando cada vez mais fragil o que conhecemos como privacidade o que ¢ um direito
garantido por lei, vemos nascer entdo o desafio da permanéncia do que conhecemos como
intimidade, o direito de ter resguardado dados e informagdes das quais ndo queremos
compartilhar.

Danilo Doneda em sua obra Da privacidade a protegao de dados pessoais se
propoe a discutir o tema onde reflete quao insuficiente na sociedade da informacgao, em
que dados pessoais sao coletados, tratados e compartilhados de maneira massiva por
Estados e empresas a no¢do que temos de privacidade ¢ insuficiente. O autor em sua obra
fundamente a necessidade do que hoje conhecemos como a Lei Geral de Protecao de
Dados (LGPD). Dessa forma vemos a necessidade de que a nova realidade trouxe para o
direito a privacidade e para o direito fundamental a protecdo de dados pessoais,
articulando o desafio de equilibrar inovagao tecnologica, liberdade individual e seguranca
juridica.

Uma questdo que seria importante discutir ¢ a eficicia da Lei para a prote¢do dos
dados individuais considerando que hd uma exposi¢ao massiva de informacdes gerando
um ambiente fértil para a criminalidade e ilegalidade. E notdrio que a politica criminal
busca, com a criagdo de novos mecanismos legais, responder a sociedade para garantia
de seus direitos, mas esse sera sempre um grande desafio diante de uma realidade trazida
pela era digital que ¢ extremamente veloz na modernizacdo digital promovendo novas

formas de relacao sociais e de poder.

Se hoje a privacidade e a protecdo dos dados pessoais sdo assuntos na
pauta atual do jurista, isto se deve a uma orientacdo estrutural do ordenamento
juridico com vistas a atuagdo dos direitos fundamentais, cujo pano de fundo é,
em boa parte, o papel do desenvolvimento tecnologico na defini¢do de novos
espacos submetidos a regulagdo juridica. (Doneda, 2006, p.91)

Patricia Peck (2020), mais recentemente discute a o Marco Civil da Internet (Lei
n°® 12.965/2014) como um marco regulatério fundamental para estabelecer direitos e
deveres no uso da rede no Brasil, a autora o considera a “Constitui¢do da Internet”, pois
consolida principios como liberdade de expressao, protecdo de privacidade, neutralidade
da rede, responsabilidade de intermediarios além da transparéncia e seguranca juridica

esta ultima visando maior equilibrio entre usuarios, empresas e Estado.
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Patricia Peck defende o Direito Digital ndo como um ramo do direito restrito a
adaptar normas ao ambiente virtual tecnoldgico, mas como uma linha do Direito que de
fato regule as questdes provenientes do espaco da internet, das redes sociais, e tudo mais
que derive das novas tecnologias e dos crimes cibernéticos. Questdes derivadas da
protecao de dados pessoais, privacidade, contratos eletronicos e cidadania digital. E assim

consolidar-se como novo campo do direito.

4. CONSIDERACOES FINAIS

Considerando os aspectos abordados no presente resumo vemos como as
transformagdes sociais presentes na historia da humanidade sempre vém acompanhada
de grandes desafios, cabe a sociedade e seus organismos burocraticos se adaptar e criar
mecanismos de protecdo e defesa para sua perpetuacdo. Na era tecnoldgica nio ¢
diferente, os desafios sdo varios, e estdo presentes nos campos social, econdémico, cultural
e politico. Para a politica criminal especificamente, em uma reflexdo critica, vemos os
desafios de acompanhar essa transformagdo equilibrando a necessidade de seguranca e
eficacia no combate a criminalidade com a preservagao das garantias constitucionais. Este
cenario por si s6 ja € um desafio que amplia quando consideramos que a sociedade em
rede ¢ um ambiente sem fronteiras e que a nog¢do que temos de liberdade e privacidade ¢
profundamente afetada. O equilibrio entre participacgdo e protecdo ¢ fundamental para que
a sociedade em rede nao se transforme em um espaco de vigilancia desmedida, mas sim
em um ambiente democratico e de protecao efetiva dos cidadaos, o que impoe desafios
inéditos a politica criminal

A criagdo de Leis como a Lei Geral de Protecdo de Dados, Lei n°13.709/2018 ¢
de importancia fundamental nesse processo, mas € urgente pensar em uma area do Direito
com atuagdo especializada por ser um tema complexo e desafiador por sua natureza
inovadora e que se atualiza continuamente, especificamente quando se trata dos crimes
cibernéticos na sociedade em rede. O enfrentamento desse cendrio exige didlogo entre
criminologia critica, direito digital e teorias sociais, permitindo compreender tanto o
potencial de expansao quanto os riscos da tecnologia na gestao da criminalidade em uma

sociedade em rede.
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