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[l ENCONTRO NACIONAL DE DIREITO DO FUTURO - 11 ENDIF
DIREITO A SAUDE, SAUDE SUPLEMENTAR E REGULACAO

Apresentacdo

O 1l Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduagdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didlogo e circulagdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol 6gico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnolégica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovagéo tecnolégica, das novas
dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos
fundamentais.

Nesta segunda edicdo, 0os niUmeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacdo, culminando na organizacdo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coleténea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituigao,
com os direitos humanos e com os desafios contemporaneos.

A publicagdo dos 31 e-books materializa um processo coletivo que articula pluralidade
temética, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para o método double blind peer review, que viabiliza a andlise inominada dos
trabalhos e exige o exame por, no minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol bgicas. Essa opcdo metodol 6gica €, ab mesmo tempo, um gesto de respeito
aciéncia e uma afirmagdo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ao escrutinio critico.

O Il ENDIF também se insere em uma trgjetoria institucional ja consolidada: a primeira
edicéo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicagdo de uma coletanea expressiva, demonstrando que o Encontro se
consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A



continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel 11, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Jilia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem
compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnolgica, social,



ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.

Prof. Dr. Paulo Umberto Stumpf — Reitor do Centro Universitario Dom Helder

Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pro-Reitor de Graduacdo do Centro
Universitario Dom Helder

Prof. Dr. Caio Augusto Souza Lara — Pré-Reitor de Pesguisa do Centro Universitario Dom
Helder



A GOVERNANCA DE DADOS NA SAUDE SUPLEMENTAR COMO UM
INSTRUMENTO PARA UMA REGULACAO MAISEFICIENTE.

DATA GOVERNANCE IN SUPPLEMENTARY HEALTH ASA TOOL FOR MORE
EFFICIENT REGULATION

Elias José de Alcantara 1

Resumo

O texto analisou a importancia da implementacdo da Governanga Dados na salde

suplementar, considerando as disposi¢oes da Lei 13.709, de 14 de agosto de 2018 (LGPD) e
a Resolugdo Normativa n° 518/2022. O problema que se propds a responder era se

Governanga de Dados poderia contribuir para o desenvolvimento de uma regulacdo mais
eficiente, atribuindo maior seguranca juridica para o setor. Adotou-se a metodologia pautada
numa andlise tedrico-documental, fundada em pesquisa bibliogréfica e raciocinio dedutivo e
resultou na conclusdo de que a governanca de dados contribui para promogé&o do

desenvolvimento sustentével e para a otimizacdo da regulacéo do setor.

Palavr as-chave: Governanca de dados, Salde suplementar, Rn n° 518/2022, Sustentabilidade

Abstract/Resumen/Résumé

This text analyzed the importance of implementing Data Governance in supplementary
healthcare, considering the provisions of Law 13.709 of August 14, 2018 (LGPD) and
Normative Resolution n° 518/2022. The proposed problem was whether Data Goverance
could contribute to the development of more eficiente regulation, providing greater legal
certainty for the sector. The methodology adopted was based on a theoretical-documetary
analyss, based on bebliographic research and deductive reasoning, was adopted. The
conclusin reached was that Data Governance contributes to promoting sustainable
developmet and optimizing sector regulation.

K eywor ds/Palabr as-claves/M ots-clés. Data governance, Supplementary health, Rn n°® 518
12022, Sustainability

1 Elias José de Alcantara, advogado, membro da Comissdo de Salide Suplementar da OAB/MG, professor,
Doutor em direito pelo Centro Universitario Dom Helder Camara, Mestre em Direito e pés-graduado em direito.
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1. INTRODUCAO

Segundo a Verizon Business (2025), por meio do Relatorio de investigacdes de
violagdo de dados, “o setor de saude se tornou um alvo prioritario par ataques
cibernéticos, figurando como o segundo setor economico com maior incidéncia de
ataques hackers”. (DBIR, 2025, p.77)

Pela pesquisa, o setor economico da satde apresentou cerca de 1542 acdes de
vazamento de dados confirmadas, com exposi¢ao em plataformas dark/deep web. (DBIR,
2025b, p.77). Em face aos numeros apresentados, ocupa a segunda posi¢do no ranking de
setores econdmicos analisados em numero de incidentes e violagdes digitais.

Nao por acaso, no Relatorio de Tendéncia de Seguranca Hibrida, a companhia
de tecnologia Netwrix (2024), ja tinha alertado através da publicacdo “Descobertas

Adicionais para o setor da saude”, a vulnerabilidade do setor, afirmando que:

84% das organizagoes do setor de satide identificaram um ataque cibernético
nos ultimos 12 meses. Pisshing foi o tipo mais comum de incidente ocorrido
em instalagdes semelhantes a outros setores. O comprometimento de contas
liderou lista de ataques na nuvem: 74% das organizagdes de saude que
identificaram um ataque cibernético relataram comprometimento de contas de
usudrios ou administradores. (NETWRIX, 2024, p.4)

O resultado da pesquisa revelou que os fatores predominantes para os ataques
decorreram de falhas humanas e acessos ilegitimos, figurando na maioria das vezes como
agentes invasores externos, objetivando obter proveito por meio de extorsdo direta ou

com a venda de dados, além de espionagem industrial.

Outro fator relevante, refere-se ao risco interno, haja vista ter sido constado que
30% dos ataques foram planejados e executados por agentes internos e 4% por agentes
que figuravam como colaboradores e/ou parceiros da pessoa juridica vitima dos ataques,
fato que por si so, revela a necessidade da ado¢ao de medidas adequadas para promogao
de uma cultura de governanga de dados, como um alicerce para a sustentabilidade da
atividade economica.

No ambito da satide suplementar, ataques cibernéticos se tornaram um enorme
desafio, em razdo do crescimento da intensificagcdo das ameagas, devido a grande
quantidade de dados sensiveis que as Operadoras de planos de saude sdo responsaveis por
garantir a  seguranca, confidencialidade e tratamento adequado, na condi¢do de

controladora, nos termos da Lei Geral de Protecao de Dados.
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Neste sentido, propde-se examinar as diretrizes € atos normativos vigentes no
mercado de satide suplementar, no intuito de identificar como a adogao de boas praticas
de governanca de dados poderia contribuir para o desenvolvimento de uma regulagdo
mais eficiente no setor e atribuir maior seguranca juridica para os beneficiarios e
Operadoras de planos de satude?

Adotou-se como método teodrico-documental bibliografico, empregando o
raciocinio dedutivo para a constru¢do da reflexao critica sobre o tema, por meio da analise
das disposicdes da Resolugdo Normativa RN 518/2022, que dispde sobre a adog¢do de
praticas minimas de governanga corporativa, com €nfase em controles internos e gestao
de riscos, para fins de solvéncia; buscando identificar a interface com o instituto da
governanc¢a de dados como componente do género governanga corporativa, por meio da

contextualizagdo com as disposi¢des da Lei Geral de Protecdao de Dados.

2. MARCO REGULATORIO DA GOVERNANCA CORPORATIVA

O fluxo de mudancas constantes e a atuagdo de diversos atores, cujos interesses
naturalmente se demonstram antagdnicos, certamente, contribuiram para o ente regulador
inserir no planejamento de sua Agenda Regulatoria o tema da governanca, em razdo da
necessidade de implementagdo de um sistema de controle das acdes das operadoras de
planos de satde, considerando a inerente configuracdo da relacdo juridica pactuada
fundamentada no bindmio fator assistencial versus fator contributivo, de forma a
amenizar eventuais riscos de insolvéncia ou incapacidade das operadoras de prestarem
assisténcia.

Nesse contexto, a ANS - Agéncia Nacional de Satde Suplementar disciplinou a
adocdo de praticas de governanga corporativa para fins de solvéncia das operadoras
através da RN 443/2019, cuja regulacdo foi consolidada, por meio de um claro
amadurecimento e aperfeicoamento regulatério, por meio da RN 518/22.

Neste contexto, podemos afirmar que a proposta de se adotar parametros de
regulagdo prudencial regida por diretrizes de governanga corporativa, caracteriza-se como
um fator que busca atribuir sustentabilidade no mercado de satde suplementar, com
carater multidimensional de natureza ambiental, social, econdmica, €tica e juridico-
politica.

Assim, percebeu-se a necessidade de aferir e analisar o problema, quanto a

natureza e a dimensao dos riscos que as operagdes estavam expostas; no intuito de adotar
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um tratamento adequado e proporcional, conforme a natureza da exposicao ao riscos, pois
quanto menor o risco, menor a reserva técnica a ser exigida do ente regulado; passando
a identificar o controle interno e de gestao de risco como um parametro procedimental de
carater continuo, apto a identificar as potenciais ameacas que possam impactar
negativamente a gestdo organizacional.

Eis, o que estabelece o ato normativo:

“As praticas e estruturas de governanga, controles internos e gestdo de riscos
implementadas pelas operadoras devem ser efetivos e consistentes com a
natureza, escala e complexidade das suas atividades, respeitadas as
caracteristicas e estruturas estabelecidas nos seus estatutos ou contratos sociais

e normas internas.” (ANS, 2022, art. 3°, RN 518)

No capitulo da governancga das operadoras, o normativo estabelece expressamente

o dever de observar os “principios de equidade, prestacdo de contas, transparéncia e

responsabilidade corporativa”(ANS, 2022a), cuja formaliza¢ao deve ocorrer “de forma

clara e objetiva em estatuto ou contrato social, regimentos ou regulamentos internos

submetidos a revisdo e aprovagdo das instancias maximas de decisdo das operadoras, e
divulgadas amplamente as partes interessadas”. (ANS, 2022b)

Diretriz que se encontra em alinhamento com a posi¢do do IBGC — Instituo

Brasileiro de Governanga Corporativa, nos termos seguintes:

Transparéncia - consiste no desejo de disponibilizar para as partes
interessadas as informacdes que sejam de seu interesse e ndo apenas aquelas
impostas por disposi¢oes de leis ou regulamentos. Nao deve restringir-se ao
desempenho econdmico-financeiro, contemplando também os demais fatores
(inclusive intangiveis) que norteiam a agdo gerencial e que conduzem a
preservagdo e a otimizagdo do valor da organizacao. Equidade - caracteriza-
se pelo tratamento justo e isondmico de todos os socios e demais partes
interessadas (stakeholders), levando em consideragdo seus direitos, deveres,
necessidades, interesses e expectativas. Prestacao de Contas (accountability)
- Os agentes de governanga devem prestar contas de sua atuag@o de modo claro,
conciso, compreensivel e tempestivo, assumindo integralmente as
consequéncias de seus atos e omissdes e atuando com diligéncia e
responsabilidade no ambito dos seus papéis.

Responsabilidade Corporativa - Os agentes de governanca devem zelar pela
viabilidade econdmico-financeira das organizagdes, reduzir as externalidades8
negativas de seus negocios e suas operagdes e aumentar as positivas, levando
em consideracdo, no seu modelo de negocios, os diversos capitais (financeiro,
manufaturado, intelectual, humano, social, ambiental, reputacional etc.) no
curto, médio e longo prazos (IBGC, 2015, p.20/21).

Nessa linha, a Organizagdo para Cooperacdo do Desenvolvimento Econdmico
(OCDE), compreende a governanga corporativa como “um conjunto de relagées entre os

orgdos de gestdo de uma empresa, o seu conselho de administragdo, os seus acionistas e

stakeholders”. (OCDE, 2016, p. 9).
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Ao adotarem tais principios, as operadoras otimizam o exercicio da atividade
econdmica, por diminuir o0s riscos que estdo expostas em decorréncia de
disfuncionalidades do controle interno, atribuindo uma gestdo que busca assegurar os
interesses dos beneficiarios, contribuindo com o desenvolvimento sustentavel do

mercado.

3. GOVERNANCA DE DADOS

Nesse contexto, a abertura de capital adotada por diversas Operadoras de planos
de satde como alternativa para captagdo de recursos, caracteriza-se como uma efetiva
estratégia de expansdo e fortalecimento de sua gestdo, fato que sinaliza uma maior
complexidade e dinamismo econdmico do setor, fato que enseja a adocao de praticas
rigidas de governanga, garantindo que a gestdo seja transparente, eficiente, ética e
responsavel.

Assim, em razao do enorme volume de intercambio de informacgdes entre os
diversos atores que atuam na saude suplementar, ndo ha como ignorar que no campo da
governanga, aspecto relacionado ao controle de risco, torna-se ainda mais relevante a
variavel referente ao tratamento dos dados, por exigir um planejamento estruturado e uma
gestdo adequada para que os ativos materializados como informacdo sejam
disponibilizadas de forma fidedigna e célere.

Digno de registro, consiste na constatagdo da Agéncia Nacional de Saude
Suplementar, quanto as principais causas de encerramento das atividades das Operadoras
de planos de saude liquidadas entre 2012 e 2018. Vejamos:

Verifica-se que todas as operadoras tinham problemas de gestao
constatados nos relatorios finais de investigagdo. Em particular,
em 98,2% dos casos havia falta de confiabilidade das informagdes
financeiras e em 82,2% dos inquéritos foram apontadas
deficiéncias nos controles internos destas operadoras. (ANS,
2018, Analise : 2/2018/GEHAE/GGAME/DIRAD-DIOPE)
Fato que revela, por si sO, a importancia da Governanga de Dados como uma
ferramenta imprescindivel para o desenvolvimento sustentavel e transparente do setor
de Saude Suplementar, contribuindo de forma assertiva para a tomadas de decisdes

fundadas em dados corretos, otimizando a eficiéncia operacional da organizagdo, por

meio do aprimoramento da gestdo de riscos, assegurando a conformidade regulatéria e a
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seguranca juridica dos diversos atores do setor, especialmente, da tutela dos direitos dos
beneficiarios.

Nesse sentido, o entendimento da DAMA - Data Administration Management
Association, referéncia na padronizacao e estabelecimento de diretrizes para praticas de

gerenciamento de dados em nivel internacional, ao afirmar que: “a Governanga de Dados

consiste no estabelecimento de responsabilidades, politicas e direitos de decisdo para garantir que os dados
sejam gerenciados adequadamente, o que ¢ vital para a conformidade, o gerenciamento de riscos e o

alinhamento organizacional”. (DAMA-DMBOK, 2017)

Desta forma, a governanca de dados como componente especifico no campo da
governanga, tornou-se um fator de estratégica de desenvolvimento para as organizagdes
que desejam tomar decisOes mais assertivas, seguras e sustentaveis, caracterizando como
um instrumento de fomento e garantia da efetividade do conjunto de politicas ptblicas na
regulacdo e na gestdo do uso dos dados, visando a protecdo e a entrega de solugdes e

servigos para a sociedade.

4. DESAFIOS PARA IMPLEMENTACAO

Inobstante ja termos legislagdo e normatizagdo vigentes sobre o tema, que
estabelecem diretrizes para o uso responsavel de informagdes pessoais, constata-se ainda
que ha um efetivo déficit de implementacdo das normas de governanga de dados nos
diversos setores econdmicos, fato que se caracteriza como um erro de governanga, por
nao tratar os dados como um ativo estratégico que precisa ser protegido pela corporagao.

Nesse sentido, para a implementacdo de uma politica de governanca de dados
eficaz, faz-se necessario alinhar estratégias, processos de trabalho e uso de tecnologia,
para que a gestdo dos dados gere fluxo de valor em toda a organizagao.

Para tanto, ndo sera possivel alcancar resultados desejados sem a unido de
esfor¢cos e o comprometimento das instituicdes para fomentar a adogdo de boas praticas
de protecio de dados, construindo as bases para a promocdo de uma cultura
organizacional enraizada que efetivamente valorize a seguranga dos dados.

Ademais, torna-se imprescindivel a adog¢ao das boas praticas de governanca, as
quais devem ser construidas em bases solidas e sustentdveis, com apoio e
comprometimento dos gestores, fomentando a cultura organizacional, por meio da
capacitacdo dos colaboradores sobre relevancia da governanga no exercicio de suas

atribui¢des cotidianas, somada a delegacdo de responsabilidade nos diversos setores da
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organizacdo, que assegurem a autenticidade, qualidade e uso adequado e seguros das
informacdes.

Na saude suplementar, especialmente, devido o enorme acervo informacional, a
seguranca dos dados naturalmente se consolida como um pilar de toda a estrutura de
governanga, nao s6 com o objetivo de combater fraudes, prevenir glosas e evitar
prejuizos; mas, no intuito de atuar de forma proativa reduzindo riscos regulatorios,
garantindo a seguranca juridica e o desenvolvimento sustentavel do setor.

Interessante perceber que em razao do carater transversal da tematica de prote¢ao
de dados pessoais, que abrange os mais diversos setores econdmicos, a propria lei que
estabeleceu a ANPD, determinou o dever de articular com outros 6rgdos reguladores,
sempre com o objetivo de “assegurar o cumprimento de suas atribui¢oes com a maior
eficiéncia e promover o adequado funcionamento dos setores regulados”, conforme o
artigo 55-J, §3° da Lei Geral de Protecao de Dados.

Para atender essa finalidade, destaca-se que no exercicio de suas atribui¢des
institucionais, a ANS ciente da relevancia e dimensdo do volume de dados pessoais e
dados pessoais sensiveis existentes no sistema de saude suplementar do Brasil, buscou
firmar parceria com a Autoridade Nacional de Protecao de Dados — ANPD, por meio de
Acordo de Cooperagdo Técnica, visando a identificar problemas e boas praticas, propor
inovagdes e melhorias normativas e procedimentais em temas relacionados a saude, como
por exemplo, no campo da saude digital, transferéncia internacional, interoperabilidade,

conservagao, anonimizacao, compartilhamento e eliminagdo de dados na area de saude.

5. CONCLUSAO

O foco na qualidade regulatdria do setor de satde suplementar, configura-se
como um desdobramento do processo de desenvolvimento do sistema regulatorio, cuja
matriz estrutural foi formatada no proprio marco legal, com a promulgacdo da Lei
9.656/98.

Nesse contexto, a RN 518/2022 ao exigir a adog¢do de praticas minimas de
governancga, tendo como componentes a gestao de riscos e controles internos, caracteriza-
se como um aprimoramento do arcabougo regulatorio, cuja eficacia ¢ fortalecida por
meio fixacdo de parametros minimos governanga de dados, disciplinada por diretrizes
estabelecidas pela Lei Geral de Protecdo de Dados, que otimiza a gestao organizacional

ao estimular a adogao de praticas que ampliam a transparéncia e a seguranga juridica dos
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dados, fortalecendo a eficacia da governanca através da conformidade regulatéria,

contribuindo com o desenvolvimento sustentavel do mercado de satde suplementar.
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