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I ENCONTRO NACIONAL DE DIREITO DO FUTURO - Il ENDIF
INFANCIAS, ADOLESCENCIASE INTERACAO TECNOLOGICA

Apresentacdo

O 1l Encontro Nacional de Direito do Futuro (I ENDIF), organizado pelo Centro

Universitario Dom Helder com apoio técnico do Conselho Nacional de Pesquisa e Pos-
graduagdo em Direito — CONPEDI, reafirma-se como um espaco qualificado de producéo,

didlogo e circulagdo do conhecimento juridico, reunindo a comunidade cientifica em torno de
um propdsito comum: pensar, com rigor metodol 6gico e sensibilidade social, os caminhos do
Direito diante das transformagfes que marcam o nosso tempo. Realizado nos dias 09 e 10 de
outubro de 2025, em formato integralmente on-line, 0 evento assumiu como tema geral

“Justica social e tecnolégica em tempos de incerteza’, convidando pesquisadoras e

pesquisadores a enfrentar criticamente os impactos da inovagéo tecnolégica, das novas
dindmicas sociais e das incertezas globais sobre as instituicdes juridicas e os direitos
fundamentais.

Nesta segunda edicdo, 0os niUmeros evidenciam a forca do projeto académico: 408 trabalhos
submetidos, com a participacdo de 551 pesquisadoras e pesquisadores, provenientes de 21
Estados da Federacdo, culminando na organizacdo de 31 e-books, que ora se apresentam a
comunidade cientifica. Essa coleténea traduz, em linguagem académica e compromisso
publico, a vitalidade de uma pesquisa juridica que ndo se limita a descrever problemas, mas
busca compreendé-los, explicar suas causas e projetar solucdes coerentes com a Constituigao,
com os direitos humanos e com os desafios contemporaneos.

A publicagdo dos 31 e-books materializa um processo coletivo que articula pluralidade
temética, densidade tedrica e seriedade cientifica. Os textos que compdem a coletanea
passaram por avaliacdo académica orientada por critérios de qualidade e imparcialidade, com
destaque para o método double blind peer review, que viabiliza a andlise inominada dos
trabalhos e exige o exame por, no minimo, dois avaliadores, reduzindo subjetividades e
preferéncias ideol bgicas. Essa opcdo metodol 6gica €, ab mesmo tempo, um gesto de respeito
aciéncia e uma afirmagdo de que a pesquisa juridica deve ser construida com transparéncia,
responsabilidade e abertura ao escrutinio critico.

O Il ENDIF também se insere em uma trgjetoria institucional ja consolidada: a primeira
edicéo, realizada em junho de 2024, reuniu centenas de pesquisadoras e pesquisadores e
resultou na publicagdo de uma coletanea expressiva, demonstrando que o Encontro se
consolidou, desde o inicio, como um dos maiores eventos cientificos juridicos do pais. A



continuidade do projeto, agora ampliada em escopo e capilaridade, reafirma a importancia de
se fortalecer ambientes académicos capazes de integrar graduacdo e pos-graduacdo, formar
novas geracdes de pesquisadoras e pesquisadores e promover uma cultura juridica
comprometida com arealidade social.

A programacédo cientifica do evento, organizada em painéis tematicos pela manha e Grupos
de Trabalho no periodo da tarde, foi concebida para equilibrar reflexdo tedrica, debate
publico e socializagdo de pesquisas. Nos painéis, temas como inteligéncia artificial e direitos
fundamentais, protecdo ambiental no sistema interamericano, protecdo de dados e heranca
digital foram tratados por especialistas convidados, em debates que ampliam repertérios e
conectam a producéo académica aos dilemas concretos vividos pela sociedade.

A programacdo cientifica do Il ENDIF foi estruturada em dois dias, 09 e 10 de outubro de
2025, combinando, no periodo da manhd, painéis tematicos com exposicdes de especialistas
e debates, e, no periodo da tarde, sessdes dos Grupos de Trabalho. No dia 09/10 (quinta-
feira), apds a abertura, as 09h, realizou-se o Painel |, dedicado aos desafios da atuacéo

processual diante da inteligéncia artificial (“Inteligencia artificial y desafios de derechos
fundamentales en el marco de la actuacion procesal”), com exposicado de Andrea Alarcédn

Pefia (Coldmbia) e debate conduzido por Caio Augusto Souza Lara. Em seguida, as 11h,

ocorreu o Painel 11, voltado a protecdo ambiental no Sistema Interamericano, abordando a
evolucdo da OC-23 ap novo marco da OC-32, com participacéo de Soledad Garcia Munoz
(Espanha) e Valter Moura do Carmo como palestrantes, sob coordenacdo de Ricardo

Stanziola Vieira. No periodo da tarde, das 14h as 17h, desenvolveram-se as atividades dos
Grupos de Trabalho, em ambiente virtual, com apresentacdo e discussdo das pesquisas

aprovadas.

No dia 10/10 (sexta-feira), a programacéo manteve a organizacdo: as 09h, foi realizado o
Paingl 111, sobre LGPD e aimportancia da protecdo de dados na sociedade de vigilancia, com
exposicdes de Lais Furuya e Jilia Mesquita e debate conduzido por Yuri Nathan da Costa
Lannes; as 11h, ocorreu o Painel 1V, dedicado ao tema da heranca digital e a figura do
inventariante digital, com apresentacdo de Felipe Assis Nakamoto e debate sob

responsabilidade de Tais Mallmann Ramos. Encerrando o evento, novamente no turno da
tarde, das 14h as 17h, seguiram-se as sessdes dos Grupos de Trabalho on-line, consolidando
0 espaco de socializacdo, critica académica e amadurecimento das investigaces apresentadas.

Ao tornar publicos estes 31 e-books, o Il ENDIF reafirma uma convicgéo essencial: ndo ha
futuro democrético para o Direito sem pesguisa cientifica, sem debate qualificado e sem
compromisso com a verdade metodoldgica. Em tempos de incerteza — tecnolgica, social,



ambiental e institucional —, a pesquisa juridica cumpre um papel civilizatorio: ilumina
problemas invisibilizados, gquestiona estruturas naturalizadas, qualifica politicas publicas,
tensiona 0 poder com argumentos e of erece horizontes normativos mais justos.

Registramos, por fim, nosso reconhecimento a todas e todos que tornaram possivel esta obra
coletiva— autores, avaliadores, coordenadores de Grupos de Trabalho, debatedores e equipe
organizadora—, bem como as instituicoes e redes académicas que fortalecem o ecossistema
da pesquisa em Direito. Que a leitura desta coletanea seja, a0 mesmo tempo, um encontro
com o que ha de mais vivo na producdo cientifica contemporénea e um convite a seguir
construindo, com coragem intelectual e responsabilidade publica, um Direito a altura do
NOSso tempo.

Belo Horizonte-M G, 16 de dezembro de 2025.

Prof. Dr. Paulo Umberto Stumpf — Reitor do Centro Universitario Dom Helder

Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pro-Reitor de Graduacdo do Centro
Universitario Dom Helder

Prof. Dr. Caio Augusto Souza Lara — Pré-Reitor de Pesguisa do Centro Universitario Dom
Helder



VULNERABILIDADE DAS CRIANCASE ADOLESCENTESNASREDES SOCIAIS:
ENTRE A INSUFICIENCIA DE REGULAMENTACAO E ASINOVACOES
INTRODUZIDASPELO ECA DIGITAL

VULNERABILITY OF CHILDREN AND ADOLESCENTSON SOCIAL MEDIA:
BETWEEN INSUFFICIENT REGULATION AND THE INNOVATIONS
INTRODUCED BY THE 'DIGITAL ECA'

AnaClaraRocha Villelal
Brenda Nivia Trindade Dos Santos 2

Resumo

O estudo analisa a resposta do ordenamento juridico brasileiro frente aos desafios da protecéo
de criangas e adolescentes na era digital, justificando-se pelo intenso uso de redes sociais por
menores e pelas lacunas normativas. Utiliza metodologia qualitativa, com pesquisa
bibliografica e documental, abrangendo a CRFB/88, ECA, MCI, LGPD, tesesdo STF e o PL
n° 2.628/2022. Estrutura-se em introducéo, dificuldades de protecéo digital, perspectivas de
mudancas com o “ECA Digital” e consideragdes finais. Como resultado, conclui-se que a
nova lei representa avango, mas persistem duividas quanto a efetividade das medidas de
protecdo e responsabilizacdo das empresas.

Palavras-chave: Segurancadigital, Criancas e adolescentes, Eca digital

Abstract/Resumen/Résumé

The study analyzes the response of the Brazilian legal system to the challenges of protecting
children and adolescents in the digital age, justified by the intense use of social networks by
minors and regulatory gaps. It uses qualitative methodology, with bibliographic and
documentary research, covering CRFB/88, ECA, MCI, LGPD, STF theses, and Bill n° 2.628
/2022. It is structured in introduction, difficulties in digital protection, prospects for change
with the “Digital ECA”, and final considerations. As a result, it concludes that the new law
represents progress, but doubts remain regarding the effectiveness of protection measures and
corporate accountability.
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1. INTRODUCAO E PROPOSTAS METODOLOGICAS

Dados divulgados através da pesquisa TIC Kids Online Brasil de 2023, coordenada pelo
Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br),
apontaram que das criangas de faixa etaria entre 9 e 10 anos, que possuem acesso a internet, cerca
de 60% tém conta registrada em pelo menos uma rede social. Esses dados sdo extremamente
relevantes na medida em que as principais plataformas afirmam ndo permitir o cadastro de
usuarios com menos de 13 anos, o que langa duvidas acerca da efetividade dos mecanismos de
protecao voltados a esse grupo no contexto cibernético.

Esse cenario, marcado pela expressiva presenca infantojuvenil no ambiente virtual,
suscita problematicas que, embora ndo exclusivas do mundo cibernético, mostram-se ainda mais
dificeis de combater nele, como a adultizagdo, exploragdo e o abuso sexual infantil, entre outras
violagdes.

Diante disso, o presente trabalho tem como objetivo central analisar a resposta do
ordenamento juridico brasileiro as barreiras a prote¢do integral das criangas e adolescentes
impostas pela Era Digital. De forma mais especifica, busca-se avaliar se as normas atuais sao
satisfatorias para essa finalidade e, diante disso, de que forma a aprovagao do projeto de Lei n°
2.628/2022 (conhecido como ECA Digital) e o recente entendimento jurisprudencial do Supremo
Tribunal Federal (STF) podem modificar esse cenario.

A hipoétese preliminar € que dentre os principais obstaculos para a efetiva prote¢ao desse
grupo encontra-se a insuficiéncia de normas que indiquem, de maneira expressa, 0s requisitos
minimos para uma adequada fiscalizacdo da interagdo de criancas com outros usuarios. Como
consequéncia, o poder judiciario enfrenta dificuldades no que tange ao controle do atendimento
as medidas de seguranca capazes de propiciar um ambiente online no qual criangas ndo fiquem
tdo vulneraveis a crimes.

Para alcangar os objetivos propostos, adotou-se como metodologia a pesquisa
qualitativa, a partir da combina¢do de estratégias de pesquisa bibliografica e documental (Gustin;
Dias; Nicacio, 2020, p. 156). Assim, foi realizado levantamento das principais disposi¢des
normativas acerca da protecdo dos direitos de criangas ¢ adolescentes no ambiente digital —
notadamente a Constitui¢ao Federal de 1988, o Estatuto da Crianga ¢ do Adolescente (Lei n°
8.069/1990), o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Prote¢do de Dados

(Lei n° 13.709/2018). Essa andlise foi somada ao exame critico de precedentes judiciais, em
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especial as teses fixadas pelo STF no julgamento dos Recursos Extraordinérios (RE) 1.037.396 e

1.057.258, em conjunto ao texto do Projeto de Lei n°® 2.628/2022.

2. DIFICULDADES INERENTES A PROTECAO DE CRIANCAS E ADOLESCENTES
NO MEIO DIGITAL

A Constituicao Federal de 1988 preconiza em seu artigo 227 a garantia de direitos
fundamentais a criangas, adolescentes e jovens — como vida, saude, alimentacao, educagao,
respeito, dignidade e convivéncia familiar e comunitdria —, todos com absoluta prioridade.
Ainda segundo o texto constitucional, a frui¢do de tais direitos deve ser garantida ndo somente
pela familia, mas também pela sociedade e pelo Estado, de forma que a atuagdo conjunta desses
diferentes atores os proteja de negligéncias, discriminacao, exploragdo, violéncia, crueldade e
demais ofensas (Brasil, 1988).

Outro importante normativo ¢ o Estatuto da Crianga e Adolescente (ECA - Lei n° 8.069
de 1990), norma precursora da internalizacao, pelo Brasil, da Doutrina da Protecdo integral. Tal
adogdo representou uma revolucdo no ordenamento juridico ao posicionar criangas e
adolescentes, enquanto pessoas em desenvolvimento, como sujeitos de direitos, alvos de protecao
integral e especializada, em conformidade com o 9° principio da Declaragdo dos Direitos da
Crianca de 1959: “A crianga gozara de protecdo contra qualquer forma de negligéncia, crueldade
e exploracao” (VERONESE, 2013, p. 48).

E justamente essa condigio de sujeitos em desenvolvimento que d4 ensejo a necessidade
de diferentes politicas de seguranga digital especificas para menores de 18 anos, aplicadas em
diferentes niveis a depender da sua idade e, consequentemente, de sua autonomia.

Nesse sentido, o Comentario Geral n°® 25 sobre os Direitos das Criancas em relagdo ao
ambiente digital, destaca a necessidade de respeito, por parte do Poder Publico, ao
desenvolvimento progressivo das capacidades de criancas e adolescentes enquanto um “principio
habilitador que trata do processo de aquisi¢do gradual de competéncias, compreensao e agéncia”,
na medida em que este define a autonomia com que cada um deles podera experimentar as
vivéncias digitais (ONU, 2021).

Consonante a isso, hd no Brasil um conjunto variado de normas que tratam sobre
protecdo de criancas e adolescentes em ambientes digitais, a exemplo da Resolugdo n° 163 do

CONANDA aprovada em 2014, cujas diretrizes visam coibir praticas abusivas de publicidade
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direcionada ao publico infantojuvenil, bem como o Marco Civil da Internet que, reconhecendo
criangas e adolescentes como usuarios plenos da rede, assegurou direitos como a inviolabilidade
da intimidade, a prote¢ao de dados pessoais e o acesso a informagao clara sobre coleta e uso de
dados a eles relacionados.

Cabe destacar ainda a Lei n° 14.811/2024, responsavel pela criminalizagcdo do bullying,
inclusive em sua modalidade virtual, cyberbullying e o Marco Legal da Primeira Infancia (Lei n°
13.257/2016) que refor¢ou a necessidade de evitar a exposi¢do precoce a comunicagao
mercadoldgica. Além disso, com a Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018), o
tratamento de dados de menores passou a exigir o “melhor interesse da crianga” e comunicagao
acessivel tanto aos responsaveis quanto as proprias criangas.

No plano internacional, a Convencao da ONU sobre os Direitos da Crianga reforgou a
necessidade do Estado brasileiro garantir privacidade e seguranga digital, prote¢dao que foi
ampliada pela Emenda Constitucional n® 115/2022, que elevou a protecdo de dados a direito
fundamental, e por medidas mais recentes, como a Resolug¢ao n® 245/2024 do CONANDA, que
impoe a governos e empresas o dever de informar e prevenir riscos digitais.

Contudo, apesar dos normativos mencionados acima representarem avangos, ainda ¢
possivel verificar a existéncia de lacunas no que tange a efetivagdo da seguranca digital de
criangas e adolescentes. Exemplo recorrente disso € a publicidade infantil velada, que infringe o
principio da identificagdo da mensagem publicitaria previsto no art. 36, CDC, uma vez que a
divulgacdo de produtos e servigos ¢ dirigida ao publico infantojuvenil de forma dissimulada,
impedindo que o consumidor identifique a intencio persuasiva da comunicacio (BRAUNA;
COSTA, 2023).

Ademais, ndo faltam exemplos de casos midiaticos, como o da rede social Tiktok, que,
apos fiscalizagdo iniciada em 2021 pela Autoridade Nacional de Protecao de Dados (ANPD), foi
acusada de violagdes ao artigo 14 da LGPD, diante dos indicios de tratamento irregular de dados,
fragilidade nos mecanismos de verificacao de idade e a possibilidade de visualizagao de contetido
sem cadastro (ANPD, 2024).

Paralelamente, o judiciario brasileiro enfrenta desafios referentes a responsabilizacao
civil dos provedores de aplicagdes na internet. O dilema reside em equilibrar a liberdade de
expressdo — frequentemente invocada pelas empresas para afastar o controle judicial — com a

protecao dos direitos individuais, obrigacdo inerente ao Estado Democratico de Direito. Esse
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dever de protegdo, extraido de normas como o art. 6°, X, da LGPD, impde uma vigilancia ativa

por parte das plataformas, e ndo apenas uma reacao pdés-dano (LOPES; DIAS, 2025).

3. PERSPECTIVAS DE MUDANCAS A PARTIR DO PROJETO DE LEI DAS BIG
TECHS

O Estatuto da Crianca e do Adolescente (ECA), datado em 1990, foi elaborado em uma
época em que poucos tinham acesso a aparatos eletronicos e as redes sociais ainda eram embrides
em desenvolvimento. Diante disso, foi incapaz de prever a perigosa influéncia que os perfis
online poderiam ter na formagdo e na atuacdo dos jovens, bem como de estabelecer modos de
fiscalizar e responsabilizar os agentes e plataformas digitais.

Ja o Marco Civil da Internet (MCI), apesar de mais recente - 2014 -, ainda enfrenta
inadequagdes em relagdo a realidade atual. O seu regime de responsabilidade dos provedores de
internet por conteudos ilegais e ofensivos ¢ burocratico e lento, incompativel com a rapidez com
a qual tais informacgdes se proliferam no mundo digital.

Assim, o Supremo Tribunal Federal e o Congresso Nacional vém atuando para
preencher as lacunas ainda existentes na protecao das criancas e dos adolescentes na internet,
tendo em vista a latente necessidade de atualizagdo legislativa (FERREIRA, 2019).

A priori, destaca-se a tese fixada pelo STF em julgamento recente de
inconstitucionalidade parcial do art. 19 do MCI, tendo como leading cases o RE 1.037.396 e o
RE 1.057.258.

O dispositivo supracitado dispde que o provedor de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros se, apds
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como infringente,
com o intuito de assegurar a liberdade de expressdo e impedir censura.

As questdes juridicas que orbitam os temas envolveram a constitucionalidade do
referido artigo quanto a necessidade de ordem judicial prévia para responsabilizar as plataformas
digitais por danos causados de conteudos de terceiros, assim como o regime de responsabilidade
dessas plataformas, diante da necessidade de proteger os direitos fundamentais e valores

democraticos no ambiente digital.
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Ao final, decidiu-se que o art. 19 do MCI constitui um estado de omissdo parcial, por
ndo conferir protecdo suficiente aos bens juridicos relevantes violados na internet. Em vista disso,
o STF determinou que, enquanto o Congresso Nacional nao elaborar nova lei capaz, o referido
dispositivo deve ser interpretado em consondncia com a Constituicdo de 1988, ampliando o
modelo de responsabilizacdo previsto no art. 21 do MCI, que trata, originalmente, de casos de
divulgagdo ndo consentida de cenas de nudez privadas. Assim, com exce¢do dos crimes contra a
honra, os provedores de aplicacdo de internet poderdo ser responsabilizados em relagdo a crimes
e atos ilicitos sem necessidade de ordem judicial quando forem notificados extrajudicialmente
sobre e ndo removerem os contetdos criminosos e ofensivos.

Outrossim, a luz da mesma perspectiva, o Projeto de Lei n® 2.628/2022, transformado
em Lei Ordinaria n° 15.211/2025 (ECA Digital), dispde sobre a protecdo das criangas e
adolescentes em ambientes digitais, introduzindo ndo apenas sancdes aos infratores, como
também medidas ativas de controle parental e dos provedores de tecnologia da informagao.

Dessa forma, a expectativa é que o modelo mais protetivo em relacdo a privacidade e
protecao de dados pessoais € o monitoramento de conteudos publicados, aliados ao fornecimento
de ferramentas de fiscalizagdo aos pais e responsaveis, construa um ambiente mais seguro a esse
grupo vulneravel. Alias, o art. 29 positivou a tese fixada pelo STF no tocante ao dever de retirada
de conteudo que viola os direitos das criangas e adolescentes assim que os fornecedores de
tecnologia da informagcdo forem comunicados do carater ofensivo da publicacao,
independentemente de ordem judicial. Ja o art. 35 estabelece as sangdes aplicaveis aos infratores
desta Lei, como, a titulo exemplificativo, o inciso III, que trata da suspensdo temporaria das

atividades dos provedores de informacao.
4. CONSIDERACOES FINAIS

O presidente Luiz Indcio Lula da Silva sancionou o Projeto de Lei n® 2.628/2022 em 17
de setembro de 2025, que foi transformado na Lei Ordinaria n® 15.211/2025. Embora o ECA
Digital seja repleto de avangos na protecdo dos jovens no meio virtual, ainda restam alguns
questionamentos, como o que seriam medidas razodveis para prevenir € mitigar o acesso € a
exposicdo a contetdos inapropriados e a questdo da responsabilizagdo de empresas estrangeiras

sem filial, sucursal, escritorio ou estabelecimento situado no Brasil.
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Assim, percebe-se que as diferentes esferas do poder publico tém atuado em
convergéncia, no sentido de regulamentar a fiscalizagdo das redes sociais e buscadores, bem
como a responsabilizacdo das empresas de tecnologia, na tentativa de combater problematicas
como a adultizacdo, exploragdo infantil e abuso sexual infantil, garantindo, entdo, a concretizacao
dos direitos fundamentais e a protecdo da crianca e do adolescente.

Diante do exposto, devera ser observado o posicionamento da jurisprudéncia patria e a
aplicacdo da legislacdo nos casos concretos, a fim de compreender a real efetividade do ECA
Digital. Cumpre ressaltar que a protecdo dos vulneraveis na nova era digital demanda uma
abordagem multifacetada, com a responsabilizagdo proporcional e diretrizes juridicas
transparentes, de maneira que “o ambiente virtual ndo se torne um espago de impunidade, nem de
restrigdes desmedidas” (LOPES; DIAS, 2025). Somente assim sera possivel assegurar as
garantias constitucionais de prote¢do a crianga e ao adolescente, em consonancia com a liberdade

de expressao e a vedagdo da censura.
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