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Apresentacao

APRESENTACAO

A presente obra coletiva reiine um conjunto expressivo de estudos dedicados a alguns dos
mais relevantes e desafiadores temas contemporaneos do Direito Penal, da Criminologia, da
Politica Criminal, dos Direitos Humanos e das institui¢coes de controle e justica. Os capitulos
aqui publicados refletem a pluralidade tedrica, metodoldgica e temédtica que caracteriza a
pesquisa juridica atual, abordando questbes que vao desde o enfrentamento da corrupgdo, a
protecdo da integridade da prova e os limites da persecucéo penal, até os desafios da politica
criminal ambiental, da violéncia de género, da criminalidade organizada transnacional e das
transformacdes dos sistemas de execucao penal.

Todos os trabalhos que compdem esta col etanea foram apresentados e amplamente debatidos
durante o XV Encontro Internacional do Conselho Nacional de Pesquisa e P6s-Graduacdo em
Direito (CONPEDI), realizado no Campus da Universidade de Alicante, em Alicante,
Espanha, nos ultimos dias do més de maio de 2026. O evento reuniu pesquisadores,
professores, estudantes e profissionais de diversas instituicdes brasileiras e estrangeiras,
proporcionando um ambiente académico privilegiado para o intercambio de ideias, 0
aprofundamento cientifico e a construg@o de reflexdes criticas sobre os rumos do Direito
contemporaneo.

Os estudos aqui reunidos evidenciam a maturidade das pesquisas desenvolvidas pel os autores
no ambito do Grupo de Trabalho de Direito Penal, Processo Penal e Criminologia, os quais
enfrentam com rigor cientifico temas sensiveis e de grande repercussdo social. Questdes
como a atuacdo preventiva do Ministério Publico no combate a corrupcéo, a cadeia de
custodia da prova oral, os desafios da ressocializacdo, a monitoracdo eletrénica, o
feminicidio, a expansdo do Direito Penal, os impactos da Operacdo Lava Jato, a protecdo
ambiental, a tutela dos direitos humanos, a criminalidade organizada e os fendbmenos
migratérios sdo analisados sob perspectivas criticas e inovadoras, contribuindo para o avango
do conhecimento juridico e para o aprimoramento das institui¢cdes democréticas.

A qualidade académica dos textos, associada a atualidade dos problemas investigados e a
profundidade das andlises apresentadas, transforma esta col etdnea em importante instrumento



de consulta para pesquisadores, docentes, estudantes de graduacdo e pés-graduacéo,
membros do sistema de justica e demais profissionais interessados na compreensdo dos
desafios juridicos do século X XI.

Mais do que registrar os debates travados no ambito do XV Encontro Internaciona do

CONPEDI, esta obra representa uma contribuicdo efetiva para a producdo cientifica nacional
einternacional, estimulando novas pesquisas e promovendo reflexdes indispensaveis sobre 0s
limites, possibilidades e responsabilidades no @mbito das ciéncias penais, diante das

complexas demandas da sociedade contemporanea.

Convidamos, assim, o leitor a percorrer as paginas desta coleténea, certo de que encontrara
andlises qualificadas, perspectivas instigantes e importantes contribuicdes para o
desenvolvimento do pensamento juridico critico e comprometido com os valores do Estado
Democratico de Direito.

Alicante, primavera européia.

Luiz Gustavo Goncalves Ribeiro - Centro Universitario Dom Helder. Email:
Igribeirobh@gmail.com - Telefone: (31) 9918-50791

Joice Graciele Nielsson - Universidade Regional do Noroeste do Estado do Rio Grande do
Sul. Email: joice.gn@gmail.com - Telefone: 55) 9972-88761

Alexandre Naoki Nishioka - Universidade de Sdo Paulo. Email: nishioka@usp.br -
Telefones: (11) 9964-61970 ou (11) 5212-4526



VULNERABILIDADE TECNOLOGICA NA TRIPLICE FRONTEIRA AMAZONICA
E SUA DIMENSAO TRANSNACIONAL NO COMBATE AO CRIME ORGANIZADO

TECHNOLOGICAL VULNERABILITY INTHE AMAZON TRIPLE BORDER AND
ITSTRANSNATIONAL DIMENSION IN THE FIGHT AGAINST ORGANIZED
CRIME

Roberta Karina Cabral Kanzler
M 6nica Nazar é Picanco Dias
Elizabeth Silva De Paula

Resumo

Este artigo analisa a vulnerabilidade tecnolgica nas éreas de fronteira da Amazénia, com
foco na triplice fronteira entre Brasil, Peru e Coldmbia. Parte-se da compreensdo de que a
ampliacdo do acesso as tecnologias digitais trouxe avangos importantes para as popul agdes
locais, especialmente no que se refere ao acesso a Servicos béasicos, comunicagdo e inclusdo
social. No entanto, esse mesmo processo também tem favorecido o fortalecimento de
atividades ilicitas, como o garimpo ilegal e o tréfico transnacional, que utilizam ferramentas
tecnol 6gicas para organizagdo e expansdo de suas redes. O objetivo do estudo é compreender
como o direito transnacional pode contribuir para o enfrentamento dessas praticas criminosas
em contextos de fronteira marcados por fragilidades institucionais. A pesguisa adota uma
abordagem qualitativa, baseada em revisdo bibliografica, andlise normativa e levantamento
de dados institucionais, permitindo examinar o problema sob diferentes perspectivas. Os
resultados indicam que a auséncia de regulacdo digital eficaz, aliada a limitada presenca do
Estado e as dificuldades estruturais da regido, intensifica desigualdades sociais e amplia a
vulnerabilidade das comunidades locais. Além disso, esse cen&rio favorece a atuagdo de
organizagdes criminosas que operam para aém das fronteiras nacionais. Conclui-se que a
cooperacdo entre 0s paises amazonicos, por meio de instrumentos de direito transnacional, é
fundamental para fortalecer a governanga, garantir direitos e promover o desenvolvimento
sustentavel nas regides de fronteira.

Palavras-chave: Vulnerabilidade tecnol égica, Fronteiras amazonicas, Direito transnacional,
Criminalidade, Cooperacao internacional

Abstract/Resumen/Résumé

This article analyzes technological vulnerability in the Amazon border regions, with a focus
on the tri-border area between Brazil, Peru, and Colombia. It is based on the understanding
that the expansion of access to digital technologies has brought important advances for local
populations, particularly in terms of access to basic services, communication, and social

inclusion. However, this same process has also facilitated the strengthening of illicit

activities, such as illegal mining and transnational trafficking, which make use of

technological tools to organize and expand their networks. The objective of the study is to
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understand how transnational law can contribute to combating these criminal practices in
border contexts marked by institutional fragility. The research adopts a qualitative approach,
based on a literature review, normative analysis, and the collection of institutional data,
allowing the issue to be examined from multiple perspectives. The findings indicate that the
lack of effective digital regulation, combined with limited state presence and structural
challengesin the region, intensifies socia inequalities and increases the vulnerability of local
communities. Moreover, this scenario favors the operation of criminal organizations that act
beyond national borders. It is concluded that cooperation among Amazonian countries,
through transnational legal instruments, is essential to strengthen governance, ensure rights,
and promote sustainable devel opment in border regions.

K eywor ds/Palabr as-claves/M ots-clés. Technological vulnerability, Amazon border regions,
Transnational law, Crime, International cooperation
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INTRODUCAO

A crescente interconexao entre paises, impulsionada pela globalizagdo e pela
transformagao digital, tem gerado desafios inéditos para a governanga de espagos
fronteirigos, especialmente na Amazonia. Nesse contexto, a triplice fronteira entre Brasil,
Peru e Colombia apresenta um cenario paradoxal: enquanto a expansao da conectividade
via internet, notadamente por meio de tecnologias como as antenas Starlink, permite
avangos no acesso a informacgao, ela também potencializa praticas ilicitas transnacionais,
como o garimpo ilegal, o trafico de drogas e crimes ambientais.

Este artigo tem como objetivo analisar de que forma a vulnerabilidade
tecnologica das regides de fronteira, combinada a auséncia de governanca digital
eficiente, favorece a atuacdo de organizagdes criminosas, a0 mesmo tempo em que
questiona como o Direito Transnacional e os mecanismos de cooperagdo internacional
podem contribuir para mitigar esses riscos.

Nesse sentido o problema de pesquisa nasce da seguinte inquietagdo: Como
existe uma auséncia de regulacdo digital, a expansdo da conectividade digital acaba
contribuindo para a atuagdo do crime organizado. Dessa forma, quais mecanismos de
direito transnacional podem mitigar essa vulnerabilidade tecnoldgica? Ou ainda como o
direito transnacional pode oferecer mecanismos eficazes de governancga?

E possivel que a tecnologia, como instrumento da expansio dos mercados e da
globalizacdo, esteja sendo usada como instrumento de comunicacdo e aperfeigoamento
do crime organizado.

A pesquisa adota abordagem qualitativa, com método dedutivo,
fundamentando-se em revisdo bibliografica, analise normativa e dados institucionais.

Estruturalmente, o trabalho se divide em quatro eixos: (i) andlise geopolitica e
tecnologica da triplice fronteira; (i1) cybercrime e tecnologia (iii) a intersec¢dao entre
cybercrime, garimpo ilegal e trafico de drogas; e (iv) os desafios e possibilidades do

direito transnacional na governanga digital da Amazonia

1. FRONTEIRAS AMAZONICAS NA ERA DIGITAL.
1.1. Caracterizacio Geopolitica da Triplice Fronteira.

A regido da triplice fronteira entre Brasil, Peru e Colémbia ¢ conhecida como
"Trés Fronteiras". Essa drea amazonica ¢ marcada pelo encontro das fronteiras dos trés
paises, com destaque para as cidades de Tabatinga (Brasil), Leticia (Colombia) e Santa

Rosa de Yavari (Peru).
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A regido da triplice fronteira Brasil/Peru/Colémbia compreende uma extensa
area transfronteirica entre os rios Solimdes (Amazonas) e I¢a (Putumayo), regido onde se
localiza o Trapézio Amazonico colombiano e suas zonas de colisdo no Brasil e no Peru.

Na Colombia, a regido corresponde ao extremo sul do departamento do
Amazonas e, no Brasil, estd ao noroeste da regido do Alto Solimdes. Ja no Peru, a area
inclui a cidade de Caballococha na provincia de Mariscal Ramon Castilla, extremo sul do
trapézio amazonico.

O Trapézio Amazonico, na Colémbia, inclui os municipios de Leticia, Puerto
Narifio ¢ a parte sul de Tarapacd, uma area nao municipalizada que compdem o
departamento colombiano do Amazonas.

No Brasil, a regido compreende os municipios de Amaturd, Atalaia do Norte,
Benjamin Constant, Fonte Boa, Jutai, Santo Antonio do I¢4, Sao Paulo de Olivenca,
Tabatinga e Tonantins. No Peru, a area estd localizada ao noroeste do pais, unida pelos
rios Maranon e Ucayali, onde nasce o curso principal do rio Amazonas. Os povoados ou
cidades localizadas nesta regido pertencem a provincia de Mariscal Ramon Castilla do
departamento de Loreto.

Essa descricdio evidencia a imensa dimensdo de tal espaco e como
instrumentalmente ao longo dos anos foi dificil a sua protecao. O primeiro desafio que se

avizinha ¢ o operacional.

1.2.A fronteira como espaco fluido e assimétrico

Por outro lado, a concepgao de fronteira, no contexto amazonico, ultrapassa a
simples nocao de limite geopolitico entre Estados. Conforme Bertha K. Becker (2007,
p.57), a fronteira deve ser compreendida como um espaco dinamico de fluxos, tensoes e

disputas, no qual interagem atores locais, nacionais e internacionais:

Embora a fronteira possa ser um fator de integragdo, na medida em que ¢ uma
zona de interpenetragdo mutua e de constante manipulagao de estruturas socio-
politicas e culturais distintas, cada lado de uma fronteira apresenta estruturas
culturais, sociais, econdmicas, politicas e demograficas diferenciadas.
Caracterizam-se ainda as fronteiras, por serem locais de instabilidade c
mutabilidade, onde podem surgir rea¢des e conflitos de diferentes naturezas
(nacionalistas, libertadores, econdmicos etc.), a partir tanto das aspiragdes das
populagdes que vivem nessas zonas, como de pressdes externas.

Na triplice fronteira entre Brasil, Peru e Colombia, essa dindmica ¢
particularmente visivel, evidenciando um territorio que, longe de ser apenas um limite
soberano, torna-se uma zona de circulacao, cooperagao, mas também de ilegalidades,

como o trafico de droga, o garimpo e outras atividades ilicitas.
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Becker afirma que a Amazonia, historicamente, foi integrada ao espaco nacional
e ao mercado internacional por meio de um processo de modernizagdo periférica, marcada
pela exploragdo predatdria dos recursos naturais e pela fragilidade das estruturas estatais.
Nesse modelo, a modernizagdo nao se traduz em desenvolvimento sustentdvel para os
povos locais, mas sim em um ciclo recorrente de ocupacao desordenada, degradacao
ambiental e aprofundamento das desigualdades sociais.

A chegada de novas tecnologias de comunicacdo na regido, como as antenas de
internet via satélite, reflete exatamente esse paradoxo: ao mesmo tempo em que oferece
conectividade e potencial inclusdo digital, também amplia a capacidade de articulagdo
das redes criminosas transfronteirigas. Isso evidencia que, na légica da modernizacao
descrita por Becker, as fronteiras amazdnicas se transformam em espagos de
vulnerabilidade tecnologica, onde a auséncia de uma governanca digital eficiente agrava
0s riscos socioambientais e intensifica os desafios a soberania e a seguranga publica.

Portanto, compreender a triplice fronteira amazdnica sob a 6tica proposta por
Bertha K. Becker significa reconhecer que os problemas locais ndo podem ser enfrentados
exclusivamente com solucdes nacionais. Eles exigem uma abordagem transnacional,
baseada em cooperacdo internacional, direito transnacional e novos modelos de
governanga capazes de lidar com os riscos e as interdependéncias que caracterizam as

sociedades contemporaneas.

1.3. Infraestrutura digital e desigualdades de conectividade

A cidade de Tabatinga possui internet por fibra tradicional ((O1i, TIM, Vivo,
Claro), porém restrita a infraestrutura local, dependendo da localizagdo onde se deseja
instalar, ndo ha internet em toda a cidade. Segundo relato de uma moradora local, a
internet que funciona melhor ¢ da claro e que a Interlink, veio para melhorar bastante

Todavia, essa tecnologia satelital de orbita baixa desponta como a provedora
com melhor velocidade e estabilidade em Tabatinga, com médias de download entre
17 Mbps e upload chegando a 19 Mbps, além de ping na faixa de 246 ms, visto que sendo
uma rede de satélites de orbita baixa (LEO), ndo depende de cabos, torres ou redes
terrestres locais. Ela fornece conexao diretamente do satélite para o terminal (antena) do
usudrio, acessando regides mais remotas daquele entorno, facilitando o acesso por cadeias

criminosas.

1.4. Conflitos normativos na triplice fronteira.
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Outro desafio que desponta ¢ o juridico. Nessa regido, entrelacada, onde a lingua
falada ¢ o portunhol, mistura de linguas e culturas para tentar se entender e sobreviver,
nessa torre de Babel convivem trés ordenamentos juridicos dentro de cada um dos espagos
geograficos. As legislagdes ambientais e penais sao assimétricas € se chocam. Para
exemplificar, utilizarei como tratado o porte e a posse de arma de fogo, no Brasil, na

Colémbia e no Peru:

Posse de arma ¢|Porte de arma|Penalidade por
Pais Legislacao principal
permitida? ¢ permitido? |posse/porte ilegal
Estatuto do ‘ Com De 1 a 6 anos de
‘ ||Com autorizagdo da ‘ ‘
Brasil Desarmamento  (Lei autorizacao prisao  por posse
Policia Federal ‘ _
10.826/2003) especial ilegal (art. 12 a 16)
Pena de prisdo entre
_ |Decreto 2535/1993 ¢|| Com  autorizagdo|| Suspenso
Colombia ) . 9 e 15 anos por porte
reformas posteriores |militar desde 1993 .
ilegal
Lei 30299 (Lei das Com licencal||Prisao entre 6 e 15
Peru Com registro oficial _
Armas de Fogo, 2014) para porte anos por porte ilegal

Diante dessas informacdes, faccdes criminosas cruzam fronteiras buscando o
pais com menor controle para adquirir ou circular com armamento. Muitos armamentos
usados no Brasil entram por rotas ilegais vindas do Peru, via Leticia ou o rio Javari.
Enquanto a Colombia restringe fortemente o porte, o Peru oferece um sistema mais
permissivo e vulneravel a fraudes.

E todo ordenamento acaba por se entrelagar, dificultando até mesmo identificar
quem efetivamente realizard o apuratorio. Se uma pessoa estd traficando armas de
fronteira, onde for detida definira o Pais que analisara o feito, nem sempre contando com

uma forte punicao.

1.5. Vulnerabilidade tecnologica transfronteirica.

A vulnerabilidade tecnologica na triplice fronteira amazdnica ndo pode ser
compreendida apenas como auséncia de infraestrutura digital ou como simples déficit
estatal. Trata-se de um fendmeno complexo que envolve a interacdo entre expansio

tecnoldgica, fragilidade regulatéria e limitagdo institucional em contextos

transfronteirigos.
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Propde-se, portanto, o conceito de Vulnerabilidade Tecnologica Transfronteiriga
(VTT), entendido como: a condigao estrutural e dindmica em que a expansao tecnoldgica
em regides de fronteira ocorre de forma dissociada da capacidade normativa e
institucional dos Estados envolvidos, gerando assimetrias que sao instrumentalizadas por
redes criminosas transnacionais.

A proposta de Vulnerabilidade Tecnologica Transfronteirica (VTT) dialoga
diretamente com a teoria da sociedade de risco formulada por Ulrich Beck e com a
concepeao de direito transnacional desenvolvida por Philip Jessup.

Para Beck, a modernidade produz riscos que sao consequéncias do proprio
desenvolvimento tecnologico e industrial. Na chamada “sociedade de risco”, os perigos
deixam de ser predominantemente naturais e passam a ser socialmente produzidos,
globalizados e deslocalizados. A tecnologia, que inicialmente representa progresso e
emancipacdo, passa a gerar efeitos colaterais imprevisiveis, que ultrapassam fronteiras
territoriais e escapam ao controle exclusivo do Estado-nagao.

A VTT insere-se precisamente nessa logica: a conectividade satelital e a
expansdo digital na Amazonia, embora ampliem o acesso a informacdo e a servicos,
produzem novos riscos transfronteiricos quando ndo acompanhadas de estruturas
normativas e institucionais adequadas. A vulnerabilidade nao decorre da auséncia de
tecnologia, mas da modernizacdo dissociada de governanca — fendmeno que Beck
denomina modernizagao reflexiva.

Sob outro prisma, a VIT também se ancora na concepc¢do de direito
transnacional formulada por Philip Jessup. Ao afirmar que o direito transnacional regula
“acdes ou eventos que transcendem fronteiras nacionais”, Jessup reconhece que
determinados fendmenos sociais e econdmicos ndo podem ser adequadamente
enfrentados apenas pelo direito interno ou pelo direito internacional cléssico.

A vulnerabilidade tecnologica transfronteirica constitui exatamente esse tipo de
fendmeno: a atuacdo de redes criminosas mediadas por tecnologias digitais opera
simultaneamente em multiplas jurisdi¢des, exigindo respostas juridicas que superem a
logica estritamente territorial. Assim, a VIT ndo apenas descreve uma fragilidade
estrutural, mas evidencia a necessidade de construcao de arranjos juridicos multinivel,
cooperativos e transnacionais.

Desse modo, a VIT pode ser compreendida como expressdo concreta da
sociedade de risco no espago amazdnico e, simultaneamente, como campo de aplicagao
do direito transnacional enquanto paradigma regulatorio apto a enfrentar riscos

globalizados.
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A Vulnerabilidade Tecnologica Transfronteirica pode ser analisada a partir de
trés dimensdes interdependentes: a dimensao estrutural ( com uma baixa presenga estatal,
geografia fluvial e selva densa, conectividade satelital independente da infraestrutura
terrestre e desigualdades digitais); dimensao normativa ( divergéncias penais; auséncia
de harmonizacao sobre crimes digitais; lacunas regulatdrias quanto ao uso de tecnologias
satelitais e dificuldades de tipificagdo e competéncia) que produz zonas de conveniéncias
juridicas, onde agentes criminosos exploram diferencas normativas para reduzir riscos
penais e dimensao institucional que refere-se a capacidade operacional e cooperativa das
institui¢des estatais ( déficit de interoperabilidade entre policias; auséncia de protocolos
digitais integrados; limitacdo técnica em pericia cibernética; morosidade em cooperagao
juridica internacional).Enquanto organizag¢des criminosas operam em rede, as instituigcdes

ainda atuam majoritariamente sob logica territorial.

2. Cybercrime e Tecnologia

As praticas descritas a seguir evidenciam a dimensao estrutural e institucional
da Vulnerabilidade Tecnologica Transfronteiriga. No que se refere ao cybercrime, por sua
natureza transfronteirica, veloz e descentralizada, o cenario torna-se ainda mais
complexo, exigindo-se respostas rapidas, integradas e tecnicamente sofisticadas —
caracteristicas muitas vezes ausentes nas estruturas institucionais dos paises amazonicos.

Um dos principais desafios enfrentados na regido ¢ a falta de infraestrutura
digital segura, para quem estd combatendo os crimes ilegais. Municipios da triplice
fronteira, Brasil, Colombia e Peru, por exemplo, ainda enfrentam as supracitadas
limitagdes basicas de conectividade e acesso a internet, quando relacionada aos
integrantes da rede de combate aos crimes organizados.

Ademais, a fragmentacdo legislativa também contribui para o agravamento do
problema. Enquanto o Brasil possui o Marco Civil da Internet (Lei n® 12.965/2014) e a

o

Lei de Crimes Cibernéticos (Lei n° 12.737/2012), estas normas nao cobrem
adequadamente crimes como ransomware, sequestro de dados, lavagem digital de
dinheiro e uso de deepfakes.

Pior ainda, paises vizinhos possuem legislacdes desatualizadas ou contraditorias,
0 que compromete a acao integrada contra criminosos que operam simultaneamente em
multiplos territérios nacionais.

Outro entrave relevante ¢ a falta de cooperagdo internacional efetiva. A

inexisténcia de protocolos padronizados, de compartilhamento agil de dados e de sistemas

307



interoperaveis entre policias e ministérios publicos da América Latina impede o
rastreamento de redes de cibercrime.

A triplice fronteira vivencia, na pratica, um fendmeno que autores como Saskia
Sassen e Manuel Castells identificam como "desencaixe das funcdes de soberania do
territorio fisico". O espago virtual, em especial aquele suportado por redes privadas
globais como a Starlink, escapa ao controle soberano tradicional, criando zonas opacas
onde a lei estatal ndo consegue incidir com eficécia.

A compreensao integrada dessas trés dimensdes demonstra que a
vulnerabilidade tecnoldgica ndo ¢ mero efeito da tecnologia, mas resultado de sua

inser¢ao assimétrica em espagos transnacionais sem governanga multinivel adequada.

2.1 Instrumentalidade das tecnologias pelo crime organizado.

As organizagdes criminosas modernas utilizam tecnologia de ponta para
maximizar eficiéncia logistica, ocultar rastros financeiros e exercer controle territorial. A
simbiose entre cyber tecnologia e crime representa um desafio sem precedentes a
soberania dos Estados.

Destaca-se a seguir algumas delas:

1.Comunicagao criptografada: facgdes usam aplicativos com criptografia ponta
a ponta como WhatsApp, Telegram, Signal. Usam ainda plataformas “modificadas” (ex:
WhatsApp GB ou APKs alternativos) tendo como objetivo dificultar a interceptagdo e o
monitoramento por autoridades.

2. Conectividade por satélite em areas remotas: em regides como o Vale do
Javari ou garimpos ilegais em Roraima, criminosos utilizam as antenas para acessar
internet de alta velocidade, isso permite coordenar operacdes em locais sem cobertura
estatal ou policial, como selvas, rios ou fronteiras fluviais.

3. Monitoramento remoto e inteligéncia geografica: uso de drones e imagens de
satélite (comerciais ou publicas) para mapear rotas de transporte (fluviais, terrestres),
vigiar areas de garimpo, plantagdes ou bases inimigas, detectar movimentagao policial ou
militar e assim possuem maior controle territorial e resposta rapida contra agdes do
Estado.

4. Plataformas digitais para lavagem de dinheiro com a utilizacdo de:
Criptomoedas (como Bitcoin, Monero, Tether), Sites de apostas, carteiras digitais e
fintechs, que oculta a origem dos recursos e facilita transferéncias internacionais com

pouca ou nenhuma regulagao.
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5. Redes sociais e marketing do crime: o crime organizado utiliza Instagram,
TikTok, YouTube e Facebook para recrutar jovens, intimidar rivais, mostrar ostentagao e
vida de luxo, exibir execugdes como forma de “governanca pelo medo”. E assim, cria-se
identidade, influéncia e poder simbdlico.

6. Fraudes digitais e engenharia social com golpes com: Clonagem de
WhatsApp, Phishing (e-mails e sites falsos), Falsificacao de boletos e QR Codes, Criagao
de empresas fantasmas para desviar recursos publicos ou receber "doagdes”, obtendo e
recursos com baixo risco e grande alcance.

7. Sabotagem institucional e contrainteligéncia: Invasdes a sistemas publicos,
uso de deep web e ferramentas como Tor e VPNs para espionar operagdes policiais, vazar
dados de investigagdo, criar "fake news" para desmoralizar autoridades.

Essa assimetria permite o surgimento de "zonas de conveniéncia juridica", onde
criminosos optam por operar em territorios com menor controle legislativo e fiscalizador.
O conceito de forum shopping aplicado ao cibercrime torna-se operacional: facc¢des

migram digitalmente por fronteiras conforme a vulnerabilidade normativa local.

2.2. Cooperacao entre paises partindo da ideia transnacional

Um olhar transnacional, com foco num conceito de governanca digital, onde
estruturas, politicas, normas, processos € mecanismos utilizados para garantir que o uso
das tecnologias da informag¢do e comunicagdo (TICs) em uma organizagdo — publica ou
privada — esteja alinhado aos seus objetivos estratégicos, promovendo eficiéncia,
transparéncia, seguranga e responsabilidade. incluiria entre as medidas:

1.Criagao de um Protocolo Trinacional de Defesa Digital voltado a padronizagao
de tipificacdes penais, intercambio de dados criptografados, mandados binacionais e
agentes de resposta rapida integrados.

2.Sistema Integrado de Rastreabilidade de Satélites e Antenas, com base em
blockchain, para registrar, monitorar e bloquear o uso indevido de equipamentos de
comunicagdo em areas de risco.

3.Centro Amazonico de Inteligéncia Tecnologica (CAIT), vinculado a OTCA,
voltado para pesquisa forense digital, capacitacao de agentes locais e desenvolvimento de
softwares de monitoramento.

4. Incorporacao de Povos Indigenas como Agentes “Cibercomunitarios”, criando
redes de vigilancia digital baseadas em protocolos éticos e linguagens culturais locais,

rompendo com a visao meramente punitiva e centralizadora do Estado.
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Conforme destaca o portal Earth Defenders Toolkit, "na Reserva Comunal
Amarakaeri, no Peru, lideres indigenas treinados em tecnologia digital utilizam drones,
GPS e o aplicativo Mapeo para monitorar invasdes ilegais e compartilhar evidéncias com
autoridades ambientais, como o SERNANP. Essa vigilancia comunitdria fortalece a
protecao do territorio e integra os saberes tradicionais com recursos tecnoldgicos

avangados" (Earth Defenders Toolkit, 2022).

3. Cibercrime, Garimpo e Trafico: Quando a Internet cruza as fronteiras

O Escritorio das Nagdes Unidas sobre trafico e Drogas, UNODC, através do seu
programa global sobre cibercrime, alerta para o fato de que a Amazonia se tornou uma
zona critica de riscos cibernéticos associados ao crime organizado ambiental -Relatorio

UNODC - TOC Convergence Report 2024 — menciona expressamente:

A crescente dependéncia de tecnologias de comunicagdo via satélite e
plataformas digitais nas operagdes ilicitas na regido amazonica demonstra a
adaptag@o tecnologica de redes criminosas transnacionais, aumentando a
dificuldade de atuacdo das autoridades nacionais.

(UNODC, TOC Convergence Report, 2024, p. 12—15)

O Plano Nacional de Prevengao, Controle ¢ Combate ao Desmatamento ¢ a
Degradacao Florestal (Pnapa) do Ibama, aprovado pela Portaria 187 de 30 de dezembro
de 2024, para o ano 2025, inclui agdes de combate ao garimpo ilegal, especialmente em
terras indigenas. O plano prevé fiscalizagdo, inutilizagdo de equipamentos,
monitoramento aéreo e terrestre, ¢ medidas preventivas para evitar o retorno de
invasores.

O PNAPA integra diversas operacoes e agdes coordenadas por 6rgaos como o
Exército, Policia Federal, Funai e outros, visando desarticular atividades ilegais, proteger
areas de preservagdo e comunidades. Além disso, o plano busca desmantelar estruturas
criminosas, apreender equipamentos e responsabilizar os infratores.

Constantemente tem sido realizadas operagdes na triplice fronteira com o
objetivo de combater o garimpo ilegal. Segundo informagdes do IBAMA, essas operacgdes
estdo dentro da programagdo anual do 6rgdo, sobretudo voltada a prote¢do ambiental,
todavia a rapida tecnologia e comunicagao tem dificultado o efeito surpresa. Durante as
abordagens, as pessoas da localidade, costumam mencionar que ja sabiam da informacao,
repassadas via whatsapp.

Normalmente as operagdes nas areas de fronteiras envolve varios 6rgaos com o

objetivo de reprimir o crime organizado e garimpos ilegais. Durante a atuagdo das forcas
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tarefa, que pode contar com a Policia Federal IBAMA, Exército, Policia Rodoviaria
Federal, por exemplo, cada um atuando dentro de sua respectiva atuacdo, caso as antenas
venham a ser apreendidas, podera ser destruida, nos termos do Decreto 6.514/2008.

S6 no ano de 2024 foram realizadas varias operacdes na regiao, identificando-
se e destruindo varias dragas do garimpo. Segundo Valente (2024), foram apreendidas 50
antenas Starlink em garimpos ilegais na Terra Yanomami.

Levantamento feito pela BBC News na Anatel revelou que a empresa
provedora tem hoje clientes privados em 697 dos 772 municipios da Amazodnia legal
(formada por 9 estados: Acre, Amapa, Amazonas, Mato Grosso, Pard, Rondoénia,
Roraima, Tocantins e parte do Maranhao) (Duchiade, Barbosa; 2023).

Durante as operagdes realizadas, tem sido comum nas apreensdes nas areas de
garimpo ilegal a apreensdo de ouro, armas, municao pesada e antenas. De acordo com o
IBAMA, pelo menos 32 termos de apreensao de antenas foram realizadas em operagdes
de garimpo ilegal. A rota do ouro ilegal materializa, na préatica, as tré€s dimensdes da VTT
anteriormente propostas.

A protegao das areas de fronteira ¢ uma responsabilidade compartilhada no
Brasil, envolvendo diversos 6rgdos e institui¢des. O Programa de Prote¢do Integrada de
Fronteiras (PPIF) define a atuacdo conjunta de 8 ministérios, além do Ministério Publico
Federal, totalizando 18 6rgdos. As principais instituicdes responsaveis sao: o Ministério
da Defesa, com as Forgas Armadas (Exército, Marinha e Aeronautica), a Policia Federal
e a Policia Rodovidria Federal, além de unidades especializadas de fronteira responsavel
por proteger essas areas.

O crime organizado sempre foi uma presenga constante nas regides de
fronteira em todo o mundo, e a triplice fronteira da bacia amazdnica — onde se encontram

Peru, Colombia e Brasil — nao ¢ excecao.

3.1. A rota do ouro ilegal

Tabatinga e Leticia sdo cidades gémeas, que pela interligacdo possuem os
mesmos problemas a serem enfrentados. Para se ter uma ideia a fronteira entre as duas
cidades ¢ dimensionada por apenas uma rua, ¢ a interligacao ¢ tanta que na cidade se fala
um portunhol.

Gabriel Funari (2024), diretor do Observatério de Economias Ilicitas na Regido
Amazonica da GI-TOC, uma organizagdo ndo governamental com sede em Genebra que
se dedica ao estudo e combate ao crime organizado transnacional, destaca em seu artigo,

como a mineracao ilegal de ouro configura-se como uma das principais atividades ilicitas
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nos territdérios amazdnicos que compdem a triplice fronteira entre Brasil, Peru e
Coldmbia.

Esses espacos, marcados pela baixa presenca estatal, geografias de dificil acesso
e legislacdoes assimétricas, formam um ambiente ideal para a atuacdo de redes
transnacionais de garimpo ilegal, muitas vezes associadas ao trafico de drogas, a lavagem

de dinheiro e ao financiamento de grupos armados.

A auséncia de presenca estatal efetiva, somada a geografia fluvial que conecta
comunidades ribeirinhas sem controle de fronteiras, permite que organizagdes
criminosas explorem ouro ilegal em uma ampla faixa transfronteiri¢a, com
atuacdo simultinea no Brasil, no Peru e na Colombia (Funari, 2024, p. 13).

As principais areas de garimpo ilegal detectadas na regido incluem os rios
Putumayo, Puré-Purué e Jurud, além do rio Nanay (Peru) e trechos do rio Solimdes, nas
proximidades de Tabatinga (Brasil). Em muitos desses pontos, especialmente nos
municipios de Leticia, Santa Rosa do Yavari e Benjamin Constant, operam dragas
equipadas com tecnologia moderna, como motores potentes, baterias solares e conexdes
por internet satelital, o que amplia sua autonomia e capacidade de evasdo.

Se avaliarmos os desafios da fiscalizacdo e do policiamento, o crime organizado

utiliza a geografia a seu favor, no territério brasileiro, conforme destaca Funari:

Durante os seis meses de estacio chuvosa, os traficantes conseguem
movimentar grandes carregamentos usando o Rio Amazonas e contratando
mulas para viajar em balsas e barcos menores pelos afluentes. Na estagao seca,
com rios menores secando, ha uma reducdo nas remessas, mas 0s criminosos
continuam usando os grandes rios navegaveis e rotas terrestres, muitas vezes
atravessando territérios indigenas para alcangar Manaus.

Ademais a area de fronteira se estende por 200 mil quildometros
quadrados e abriga pelo menos 18 povos indigenas, sendo os Tikuna o grupo mais
populoso.

Além da facilidade de legalizar o ouro ilegal, ha um alto lucro na extragdo, que,
segundo estimativas do pesquisador Rodrigo Chagas, do Férum Brasileiro de Seguranca
Publica, pode ser até oito vezes o valor investido em um ano.

As técnicas de mineragdo ilegal de ouro na Amazonia deixaram de ser
predominantemente artesanais e passaram a utilizar ferramentas mais sofisticadas. Elas
utilizam comunicagdo via internet, energia solar, novas geracdoes de motores e
equipamentos mecanicos mais potentes para remover solo e leitos de rios, aumentando a

produtividade das operagdes.

Hoje em dia, a minerag@o ilegal ¢ um negdcio que exige muitos recursos. As
[maiores] dragas podem custar at¢ US$ 1,5 milhdo, além da logistica para
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abastecer os mineradores com alimentos e pistas de pouso em alguns lugares.
Ha quadrilhas de traficantes que pegam o dinheiro ganho com o trafico de
drogas na Amazodnia e o reinvestem na mineragdo ilegal, porque o lucro
aumenta com o tempo e ¢ mais facil lavar o dinheiro vendendo o ouro", explica
Rodrigo Chagas.

Segundo reportagem do portal Ojo Publico:

Grupos armados controlam areas de mineragdo nos rios Puré e Putumayo,
promovendo o garimpo em grande escala e coordenando o transporte do ouro
por meio de redes fluviais entre os trés paises (Ojo Publico, 2023).

Além disso, os garimpeiros ilegais exploram a legislagdo mais permissiva do
Peru para “esquentar” o ouro extraido no Brasil e na Coldombia, por meio de certificacdes
falsas ou compras em nome de terceiros, que simulam legalidade. Essa pratica, conhecida
como lavagem de ouro, tem sido apontada como uma estratégia frequente para infiltrar

ouro ilegal no mercado internacional.

Na auséncia de fiscalizagdo integrada, o ouro ilegal cruza fronteiras com
facilidade, sendo transportado por barcos e avides até centros urbanos como
Iquitos ou Manaus, onde é negociado em mercados formais (Global Initiative,
2024).

Outro ponto critico ¢ o impacto ambiental transfronteiri¢o: a contaminagao dos
rios por mercirio — usado para separar o ouro — afeta comunidades indigenas em
diferentes paises simultaneamente. A Amazonia peruana, por exemplo, registra niveis de
mercirio na agua e no sangue de criancas indigenas muito acima dos padroes

internacionais (AP News, 2023).

4.DIREITO TRANSNACIONAL E GOVERNANCA DIGITAL NAS
FRONTEIRAS - O PAPEL DA OTCA E DE ORGANISMOS INTERNACIONAIS
NO COMBATE AO CRIME ORGANIZADO NA AMAZONIA
4.1. Sociedade de risco e modernizac¢ao reflexiva

A globalizagdo intensificou a interdependéncia econdmica, social e tecnoldgica
entre os Estados, tornando as fronteiras cada vez mais permedveis aos fluxos digitais.
Nesse cenario, a Amazonia insere-se como espaco emblematico daquilo que Ulrich Beck
denomina “sociedade de risco”: uma etapa da modernidade em que os principais perigos
deixam de ser naturais e passam a ser produzidos pelo proprio desenvolvimento
tecnologico.

Os riscos contemporaneos sdo globais, deslocalizados e transfronteirigos. A
conectividade satelital e a expansdo das redes digitais na triplice fronteira amazdnica

exemplificam esse fendmeno. Se, por um lado, ampliam o acesso a informacdo e a
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servigos essenciais, por outro, potencializam novas formas de criminalidade articuladas
em rede, escapando a logica territorial classica do Estado.

Nesse contexto, a modernizagao reflexiva — conceito desenvolvido por Beck —
revela-se particularmente relevante. Trata-se do momento em que os efeitos colaterais da
propria modernizacdo passam a exigir mecanismos de controle, regulagdo e revisao
institucional. A tecnologia que conecta também produz vulnerabilidade quando inserida
em espacos marcados por baixa presenga estatal, fragmentacdo normativa e limitacdes
institucionais.

A triplice fronteira amazoOnica materializa, assim, um cendrio de
interdependéncia involuntaria: os riscos produzidos em um territério impactam
imediatamente os demais. O garimpo ilegal, a lavagem de ativos digitais ¢ o trafico
transnacional demonstram que a soberania isolada ja ndo ¢ suficiente para enfrentar
ameagas estruturadas em rede.

Diante dessa realidade, a sociedade de risco ndo demanda retracdo tecnologica,
mas sim governanca compartilhada e instrumentos juridicos capazes de operar para além
das fronteiras nacionais. E nesse ponto que o direito transnacional se apresenta como

resposta normativa adequada a complexidade dos riscos amazonicos.

4.2. O direito transnacional como resposta

Philip Jessup, internacionalista e juiz da Corte Internacional de
Justica, cunhou o termo "direito transnacional" em uma palestra na Escola de Direito de
Yale, em 1956. Para ele, o direito internacional classico (que disciplina as relagdes entre
Estados) seria insuficiente para lidar com os problemas de uma sociedade cada vez mais
global e complexa.

O direito transnacional regularia “acdes ou eventos que transcendem as
fronteiras nacionais.” No sentido juridico institucional, "transcender fronteiras nacionais"
significa demandar estruturas de regulacdo juridica que nao se restringem a matriz
convencional do direito publico doméstico (constituicdo e normas infraconstitucionais)
ou do direito internacional publico (tratados interestatais). O direito transnacional
corresponderia as normas que emergem nesse intersticio residual. A construcao de uma
resposta efetiva a Vulnerabilidade Tecnoldgica Transfronteirica exige nao apenas
arranjos politicos multilaterais, mas também o fortalecimento de instrumentos formais de
cooperagao juridica internacional.

Entre esses mecanismos, destacam-se as cartas rogatorias e os acordos de

assisténcia juridica mutua (Mutual Legal Assistance Treaties — MLATS), que permitem a
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pratica de atos processuais além das fronteiras nacionais, como produgao de provas,
bloqueio de ativos, compartilhamento de informacdes bancarias e execugdo de medidas
cautelares.

Nas hipoteses de crimes digitais e operagdes de garimpo ilegal mediadas por
tecnologia, a coleta de dados armazenados em servidores estrangeiros, o rastreamento de
transacdes em criptomoedas ou a identificagdo de usudrios de redes satelitais demandam
cooperagdo célere entre autoridades judiciais e ministeriais dos Estados envolvidos. A
morosidade na tramitacdo de cartas rogatorias e a auséncia de protocolos digitais
padronizados frequentemente inviabilizam investigacdes em tempo real, favorecendo a
evasao probatoria e a dispersdo de ativos ilicitos.

Os MLATs (Mutual Legal Assistance Treaties), ou tratados de assisténcia
juridica mutua, quando existentes, oferecem canal institucionalizado para intercambio de
provas e medidas investigativas. Contudo, na pritica amazlnica, observa-se
fragmentacdo procedimental e insuficiéncia de integracdo tecnoldgica entre os sistemas
judiciais dos paises fronteirigos, o que limita a eficacia desses instrumentos.

Outro ponto relevante refere-se a extraterritorialidade da jurisdi¢cao penal. Diante
de crimes que produzem efeitos simultaneos em multiplos territorios — como lavagem
de dinheiro digital, financiamento de garimpo ilegal ou coordenacdo remota de
organizagdes criminosas — torna-se fundamental a aplicacdo de principios de
extraterritorialidade ativa ou passiva, bem como a harmonizacdo de critérios de
competéncia para evitar conflitos negativos ou positivos de jurisdicdo.

A auséncia de coordenacdo clara sobre qual Estado deve exercer primazia
investigativa ou processual pode gerar lacunas de responsabilizagdo, criando espagos de
impunidade explorados estrategicamente por redes transnacionais. Assim, o
enfrentamento da Vulnerabilidade Tecnologica Transfronteiriga demanda ndo apenas
cooperacao politica, mas uma arquitetura juridica integrada, capaz de articular
extraterritorialidade, assisténcia juridica mutua e interoperabilidade processual.

Na ordem juridica transnacional, hd um pluralismo juridico transnacional, onde
segundo Carla Piffer e Paulo Marcio Cruz (apud Mansilla, 2017, p. 223-232) relagdes
juridicas poderao convergir, cooperar, assimilar, subordinar, competir e integrar em prol
de uma nova ordem, que beneficiem os trés paises envolvidos.

Os Estados se comportardo como coautores, deixando de lado sua soberania
plena. Ao mesmo tempo haverd outro tipo de autores “da sociedade do mundo” como as
Organizagdes internacionais € as organizacdes nao-governamentais, empresas de

transi¢do e sua rede e outras formas de organizagao-social.
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Os termos se distinguem no sentido de que, “enquanto a globalizacao exprime a
ideia de conjunto, de globo, mundo sintetizado como unico, a transnacionaliza¢ao alinha-
se a concep¢do de Estado permeavel, fato este que pde o ente estatal em relativa
suscetibilidade” (STELZER, 2011, p. 17-32). Para esta mesma autora, “enquanto a
globalizagao ¢ o fenomeno envolvedor, a transnacionalidade ¢ a nascente de um terceiro
espaco, inconfundivel com o espago nacional ou internacional” (p. 21).

Uma das principais caracteristicas da transnacionalidade ¢ a existéncia de
multiplos atores. E a criagdo de um espago em que multiplos atores — como Estados,
organizagdes internacionais, empresas transnacionais e a sociedade civil — interagem na
constru¢do de normas, praticas e solu¢des. Essa configuracao desloca a centralidade do
Estado, exigindo governanga compartilhada e multissetorial. Isso ¢ claramente observado,
sobretudo em areas de fronteiras.

Para Moénica Dias, a fronteira ¢ um espaco privilegiado do crime transnacional e
necessita de cooperacgao juridica internacional Conforme argumenta Dias (2024), “o
enfrentamento ao crime organizado que atua em zonas de fronteira exige mecanismos
multilaterais de combate, com compartilhamento de inteligéncia criminal, harmonizagado

normativa e integracao de sistemas judiciais entre Estados”

4.3. Multiplos atores e o papel da OTCA

No espago amazonico destaca-se a Organiza¢do do Tratado de Cooperacdo
Amazonica, que reine quase todos os paises da Amazonia Legal tais como Brasil,
Bolivia, Peru, Colombia, Equador, Venezuela, Guiana e Suriname que tem como objetivo
a cooperacao, o desenvolvimento sustentavel da Regido Amazonica e o bem-estar de seus
habitantes com o objetivo de reduzir as assimetrias existentes entre os Paises Membros e
dentro deles (OTCA, 2025).

A organizacdo tem como objetivo além de promover o desenvolvimento
sustentavel fortalecer a seguranga € o combate a crimes transfronteiri¢os. Nao se deve
esquecer que o Brasil faz fronteira com Peru e Colombia, como acima destacado.

Em um esforco conjunto para fortalecer a seguranca na Amazodnia, a
Organiza¢ao do Tratado de Cooperacdo Amazonica (OTCA) realizou um encontro que
teve como foco principal a implementacdo do Centro de Cooperacao Policial
Internacional da Amazdénia (CCPI-Amazonia), uma iniciativa estratégica da Policia
Federal do Brasil.

O CCPI-Amazonia, criado por decreto e com sede em Manaus, serda um marco

na coordenacao de ag¢des de seguranca publica voltadas para o combate ao desmatamento
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ilegal, mineragdo clandestina e outras atividades ilicitas que ameagam a integridade da
floresta amazonica.

Este centro serd fundamental para a integracao das forcas policiais dos paises da
OTCA, promovendo uma resposta coordenada as ameagas comuns. “A integragdo ¢ a
chave para o sucesso desse projeto. O CCPI-Amazonia vai permitir que atuemos de forma
coordenada e eficaz, com cada pais cumprindo seu papel na protecdo da Amazdnia”,
afirmou Freire durante sua apresentacao.

Essa convergéncia de forgas em muito fortalece o carater transnacional dessa
Institui¢do. O caso amazonico, portanto, evidencia o que Jessup ja intuia em meados do
século XX: que a complexidade dos problemas globais exige uma superacdo das
dicotomias entre nacional e internacional. A Amazonia torna-se, assim, um espago
emblematico para o exercicio de uma governanga transnacional, que busque integrar
diferentes fontes normativas e multiplos atores em resposta a riscos globais, como o

avanco do crime organizado e o uso indevido da tecnologia.

CONCLUSAO

Diante do que foi desenvolvido, o fortalecimento de espacos transnacionais,
longe de amarras ideoldgicas da modernidade, dotados de capacidade juridica de
governancga, regulacio e intervencio seria fundamental para combater o cibercrime
e demais atos ilicitos que se entrelacam com essa modalidade.

A Organizagdo do Tratado de Cooperagdo Amazonica (OTCA), com o foco no
combate as atividades ilicitas, certamente tera uma forte importancia estratégica, nas
atuacoes na area de fronteira. Vale ressaltar que se deve fortalecer a agdo conjunta entre
0s paises amazonicos para atuar coletivamente em problemas transnacionais, respeitando
suas soberanias, mas promovendo: realiza¢do de planos, criando comités trinacionais para
o combate a atos ilicitos nas fronteiras, conselhos participativos envolvendo a propria
comunidade indigenas entre outros.

E fundamental realizar agdes técnicas integradas, de forma que os trés paises
atuem sob linguagem normativa e operacional harmonizada no combate ao crime
organizado, para tanto seria necessario criar uma Governanga Transfronteirica
Multinivel, em franca atua¢ao e com foco em resultados bem estabelecidos.

A vulnerabilidade tecnologica na triplice fronteira amazonica ndo decorre da
auséncia de conectividade, mas da auséncia de governanca digital transnacional, exigindo

a constru¢do de mecanismos juridicos multiniveis baseados no direito transnacional.
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A integracdo entre os trés paises ¢ desafiadora, mas nao impossivel, sobretudo
considerando que o crime organizado ja opera de forma articulada e transnacional na

regido.
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