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XV ENCONTRO INTERNACIONAL DO CONPEDI ALICANTE -
ESPANHA

GOVERNO DIGITAL, DIREITO E NOVASTECNOLOGIASI

Apresentacao

O XXXII Congresso Nacional do CONPEDI, realizado entre os dias 27 e 29 de maio de
2026, na cidade de Alicante, na Espanha, contou com a acolhida da Universidade de Alicante
como instituicdo anfitrid. O evento reafirmou a relevancia do debate juridico qualificado e
teve como tematica central 0 Meio ambiente e sustentabilidade: perspectivas globais e locais
na agenda 2030. Reunindo pesqguisadores de diferentes paises e instituicdes, o evento
consolidou-se como um espaco privilegiado para a construcdo de reflexdes criticas e
multidisciplinares sobre os impactos da digitalizacéo das relacbes sociais, econdmicas e
politicas.

Nesse contexto, 0 Grupo de Trabalho “Governo Digital, Direito e Novas Tecnologias |”,
realizado no dia 29 de maio de 2026, promoveu um rico debate acerca das multiplas
dimensbes da governanga digital, da inteligéncia artificial e da protecdo dos direitos
fundamentais em sociedades cada vez mais conectadas e dependentes de infraestruturas
tecnoldgicas. Os trabalhos apresentados, previamente aprovados mediante avaliagdo duplo-
cega por pares, demonstram a maturidade e a diversidade das pesquisas desenvolvidas no
campo do Direito e Tecnologia, contemplando perspectivas tedricas, normativas,
institucionais e comparadas.

Os estudos reunidos neste volume podem ser organizados em quatro grandes eixos tematicos.
1 - Governanga Digital, Democracia e Direito Global

Este eixo reline trabal hos voltados a andlise dos desafios institucionais da governanca digital,
da democracia e da construcdo de mecanismos regulatérios capazes de assegurar

transparéncia, responsabilidade e legitimidade no uso das novas tecnol ogias.

» Direito Global, Inteligéncia Artificial e Sustentabilidade Institucional: Governanca e
Responsabilidade no Poder Judici&rio

 Inteligéncia Artificial e Democracia: Transparéncia as Novas Tecnologias para a
Governanca



* O Ciberespaco como Bem Publico Universal e a Governanca da Internet: Entre a Captura
Privada e o Direito Transnacional

2 - Inteligéncia Artificial, Poder Publico e Transformagao I nstitucional

Os trabalhos deste eixo discutem a incorporacdo da inteligéncia artificial nas atividades
estatai s, especialmente no ambito do Poder Judiciério e da seguranca publica, analisando seus
beneficios, limitacbes e riscos.

« Utilizacdo daInteligéncia Artificial pelo Poder Judiciario

* O Uso da Inteligéncia Artificial na Andlise de Marcas como Estratégia para Reducéo do
Backlog Brasileiro: Paradigmas Internacionais e Cuidados Necessarios

* Iniciativa Avangada de |A na Seguranca do Amazonas: O Sistema “ Pared&o”

3 - Direitos Fundamentais, Protecdo de Dados e Decisbes Automatizadas

Este conjunto de pesquisas examina o0s impactos das tecnologias digitais sobre direitos
fundamentais, com especial atencdo a privacidade, a autodeterminacdo informativa, a
igualdade e a protecdo contra discriminagdes algoritmicas.

* Entre o Ideal e 0 Real: Autodeterminacao Informativa no Constitucionalismo Brasileiro

* Vulnerabilidade Estrutural em Decisdes Automatizadas Privadas e Dever Estatal de
Protecéo algualdade Material

* Sustentabilidade Social e Governanca de Dados de Salde na Agenda 2030: Uso Secundério
de Dados Clinicos de Pessoas com Deficiéncia e sem Discernimento na Unido Europeia
/Espanha e Brasil

» Cidadania e Ciberseguranca: Garantias Estatais no Ambito Digital

4 - Infancia, Educacdo e Vulnerabilidades no Ambiente Digital

Este eixo congrega trabalhos gue refletem sobre a protecéo de grupos vulnerédveis diante das

dinamicas tecnol égicas contemporaneas, especialmente criancas, adolescentes e estudantes
inseridos em ambientes digitais mediados por algoritmos.



« Etica Digital e Educacio na Era dos Algoritmos: Principios, Regulacdo e Desafios
Contemporaneos

* Infancias Digitais e os Desafios da Conectividade Permanente
» Regulacéo da Publicidade para Criancas e Adolescentes. Como Chegamos ao ECA Digital

Os artigos que compdem estes anais demonstram a crescente relevancia das discussoes sobre
governo digital e novas tecnologias para a construcdo de sociedades mais democréticas,
inclusivas e sustentaveis. Ao abordar temas que vao desde a governanca da internet e a
inteligéncia artificial até a protecdo de dados, a infancia digital e a ciberseguranca, os
trabalhos oferecem contribuicdes significativas para o aprimoramento do debate juridico e
para a formulacéo de respostas institucionais compativeis com os desafios da transformacéo
digital.

Espera-se que a leitura desta obra permita ao publico académico e profissional aprofundar a
compreensdo dos fendmenos analisados, contribuindo para o desenvolvimento de pesquisas
futuras e para a construcéo de modelos regulatorios mais eficientes, éticos e comprometidos

com a protecdo dos direitos fundamentais.

Agradecemos aos autores, avaliadores, coordenadores e organizadores que tornaram possivel
arealizacao deste Grupo de Trabalho e desgjamos a todos uma excelente leitura.

Cinthia Obladen de Almendra Freitas— PUC-PR
José Renato Gaziero Cella— Atitus Educacéo

Y uri Nathan da Costa Lannes— FDF



O CIBERESPACO COMO BEM PUBLICO UNIVERSAL E A GOVERNANCA DA
INTERNET: ENTRE A CAPTURA PRIVADA E O DIREITO TRANSNACIONAL

CYBERSPACE ASA UNIVERSAL PUBLIC GOOD AND INTERNET
GOVERNANCE: BETWEEN PRIVATE CAPTURE AND TRANSNATIONAL LAW

Alvaro Luiz Poglia 1
Claudia L oeff Poglia 2
MarcosLeteGarcia3

Resumo

O artigo aborda a necessidade de se reconhecer o ciberespaco como um bem publico
universal, seja como protecdo aos direitos fundamentais, ou ainda, para resgatélo das
grandes corporacdes tecnoldgicas globais. Debate a possibilidade de adotar-se um sistema
regulatério baseado no direito transnacional, tendo como exemplo de precedente a
governanga da internet. Demonstra que o desenvolvimento das tecnologias da informagéo
consolidou a globalizagdo econdémica e a revolucdo digital, tornando insuficientes os
instrumentos cléssicos do direito nacional e internacional no enfrentamento das demandas
transnacionais. O estudo examina a transnacionalidade como fendmeno juridico decorrente
das novas relagdes sociais e apresenta o direito transnacional como categoria normativa apta
a enfrentar conflitos que ultrapassam fronteiras estatais, especialmente agqueles oriundos do
ciberespaco. Refere que a governanca da internet possui caracteristicas andlogas as do direito
transnacional, na medida em que se estrutura de forma fragmentada, desterritorializada,
multilateral e multissetorial, com participacdo de atores publicos e privados em processos de
regulacdo, coordenacdo e definicdo de padrbes técnicos globais. Na sequéncia, sustenta a
necessidade da regulacdo transnacional do espaco digital para obstar ndo so a captura privada
da esfera publica digital, como a expansdo da desinformagdo, discursos de 6dio e das
violacOes de direitos fundamentais. Por fim, propde a adocéo de elementos normativos
transnacionais para a regulacéo do ciberespago publico, organizados em trés eixos. protecdo
de dados pessoais, defesa da concorréncia e controle juridico da inteligéncia artificial. A
metodol ogia empregada é a indutiva e utiliza a pesquisa da doutrina pertinente ao tema.

Palavras-chave: Ciberespaco publico, Direito transnacional, Globalizacgo, Governanca da
internet, Regulacéo

Abstract/Resumen/Résumé
This article addresses the need to recognize cyberspace as a universal public good, both to
protect fundamental rights and to reclaim it from large global technology corporations. It

1 Doutor em Ciéncia Juridica- UNIVALI e Docente da Escola de Direito - ATITUS Educagéo
2 Mestraem Direito. Pesquisadora e Policial Civil do RS
3 Doutor em Ciéncias Juridicas e Docente do PPCJ - UNIVALI
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discusses the possibility of adopting a regulatory system based on transnational law, using
internet governance as a precedent. It demonstrates that the development of information
technologies has consolidated economic globalization and the digital revolution, rendering
classic national and international legal instruments insufficient to address transnational
demands. The study examines transnationality as a legal phenomenon arising from new
social relations and presents transnational law as a normative category capable of addressing
conflicts that transcend state borders, especially those originating from cyberspace. The text
states that internet governance has characteristics analogous to transnational law, insofar as it
is structured in a fragmented, deterritorialized, multilateral, and multi-sectoral manner, with
the participation of public and private actors in processes of regulation, coordination, and
definition of global technical standards. It then argues for the need for transnational
regulation of the digital space to prevent not only the private capture of the public digital
sphere, but also the expansion of disinformation, hate speech, and violations of fundamental
rights. Finaly, it proposes the adoption of transnational normative elements for the regulation
of public cyberspace, organized into three axes: protection of personal data, defense of
competition, and legal control of artificial intelligence. The methodology employed is
inductive and utilizes research of the doctrine pertinent to the topic.

K eywor ds/Palabr as-claves/M ots-clés. Public cyberspace, Transnational law, Globalization,
Internet governance, Regulation

48



1. INTRODUCAO

O presente artigo objetiva verificar a necessidade de se considerar o ciberespago
como um bem puablico universal, com a finalidade de proteger os direitos fundamentais com
maior eficacia, a partir de um modelo de direito transnacional publico como vetor de
regulagdo, tendo como precedente a governanga da internet, diante das semelhangas entre
esses institutos.

O desenvolvimento da pesquisa inicia com uma analise sobre a globalizacdo e sua
interseccdo com a revolucdo digital e as profundas alteragdes no cotidiano da vida humana,
com o desenvolvimento das tecnologias da informagdo e comunicagdo e os seus reflexos na
conectividade permanente da sociedade.

Na sequéncia, aborda a transnacionalidade, suas origens e exteriorizacdo na seara
juridica atraves do direito transnacional, além dos seus antecedentes historicos, peculiaridades
e sua ascensdo como fendbmeno decorrente da globalizacdo. O direito transnacional é
apresentado como uma categoria necessaria para a resolucdo de demandas transfronteiricas,
que caracterizam as novas disrupcdes tecnoldgicas, em especial a governanca da internet.

Em seguida, discorre sobre o surgimento da internet e sua governanca mundial,
comparando-a com as caracteristicas do direito transnacional — ndo s6 por seu modelo de
organizacdo fragmentado, desterritorializado e transfronteirico, mas também pelas
semelhancas em seus protocolos de governanga com a participacdo de atores globais,
multilaterais e multissetoriais, publicos e privados.

Ao fnal, sugerem-se alguns elementos normativos transnacionais para a regulacdo do
espaco digital e a consolidagdo do ciberespaco como um bem publico universal.

A metodologia empregada € a indutiva e utiliza a pesquisa teorica dos institutos, por
meio de doutrina pertinente ao assunto, com implemento das técnicas do referente, da

categoria, dos conceitos operacionais e da pesquisa bibliogréafica.

2. A GLOBALIZAC}AO DISRUPTIVA MOTIVADA PELAS PLATAFORMAS
DIGITAIS

As transformacdes sociais e econdémicas ocorridas apés o final da Segunda Guerra
Mundial, além de representarem uma evolucgdo inexoravel da humanidade, séo fruto das
Revolugdes Industriais, bem como das mudancgas nas ciéncias, transportes, tecnologia e
comunicagdes, que modificaram profundamente n&o apenas as relagdes internas e externas
dos Estados nacionais, mas também a amplitude da soberania (Pilau; Della Bona; Cardozo,
2021, p. 876).
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A quarta Revolucdo Industrial, denominada Revolucdo Digital, cujo inicio ocorreu
por volta do final do século XX e inicio do novo século, foi, sem duvidas, a mais acelerada e
disruptiva de todas, marcada pela velocidade das modificacfes na sociedade e pela constante
introducao de novidades tecnoldgicas. Essa revolucdo trouxe uma interacdo entre 0os dominios
fisico, digital e bioldgico, alterando profundamente o cotidiano vivenciado até entdo (Schwab,
2016, p. 16).

“Globalizacdo” ¢ o termo que se refere aos atuais processos integradores da
economia: financiamento, producdo e comercializacdo. Estes processos de
integracdo e interdependéncia ocorrem em escala planetaria, ultrapassando os limites
tradicionais estabelecidos pelas fronteiras dos Estados. Portanto, a globalizacdo
implica a concretizacdo dos esquemas econémicos do neoliberalismo capitalista.
(Pérez Lufio, 2003, p. 628, traducéo nossa).

As conexdes oriundas da globalizacdo se integraram a sociedade de maneira dupla,
tanto desvelando a interdependéncia quanto despertando o pluralismo da diversidade (Cruz;
Lacerda, 2014, p. 16). Consequentemente, 0s novos atores mundiais ndo podem mais se
apoiar apenas nos institutos tradicionais do direito, uma vez que as novas demandas exigem
solugdes inovadoras.

Contudo, é necessario que a globalizacdo ndo privilegie apenas a concentragdo de
renda e a financeirizacdo do capital, mas que forneca respostas propositivas e rapidas,
considerando o pessimismo que se abate especialmente sobre as novas geragdes, que formam

multiddes de desempregados e desesperanc¢ados.

A globalizacdo foi desacreditada ao ser acusada de ter devastado empregos e
beneficios sociais, principalmente para os jovens, da diminuicdo maciga do poder de
compra dos salérios, do desaparecimento de direitos e garantias dos cidaddos, da
multiplicacdo de noticias falsas e invasbes de intimidade. Caravanas de familias
migrantes com quilémetros de extensdo e fotografias de barcos sobrelotados ou
naufragados tornaram-se monumentos performativos, como muros, para 0S
perdedores da globalizacdo (Canclini, 2020, p. 11, tradug8o nossa).

Se 0 século XX foi marcado por um tempo de luz e sombras (Ferrajoli, 2018, p. 16) —
caracterizado tanto pelas guerras mundiais, totalitarismos, pela barbarie do nazismo, ameacas
nucleares, degradacdo do meio ambiente e a expansdo da globalizacdo econémica — também
se destacou pela construcdo da democracia politica, com vinculos estreitos as constituicdes
rigidas e a soberania do Estado. Isso resultou na afirmagdo dos direitos fundamentais, na
criagéo de instituicdes internacionais lideradas pela Organizagdo das Nagdes Unidas (ONU) e
na edicdo das Cartas de Direitos Humanos, observadas e acolhidas por centenas de Estados
vinculados aquela organizacao.

Nesse periodo, o direito manifestou-se por meio de principios constitucionais,

deixando um legado que consolidou um projeto juridico ambicioso, voltado para a paz e o
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Estado de bem-estar social. Esse legado estabeleceu um sistema de limites e vinculos para
todos os poderes, publicos ou privados, representando um “dever ser” em relacdo ao futuro e
ao exercicio de qualquer poder com fundamentos legitimos (Ferrajoli, 2018, p. 22).

Portanto, € necessario reconhecer que a globalizacdo, na atual fase do capitalismo,
caminha de mé&os dadas com o neoliberalismo, apresentando uma vinculagdo visceral que
coloca em risco as balizas civilizatorias da democracia e gera um processo de cOrrosao
constitucional, tanto interna quanto externamente aos Estados (Vechi, 2022, p. 7).

A pandemia acelerou o debate sobre a necessidade de uma governanca global, assim
como o reconhecimento de espacos transnacionais, como o ciberespaco, com o intuito de
propiciar um novo modelo juridico que va além do Estado Constitucional Moderno. Isso
implica novas estruturas de contratos transnacionais, superando, assim, 0s arranjos estruturais

do contrato social de Rousseau (Cruz; Larcerda, 2014, p. 10).

A progressiva perda de centralidade dos sistemas juridicos estatais na regulagdo das
relagbes exige uma reflexdo acerca do préprio tempo de globalizacdo que
proporcionou este resultado. A globalizagdo impds-se, em termos quantitativos, em
diversas areas geograficas do mundo e, em termos qualitativos, condicionou os
institutos caracteristicos dos ordenamentos estatais (Santos; Oliviero, 2016, p. 109).

Na seara tecnoldgica, esse dilema se manifesta com maior intensidade, especialmente
na tecnologia digital, onde as plataformas digitais operam sem respeitar fronteiras territoriais
e estdo isentas de normas transnacionais que poderiam uniformizar, a0 menos minimamente,
0s principios e protocolos internos dos Estados. Isso resultaria em um ambiente de maior
seguranca juridica e respeito aos direitos fundamentais.

As estruturas juridicas estdo realmente defasadas, e o Direito Transnacional deve
atuar como protagonista de um novo ordenamento juridico que contemple novos paradigmas,
estruturando-se a partir de principios e fontes de carater universal (Pilau; Della Bona;
Cardozo, 2021, p. 885), de modo a suprir a eventual auséncia de foruns jurisdicionais capazes
de dar validade e eficacia as normas transnacionais.

Assim sendo, o direito transnacional e a condicdo de transnacionalidade emergem
como fendmenos juridicos que exigem respostas da ciéncia juridica, das instituicdes e da
sociedade, uma vez que o direito nacional e internacional ja ndo oferecem solugbes razoaveis
(Piffer; Cruz, 2018, p. 02).

3. O DIREITO TRANSNACIONAL COMO PARADIGMA NORMATIVO DO
CIBERESPACO
Com o advento da globalizacéo, a transnacionalidade se configura como um de seus

atributos, surgindo da necessidade de mediar os espacos publicos nas relagdes politicas,
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sociais e econdOmicas locais e regionais em consonancia com aquelas globalizadas ou
mundializadas (Cruz; Lacerda, 2014, p. 34).

A Transnacionalidade emerge a partir do contexto da Globalizacdo, e adota uma
postura reflexiva e contra hegeménica de modo a demonstrar a exigéncia na criacao de
espacos de regulacdo, governanga e fiscalizagdo, permitindo a substituicdo do modelo
neoliberal e seus efeitos deletérios por relagdes de sustentabilidade, cooperagdo e
solidariedade (Demarchi; Monte, 2016, p. 59).

O fendmeno da transnacionalidade ocorre principalmente nas chamadas demandas
transnacionais, intimamente ligadas a efetividade dos direitos difusos ou transfronteiri¢cos
(Garcia, 2010, p. 103). E exatamente nesses espacos transversais e de intersecgdo entre os
ordenamentos juridicos nacionais e os demais métodos de atuacdo do direito para a resolucédo

das demandas dos atores globais que incide o direito transnacional.

As demandas transnacionais se justificam a partir da necessidade de criacdo de
espagos publicos para tratar de questdes referentes a fendmenos novos que serdo
ineficazes se tratados somente dentro do espago do tradicional Estado nacional.
Estes fenomenos novos se identificam com os chamados “novos” direitos ou
“novos” direitos fundamentais. Para evitar equivocos de fundo meramente
ideoldgico, certamente que se faz necessario afirmar que as demandas transnacionais
ndo tratam somente de questBes relacionadas com a globalizacdo econdmica como
alguns autores pretendem, e sim com fundamentais questdes de direitos relacionadas
com a sobrevivéncia do ser humano no planeta (Garcia, 2010, p. 104).

O direito transnacional, por sua vez, pleno das caracteristicas da transnacionalidade,
converte-se na expressao juridica desta, atuando além da triade de direitos, onde o direito
internacional e o direito local ndo conseguem alcancar, nos espacos alargados das jurisdigcdes
ortodoxas e das legislacdes classicas, oriundas do direito internacional ou do direito interno
(Jessup, 1965, p. 14).

Nesse sentido, o direito transnacional expressa a realidade fatica de fendbmenos que
ndo reconhecem as fronteiras nacionais, sejam eles de natureza politica, social, cultural ou
econbmica. Ao mesmo tempo, consolida-se como uma via normativa para 0os embates entre o
direito internacional e o direito local.

O Direito Transnacional — assim como o Estado Transnacional — seria matizado pela
necessidade da emergéncia de novos espagos publicos, que tornariam concretas e
efetivas as estratégias transnacionais de governancga, regulacdo e intervencédo, e que
resultariam em protecdo aos direitos transnacionais baseados em pauta axioldgica

comum, em especial os difusos, impossiveis de serem alcangados pelos direitos
nacional, comunitario e internacional hoje existentes (Cruz; Bodnar, 2010, p, 171).

E como tornar vidvel um direito transnacional a partir de uma nova concepgéo de
cidadania, fruto dos efeitos de acBes politicas e econdmicas em um mundo globalizado

(Ribeiro, 1997, p. 4), que ndo seja capturada pelo direito transnacional de “business”, cuja
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prioridade comumente é a resolugdo de demandas transnacionais econdémicas?

A configuracdo e o poder do capital, assim como suas corporagdes transnacionais,
contam com a capacidade estrutural de capilarizar suas demandas no processo de
desenvolvimento e, principalmente, pulverizar as responsabilidades juridicas. Isso ocorre
tanto pelas limitagcbes quanto pelas brechas dos sistemas juridicos nacional e internacional,

que muitas vezes nao dialogam entre si.

As interdependéncias econdmicas, culturais e politicas transnacionais no campo dos
servigos digitais e modelos de negdcios e as oportunidades de aprendizado mutuo
significam que os estudos cientificos também séo frequentemente caracterizados por
temas e questdes transnacionais. Isso inclui cada vez mais discussdes e analises
juridicas (Hoffmann-Riem, 2022, p. 9).

Se, no passado, a internacionalizacdo bastava para denominar a relacdo entre
soberanias (Stelzer, 2009, p. 17), sem uma percep¢do do alcance global que a globalizagéo
trouxe, posteriormente, com a intensa conexao entre pessoas e eventos distantes, a antiga
denominacdo de internacionalizacdo dos Estados, aplicada a relacBes pontuais, tornou-se
obsoleta. 1sso ocorreu porque emergiram novos centros de poder e interesses, criando espaco
para a transnacionalidade (Piffer; Sobrinho, 2016, p. 64).

A ideia da transnacionalidade do direito, embora tenha se tornado mais acessivel a
partir da década de 1960, ja era objeto de estudo ha muito tempo. Pesquisas recentes indicam
que, em 1815, durante o Congresso de Viena, Savigny ja mencionava a transnacionalidade do

direito como uma possibilidade juridica, tanto no &mbito publico quanto privado:

No Congresso de Viena em 1815, foi iniciado o processo que levou & criagdo da
primeira organizagdo publica internacional, a Comissdo Central para a Navegacéao
do Reno (CCNR). No mesmo ano, foi publicado o primeiro volume da Geschichte
des rémischen Rechts im Mittelalter, de Friedrich Carl von Savigny. Este trabalho
serviu como um exercicio preliminar que posteriormente levou ao desenvolvimento
dos principios essenciais do direito privado internacional moderno em seu Systems
des heutigen Romischen Rechts (1840-1849). (Joerges; Kjaer; Ralli, 2011, p. 153,
traducdo nossa).

Apds a fase que se seguiu a Paz de Westfalia, o direito era considerado um aparato
do Estado, simbolizando o monopdlio da forca e o alicerce da soberania. Com a escalada da
globalizacdo e o declinio das bases tedricas do Estado Constitucional Moderno — como a
superacdo dogmatica do territorio e a relativizacdo da soberania e de sua autonomia — a
compreensdo tradicional do direito também se alterou, dando origem a uma nova categoria: 0
direito transnacional (Oliviero; Cruz, 2012, p. 21).

O professor Philip C. Jessup foi um dos primeiros juristas a utilizar esse termo em
sua obra Transnational Law (1965, p. 12), publicada na Universidade de Yale em 1965. Ao

examinar as adversidades da comunidade mundial inter-relacionada, que comega com o0
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individuo e abrange a sociedade de Estados, ele argumentou que os lagos criados pela
comunidade mundial estavam se tornando cada vez mais complexos. Assim, a expressao
“Direito Internacional” estava se tornando defasada, pois nao atendia a defini¢do necessaria
para 0s novos tempos que se vislumbravam (Oliviero; Cruz, 2012, p. 21).

Foi assim, antevendo esse cenario multicultural e multifacetado, onde as relagdes
juridicas podem ocorrer entre Estados, corporac@es e individuos, que o professor Jessup
lancou o neologismo “Direito Transnacional”, de forma pioneira, para incluir “todas as
normas que regulam atos ou fatos que transcendem fronteiras nacionais” (Jessup, 1965, p. 12).

O professor Harold H. Koh, por sua vez, esclarece de forma inovadora que o direito
transnacional € um hibrido entre o direito doméstico e o internacional, desempenhando um
papel crucial na vida das sociedades contemporaneas (Koh, 2006, p. 4). Para explicar o direito
transnacional, ele utiliza figuras de linguagem da “era do computador”, relacionando trés

etapas de justaposicdo e interacdo entre as normas de direito internacional e direito doméstico:

1. aquele direito “baixado” do direito internacional para o direito doméstico, como
algumas normas internacionais de direitos humanos internalizadas por muitos
Estados; 2. o direito “carregado e entdo baixado”, como uma regra originada de uma
ordem juridica interna que posteriormente se torna parte do direito internacional; e

3. o direito que ¢ “horizontalmente transplantado” de um sistema doméstico para o
outro, citando como exemplo a doutrina do unclean hands ou ficha limpa, cuja
origem remonta ao direito britdnico e que migrou para varios outros sistemas
juridicos (Koh, 20086, p. 5).

Outra grande contribuicdo do professor Koh ao direito transnacional foi estabelecer a
distingdo entre o direito transnacional privado e o direito transnacional publico. O direito
transnacional privado € verificado em diversas areas, como a nova lex mercatoria, financas
internacionais, direito bancario internacional e legislaces que buscam regular o ciberespaco.
Por outro lado, o direito transnacional publico tem suas origens ligadas aos crimes cometidos
durante a Segunda Grande Guerra, a criacdo dos sistemas das Nac6es Unidas e ao Acordo de
Bretton Woods (Koh, 2006, p. 17).

Koh j& previa que grandes mudancas no seculo XXI estariam relacionadas as
categorias provenientes do direito transnacional publico, incluindo a transformacdo da
democracia em um paradigma cada vez mais global, regulamentos sobre governanca
global em temas especificos, leis relacionadas a crimes transnacionais, aléem da prote¢do do
meio ambiente sustentavel e a regulamentacdo dos mercados transnacionais (Piffer; Cruz,
2018, p. 11-28).

A partir dessa mudanca de paradigma gerada pela globalizacdo, surge uma nova
categoria, um terceiro direito, denominado direito transnacional, que visa a oferecer maior

seguranca e certeza juridicas, alem de dirimir conflitos que ndo estdo sob a circunscri¢do do
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direito internacional ou sob o dominio restrito do direito interno, compondo, juntamente com
esses, 0 eixo trinério de direitos (Pilau; Della Bona; Cardozo, 2021, p. 885).

Na verdade, o direito transnacional so se justifica ao referendar e contribuir para a
tutela universal dos direitos fundamentais. A integracéo juridica internacional ndo pode se
resumir a um procedimento de elaboracdo de normas internacionalistas multilaterais, pois
somente se legitima e se torna Gtil a partir da absorcdo dos principios que fundamentam os
canones do Estado Transnacional, o qual deve proteger os valores democraticos universais e

as necessidades do século XXI.

Sempre a pressdo dos excluidos em algum momento torna-se irresistivel. Para isso,
levar a sério o principio da igualdade nos direitos humanos, através do
desenvolvimento de uma esfera de instituicdes publicas e de garantia até os niveis da
atual globalizacdo e dos novos poderes transnacionais, ndo é apenas um dever
juridico imposto por muitos documentos e convengdes internacionais, mas também
uma condig¢do indispensavel da paz e seguranca para todos (Ferrajoli, 2021, p. 24).

Diante disso, o desafio enfrentado pelo direito pode ser uma extraordinaria
oportunidade para restaurar o Poder Politico e Juridico, por meio da legitimidade conferida
pelo constitucionalismo global. Isso pode obstruir o processo desconstituinte (Ferrajoli, 2018,
p. 17) e se constituir em um caminho para a governanga global. Por ora, tudo isso parece
utopia, mas como dizia Paulo Freire, utopia é o inédito viavel: aquilo que ainda ndo €, mas
pode ser! (Freire, 2001, p. 6).

Os espacos de aparente vacuo juridico de natureza publica podem ser qualificados
como pertencentes a esfera pablica global, onde se ergue a arquitetura da Internet mundial e
onde atuam e habitam, consequentemente, todos os usuarios da estrutura da internet.

Nesse prisma, os direitos fundamentais ocupam esse mesmo espago, pois Sao
individuais, coletivos e difusos, podendo ser considerados transindividuais, transfronteiricos e
transnacionais (Garcia, 2010, p. 105), e reivindicam, por ébvio, a protecdo juridica
transnacional.

Se os direitos fundamentais, de forma difusa ou individual, estdo presentes ao mesmo
tempo e no mesmo espaco onde transitam as comunicacdes das plataformas digitais — que
utilizam a infraestrutura da Internet mundial para o exercicio de suas atividades comerciais —
é evidente que elas devem se submeter a um arcabouco normativo que seja eficiente na
protecdo desses direitos. Como a transnacionalidade incide em ambos, somente o direito
transnacional podera cumprir com eficacia esse desiderato protetivo.

A governanca da internet possui um modelo de funcionamento muito semelhante as
caracteristicas que fundamentam o direito transnacional. Isso se deve a sua atuacdo em rede

de conexdes transfronteiricas e & sua formacdo por instituicbes que possuem Orgaos e
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organismos de governanca, regulacdo, intervencdo e aplicacdo das normas transnacionais,

além de atuar em ambitos difusos, entre outros (Cruz; Bodnar, 2010, p. 162).

4. A GOVERNANCA DA INTERNET COMO ESTRUTURA E MODELO
TRANSNACIONAL

O desenvolvimento acelerado das tecnologias da informagdo e comunicagédo (TIC)
impulsionou o surgimento da Internet e sua infraestrutura mundial, e vice-versa. Tudo
comecou efetivamente por volta de 1958, com a criacdo da Agéncia de Projetos de Pesquisa
Avancada (ARPA - Advanced Research Projects Agency), uma agéncia de pesquisa do
Departamento de Defesa do Governo dos EUA, hoje chamada DARPA. Essa iniciativa de
militares e pesquisadores norte-americanos visava manter a supremacia tecnolégica sobre a
entdo Unido Soviética, que havia lancado o primeiro satélite artificial, o Sputnik (Arpanet,
2024).

Inicialmente, o projeto tinha a intengdo de conectar varias redes de comunicagdo com
centros de pesquisa de universidades, como as da Califérnia, Utah e Stanford, que
participavam dos projetos da Agéncia. O objetivo era permitir a troca de informacdes e o
compartilhamento dos resultados de suas pesquisas, tudo isso sem depender de um servidor
central, de modo a continuar funcionando caso alguma conexdo fosse destruida em um
eventual ataque.

Foi por volta da metade da década de 1970 que a rede evoluiu para o que hoje é
conhecida como internet, com a invencdo do TCP/IP (Transmission Control Protocol/Internet
Protocol), que trouxe como um de seus principios fundamentais a natureza distribuida, ou
seja, pacotes de dados podem seguir caminhos distintos através da rede, esquivando-se
barreiras e controles (Kurbalija, 2016, p. 22).

O desenvolvimento da internet e sua regulacdo passaram por um processo de tomada
de decisdo baseado na cooperacdo e no consenso, especialmente em suas fases iniciais, sem
governo central, planejamento ou grande projeto (Kurbalija, 2016, p. 22). Tais caracteristicas
fizeram com que muitos imaginassem a internet como uma alternativa as politicas do mundo
moderno, a ponto de John Perry Barlow lancar a Declaragdo da Independéncia do
Ciberespaco: “a Internet é intrinsecamente extranacional, intrinsecamente antissoberana e a
Soberania [dos paises] ndo é aplicavel a nos. Temos que descobrir as coisas por conta
propria” (Barlow, 1996, traducéo nossa).

A governanca da internet é influenciada pela regulagdo das telecomunicagdes, uma

vez que os dados circulam por diferentes meios de comunicacdo, incluindo cabos de fibra
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Optica, satélites e até fios telefénicos. A Unido Internacional de Telecomunicacbes (UIT)
estabelece regras internacionais e nacionais para sistemas de telecomunicagdes, enquanto a
Organizacdo Mundial do Comércio (OMC) foi responsavel pela liberalizacdo mundial desse
mercado (Kurbalija, 2016, p. 54).

O principal padréo técnico da Internet € o TCP/IP, e a governancga da internet possui
dois aspectos importantes relacionados a ele: a introducdo de novos padrdes e a distribuicdo
de numeros IP. Esses padrbes sdo definidos e protegidos pela IETF (Internet Engineering
Task Force), devido a sua relevancia central. Os numeros IP, por sua vez, sdo enderecos
numericos Unicos que todos os computadores conectados a Internet devem possuir.

O orgéo encarregado de coordenar o sistema Sistema de Nomes de Dominio (DNS) é
a ICANN (Corporacdo da Internet para Atribuicdo de Nomes e NUmeros), que também tem a
missdo, juntamente com a OMPI (Organizacdo Mundial da Propriedade Intelectual), de
resolver litigios sobre Nomes de Dominio, por meio do protocolo da UDRP (Uniform Dispute
Resolution Policy) (Kurbalija, 2016, p. 62).

Uma das questdes mais relevantes na governanca da internet diz respeito a
ciberseguranca interna e externa. A ciberseguranca interna esta relacionada a centralizacao
dos servidores-raiz, que sdo em numero de 13, sendo dez localizados nos Estados Unidos e a
maioria administrada por 6rgdos governamentais americanos; ha também um servidor na
Suécia, um nos Paises Baixos ¢ um no Japao. “Os 13 servidores-raiz s&o administrados por
diversas organizagdes: instituicdes académicas/publicas (6), empresas comerciais (4) e
institui¢des governamentais (3)” (Kurbalija, 2016, p. 67).

Todavia, a decisao final sobre o contetdo dos servidores-raiz é de responsabilidade
de apenas um pais, os Estados Unidos, o que em tese possibilitaria a0 governo americano
realizar mudancas em todo o DNS, caso desejasse, criando a possibilidade de um indesejado
ciberconflito (Kurbalija, 2016, p. 67).

Toda a discusséao gira em torno do potencial poder do governo americano de remover
um pais da Internet, o que levaria a consequéncias internacionais, com a regido ou pais
afetado possivelmente criando sua propria Internet, resultando em prejuizos para empresas de
tecnologia, majoritariamente americanas, além de promover a desintegracdo da Internet
(Kurbalija, 2016, p. 69).

A ciberseguranca externa, por outro lado, esta ligada a propria arquitetura da internet,
que foi originalmente projetada para um grupo fechado de académicos e pesquisadores, onde
a comunicacao era aberta e as preocupacdes com seguranga eram minimas. Com a expansao

da internet, a cibersegurangca ganhou destaque, uma vez que, a0 mesmo tempo em que a
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tecnologia pode facilitar, ela também pode representar ameagas. A ciberseguranca obedece a
trés critérios: tipo de acdo, como interceptacdo de dados, acesso ilegal, spyware; tipo de
perpetrador, como hackers, cibercriminosos, ciberterroristas; e tipo de alvo, que pode ser
pessoas, governos ou instituicdes publicas (Kurbalija, 2016, p. 93).

O painel da ciberseguranca inclui principios de politicas, instrumentos e instituicoes,
funcionando como um conceito guarda-chuva que abrange varias areas: a protecdo da
infraestrutura critica de informacdo global; o crime cibernético cometido via internet e
sistemas de computador; e os ciberconflitos ou guerras cibernéticas. Tais situacfes levantam a
instigante questdo sobre qual norma juridica aplicar ao ciberespago. Seriam as convencdes
existentes, como a de Haia, suficientes, ou haveria necessidade de novos instrumentos
juridicos? (Kurbalija, 2016, p. 94).

Convem, porém, dar publicidade ao ambiente obscuro da internet. Empresas de
dados corporativos informam que menos de 5% do conteldo total da Web é acessivel
publicamente. Os outros 95% pertencem a redes corporativas ou a servidores com altos
mecanismos de seguranca, que constituem a Web profunda. Na chamada Deep Web,
encontram-se oito trilhdes de gigabytes, espaco restrito de grandes corporacGes
multinacionais, redes financeiras, sistemas governamentais e militares, além da Dark Web,
onde é oferecido um menu de crimes a disposicdo de quem acessa esse espaco (Kurbalija,
2016, p. 13).

N&do obstante, tanto a Web publica quanto a Deep Web coexistem nas redes
planetarias, por vezes utilizando canais exclusivos e, em outras, compartilhando os mesmos
canais. Entretanto, o que causa maior preocupagdo séo as vulnerabilidades da Internet em
relacdo a vigilancia e espionagem, conforme revelado em 2013 pelo ex-funcionario da NSA,
Edward Snowden:

As revelagBes feitas em 2013 pelo funciondrio da NSA, Edward Snowden,
confirmaram que os paises — inclusive os Estados Unidos — exploraram as
vulnerabilidades da Internet para seus proprios interesses. O projeto PRISM da NSA
baseou suas capacidades de vigilancia na capacidade de acessar 0s cabos, roteadores
e servidores em nuvens de grandes empresas de Internet (telecoms baseadas nos
EUA, servigos e provedores de contetido) (Kurbalija, 2016, p. 99).

Os instrumentos juridicos disponiveis para a governanca da internet adotam duas
abordagens: uma abordagem realista para as questdes legais, em que a internet é considerada
equivalente a outras tecnologias de telecomunicacdo; e uma abordagem cibernética para as
questdes legais, baseada na premissa de que a internet introduz novos modelos de
relacionamentos sociais no ciberespaco.

Assim, surge a necessidade de formular um novo arcabouco juridico, devido a
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velocidade e ao volume da comunicagdo transnacional, que dificultam o cumprimento das

regras juridicas existentes (Kurbalija, 2016, p. 111).

A natureza transnacional das atividades da Internet implica a necessidade do uso de
ferramentas juridicas internacionais. Em discuss@es sobre o direito internacional ha
uma confusdo terminolégica que poderia levar a consequéncias significativas. O
termo direito internacional é principalmente usado como sindénimo de direito
internacional publico, estabelecido por estados nacionais, geralmente por meio da
adocdo de tratados e convengdes. O direito internacional publico é aplicavel a muitas
areas da Internet, entre as quais as telecomunicagdes, os direitos humanos e crimes
cibernéticos, entre outros. [...] Dada a natureza global da Internet, as controvérsias
juridicas envolvendo pessoas e instituicdes de diferentes jurisdicbes nacionais sdo
frequentes. Contudo, somente em raras situacfes o direito internacional privado foi
utilizado para resolver questdes relacionadas a Internet, possivelmente porque seus
procedimentos geralmente sdo complexos, lentos e caros. Os principais mecanismos
do direito internacional privado foram desenvolvidos em uma época em que a
interacdo transnacional era menos frequente e intensa, e proporcionalmente menos
processos envolviam pessoas e empresas de diferentes jurisdi¢des (Kurbalija, 2016,
p. 114).

A jurisdicdo da governanca da internet € ambigua, pois é definida prioritariamente
pelas divisdes geograficas dos territérios nacionais, em conformidade com a soberania de
cada pais. No entanto, com o intercdmbio internacional facilitado pela Internet, torna-se dificil
exercer a jurisdicdo da rede quando esta esta atrelada as limitacdes geogréaficas e politicas dos
paises (Salis, 2001, p. 5).

Basicamente, trés critérios orientam as decisGes em casos envolvendo a internet: o
Principio Territorial, que confere ao pais o direito de decidir sobre pessoas e propriedades
dentro de seu territorio; o Principio da Personalidade, que assegura ao pais o direito de decidir
sobre seus cidaddos onde quer que estejam (principio da nacionalidade); e o Principio dos
Efeitos, que permite ao pais decidir sobre os efeitos econdmicos e juridicos em seu territorio,
resultantes de atividades realizadas no exterior (Kurbalija, 2016, p. 118).

Pode-se também mencionar o Principio da Jurisdi¢cdo Universal, que permite ao pais
punir determinados crimes, independentemente do local onde tenham sido cometidos e do
autor, sem necessidade de conexdo com o territorio ou de interesse especifico do pais. Esse
principio abrange crimes como pirataria, crimes de guerra e genocidio (Princeton University
Program In Law And Public Affairs, 2001).

Como se verifica, as caracteristicas da estrutura organica da internet mundial,
configurada como uma rede distribuida, sdo muito semelhantes aos elementos que
fundamentam o Direito Transnacional. Primeiramente, ela é desterritorializada, pois 0s
protocolos de funcionamento da rede mundial possuem uma uniformidade transnacional. Em
segundo lugar, é totalmente fragmentada, desde sua estruturacdo, que segue comandos

multilaterais e supraestatais, até sua utilizacdo, que geralmente obedece a protocolos
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homogéneos em diferentes pontos do planeta.

Com efeito, a Internet mundial opera com regras para a estrutura de redes
estabelecidas por diversos organismos ndo governamentais, multissetoriais e independentes,
entre os quais a ICANN — Corporacdo da Internet para Atribuicdo de Nomes e NUmeros
(2024), que tem como missdo ajudar a garantir uma internet global, unificada, estavel e
segura, coordenando os identificadores exclusivos em todo o mundo.

Outro exemplo € a IETF — Forca-Tarefa de Engenharia de Internet (2024) que relne
a comunidade internacional de projetistas de rede, operadoras, fornecedores e pesquisadores
interessados na evolucdo da arquitetura da Internet e na otimizacdo de suas operacfes. No
Brasil, o CGlbr — Comité Gestor da Internet (2024) tem a atribuicdo de estabelecer diretrizes
estratégicas relacionadas ao uso e desenvolvimento da internet no pais.

Ou seja, esse ecossistema de organizacBes possui uma composicdo multissetorial em
seus colegiados, abrangendo organismos multilaterais, como a academia, organizagdes da
sociedade civil e governos, além de muitos agentes que estdo fora de organizacdes estatais ou
mesmo de organizacdes ndo governamentais.

Contudo, a mais importante iniciativa para tornar efetivamente publica a governanca
da internet foi adotada pela ONU, ao conceber o Pacto Digital Global (2024), cujo objetivo é
estabelecer uma via tecnoldgica que envolva todas as partes interessadas: governos, o sistema
das Nacbes Unidas, o setor privado (incluindo empresas tecnoldgicas), a sociedade civil,
organizagOes de base, a academia e individuos, especialmente os jovens.

Evidentemente, o modelo trazido pela governanca da internet, vinculado a
arquitetura global, articulado com o multilateralismo e alicercado no multissetorialismo como
um valor global para a execugdo dessa governanca, inspira um arcabouco de referéncia para
instituir um sistema protagonizado pelo direito transnacional como paradigma de uma
regulacdo publica do ciberespaco, consolidando a ideia de um ambiente publicista,
democrético e socialmente controlado.

Urge, portanto, a necessidade de uma regulacéo global, algo como uma Bill of Rights
global do mundo digital, com uma legislacdo comum e universal para regular também o uso
da Inteligéncia Artificial, ja defendida por diversos lideres e especialistas, sendo imperativa
também para evitar que atores mal-intencionados ampliem os danos, protegendo assim a
humanidade dos rsicos imprevisiveis e assustadores dessa tecnologia. O “doce armagedon”
tem seu preco, e 0 sucesso da IA corresponde ao fracasso humano (Streck, 2025, p. 378).

Nesse aspecto, a proibicdo de decisfes automatizadas, baseadas unicamente em

algoritmos, que digam respeito a vida das pessoas e vedacdo de aparatos de inteligéncia
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artificial que possam violar os direitos fundamentais, é medida que se imp&e, conforme
preconiza o art. 19 da Constituicdo da Terra (Ferrajoli, 2023, p. 114).

Como se vislumbra, o ciberespaco possui todas as caracteristicas do Estado
Transnacional, devendo ser reconhecido que a governanca da internet ocupa um bem publico
para o desenvolvimento da internet. Isso leva ao reconhecimento da existéncia de uma esfera
publica digital, que se configura como uma infraestrutura tecnolédgica de suporte com alcance
global. Essa caracteristica, por si sO, ja seria suficiente para considerar essa tecnologia um
bem publico global.

H& um consenso de que o ciberespago € um bem publico, mas a infraestrutura da
internet poderia também ser classificada como um bem ou até um servigo de utilidade
publica? A resposta a essa questdo implicaria diferentes interpretacfes juridicas. Alguns
autores defendem que essa infraestrutura €, de fato, um bem publico, pois é a partir dela que o
didlogo presencial se transforma em diélogo digital, fortalecendo a esfera publica digital,
acessivel e utilizavel por qualquer pessoa, governo ou empresa em qualquer parte do mundo
(Sousa, 2022, p. 57).

A estrutura das comunicagdes digitais € um bem publico global. Inclui padrdes
universais para a transmissdo de informagGes: um sistema global de nomes de
dominio que possibilita as pessoas localizar e comunicar-se com diferentes sites
(como Google.com); servidores localizados em todo o mundo que copiam e
retransmitem conteudo para promover o bom fluxo de informacdes e evitar gargalos;
e uma rede internacional de canais de telecomunicacGes através dos quais a
informacdo flui. A Internet também facilita a criacdo de novas plataformas de
software (como Facebook ou YouTube), sistemas operacionais (como iOS ou
Android) e aplicativos que permitem que empresas, organizacfes da sociedade civil
e usudrios finais inovem livremente, desde que possam construir sobre o Camadas
de protocolo e hardware existentes da Internet. Finalmente, a Internet permite (mas
ndo exige) sistemas de comunicagdes seguras (por exemplo, através de criptografia)
que protegem a privacidade e a seguranca dentro das nagdes e através das fronteiras
(Balkin, 2016, p. 1.092, tradugdo nossa).

Contudo, a governanca da internet ainda hesita em reconhecer a estrutura da internet
como um bem ou servi¢o publico. Na pratica, as instalacfes dos backbones da Camada 1 (as
rotas principais de dados entre grandes redes estrategicamente interconectadas e roteadores
centrais na internet), que consistem em cabos Opticos e conexdes via satélite, sdo essenciais
para o funcionamento da rede e pertencem a operadores privados da infraestrutura da internet,
que tém a capacidade de estabelecer precgos e condi¢des de trafego (Kurbalija, 2016, p. 73).

Ou seja, é evidente que o carater global da internet e das atividades desenvolvidas
pelas plataformas digitais deslocou dos Estados-nacéo a capacidade de producgéo e execucao
de sistemas normativos para a governanca da internet, que define quase todas as demandas

com base em sua prépria normatizacdo, aplicando subsidiariamente a legislacdo dos Estados
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Unidos. Assim, ha um regime juridico claramente monopolizado que poderia ser denominado
de imperialismo juridico-digital americano, o qual subsidia as relagdes juridicas no
ciberespaco.

Aliés, ndo se pode ignorar as declaracdes do ex-presidente americano Barack Obama,
que, ao se pronunciar sobre as revelagdes feitas por Edward Snowden (2019), assegurou que
“isso ndo se aplica aos cidaddos norte-americanos, nem as pessoas residentes nos Estados
Unidos”, demonstrando que as garantias de protecdo da intimidade e da vida privada,
previstas na Constituicdo dos Estados Unidos e nos principais tratados internacionais de
direitos humanos, se aplicam apenas aos americanos ou aqueles que residem em seu territério
(Guimaraes, 2021, p. 56).

Os argumentos a favor do reconhecimento do ciberespaco como um espaco
transnacional e a implementacdo de elementos normativos transnacionais visam harmonizar o
espaco digital e garantir uma aplicacdo correta e publica das regras juridicas.

Essa abordagem evita trés situacdes que ja ocorrem devido a essa assimetria: em
primeiro lugar, que o Departamento de Estado norteamericano tenha livre acesso aos dados

capturados mundo afora pelas plataformas digitais (Assange, 2015, p. 39).

A Unidade Experimental de Inovacdo em Defesa — Defense Innovation Unit
Experimental (DIUX) criada em 2015, é um posto avnagado do Pentagono instalado
a menos de trés quilémetros do campus do Google, em Mountain View, na
California, localizado no condado de Santa Clara, o campus da poderosa big tech é
chamado de Googleplex. Para criar uma rede de empreendimentos de pnta Gteis aos
interesses militares, o entdo secretario de Defesa dos Estados Unidos, Ash Carter,
resolveu aproximar fisicamente o Pentdgono do vale do Silicio (Silveira, 2025, p.
111/112).

Em segundo plano, para que potenciais ditadores exercam seu poder beligerante para
bloquear o acesso regular a internet e fechar fronteiras ao livre debate digital; em terceiro
lugar, elimina a possibilidade de que paises com niveis mais baixos de regulacdo da internet,
que ndo conseguem regular minimamente a atividade das plataformas digitais devido a falta
de vontade politica, viabilidade legislativa decorrente da polarizacdo ou ao poderoso lobby
dessas empresas, figuem isolados como périas das fake news e da captura de dados.

Os efeitos dessa situacdo podem transformar esses Estados-nacdo em centros
offshore no mundo da internet ou, fazendo uma analogia com o Direito Maritimo, em

“bandeiras de conveniéncia” (Kurbalija, 2016, p. 119).

as regras sobre o desenvolvimento e utilizacdo de tecnologias, infraestruturas e
servigos digitais tm pouco sucesso se restritas ao nivel nacional, devido a natureza
transnacional das suas aplicagdes. Isso deve ser utilizado pelos decisores nacionais e
comunitarios para impor as normas legais aplicaveis aqui também aquelas empresas
que estdo sujeitas a requisitos legais mais baixos em seus “paises de origem” —
como, em parte, as empresas americanas em particular, que dominam o setor de TI.
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Se essas empresas (tém de) cumprir as exigéncias da UE, isso também pode ser um
incentivo para que elas observem tais regras em outros lugares. A introducdo de
instrumentos regulatérios transnacionais e globalmente eficazes, com base em
acordos internacionais apropriados, também é desejavel. 1sso requer novos conceitos
e instituicBes de governanca transnacional no setor de TI, que sdo voltados para a
cooperacdo com os diversos stakeholders, ou seja, também a cooperacdo de atores
publicos com as associacfes e empresas da indlstria de Tl e com organiza¢Bes nao
governamentais (ONGs) (Hoffmann-Riem, 2022, p. 155).

Logo, invocar o direito transnacional como sistema juridico do ciberespaco, contribui
para a democratizacdo do espaco publico e o referenda como bem publico universal, além de
contribuir para a tutela dos direitos fundamentais. Calha lembrar que o progresso tecnologico
da comunicacéo digitalizada promove, em primeiro lugar, tendéncias que dilatam os limites
da esfera publica, mas também provocam sua fragmentacdo (Habermas, 2023, p. 29).

A integracdo juridica internacional da governanca da internet ndo pode se restringir a
um procedimento de elaboracdo de normas multilaterais, pois esta atividade integradora
somente se legitima e se torna til a partir da absor¢do dos principios publicistas do direito
transnacional, com a finalidade de consolidar o ciberespalo como um bem publico universal,
de forma a mitigar essas rupturas e facilitar uma resposta supraconstitucional que possibilite a

constitucionalizacao do algoritmo (Callején, 2023, p. 12).

5. CONCLUSAO

A globalizacdo das comunicacdes e as conexdes em rede ja transformaram o mundo
em uma aldeia global. O ciberespaco é um locus transnacional, e as atividades desenvolvidas
pelas plataformas digitais nesse ambiente devem ser disciplinadas com urgéncia e intensidade
suficientes para subordina-las aos direitos fundamentais.

Para atingir tal desiderato, o espaco digital deve ser considerado um bem comum
pertencente a esfera publica internacional, onde os Estados Transnacionais devem garantir a
paz e os direitos fundamentais. Esta alternativa racional € capaz de evitar guerras e
devastacdes, beneficiando a todos, inclusive protegendo as pessoas da dominacao planetéaria
das plataformas digitais.

Quando o professor Koh utiliza a expressdo “da era do computador” para explicar a
incidéncia do direito transnacional na integragdo entre as normas internacionais e locais,
pode-se afirmar que a governanca da internet se aproxima de um ordenamento juridico
transnacional. Em outras palavras, a reciproca € verdadeira.

Duas menc0es béasicas podem ser extraidas das licbes do referido professor, para a
tematica em debate: a alusdo as “leis que buscam regular o ciberespaco” e a “regulamentacao

de mercados transnacionais”. Essas consideragfes sustentam a ideia de que o direito

63



transnacional deve intervir nas operagcfes digitais ocorridas no ciberespaco, em especial
aquelas ocorridas no ambito da governanga da internet.

A auséncia de uma regulacdo transnacional eficaz, capaz de conter e dissuadir o
dominio monopolista, especialmente por parte das big techs, que hoje se apropriam do espaco
digital a semelhanca de verdadeiros senhores feudais, pode intensificar a propagacdo de
discursos de 6dio, a disseminacdo de desinformacdo e a consequente corrosdo da democracia
e dos direitos fundamentais.

As atividades desenvolvidas pelas plataformas digitais, ao exercer uma mediacdo
indevida na esfera pablica digital, modular comportamentos e tentar influir nos destinos
geopoliticos de paises e continentes, vilipendiam os direitos fundamentais e usurpam um
poder que ndo foi objeto de nenhuma deliberacdo ou legitimacao.

Nessa senda, a defesa do ciberespaco como bem publico universal é uma tarefa
inadiavel e um grande desafio. Para isso, sugerem-se aos organismos multilaterais como a
ONU a adocdo de medidas em trés niveis, todas dentro de pressupostos normativos
transnacionais, que podem compor a regulacao, dentre as quais:

| - Medidas voltadas a protecdo dos dados pessoais, como a proibi¢do do
anonimato para acessar as plataformas digitais, que devem exigir maior certificacdo da
identidade do usuério; proibicdo da perfilizacdo (profiling); Considerar que ndo ha
consentimento valido para a coleta de dados do usuario se esse consentimento for pré-
requisito para acessar e utilizar a plataforma; Estabelecer limites a extracdo de dados e aos
sistemas de armazenamento, de modo que ndo representem um monopélio das companhias
tecnoldgicas sobre as nuvens de dados e os sistemas de processamento.

Il - Medidas voltadas ao direito concorrencial: obrigatoriedade da
interoperabilidade dos servicos de mensageria privada oferecidos pelas Plataformas Digitais;
Proibicdo da venda casada nos servi¢os de hospedagem e na recomendacdo ou curadoria de
contetidos; Aplicagdo das leis antitruste as Plataformas Digitais; Desconcentracdo dos
servicos de publicidade digital.

Il — Medidas voltadas ao regramento na construcdo e aplicacdo das
ferramentas de inteligéncia artificial: Proibicdo de decisGes automatizadas; Responsabilidade
técnica do autor, subscritor e utilizador da patente algoritmica; Transparéncia em algoritmos
em relacdo ao seu processo decisorio e a tomada de decisbes e proibicdo da opacidade dos
algoritmos; Possibilidade de inspecdo e auditoria do codigo-fonte, para verificar o método
adotado pelo algoritmo no aprendizado de maquina; Transparéncia da metodologia utilizada

para direcionamento das decisoes.
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