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XV ENCONTRO INTERNACIONAL DO CONPEDI ALICANTE -
ESPANHA

GOVERNO DIGITAL, DIREITO E NOVASTECNOLOGIASI

Apresentacao

O XXXII Congresso Nacional do CONPEDI, realizado entre os dias 27 e 29 de maio de
2026, na cidade de Alicante, na Espanha, contou com a acolhida da Universidade de Alicante
como instituicdo anfitrid. O evento reafirmou a relevancia do debate juridico qualificado e
teve como tematica central 0 Meio ambiente e sustentabilidade: perspectivas globais e locais
na agenda 2030. Reunindo pesqguisadores de diferentes paises e instituicdes, o evento
consolidou-se como um espaco privilegiado para a construcdo de reflexdes criticas e
multidisciplinares sobre os impactos da digitalizacéo das relacbes sociais, econdmicas e
politicas.

Nesse contexto, 0 Grupo de Trabalho “Governo Digital, Direito e Novas Tecnologias |”,
realizado no dia 29 de maio de 2026, promoveu um rico debate acerca das multiplas
dimensbes da governanga digital, da inteligéncia artificial e da protecdo dos direitos
fundamentais em sociedades cada vez mais conectadas e dependentes de infraestruturas
tecnoldgicas. Os trabalhos apresentados, previamente aprovados mediante avaliagdo duplo-
cega por pares, demonstram a maturidade e a diversidade das pesquisas desenvolvidas no
campo do Direito e Tecnologia, contemplando perspectivas tedricas, normativas,
institucionais e comparadas.

Os estudos reunidos neste volume podem ser organizados em quatro grandes eixos tematicos.
1 - Governanga Digital, Democracia e Direito Global

Este eixo reline trabal hos voltados a andlise dos desafios institucionais da governanca digital,
da democracia e da construcdo de mecanismos regulatérios capazes de assegurar

transparéncia, responsabilidade e legitimidade no uso das novas tecnol ogias.

» Direito Global, Inteligéncia Artificial e Sustentabilidade Institucional: Governanca e
Responsabilidade no Poder Judici&rio

 Inteligéncia Artificial e Democracia: Transparéncia as Novas Tecnologias para a
Governanca



* O Ciberespaco como Bem Publico Universal e a Governanca da Internet: Entre a Captura
Privada e o Direito Transnacional

2 - Inteligéncia Artificial, Poder Publico e Transformagao I nstitucional

Os trabalhos deste eixo discutem a incorporacdo da inteligéncia artificial nas atividades
estatai s, especialmente no ambito do Poder Judiciério e da seguranca publica, analisando seus
beneficios, limitacbes e riscos.

« Utilizacdo daInteligéncia Artificial pelo Poder Judiciario

* O Uso da Inteligéncia Artificial na Andlise de Marcas como Estratégia para Reducéo do
Backlog Brasileiro: Paradigmas Internacionais e Cuidados Necessarios

* Iniciativa Avangada de |A na Seguranca do Amazonas: O Sistema “ Pared&o”

3 - Direitos Fundamentais, Protecdo de Dados e Decisbes Automatizadas

Este conjunto de pesquisas examina o0s impactos das tecnologias digitais sobre direitos
fundamentais, com especial atencdo a privacidade, a autodeterminacdo informativa, a
igualdade e a protecdo contra discriminagdes algoritmicas.

* Entre o Ideal e 0 Real: Autodeterminacao Informativa no Constitucionalismo Brasileiro

* Vulnerabilidade Estrutural em Decisdes Automatizadas Privadas e Dever Estatal de
Protecéo algualdade Material

* Sustentabilidade Social e Governanca de Dados de Salde na Agenda 2030: Uso Secundério
de Dados Clinicos de Pessoas com Deficiéncia e sem Discernimento na Unido Europeia
/Espanha e Brasil

» Cidadania e Ciberseguranca: Garantias Estatais no Ambito Digital

4 - Infancia, Educacdo e Vulnerabilidades no Ambiente Digital

Este eixo congrega trabalhos gue refletem sobre a protecéo de grupos vulnerédveis diante das

dinamicas tecnol égicas contemporaneas, especialmente criancas, adolescentes e estudantes
inseridos em ambientes digitais mediados por algoritmos.



« Etica Digital e Educacio na Era dos Algoritmos: Principios, Regulacdo e Desafios
Contemporaneos

* Infancias Digitais e os Desafios da Conectividade Permanente
» Regulacéo da Publicidade para Criancas e Adolescentes. Como Chegamos ao ECA Digital

Os artigos que compdem estes anais demonstram a crescente relevancia das discussoes sobre
governo digital e novas tecnologias para a construcdo de sociedades mais democréticas,
inclusivas e sustentaveis. Ao abordar temas que vao desde a governanca da internet e a
inteligéncia artificial até a protecdo de dados, a infancia digital e a ciberseguranca, os
trabalhos oferecem contribuicdes significativas para o aprimoramento do debate juridico e
para a formulacéo de respostas institucionais compativeis com os desafios da transformacéo
digital.

Espera-se que a leitura desta obra permita ao publico académico e profissional aprofundar a
compreensdo dos fendmenos analisados, contribuindo para o desenvolvimento de pesquisas
futuras e para a construcéo de modelos regulatorios mais eficientes, éticos e comprometidos

com a protecdo dos direitos fundamentais.

Agradecemos aos autores, avaliadores, coordenadores e organizadores que tornaram possivel
arealizacao deste Grupo de Trabalho e desgjamos a todos uma excelente leitura.

Cinthia Obladen de Almendra Freitas— PUC-PR
José Renato Gaziero Cella— Atitus Educacéo

Y uri Nathan da Costa Lannes— FDF



ENTRE O IDEAL E O REAL: AUTODETERMINACAO INFORMATIVA NO
CONSTITUCIONALISMO BRASILEIRO

ENTRE EL IDEAL Y LO REAL: AUTODETERMINACION INFORMATIVA EN EL
CONSTITUCIONALISMO BRASILENO

James Silva Zagato

Resumo

O presente estudo tem por finalidade analisar os contornos da autodeterminacdo informativa
no constitucionalismo brasileiro, examinando as tensdes existentes entre o ideal normativo da
protecdo de dados pessoais e sua efetiva concretizagdo no contexto da sociedade da
informac&o. A pesquisa parte da constatacdo de que a transformacgéo digital, intensificada
sobretudo apds a pandemia da COVID-19, acelerou a virtualizagdo das relagbes sociais,

econdmicas e institucionais, ampliando o volume de dados pessoais tratados e reforcando a
centralidade da informag&o como recurso estratégico na contemporaneidade. Nesse cenario,
discute-se a evolugdo da cidadania no ambiente digital e o papel da protecdo de dados como
direito fundamental no ordenamento constitucional brasileiro, especialmente apds o

reconhecimento formal dessa garantia pela Emenda Constitucional n° 115/2022 e pela
consolidacdo da Lei Geral de Protegcdo de Dados (LGPD). O estudo examina como a
autodeterminacdo informativa emerge como principio estruturante da cidadania digital,

conferindo ao individuo o direito de decidir sobre a coleta, 0 uso e a circulagdo de suas
informagdes pessoais. Contudo, evidencia-se que a efetividade desse direito encontra
obstaculos no contexto brasileiro, marcado por exclusdo digital, assimetria informacional e
auséncia de cultura socia consolidada de protecéo da privacidade. A andlise demonstra que,
embora 0 ordenamento juridico estabeleca principios e mecanismos de protecdo de dados, a
distancia entre o plano normativo e a realidade social compromete o pleno exercicio da
cidadania digital. Conclui-se que a consolidacdo da autodeterminagdo informativa no Brasil
exige avancos legidativos e politicas publicas de inclusdo digital, educagdo informacional e
fortalecimento institucional capazes de reduzir desigual dades.

Palavras-chave: Autodeterminacdo informativa, Protecéo de dados, Constitucionalismo,
Cidadania digital, Assimetria, Privacidade

Abstract/Resumen/Résumeé

El presente estudio tiene por finalidad analizar los contornos de la autodeterminacion
informativa en el constitucionalismo brasilefio, examinando las tensiones entre el ideal
normativo de la proteccion de datos personales y su efectiva concrecion en el contexto de la
sociedad de la informacion. Parte de la constatacion de que la transformacion digital,
intensificada después de la pandemia de la COVID-19, acelerd la virtualizacion de las
relaciones sociales, econdémicas e institucionales, ampliando € volumen de datos personales
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tratados como recurso estratégico en la contemporaneidad. En este escenario se discute la
evolucién de la ciudadania en el entorno digital y €l papel de la proteccion de datos como
derecho fundamental en el ordenamiento constitucional brasilefio, especialmente tras el
reconocimiento formal de esta garantia por la Enmienda Constitucional n® 115/2022 y la
consolidacion de la Ley General de Proteccion de Datos. El estudio examina cémo la
autodeterminacién informativa emerge como principio estructurante de la ciudadania digital,
a conferir a individuo el derecho de decidir sobre la recoleccion, € uso y la circulaciéon de
sus informaciones personales en entornos digitales contemporaneos. No obstante, |a
efectividad de este derecho enfrenta obstaculos en el contexto brasilefio, marcado por
exclusion digital, asimetria informacional y limitada cultura social de protecciéon de la
privacidad. El andlisis demuestra que, aunque el ordenamiento juridico establezca principios
y mecanismos de proteccion de datos, la distancia entre el plano normativo y la realidad
social compromete el gercicio pleno de la ciudadania digital y exige reflexion critica
constante.

K eywor ds/Palabr as-claves/M ots-clés. Autodeterminacion informativa, Proteccion de datos,
Constitucionalismo, Ciudadania digital, Asimetria, Privacidad
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INTRODUCAO

O ano de 2020 simbolizou uma intensificacdo inédita do ritmo contemporaneo,
desencadeada pela crise sanitdria mundial advinda da propagacdo da COVID-19. Nesse
ambiente, o ja acelerado desenvolvimento da Sociedade da Informacao alcangou outro nivel,
pois a digitalizacdo de praticas, servicos e relagdes sociais tornou-se essencial para adaptagdo.
A ampla migragdo para espagos virtuais ampliou conexdes e imp0s o fortalecimento da base
tecnoldgica, prevenindo falhas sistémicas em uma realidade cada vez mais interdependente.
Esse processo traduziu o avanco da sociedade 4.0 e abriu espago a consolidagdo de um novo
paradigma, a denominada sociedade 5.0, centrada em solugdes digitais integradas ao bem-estar
humano, revelando um cendrio sujeito a constante mutagao.

E diante dessa conjuntura transformadora que se deve reconhecer que o Direito,
enquanto ramo das Ciéncias Sociais Aplicadas, também se incorporou de modo inseparavel,
garantindo a efetivagdo dos direitos previstos no plano Constitucional e infraconstitucional,
agora exigindo sua adaptacdo. O desafio passou a ser a transicdo de sua pratica, antes
eminentemente analdgica, para o dominio digital, preservando sua for¢a normativa.

A andlise do presente artigo esta intimamente ligada ndo apenas aos delineamentos do
Direito Constitucional da Protecdo de Dados como direito fundamental, mas também a
concepgdo dos proprios recursos na Sociedade Informacional, de forma a possibilitar uma
singela reflexdo sobre o conceito de cidadania digital, onde, com a virtualizagdo do que era
material, a propria internet — indubitavelmente o maior recurso assim compreendido como
ferramenta incomparavel, se cotejada com qualquer outro fruto do engenho humano — permitiu
a conectividade disruptiva do encerrado século XX para o atual, passando a evidenciar o
surgimento dos denominados novos micro espacos publicos democraticos e seus reflexos, para,
somente entdo, possibilitar o alcance desta escrita, ainda que em linhas ndo tdo profundas, mas
que permita uma analise dos riscos contemporaneos ao Direito Constitucional a Protecao de
Dados garantido por nossa Carta Magna, mediante elementos tecnoldgicos irreversiveis
aplicados a tutela jurisdicional.

Dessa forma, a protecdo de dados, entendida como direito fundamental
constitucionalmente assegurado, insere-se como ponto nevralgico no debate sobre o
constitucionalismo digital. Ao mesmo tempo em que a Sociedade Informacional erige a internet
como recurso indispensavel a cidadania, a centralidade do tratamento massivo de informagdes
pessoais impde a necessidade de revisdo das bases tradicionais de prote¢do juridica. A

disciplina, portanto, ndo apenas reconhece a convergéncia entre inovagao tecnologica e direitos
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fundamentais, mas também identifica que a constitucionalizagdo da protecdo de dados figura
como eixo essencial para a manutencdo do equilibrio democratico em face da atuagdo das big
techs e da auséncia de fronteiras territoriais no ciberespaco, desafiando o proprio
constitucionalismo classico e ressignificando seus limites no ambiente digital.

E notdrio, portanto, a visdo evolutiva da sociedade analégica para a digital, inserindo,
inclusive, dentro desta, o Direito, enquanto Ciéncias Sociais Aplicadas. Ao expor a Teoria
Tridimensional do Direito — fato, valor e norma —, o professor Miguel Reale destacou que a
verdadeira fonte material juridica deve ser compreendida como o exame filoséfico ou
sociologico dos fundamentos éticos e dos acontecimentos que determinam o surgimento e a
evolucdo das normas que compdem o proprio Direito. O que era, por certo, desconhecido pelo
saudoso professor quando teceu referida teoria seria a velocidade com o qual os fatos sociais
na Sociedade da Informacao passaram a condicionar o intenso e irreversivel fluxo modificativo
pela inovacdo, novas tecnologias e as novas formas como os sujeitos de direito se relacionam
no maravilhoso mundo moderno.

Sobre tal evolucao, inclusive, Victor Marques dos Santos dispde que:

A vida das sociedades politicamente organizadas caracteriza-se e ¢ configurada pela
concepcao e implementacdo de estratégias que permitem a satisfagdo das respectivas
necessidades através do acesso sustentado aos recursos que permitem concretizar
objetivos. No entanto, os critérios de identificagdo dos recursos, o valor atribuido e os
proprios recursos alteram-se, na medida em que a percepcdo dos interesses € as
perspectivas da sociedade também evoluem. Assim, se, por um lado, o recurso
continua a ser um elemento instrumental indispensavel ao processo de satisfacdo dos
interesses e da concretizacdo destes objetivos, por outro lado, a evolugdo destes
implica que certos novos elementos sejam identificados como recursos'.

E no contexto da sociedade da informagdo, inclusive, que a abordagem do tema sob o
prisma do Constitucionalismo Digital trds uma espécie de realidade absoluta corrompida pela
nova estrutura do que ¢ digital ou nas palavras de Pierre Lévy, o que ¢ virtual. Alids, segundo
o proprio autor:

Um movimento geral de virtualizagdo afeta hoje ndo apenas a informagdo ¢ a
comunicagdo mas também os corpos, o funcionamento econdmico, os quadros
coletivos da sensibilidade ou o exercicio da inteligéncia. A virtualizagdo atinge
mesmo as modalidades do estar junto, a constitui¢do do “nds”: comunidades virtuais,
empresas virtuais, democracia virtual...”?

' SANTOS, Victor Marques. A “Era do conhecimento” e as Problematicas Globais: Manifesta¢des de Cidadania
Participativa na Sociedade da Informagdo. In: MORGADO, Isabel Salema; ROSAS, Antdnio. Cidadania Digital.
LabCom Books: Covilha, 2010. p. 45.

2LEVY, Pierre. O que é virtual? Editora 34., 2% ed., Sdo Paulo, 2011, p. 11.
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Em meio a uma evolucdo sustentada pelo maior recurso da sociedade contemporanea,
isto €, o poder informacional, o individuo, na condi¢do de sujeito de direito, presencia a
grandiosidade do admiravel novo mundo permeado por tecnologia e promessas utopicas de
transformagao social, esquecendo-se, muitas vezes, dos riscos inerentes ao novo modo de vida
coletivo, suavizados pelos aparentes beneficios e propostas irrecusaveis, ainda que
acompanhados da crescente intensificagdo da chamada assimetria informacional.

Os novos delineamentos na historia moderna ndo devem, entretanto, serem observados
sem a compreensdo historica dos direitos humanos, e, dai portanto, a esséncia do
Constitucionalismo, ainda que sob o impulso das invengdes técnico-cientificas, resgatando-se
a todo custo o que Fabio Konder Comparato chama de desenrolar do processo de unificagdo da
humanidade, com base na afirmacdo progressiva dos direitos humanos ap6s um longo trabalho
preparatorio, centrado em torno da limitagdo do poder politico? e, com o advento da denominada
Sociedade Informacional, a compreensdo do proprio cidaddo digital torna-se requisito
intrinseco a reflexdo proposta nesta escrita, pois, dentro do cenario das ondas que se formaram
desde o Constitucionalismo Liberal até o Constitucionalismo Digital, sendo que, qualquer
abordagem dos direitos constitucionais, sem tal imersao, corre o risco de se tornar incoerente

E evidente que, com o progresso das comunidades e do proprio Estado, a condigdo de
cidaddo passou a significar a posse de direitos e obrigacdes, havendo também alteragdes nos
requisitos para a obtencdo da cidadania pelos sujeitos. Elementos como posi¢ao social, género,
etnia, crenca religiosa, entre outros, tornaram-se secundarios diante da busca pela igualdade e
do esforco de consolidagdo do chamado Estado Democratico de Direito.

Pedro Demo justifica que:

[...] uma das conquistas mais importantes do fim do século passado ¢ o
reconhecimento de que a cidadania perfaz o componente mais fundamental do
desenvolvimento social, reservando-se para o mercado a fun¢do indispensavel de

meio. Este avango estd na esteira das lutas pelos direitos humanos e pela emancipagdo
das pessoas ¢ dos povos, bem como reflete o progresso democratico possivel®.

Um breve recorte ainda se faz necessario quanto a propria concepcao de cidadania, que
se vincula a contraposi¢do existente entre os direitos e os deveres do cidadao, sujeito de direito
inserido em um Estado-nagdo, e, portanto, amparado por uma ordem Constitucional.

Diante desse percurso histérico-normativo, torna-se inevitdvel reconhecer que a figura

do cidadao digital assume centralidade no debate constitucional contemporaneo. Mais do que

3 COMPARATO, Fabio Konder. A afirmagio histérica dos direitos humanos. Editora Saraiva, 8* ed., Sdo Paulo,
2013. p. 53.

4 DEMO, Pedro. Cidadania Tutelada e Cidadania Assistida. Campinas: Editora Autores Associados. 1991. p.
1.
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sujeito de direitos em sentido amplo, o individuo passa a ser identificado como titular de dados
pessoais, dimensdo que redefine a propria no¢ao de cidadania no século XXI. Nesse cenario, o
exercicio de prerrogativas constitucionais encontra-se intrinsecamente ligado a prote¢do da
privacidade, exigindo a constru¢do de novos mecanismos juridicos capazes de responder aos
riscos e vulnerabilidades inerentes a sociedade informacional.

E através deste processo de atualizacdo, nio perdendo de vista a velocidade das
transformagdes da sociedade contemporanea que busca o presente artigo versar sobre como
governanga através de leis fundamentais previstas na Constitui¢do da Republica Federativa do
Brasil de 1988, mormente, o Direito Constitucional a Protecdo de Dados possibilitara,
independentemente dos avangos tecnologicos a concretizagdo de principios fundamentais a

protecdo dos direitos humanos fundamentais.

Assim, a presente pesquisa se volta para o exame do cidadao digital como sujeito de
direito e titular de dados pessoais, refletindo sobre os contornos constitucionais dessa nova
realidade. Busca-se analisar como, no ambito do Constitucionalismo Digital, a protecdo de
dados emerge como um pilar fundamental a ser consolidado, ao lado de outros ja tradicionais,
como a liberdade, a igualdade e a dignidade da pessoa humana. Esse desafio normativo nao
apenas amplia o alcance dos direitos fundamentais, mas também impde ao Direito
Constitucional o dever de ressignificar seus institutos diante da velocidade e da irreversibilidade

das transformagdes tecnologicas.

1. REFLEXOS CONSTITUCIONAIS DA CIDADANIA BRASILEIRA DIGITAL NA
SOCIEDADE POS-PANDEMICA. AS BASES DA ASSIMETRIA INFORMACIONAL

O Estado se apresenta, no plano ideoldgico, como a autoridade politica incumbida de
expressar a soberania popular e garantir a concretizagao dos direitos e garantias fundamentais.
Nesse cendrio, evidencia-se um interesse coletivo que atravessa e orienta a propria vida em
sociedade. A luz da trajetoria histérica que marca as origens do Constitucionalismo brasileiro,
e atualmente consolidada pela Constituicdo de 1988, instituiu-se o “Estado Democratico de
Direito”, concebido para assegurar o exercicio dos direitos sociais e individuais, a liberdade, a
segurang¢a, o bem-estar, o desenvolvimento, a igualdade e a justica como valores supremos de
uma sociedade fraterna, plural e livre de preconceitos, fundada na harmonia social e
comprometida, interna e externamente, com a solu¢do pacifica das controvérsias. Tal

afirmagdo, constante no predmbulo constitucional, por si s6 ja suscita reflexdo sobre a inércia

134



estatal quando confrontada com os fundamentos da Republica Federativa do Brasil (art. 1°,
CF/88) e seus objetivos fundamentais (art. 3°, CF/88), especialmente ao se considerar o lapso
de mais de trés décadas desde a promulga¢do da Carta Magna.

Os proprios direitos e deveres individuais e coletivos, consagrados no artigo 5° da
Constituicdo Federal, acabam relativizados diante da constatacdo de que, nas ultimas duas
décadas, inimeras tentativas de efetivar um projeto coerente com o ideal constitucional
resultaram frustradas. Constata-se, assim, que embora a formulagdo constitucional seja
teoricamente admiravel, sua efetivacdo pratica mostra-se complexa e ainda distante da plena
realizacao.

Quando, entretanto, observada a ténue linha que separa o direito a cidadania em sua
concepcao origindria e a sua fluéncia para a denominada cidadania digital é que se vislumbra a
contradi¢do existente nas bases paradoxais que serviram como assento nas bases da primeira e
que serviram de formagdo para o denominado contrato social moderno: a inclusdo e a exclusao.
Segundo Bobbio “com a ampliagdo da democracia e, com o surgimento de atores estranhos a
esfera da vida publica original, tais como as institui¢des coletivas, necessario foi ao Estado
ampliar também suas ag¢des possibilitando, por um lado, o fortalecimento da sociedade™.

Sob a visdo tradicional de cidadania, compreendida como um conjunto de direitos e
deveres garantidos constitucionalmente — com base no principio de que todo o poder emana
do povo — aos cidaddos, sujeitos de direito em relagdo a sociedade da qual fazem parte, e, por
outro lado, como um posicionamento juridico-legal desse sujeito frente ao Estado, ¢ inegédvel
que, com a transformagdo imposta pela integragdo tecnoldgica e a mudanca na percepgao
humana diante dos preceitos politicos e econdmicos fundamentais, surge a necessidade de
abordar a transposicao da cidadania, antes vinculada ao mundo material, para seu exercicio na
sociedade digital.

Da analise do cendrio brasileiro, maiores preocupacdes merecem ser refletidas quando,
além das dificuldades em refletir sobre cidadania e os direitos constitucionalmente previstos
para a tutela dos interesses individuais, coletivos e difusos na vivéncia em sociedade, é possivel
a analise quanto ao distanciamento de uma realidade essencial por grande parte da populacao,
até porque, ¢ notorio o indice de exclusdo digital existente em territorio nacional e que passou
a ser ainda mais ampliado com o advento da pandemia decorrente da COVID19.

Nao se deve esquecer que conforme definido por Maria Victoria de Mesquita no que

tange aos atributos conferidos ao cidadao que:

5 BOBBIO. Norberto. O futuro da democracia. Tradu¢do de Marco Aurélio Nogueira, Sdo Paulo: Paz e Terra,
2000. p. 52
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[...] na teoria constitucional moderna, cidadao ¢ o individuo que tem um vinculo
juridico com o Estado. E o portador de direitos e deveres fixados por uma determinada
estrutura legal (Constituigdo, leis) que lhe confere, ainda, a nacionalidade. Cidadao
sdo, em tese, livres e iguais perante a lei, porém suditos do Estado. Nos regimes
democraticos, entende-se que os cidaddos participaram ou aceitaram o pacto fundante
da nagdo ou de uma nova ordem juridica®.

E, sobre referida participagdo Elenaldo Teixeira bem relembra ser um mecanismo de
redefini¢ao de papeis. Vejamos:

[...] participagdo cidada: processo complexo e contraditorio entre sociedade civil,

Estado e mercado, em que os papéis se redefinem pelo fortalecimento dessa sociedade

civil mediante a atuagdo organizada dos individuos, grupos e associa¢des. Esse

fortalecimento da-se, por um lado, com a assuncdo de deveres e responsabilidades

politicas especificas e, por outro, com a criagdo e exercicio de direitos. Implica

também o controle social do Estado e do mercado, segundo pardmetros definidos e
negociados nos espagos publicos pelos diversos atores sociais e politicos’.

Dada a relevancia da inser¢ao do povo, e, consequentemente, dos cidaddos viventes no
presente século, logo, no contexto da sociedade informacional, inclusive, com as ja citadas
novas estruturas sociais por meio da crise mundial desencadeada pela COVID19, a amplitude
que se busca na compreensdo da norma, significa, nas palavras do professor André Ramos
Tavares “a concretizagdo (Konkretisierung) assim compreendida, para o autor, a atualiza¢ao

dos textos normativos, mediante a concretizagdo do proprio Direito™®

considerando, para tanto,
os reflexos das ditas transformagdes sociais.

A migracdo abrupta para o ambiente virtual e o consequente avanco da transformagao
digital exigiu adaptagdes estruturais profundas como o uso crescente de algoritmos e sistemas
de inteligéncia artificial dos quais, praticamente, ¢ impossivel a época da escrita deste artigo
nos desvencilharmos. E verdade que referidas transformagdes possuem por for¢a motriz a
celeridade dos novos fluxos transfronteiricos, e, a respeito da celeridade que punge tais fluxos

faz-se por bem requerer por empréstimo as palavras do professor Rennan Faria Thamay que

afirma;:

A constante busca de celeridade ndo é, em sua natureza, ruim, e sim interessante,
mas, se observada de forma incorreta, pode acarretar problematicas grandiosas e, por
vezes, até macular direitos que deveriam ser observados [...].Assim, a sociedade
estruturada no Pais chegou a um ponto que parece irreversivel, até porque muitas
das mudangas que vieram com a celeridade foram positivas, embora varias outras
alteragdes tenham sido prejudiciais ao extremo [...]°.

¢ BENEVIDES, Maria Victoria de M. A cidadania Ativa. Sdo Paulo: Editora Atica, 1991, p. 32.

" TEIXEIRA, Elenaldo Celso. O local e o global: limites e desafios da participacio cidadi. 2. ed. Sdo Paulo:
Cortez; Recife: EQUIP; Salvador: UFBA, 2001, p. 30.

8 TAVARES, André Ramos. Direito constitucional brasileiro concretizado. Sio Paulo: Método, 2006, p. 27.

® THAMAY, Rennan Faria. A Democracia efetivada através do processo civil. Revista USCS — Direito — ano X -
n. 21 —jul./dez. 2011. p. 41.
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Todavia, ¢ impossivel ignorar que persiste, no Brasil, um verdadeiro abismo entre a
cidadania prevista na ordem constitucional e a cidadania efetivamente exercida por parcela
significativa da populacdo. Tal lacuna, que ja se manifesta na esfera material, torna-se ainda
mais dramatica quando transposta para o ambiente digital, em que o acesso, a compreensdo e a
apropriacao das novas tecnologias continuam restritos a grupos sociais especificos, refor¢ando
desigualdades histdricas e aprofundando a exclusdo estrutural.

Esse distanciamento revela-se de forma mais acentuada quando se observa que, no
contexto da sociedade da informagdo, a cidadania ndo se resume apenas ao direito de
participagdo politica ou ao gozo de direitos civis classicos, mas envolve também a capacidade
de compreender, manejar e proteger dados pessoais. Em um ambiente no qual a informagao se
converteu em ativo de altissimo valor econémico e estratégico, a auséncia de cultura de
protecdo de dados cria um cendrio em que milhdes de cidaddos brasileiros permanecem
vulneraveis diante da assimetria informacional, submetidos a praticas de coleta, tratamento e
exploragdo de dados que sequer conseguem identificar.

Dessa maneira, a realidade nacional evidencia que o exercicio pleno da cidadania
digital demanda mais do que normas juridicas ou declaracdes de principios: exige politicas
publicas eficazes de inclusdo digital, programas de educagdo voltados a alfabetizacio
informacional e ao conhecimento dos direitos relacionados a privacidade e a prote¢ao de dados,
bem como o fortalecimento da capacidade institucional de regulacdo e fiscalizacdo. Sem esses
pilares, a promessa de um constitucionalismo digital protetivo se fragiliza, e a propria nogao de
cidadania, em sua vertente contemporanea, corre o risco de se tornar um privilégio de poucos,
em vez de um direito universalmente garantido.

Constata-se, portanto, que a cidadania digital no Brasil ainda se encontra marcada por
fortes assimetrias, nas quais a exclusdo tecnoldgica, a auséncia de informagao acessivel e a falta
de consciéncia coletiva acerca dos riscos associados ao uso da internet comprometem o pleno
exercicio dos direitos fundamentais. A maioria dos individuos, imersa no ambiente virtual,
usufrui das facilidades tecnoldgicas sem perceber a dimensdo do tratamento de seus dados
pessoais, nem os impactos que tais praticas podem gerar para sua privacidade, sua autonomia
e, em ultima andlise, para a propria democracia. Esse desconhecimento generalizado refor¢a o
poder concentrado das grandes corporagdes e acentua o desnivel entre quem domina as
estruturas tecnologicas e quem, apenas, as consome, tornando urgente a discussdo sobre
mecanismos constitucionais e normativos aptos a mitigar tal desigualdade.

E por isto que, a esséncia do presente artigo procura trazer, a partir de entio, algumas

reflexdes sobre o Direito Constitucional a protecao de dados e os principios das legislacdes de
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privacidade que enfatizam a importancia de se diminuir distancias e criar pontes que consagrem
os direitos dos cidaddos digitais frente ao irreversivel mundo contemporaneo onde, no
denominado contexto geracional, geragdes baby boomers, X, y, z, alfas e agora os betas,
nascidos em 2025 — aqueles que serdo os primeiros a pisar o Século XXII aos 75 anos de idade
— convergem seus interesses multiplos como sujeitos de direitos em fluxo ora, com interesses
divergentes ou convergentes a depender do ponto de vista e das bolhas que cada um se
encontram, muitos, inclusive, acreditando estarem protegidos dentro de um territdrio cuja
esséncia de prote¢do, soberania e garantia de direitos fundamentais ainda tem muito o que ser

consolidado.

2. DADOS PESSOAIS, CULTURA DIGITAL E INEFICIENCIA DE GARANTIAS
REAIS SOB O PONTO DE VISTA CONSTITUCIONAL

Cumpre destacar que, de acordo com a pesquisa TIC Domicilios, conduzida pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br), cerca de
46 milhdes de brasileiros permanecem sem acesso a internet. No campo educacional,
levantamento do Instituto Brasileiro de Geografia e Estatistica (IBGE) revela que, ao término
de 2019, aproximadamente 4,3 milhdes de estudantes no pais encontravam-se desconectados,
sendo 4,1 milhdes pertencentes a rede publica de ensino.

Esse quadro revela-se preocupante. Embora o Brasil figure entre as nagdes com maior
indice de conectividade global, a fragilidade das condi¢des de acesso aprofunda a exclusdo
digital, privando milhdes de individuos da possibilidade de transformar informacdo em
conhecimento. Como resultado, tais cidaddos acabam marginalizados das politicas de inclusao
digital, que deveriam habilita-los ao pleno exercicio da cidadania digital e a fruicao efetiva dos
direitos assegurados pela Constituigdo Federal.©.

O que se cogita visualizar quando da convergéncia das previsdes e premissas
Constitucionais no contexto tedrico e a realidade pratica vivenciada na sociedade da
informagdo, ¢ que, se de um lado a internet de fato permitiu o acesso & um repositorio
informacional e modificou plenamente 0 modo de comunicacdo com novas dimensdes e
modificacdo dos espacos trazidas pela ubiquidade e mobilidade das Tecnologias da Informagao
e Comunicagdo (TICs), por outro, problemas de ordem social inerente a0 mundo analdgico

também migraram para o novo contexto proposto.

10 NERI, Marcelo Cortes. Mapa da exclusdo digital. Rio de Janeiro: FGV Social, 2003. Disponivel em:
https://hdl.handle.net/10438/22022. Acesso em: 2 jun. 2025.
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Qual era o cendrio, no Brasil, anteriormente existente a migracdo informacional cuja
expansao exponencial se deu com a evolugdo da rede frente a conectividade globalizada? Sera
que, no contexto do exercicio efetivo da cidadania de milhares de brasileiros que, na realidade
ainda se socializam com as precariedades de um pais subdesenvolvido a vida digital seria,
minimamente, diferente? Barbara Barbosa Neves relembra que “A cidadania engloba elementos
individualistas e colectivos, ou seja, reconhece a dignidade do individuo, mas simultaneamente,
reafirma o contexto social onde o individuo actua!'.” Ou seja, ndo é possivel avangar nesta
escrita sem, ao menos, uma breve reflexdo sobre a dignidade de milhares de pessoas em
territorio nacional.

E possivel, portanto, imaginar o quanto a amplitude da assimetria informacional no atual
cenario de exclusdo digital no pais impactard ainda mais a realidade que tende a se propor
quando da reflex@o sobre a protecdo a cidadania digital. Alids, a respeito da propria protegdo a
cidadania, Marcio Alexandre da Silva Pinto elenca que:

A concepcdo moderna de protecdo da cidadania, objetivamente, consistente na
garantia de direitos individuais civis e politicos iguais, conforme estabelecido na lei,
comegou de fato se alterar com os novos movimentos sociais do final do século XIX,

que, consequentemente, fez antes surgir uma nova concep¢ao de cidadania, cidaddo,
dos seus deveres, direitos e instrumentos de defesa'?.

A questdo paira quanto a vinculagdo, no Brasil, da concepg¢@o moderna de prote¢ao da
cidadania na esfera digital, propiciada pelo avango e chegada da propria internet, como aos
proprios desafios ainda no cendrio analdgico. Conforme Barbara Barbosa Neves a cidadania
digital:

[...] € um conceito que parece sofrer da mesma ubiquidade que € atribuida a Internet:
¢ uma expressao largamente utilizada pelos varios quadrantes da sociedade, sobretudo

incessantemente pelo quadrante politico. Mas, o que significa realmente a “cidadania
digital”? E como se materializa?'?

Tal questdo, primaria ao entendimento mais profundo do exercicio da cidadania digital

reporta a interpretacdo da propria virtualizagdo que segundo Pierre Lévy:

Mas o que ¢ a virtualizagdo? Nao mais o virtual como maneira de ser, mas a
virtualizagdo como dindmica. A virtualizacdo pode ser definida como o movimento
inverso da atualizagdo. Consiste em uma passagem do atual ao virtual, em uma
“elevacdo a poténcia” da entidade considerada. A virtualizagdo ndo e uma
desrealizagdo (a transformacgdo de uma realidade num conjunto de possiveis), mas

' NEVES, Barbara Barbosa. Cidadania Digital? Das cidades digitais a Barack Obama. Uma abordagem critica.
In: MORGADO, Isabel Salema; ROSAS, Antonio. Cidadania Digital. LabCom Books: Covilha, 2010. p. 145.

12 PINTO, Marcio Alexandre da Silva. Evolugdo do Direito Constitucional. Revista da Faculdade de Direito da
Universidade Federal de Uberlandia. v. 43 n. 1, 2015, p. 21.

13 NEVES, Barbara Barbosa. Cidadania Digital? Das cidades digitais a Barack Obama. Uma abordagem critica.
In: MORGADO, Isabel Salema; ROSAS, Antonio. Cidadania Digital. LabCom Books: Covilha, 2010. p. 143.
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uma mutacdo de identidade, um deslocamento do centro de gravidade ontologico do
objeto considerado: em vez de se definir principalmente, por sua atualidade (uma
“solugdo), a entidade passa a encontrar sua consisténcia essencial num campo
problematico. Virtualizar uma entidade qualquer consiste em descobrir uma questdo
geral & qual ela se relaciona, em fazer mutar a entidade em diregdo a essa interrogacao
e em redefinir a atualidade de partida como resposta a uma questdo particular'*,

Se, num cenario de incertezas quanto ao exercicio de elementos bésicos, ¢ de se indagar
em como, de fato, haveria a possibilidade do exercicio da cidadania sob o prisma vinculante da
legitima protecao dos direitos humanos que, por vezes, sequer ¢ resguardado ao povo brasileiro
no mundo dos fatos tangiveis no contexto da sociedade informacional?

Antes mesmo do surgimento de uma “sociedade brasileira informacional” e ha pouco
menos que meio século resgata-se outro periodo de transformagdes em que as bases do Direito
Constitucional brasileiro, como o ¢ hoje, foram alicercadas. Nas palavras do mestre Paulo
Bonavides:

A Constituicao de 5 de outubro de 1988 foi de todas as Constitui¢des brasileiras aquela
que mais procurou inovar tecnicamente em matéria de protecdo aos direitos
fundamentais. Nao o fez, porém, sem um proposito definido, que tacitamente se infere
do conteudo de seus principios e fundamentos: a busca em termos definitivos de uma
compatibilidade do Estado social com o Estado de Direito mediante a introdugao de
novas garantias constitucionais, tanto do direito objetivo como do direito subjetivo'®.

Dessa forma, diante de um cenério em que a cidadania digital ainda se apresenta como
um privilégio de poucos, em razdo das desigualdades estruturais e da assimetria informacional
que marcam a sociedade brasileira, torna-se inevitavel ampliar a reflexdo para um dos pilares
fundamentais do Estado Democratico de Direito: a Prote¢do de Dados como Direito
Fundamental.

Falar de protecdo de dados no cenario nacional ndo ¢ algo tao simples. Apesar de a Lei
Geral de Prote¢ao de Dados (LGPD) representar um marco regulatorio relevante, a realidade
brasileira ainda carece de uma cultura social e institucional efetiva de prote¢do da privacidade.
A maioria dos cidaddos sequer compreende o valor estratégico de seus dados pessoais, muito
menos os riscos decorrentes de seu tratamento indiscriminado. Nesse sentido, a protecao de
dados no Brasil permanece mais préxima de um discurso normativo do que de uma pratica
enraizada no cotidiano social como um direito humano fundamental.

O contraste com outros ordenamentos juridicos ¢ evidente. Na Unido Europeia, por
exemplo, o Regulamento Geral de Protecdo de Dados (GDPR) foi precedido de uma tradi¢ao

mais consolidada de protegdo da privacidade, vinculada a propria nog¢ao de dignidade humana

4 LEVY, Pierre, 1956. O que é o virtual? Tradugio de Paulo Neves, Sdo Paulo: Editora 34, 2011. p. 17.
15 BONAVIDES, Paulo. Curso de direito constitucional. 34. Ed., atual. — Sao Paulo: Malheiros, 2019, p. 560.
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e a experiéncia historica de regimes autoritarios que violaram massivamente a intimidade dos
cidaddos. Nos Estados Unidos, embora ndo exista um regime unificado, a protecdo de dados
tem sido delineada de forma setorial e pragmatica, especialmente em areas como satde e
consumo, o que reflete um debate mais amadurecido sobre os limites do uso da informagao no
mercado.

No Brasil, contudo, a transi¢do para um ambiente regulatorio eficaz ¢ mais complexa.
A LGPD foi inspirada em modelos estrangeiros, mas ainda enfrenta desafios quanto a sua
aplicagdo pratica, seja pela falta de conscientizagdo da sociedade, seja pela fragilidade da
estrutura estatal de fiscalizagdo. A auséncia de politicas publicas robustas de educacao digital
impede que a populacdo compreenda a dimensado dos riscos associados a coleta e uso de dados,
perpetuando um ciclo de vulnerabilidade informacional que favorece a concentracdo de poder
nas maos de grandes corporagdes.

A denominada LGPD estabelece um conjunto de principios que orientam todo o
tratamento de informacdes pessoais no territorio brasileiro. Esses principios funcionam como
verdadeiros vetores interpretativos, assegurando que a coleta, o armazenamento € o
compartilhamento de dados sejam pautados por critérios de legitimidade e proporcionalidade.
O principio da finalidade, por exemplo, determina que os dados s6 podem ser tratados para
propositos legitimos, especificos e previamente informados ao titular, afastando praticas
genéricas e abusivas de exploracdo informacional. Ja o principio da necessidade reforga a ideia
de que apenas os dados estritamente adequados devem ser coletados, mitigando riscos
decorrentes do acimulo desmedido de informagdes pessoais.

Outros principios igualmente relevantes sdo a transparéncia, que garante ao titular o
direito de ser informado, de forma clara e acessivel, sobre o uso de seus dados, € a
responsabilizacdo, que impde as empresas e Orgdos publicos o dever de demonstrar
conformidade com a legislacdo. Também se destacam a seguranca e prevencdo, voltadas a
adocdo de medidas técnicas e administrativas aptas a proteger os dados de acessos nao
autorizados e de situagdes acidentais ou ilicitas. Dessa forma, a principiologia da LGPD nao
apenas estrutura o sistema de protecdo de dados, como também se conecta com os direitos
fundamentais previstos na Constituicdo, em especial a dignidade da pessoa humana e o direito
a privacidade.

Chama-se atencdo, entretanto, para o cerne da presente escrita o principio da
denominada autodeterminacdo informativa. No contexto da legislacio vigente a
autodetermina¢do informativa enfrenta o desafio de ser implementada em uma sociedade

marcada pela assimetria informacional e pelo baixo nivel de educagdo digital. Grande parte da
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populacdo ndo detém os instrumentos cognitivos nem técnicos necessarios para exercer
plenamente esse controle sobre seus dados, o que fragiliza a concretizagdo pratica do principio.

A autodetermina¢do informativa pode ser definida como o direito fundamental do
individuo de decidir, de forma livre e consciente, sobre a coleta, o uso, a circulagdo ¢ o
compartilhamento de seus dados pessoais. Trata-se de um desdobramento moderno do principio
da dignidade da pessoa humana, que confere ao titular a prerrogativa de manter o controle sobre
informagdes que dizem respeito a sua intimidade, identidade e liberdade. Mais do que um
direito a privacidade em sentido classico — entendido como o “direito de estar s6” —, a
autodeterminag¢do informativa expande a prote¢do, reconhecendo que o dado pessoal € extensao
da propria personalidade, e, por isso, deve ser tutelado pelo ordenamento juridico de modo a
assegurar ao sujeito o protagonismo na gestao de suas informagdes.

Infelizmente, entretanto, a grande massa da populagdo brasileira sequer tem condig¢des
de compreender as premissas deste principio.

A violacdo sistematica da privacidade torna-se visivel em episddios dramaticos que
escancaram a pouca adesdo social ao tema da prote¢do de dados. Um desses casos ¢ o video
divulgado pelo influenciador Felca (Felipe Bressanim Pereira), no qual denunciou praticas de
“adultizacdo” de criancas e adolescentes em plataformas digitais, acusando a utiliza¢do de
algoritmos para expor menores a contetdos imprdoprios, muitas vezes sem consentimento ou
percepcao dos envolvidos, o que, inclusive revela uma pratica absurda de desrespeito aos
principios da Lei Geral de Prote¢ao de Dados, promulgada desde 2018 no pais com a edi¢ao da
Lein® 13.709/2018.

A enorme repercussao do caso, com milhdes de visualizagdes e debates publicos, serve
como alerta para o vacuo existente: enquanto muitos navegam pelas redes sociais com
naturalidade, poucos compreendem como seus dados sdo tratados e manipulados — e ainda
menos conseguem questionar essas praticas. Esse tipo de caso frequentemente impulsiona
respostas legislativas emergenciais no Brasil, em vez de refletir o amadurecimento de uma
cultura juridica preventiva. E nesse contexto que ganha for¢a o novo ECA Digital, sancionado
como Lei n° 15.211, de 17 de setembro de 2025, que institui o Estatuto da Crianca e do
Adolescente em ambientes digitais impondo, por exemplo, as plataformas tecnologicas deveres
como verificagdo confidvel de idade, mecanismos de supervisdo parental, configuragdo de
privacidade por padrdo (privacy by default) e atuagdo preventiva para evitar exposi¢do de
menores a conteudos nocivos e prevendo que provedores de servico facam moderagdo eficaz,
respostas céleres a conteudos ilicitos e responsabilizacdo de plataformas que monetizem

material em violacdo aos direitos das criangas.
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Contudo, o ECA Digital — embora significativo a exemplo de mais uma legisla¢do que
trds aderéncia as questdes de protecdo de dados e a privacidade nos meios digitais — nao
representa a maturacdo de uma cultura de protecao de dados, mas antes uma rea¢do necessaria
diante de escandalos mididticos que mobilizam a opinido publica e pressionam o Poder
Legislativo. A trajetdria normativa brasileira mostra que muitas vezes o Estado legisla sob os
impactos publicos, respondendo a urgéncia dos casos emblematicos, em vez de antecipar
mediante politicas educativas, campanhas e formag¢ado cidada. Essa dinamica — legislar como
resposta a casos gravissimos — evidéncia quao ténue ¢ ainda o vinculo entre o direito formal a
protecdo de dados e sua vivéncia efetiva no cotidiano dos brasileiros.

No ambito da denominada autodeterminag¢dao informacional inclusive, o Brasil,
diferentemente de muitos paises da Unido Europeia, onde a cultura de prote¢do de dados
pessoais ja ¢ um eixo basilar de Estados Democraticos de Direito, passa por um cendrio de total
amplitude da assimetria informacional onde o cidaddo sequer possui condi¢des bésicas de
entender todo o arcabougo do desenvolvimento tecnologico a que estd submetido no exercicio
de sua vida cotidiana, e, consequentemente ao exercicio da denominada cidadania digital.

E possivel inferir que, enquanto outras jurisdicdes caminham para o fortalecimento de
sistemas de protecdo e responsabilizagdo, o Brasil ainda enfrenta a tarefa preliminar de construir
uma cultura de protecdo de dados. Trata-se de um desafio ndo apenas juridico, mas também
social, politico e pedagogico, pois a efetividade da prote¢do da privacidade dependerd, em
grande medida, da capacidade do Estado, da sociedade civil e do setor privado em promover a
conscientizacdo e a educagdo cidada nesse campo.

No Brasil, a positivacao da autodeterminacao informativa na LGPD e o reconhecimento
da protecdo de dados pessoais como direito fundamental pela Emenda Constitucional n°
115/2022 indicam a transi¢ao para um novo paradigma constitucional: o do constitucionalismo
digital. Esse movimento coloca a prote¢do de dados ao lado de valores ja consolidados, como
a liberdade, a igualdade e a dignidade, convertendo-a em um pilar essencial para a cidadania na
era da informacdo. Contudo, para que esse principio se torne efetivo, ¢ necessario superar a
mera formalidade normativa, investindo em educag¢ao digital, politicas de inclusdo tecnologica
e mecanismos de regulagdo mais transparentes.

A autodeterminac¢do informativa deve, portanto, ser compreendida ndo apenas como um
direito de defesa contra abusos do Estado e do mercado, mas como um instrumento de cidadania
ativa, capaz de reduzir a assimetria informacional e empoderar o individuo frente as grandes
corporagdes ¢ as dinadmicas algoritmicas que permeiam a vida social. Dessa forma, o

constitucionalismo digital brasileiro pode se firmar como projeto de emancipagdo, no qual o
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titular de dados deixa de ser objeto de vigilancia e passa a exercer, de fato, seu papel de sujeito
de direitos na sociedade pds-pandémica.

Em sintese, a analise dos dados pessoais sob o prisma constitucional revela ndo apenas
a emergéncia de novos direitos, mas também a persisténcia de antigas desigualdades. A
sociedade brasileira ainda convive com profundas assimetrias informacionais, agravadas pela
auséncia de uma cultura consolidada de protecdo de dados e pelo distanciamento entre a norma
constitucional e sua efetiva aplicacdo. A cidadania digital, embora consagrada no plano teorico,
permanece fragilizada diante do desconhecimento social e da insuficiéncia de garantias praticas
capazes de assegurar ao individuo controle real sobre suas informacgdes.

Assim, o desafio do constitucionalismo digital no Brasil ndo se limita a positivagao
normativa, mas exige a constru¢ao de mecanismos eficazes que promovam a autodeterminagao
informativa, reduzam a exclusdo tecnologica e fortalecam a participagdo cidada no espago
virtual. A ineficiéncia das garantias reais, nesse contexto, decorre menos da inexisténcia de
regras e mais da incapacidade de traduzi-las em praticas acessiveis e efetivas. Somente pela
conjugacdo de politicas publicas inclusivas, educacao digital e atuacdo regulatéria transparente
sera possivel transformar a promessa constitucional da prote¢do de dados em um direito vivo,

destinado a consolidar a cidadania no século XXI.

3.0 IDEAL QUANTO AS BASES PRINCIPIOLOGICAS DA PROTECAO DE DADOS
SOB O PRISMA DO CONSTITUCIONALISMO DIGITAL

O ano de escrita do presente artigo marca um ponto de inflexdo global no que se refere
ao avango e a presenca cada vez mais intrusiva da inteligéncia artificial (IA) na vida social,
politica e juridica. A dita sociedade da informacao, estruturada sobre fluxos massivos de dados,
vive agora uma intensificagdo de processos automatizados baseados em algoritmos que nao
apenas organizam o cotidiano das pessoas, mas também tomam parte ativa em decisdes de alto
impacto — inclusive no campo da justica.

O constitucionalismo brasileiro, historicamente erguido sobre a limitagdo do poder
politico e a afirmacdo de direitos universais, passa agora a ser testado diante da ascensdo de um
poder de natureza distinta: o poder algoritmico. As grandes corporacdes tecnoldgicas, munidas
de dados massivos e de ferramentas de inteligéncia artificial, moldam comportamentos,
interferem em escolhas politicas e até mesmo influenciam decisdes judiciais indiretas. Essa
nova realidade desloca o eixo tradicional de preocupagdo do Estado para um cendrio em que

atores privados concentram capacidade de vigilancia e controle social, exigindo a atualizagao
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das bases constitucionais para lidar com um poder que ndo ¢ eleito, mas que atua de forma
penetrante no espago publico e privado.

A interatividade, inclusive, trouxe um patamar vinculado diretamente quanto ao uso nao
apenas das informagdes que circulam na grande rede, mas a propria utilizagao de dados pessoais
como elemento intrinseco a economia informacional. As relagdes de Poder passam por
modificacdes e a teoriza¢do dos institutos normativos passam por fissuras diante de uma
realidade veloz que ndo espera uma resposta tardia sem consequéncias e profundas alteracdes
sociais.

Diante desse cenario, surgem preocupagdes legitimas em torno da protecao dos direitos
fundamentais, da privacidade, da nao discriminagdo e, sobretudo, da transparéncia e
explicabilidade das decisdes automatizadas. As discussdes sobre regulacdo da IA — como
ocorre na Unido Europeia com o Al Act e em outras democracias que buscam instrumentos
legais — como no Brasil a propria tramitagdo do PL 2338/2023 que encontra-se sob prestigio da
Camara dos Deputados — todas voltadas na estruturacdo de parametros e principios de forma a
conter os abusos dos sistemas algoritmicos revelam uma urgéncia: garantir que os avangos
tecnologicos ndo se sobreponham a dignidade humana, a cidadania e a estrutura democratica
de prestacao jurisdicional.

Somatizado ao contexto elencado, quanto ao tema de protecdo de dados como um direito
fundamental e sob o ponto de vista Constitucional, o desafio torna-se ainda mais complexo
quando se observa a assimetria informacional, a exclusdo digital e a auséncia de normativas
eficazes para assegurar o acesso equitativo a Justica em um ambiente crescentemente mediado
por tecnologias opacas e incontrolaveis.

A aplicagdo dos direitos e garantias fundamentais vinculada a uma vida on-line por
cidaddos de carne e osso €, portanto, o fundamento basilar que, apesar de ja existente no bojo
Constitucional por meio de premissas delimitativas do Poder Estatal e de controle em busca da
pacifica¢do social de uma sociedade miscigenada, pode estar distante de ser alcangado em razao
da auséncia de reflexdo ética sobre o proprio contexto e exercicio dos elementos que compde a
cidadania digital.

E nesse ponto que se revela a ineficiéncia das garantias reais quando confrontadas com
a assimetria informacional. A Constitui¢ao de 1988, embora rica em cldusulas protetivas, ndo
foi concebida para um ambiente em que dados pessoais se tornariam mercadoria estratégica e
fonte primaria de poder economico. A dificuldade de fiscalizagdo, a auséncia de instrumentos
pedagogicos e a desinformagdo generalizada fragilizam a efetividade das normas. O cidadao,

que deveria ser protagonista de sua propria vida informacional, torna-se frequentemente objeto
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de exploragdo invisivel, submetido a sistemas opacos cujos riscos ele sequer compreende. Essa
contradi¢do expde o déficit estrutural do Estado em converter garantias formais em direitos
tangiveis na era digital.

Entre o ideal e o real, a autodeterminacao informativa no constitucionalismo brasileiro
revela-se como um campo em constante tensdo. De um lado, projeta-se o ideal normativo de
um direito fundamental capaz de assegurar ao individuo o controle pleno sobre seus dados,
alinhado aos valores da dignidade da pessoa humana e da cidadania digital. De outro, a
realidade demonstra a fragilidade dessa promessa diante da exclusdo tecnoldgica, da assimetria
informacional e da auséncia de uma cultura consolidada de protecao de dados.

A positivacao da protecdo de dados pela Constituicdo e pela LGPD representa avango
inegavel, mas a efetividade desse direito permanece condicionada a superagdo do abismo
existente entre texto e pratica, exigindo do Estado e da sociedade civil esfor¢os continuos de
educacdo digital, inclusdo tecnologica e fortalecimento institucional. Somente assim sera
possivel reduzir a distdncia entre o que estd no plano da norma e o que se concretiza no
cotidiano, transformando a autodeterminacdo informativa em um instrumento real de
emancipagao cidada.

Frente a esse panorama, impde-se uma reflexdo propositiva: como transformar o
constitucionalismo digital em uma ferramenta de fortalecimento da cidadania no Brasil? A
resposta passa, necessariamente, pela triplice convergéncia entre normatividade, cultura social
e politicas publicas. Nao basta a lei proclamar a autodeterminacdo informativa se a sociedade
ndo for educada para exercé-la, se as instituicdes ndo possuirem meios para fiscalizar os abusos
e se o Estado ndo investir em inclusdo digital como politica de justica social. O futuro do
constitucionalismo brasileiro, nesse sentido, dependera da capacidade de reduzir a distancia
entre o ideal normativo e a realidade empirica, permitindo que a protecdo de dados e a cidadania

digital se consolidem como pilares de uma democracia plural e efetivamente participativa.

CONCLUSOES

O ponto central abordado neste artigo concentra-se na forma como o exercicio da
cidadania e a tutela da protecdo de dados pessoais — ambos reconhecidos como direitos
fundamentais do ser humano e, em especial, do cidadao brasileiro enquanto sujeito de direitos
e deveres — passaram a ser condicionados & nova ldgica organizacional engendrada pela
economia informacional e pela crescente digitalizacdo das relagdes sociais. Procurou-se

evidenciar que, diante das profundas desigualdades estruturais e da exclusdo digital que atinge
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parcela expressiva da populagdo, o direito a privacidade e, consequentemente, a efetividade da
protecdo de dados, embora formalmente assegurados pela Constituicdo e pela LGPD, nao se
materializam de maneira uniforme. Ao revés, a auséncia de uma cultura social consolidada de
autodeterminagdo informativa termina por ampliar a ja existente assimetria informacional,
refor¢ando barreiras invisiveis que impedem os mais vulneraveis de exercerem plenamente suas
prerrogativas no ambiente digital. Tal cenario impde a necessidade premente de refletir sobre
como a fragilidade ética que permeia o tecido social pode ser reproduzida — e até acentuada
— no espaco virtual. Torna-se, pois, indispensavel a construgdo de uma verdadeira cultura
digital orientada por principios de justica, equidade e inclusdo, de modo a assegurar a
concretizagdo real — e ndo apenas declaratéria — do direito fundamental a protecdo de dados
pessoais no seio da sociedade da informacao.

Tecidos alguns elementos fundamentais sobre a cidadania digital, suas dificuldades de
exercicio e o0s possiveis caminhos para sua consolidagdo no contexto brasileiro —
especialmente diante da auséncia de uma educacao digital efetiva —, buscou-se refletir sobre a
protecdo de dados pessoais como elemento essencial para o pleno exercicio dessa nova forma
de cidadania. Discutem-se, nesse cenario, os riscos a efetividade desse direito fundamental
decorrentes do uso indiscriminado da tecnologia da informagao, sobretudo quando desprovido
de embasamento sélido, criterioso e ético. Uma sociedade verdadeiramente reflexiva e
consciente deve ser capaz de distinguir os caminhos que conduzem a integridade e ao
fortalecimento da privacidade daqueles que apenas simulam prote¢do, mascarando
desigualdades sob a aparéncia de modernizagdo tecnoldgica.

Por derradeiro, buscou-se extrair algumas reflexdes acerca dos limites entre a
celeridade dos fluxos digitais e a necessidade de preservar a dignidade humana, a autonomia
informativa e a equidade social, de modo a evitar que a promessa da sociedade da informagao
se converta em mais um mecanismo de exclusdo. Nesse contexto, o constitucionalismo digital
assume papel central, pois oferece as bases tedricas e normativas para reinterpretar os direitos
fundamentais diante da realidade tecnoldgica. A insercdo da prote¢do de dados pessoais no rol
de direitos fundamentais pela Emenda Constitucional n® 115/2022 revela um avango
significativo, mas também explicita os desafios da efetividade, ja que o reconhecimento formal
ndo se traduz automaticamente em praticas sociais e institucionais adequadas.

Assim, a0 mesmo tempo em que a Constituigao brasileira projeta o ideal de um Estado
comprometido com a liberdade, a igualdade e a dignidade, a sociedade digital revela as
fragilidades estruturais que dificultam a concretizac¢ao desse projeto. A protecao de dados surge,

portanto, ndo apenas como um novo direito, mas como pilar indispensavel para assegurar a
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propria cidadania digital e conter a assimetria informacional que marca a vida contemporanea.
O desafio que se impde ao constitucionalismo brasileiro ¢ justamente transformar esse
arcabou¢o normativo em uma realidade concreta, na qual os individuos possam exercer de
forma plena a sua autodeterminacdo informativa, consolidando, no século XXI, um
constitucionalismo verdadeiramente inclusivo e comprometido com a centralidade da pessoa

humana.
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