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XV ENCONTRO INTERNACIONAL DO CONPEDI ALICANTE -
ESPANHA

DIREITOSE GARANTIASFUNDAMENTAIS

Apresentacao

A presente obra coletiva retine os trabalhos apresentados no Grupo de Trabalho Direitos e
Garantias Fundamentais |, realizado no ambito do XV Encontro Internacional do CONPEDI,
em Alicante, Espanha. Trata-se de publicacdo que expressa ndo apenas a qualidade

académica das pesquisas desenvolvidas por autores vinculados a Programas de Pés-
Graduacdo em Direito, mas também a consolidagcdo do processo de internacionalizacdo da
producdo cientifica brasileira

A realizacdo do encontro em territorio europeu, em ambiente académico marcado pelo
didlogo entre diferentes tradicdes juridicas, confere especial relevancia aos debates aqui
reunidos. A apresentagdo das pesguisas em Alicante permitiu a aproximagéo entre a
experiéncia constitucional brasileira e os desafios transnacionais contemporaneos,

especialmente em temas sensiveis como protecéo ambiental, justica climética, transformacéo
digital, acesso a Justica, vulnerabilidades sociais, liberdade de expressdo, discricionariedade
administrativa, Agenda 2030, inclusdo socia e tutelainternacional dos direitos humanos.

Os artigos que compdem esta coletdnea demonstram a vitalidade e a maturidade critica dos
Programas de P6s-Graduacdo brasileiros, os quais vém assumindo papel cada vez mais
relevante na construcéo de uma agenda juridica conectada aos grandes problemas globais. A
pesquisa juridica nacional, nesse contexto, deixa de se limitar a andlise interna do

ordenamento brasileiro e passa a dialogar com experiéncias estrangeiras, sistemas regionais
de protecdo, constitucionalismo comparado e novas formas de governanca juridica em escala
internacional.

Um primeiro eixo de reflexdo concentra-se na protecéo ambiental e climética como dimensio
essencial dos direitos fundamentais. Os trabalhos dedicados ao dever estatal de protecéo
climética, a responsabilidade do Estado sob a perspectiva da justica climatica, ao
constitucionalismo ambiental e a protecéo de criancas e adolescentes em desastres ambientais
demonstram que a crise ecol 6gica contemporanea impde uma leitura global e intergeracional
das obrigagOes constitucionais. A experiéncia brasileira, especialmente diante da relevancia
ambiental do pais e de sua posicao estratégica nos debates climéticos internacionais, revela-
se indispensavel para o didogo académico transnacional.



Outro eixo relevante da coletédnea volta-se a transversalidade dos Objetivos de

Desenvolvimento Sustentavel na concretizacdo dos direitos fundamentais. O artigo “A

transversalidade dos Objetivos de Desenvolvimento Sustentavel na concretizacdo dos direitos
fundamentais. a inclusdo social como eixo estruturante da Agenda 2030 evidencia que a
Agenda 2030 ndo deve ser compreendida apenas como COMPromisso programatico

internacional, mas como parametro interpretativo e estruturante para a efetivacdo dos direitos
fundamentais. Ao destacar a inclusdo social como eixo central do desenvolvimento

sustentavel, a pesquisa reafirma a necessidade de articulacdo entre igualdade material,

dignidade humana, reducéo das desigual dades e formulacdo de politicas publicas orientadas a
protecdo de grupos vulneravels.

Outro nucleo relevante da coletanea volta-se aos impactos da transformacéo digital sobre a
efetividade dos direitos fundamentais. As pesquisas sobre soberania administrativa,

vulnerabilidade digital, contratos el etrénicos, opacidade algoritmica, acesso a Justica e uso de
plataformas digitais por pessoas idosas evidenciam que a digitalizacdo da vida social,

administrativa e jurisdicional constitui fenbmeno global, com repercussbes comuns em
diferentes paises. A tecnologia, embora capaz de ampliar eficiéncia e acesso, também pode
produzir novas formas de exclusdo, assimetria informacional e indefesa técnica, exigindo
respostas juridicas compativeis com a dignidade da pessoa humana, a transparéncia
algoritmica e a protecdo de grupos vulneraveis.

A obra também contempla importante reflexdo sobre liberdade de expressao e discurso de
odio nas redes sociais, tema de evidente relevancia internacional. Em sociedades
hiperconectadas, a circulacdo global de informagfes e a intensificacdo dos conflitos
comunicacionais desafiam os limites constitucionais da liberdade de expressdo, exigindo a
preservacdo simultanea do debate democratico, da dignidade humana, da igualdade e da
protecdo contra praticas discriminatorias.

No campo da teoria constitucional e administrativa, destaca-se a abordagem sobre a
proibicdo de protecéo insuficiente como critério de reconfiguracdo da discricionariedade
administrativa. A incorporacéo de categorias oriundas da dogmética constitucional alema ao
debate brasileiro demonstra, de forma clara, a importancia do intercambio tedrico

internacional para o aperfeicoamento dos instrumentos de controle das omissoes estatais e da
protecdo efetiva dos direitos fundamentais.

A coleténea ainda avanca para o plano internaciona dos direitos humanos ao examinar a
jurisprudéncia da Corte Interamericana de Direitos Humanos contra o Brasil. Essa
perspectiva reforca a insercdo da pesguisa juridica brasileira em um espaco normativo



supranacional, no qual os direitos humanos sdo compreendidos em sua indivisibilidade,
interdependéncia e vocacdo transformadora. A analise das condenacfes internacionais do
Estado brasileiro revela que os problemas nacionais também integram uma agenda regional e
global de protecéo da pessoa humana.

Em conjunto, os trabalhos agui reunidos evidenciam que os direitos e garantias fundamentais
constituem campo de permanente dialogo entre o local e o global, entre a experiéncia
brasileira e os desafios internacionais, entre a dogmética constitucional interna e os sistemas
transnacionais de protecdo. A pluralidade temética da obra ndo fragmenta sua unidade; ao
contrario, revela que a dignidade da pessoa humana permanece como eixo comum das
muUltiplas agendas constitucionais contemporaneas.

Esta publicacdo, portanto, representa contribuicéo relevante para a afirmacéo da pesquisa
juridica brasileira no cenario internacional. Ao reunir estudos apresentados em Alicante,
Espanha, no ambito de evento internacional do CONPEDI, a obra reafirma a capacidade dos
Programas de Pés-Graduacéo brasileiros de produzir conhecimento qualificado, critico e
dialogado com os grandes desafios do constitucionalismo contemporaneo.

Ao apresentar esta coleténea, registra-se 0 reconhecimento aos autores e autoras pelos
estudos desenvolvidos e pela qualidade das reflex6es submetidas ao debate académico.
Espera-se gue a obra contribua para o fortalecimento da internacionalizacdo da pesquisa
juridica brasileira, ampliando pontes de cooperacdo académica, circulagdo de ideias e
construcdo de respostas juridicas comprometidas com a efetividade dos direitos fundamentais
em perspectiva nacional, regional e global.

Coordenadores do Grupo de Trabalho Direitos e Garantias Fundamentais |
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Centro Universitério Unifacvest

Jaqueline Moretti Quintero

Universidade do Vale do Itajai — UNIVALI

Edinilson Donisete Machado

Universidade Estadual do Norte do Parana— UENP






O OCASO DA ERA DOS CODIGOSE A VULNERABILIDADE DIGITAL:
DIALOGOS TRANSNACIONAIS SOBRE A SEGURANGCA JURIDICA NOS
CONTRATOS

THE TWILIGHT OF THE ERA OF CODESAND DIGITAL VULNERABILITY:
TRANSNATIONAL DIALOGUESON LEGAL CERTAINTY IN ELECTRONIC
CONTRACTS

Simone Gomes L eal
Hervison Bar bosa Soar es
Rafadl Elias Machado Pereira Antunes

Resumo

O presente artigo analisa a seguranca juridica nos contratos eletronicos sob a otica da
vulnerabilidade digital, compreendendo-a ndo como mera perspectiva tedrica, mas como um
fato juridico real, interseccional e onipresente nas relagcbes contratuais contemporaneas.

Diante do ocaso da “era forte dos codigos’ o modelo oitocentista estatico e da fragmentacéo
da presenca humana no ciberespaco, a Sociedade da Informacéo faz emergir novos direitos e
riscos que carecem de uma atencdo jurisdicional constitucional rigorosa para garantir a
eficéacia da dignidade humana. Por meio de um didogo transnacional entre as legislacdes de
Brasil, Argentina, Espanha, Itdlia e Portugal, e através da andlise de precedentes

jurisprudenciais recentes no Brasil e na Europa, investiga-se como o Constitucionalismo
Digital e principios como o Privacy by Design atuam para mitigar a assimetria tecnologica e
a opacidade algoritmica. O estudo aborda a transi¢céo da responsabilidade civil para o risco
sistémico, avaliando o impacto da Inteligéncia Artificial na natureza da autonomia da
vontade. Conclui-se que a validade e a eficacia do negadcio juridico digital dependem de uma
protecdo que irradia dos direitos fundamentais, assegurando gque a inovacéo tecnolégica e o
modelo paperless no horizonte da COP 30 caminhem lado a lado com a protecdo da
autodeterminacdo informativa do sujeito vulneravel, consolidando as bases para uma
governanca global ética, sustentavel e centrada na reumanizacdo das rel acbes privadas.

Palavras-chave: Contratos eletrénicos, Vulnerabilidade digital, Constitucionalismo digital,
Governanca global, Seguranca juridica

Abstract/Resumen/Résumé

This article analyzes legal certainty in electronic contracts through the lens of digital
vulnerability, understanding it not as a mere theoretical perspective, but as a real,
intersectional, and omnipresent legal fact in contemporary contractual relations. Facing the
decline of the “strong era of codesc’the static nineteenth-century model and the
fragmentation of human presence in cyberspace, the Information Society gives rise to new
rights and risks that require rigorous constitutional jurisdictional attention to guarantee the
effectiveness of human dignity. Through a transnational dialogue between the |legidlations of
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Brazil, Argentina, Spain, Italy, and Portugal, and through the analysis of recent
jurisprudential precedents in Brazil and Europe, it investigates how Digital Constitutionalism
and principles such as Privacy by Design act to mitigate technological asymmetry and
algorithmic opacity. The study addresses the transition from civil liability to systemic risk,
evaluating the impact of Artificial Intelligence on the nature of the autonomy of will. It
concludes that the validity and effectiveness of digital legal transactions depend on a
protection that radiates from fundamental rights, ensuring that technological innovation and
the paperless model on the horizon of COP 30 go hand in hand with the protection of the
informative self-determination of the vulnerable subject, consolidating the foundations for an
ethical, sustainable global governance centered on the rehumanization of private relations.

Keywor ds/Palabr as-claves/M ots-clés. Legal certainty, Electronic contracts, Digital
vulnerability, Digital constitutionalism, Global governance
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INTRODUCAO

A transicdo da modernidade tardia para a era algoritmica marca o que a doutrina
contemporanea, sob a lente de Paolo Cappellini, identifica como o ocaso da “era forte dos c6digos”.
O modelo oitocentista de um Direito Civil encerrado em um corpo pleno, estatico e meramente
formal, revela-se ontologicamente insuficiente diante da multiplicacéo eletronica da pessoa e da
fragmentagdo da presenca humana no ciberespago. Na Quarta Revolugdo Industrial, o suporte
eletronico deixou de ser uma excec¢ao para tornar-se a regra basilar nas relagdes de consumo e de
comércio transnacional, deslocando inexoravelmente o eixo da seguranca juridica do rito fisico
para a integridade légica e a transparéncia sistémica das interfaces.

Nesse cenario de desmaterializacdo, a vulnerabilidade digital projeta-se como um fato
juridico real e onipresente, transcendendo a abstracdo tedrica para manifestar-se como uma barreira
estrutural e tecnoldgica. O individuo, capturado por arquiteturas de escolha opacas (choice
architectures) e fluxos de dados imperceptiveis, vé sua autonomia da vontade frequentemente
diluida em “cliques” de adesdo que carecem de uma real autodeterminag¢do informativa. Diante
dessa assimetria radical, o Direito carece de uma atencao jurisdicional constitucional rigorosa,
capaz de irradiar os direitos fundamentais sobre a economia dos dados e frear o arbitrio de novos
poderes privados que operam a margem do escrutinio publico.

O problema central desta investigacao reside na profunda inseguranca juridica que permeia
a validade dos contratos eletrénicos no Brasil e no plano internacional. De um lado, observa-se um
rigorismo formal pretoriano que imp&e barreiras de acesso por meio de certificaces técnicas
estritas (como o padréo ICP-Brasil); de outro, uma flexibilidade probatoria que, por vezes, ignora
a fragilidade informacional do contratante. A questdo fundamental que norteia este estudo é: como
assegurar a validade e a eficacia dos negocios juridicos digitais em um ambiente de alta opacidade
algoritmica, onde a vulnerabilidade digital interseccional coloca em risco a propria dignidade do
sujeito contratante?

O presente artigo tem por objetivo analisar a seguranca juridica nos contratos eletrénicos
sob a dtica da vulnerabilidade digital como categoria juridica autbnoma. Pretende-se investigar
como o Constitucionalismo Digital e a implementacdo de estratégias de Privacy by Design podem
atuar como garantidores da autonomia privada e da protecdo de dados. Busca-se, ainda, estabelecer

um dialogo transnacional que identifique as melhores praticas regulatorias na Europa e na América
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Latina, conectando a eficiéncia dos contratos digitais e 0 modelo paperless aos imperativos éticos
de sustentabilidade projetados para o horizonte da COP 30.

A pesquisa adota 0 método de abordagem dedutivo, partindo das premissas gerais do
Constitucionalismo Digital para a analise especifica da eficacia contratual. A técnica de pesquisa €
qualitativa e bibliografica, pautada na andlise da doutrina nacional e internacional, bem como no
estudo de marcos regulatérios como a LGPD (Brasil), 0 GDPR (Unido Europeia) e as Cartas de
Direitos Digitais de Italia e Portugal. Complementarmente, utiliza-se 0 método comparativo para
realizar um diélogo transnacional entre a jurisprudéncia brasileira e os modelos ibero-americanos
(Espanha e Argentina), buscando uma sintese juridica que promova a reumanizacdo do Direito na
sociedade da informagéo.
1A SUPERAC}AO DO PARADIGMA CLASSICO E O ADVENTO DA ERA DIGITAL

A transicdo para 0 modelo de contratagéo eletronica e a implementagdo de meétodos de Online
Dispute Resolution (ODR) exigem a superagdo da rigidez do formalismo moderno em prol da
fluidez da Sociedade da Informacdo. Como observa Paolo Cappellini, o “Cddigo” classico ndo
deve ser compreendido apenas como uma técnica legislativa, mas como um mito e simbolo de
ruptura que buscava encerrar o Direito em um corpo pleno, funcionando como um “livro sagrado
secularizado” para a sociedade civil. (Capellini,2004, p.119)

Entretanto, essa “era forte dos codigos” encontra seu ocaso com a emersao da sociedade
tecnoldgica, que fragmentou a estrutura piramidal do Estado e multiplicou a presenca da pessoa
por meio da eletrdnica. Nesse novo cenario, o ciberespaco torna-se o ponto de encontro de uma
sociedade em rede, onde a desmaterializacdo do consenso ndo representa uma rendncia a segurancga
juridica, mas uma adaptacao funcional: o suporte eletrénico passa a ser a regra, garantindo que a
celeridade e a sustentabilidade ambiental (modelo paperless) caminhem em simbiose com a
autonomia da vontade e a forca executiva dos negocios juridicos (Cappellini, 2004, p. 125).

Conclui-se, portanto, que a evolugdo dos contratos eletronicos e da arbitragem online representa
0 amadurecimento de uma jurisdicdo que transcende a fisicalidade do "livro sagrado secularizado™
proposto pela codificacdo moderna. Diante da fragmentacdo da estrutura estatal e da ubiquidade da
pessoa no ambiente virtual, a validade juridica deixa de residir na forma estatica para habitar a
integridade dos fluxos informacionais no ciberespaco.

Nesse novo paradigma, a autonomia da vontade encontra na tecnologia uma aliada estratégica

para a efetivacdo dos pilares de ESG, transformando o modelo paperless em uma ferramenta
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concreta de mitigagdo ambiental e governanga, essencial para os compromissos globais no
horizonte da COP 30. Em ultima andlise, o Constitucionalismo Digital ergue-se como 0 novo
baluarte da seguranca juridica na sociedade algoritmica, assegurando que a celeridade das ODRs e
a desmaterializagdo do consenso permanecam ancoradas na protecdo intransigente da dignidade
humana e da autodeterminacéo informativa.

A desmaterializacdo dos negdcios juridicos no Brasil ndo representa uma ruptura com a
tradicdo civilista, mas uma adaptacdo funcional de seus pilares a fluidez da era digital. Sob a égide
do Art. 104 do Codigo Civil, a validade do contrato eletrénico repousa na preservacéo do consenso
em detrimento da forma fisica. (Brasil,2015).

Um ponto essencial a acrescentar € como o meio eletronico altera ndo apenas a forma do
contrato, mas a propria percepc¢do do contratante. Na modernidade classica, o Codigo focava em
um individuo unitario e possessivo. Contudo, a “multiplicacdo eletronica” rompe com a unidade
da pessoa, transformando o sujeito em uma entidade dispersa em dados no ciberespago. Essa
fragmentacdo exige que a validade do contrato eletrénico ndo seja apenas uma checagem de
“cliques”, mas uma protecéo da identidade digital do individuo perante a onipresenca algoritmica.

Nesse contexto, 0 ciberespaco emerge como 0 novo terreno de interagdo humana, um
ambiente global onde o tempo e o espaco tradicionais cedem lugar a ubiquidade e a instantaneidade
das relagdes. Assim, o suporte eletrbnico torna-se a regra, exigindo uma visdo pautada na
equivaléncia funcional, onde o bit assume a mesma relevancia juridica do atomo (Leal; Canton
Filho, 2024, p. 145).

2. DO CONSTITUCIONALISMO DIGITAL E A LGPD A TUTELA DA
VULNERABILIDADE

No ecossistema dos contratos algoritmicos, a validade juridica € indissociavel da
conformidade com a LGPD, sob um “guarda-chuva” principiolégico que oferece alicerces éticos
transcendendo a técnica purista. Esta protecdo fundamenta-se na dupla vulnerabilidade do sujeito
técnica e informacional, exigindo que a seguranca juridica ndo seja apenas uma conformidade
normativa, mas uma construcao intelectual solida capaz de reumanizar o Direito na era dos dados.
Inspirados por marcos como a Declaracdo de Direitos na Internet da Italia e a Carta Portuguesa de
Direitos Humanos na Era Digital, os preceitos do Constitucionalismo Digital estabelecem o

ciberespaco como um ambiente de dignidade. Tal paradigma garante que a autodeterminagao
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informativa e a privacidade sejam preservadas frente ao isolamento algoritmico e as arquiteturas
digitais opacas, consolidando a tese de que a protecdo deve habitar a propria estrutura sistémica
(Brasil, 2018; Italia, 2015; Portugal, 2021; Leal, 2025).

A violéncia praticada no ciberespaco exige que o intérprete reconhecga a vulnerabilidade
digital como um estado de sujeicdo que mitiga a autonomia da vontade. Ao concatenar essa Vvisao
com a critica de Almeida, percebe-se que a protecdo do vulneravel ndo deve ser encarada como
uma “vontade politica”do magistrado, mas como a aplicagdo concreta da eficacia horizontal dos
direitos fundamentais, garantindo que a dignidade da pessoa humana sobreviva a opacidade dos
algoritmos. (Almeida, 2025, p.23-31; Leal,2025,p.136-143).

A crise do pos-positivismo brasileiro, conforme aponta Bruno Torrano, reside na
marginalizacao de teorias que poderiam servir de contraponto as aspira¢des puramente ideoldgicas
dos intérpretes constitucionais. Ao criticar o que chama de “euforia judiciaria” e a superagéo
acritica da legalidade estrita, Torrano nos provoca a buscar uma fundamentacdo mais sélida para
0s novos direitos. E nesse hiato que o Constitucionalismo Digital se impde: ndo como um novo
ativismo subjetivo, mas como a resposta necessaria a vulnerabilidade digital, elevando-a a
categoria de fato juridico e direito fundamental constitucional. (Almeida,2025, p.23-31).

Enguanto o p6s-positivismo classico buscou em “valores maiores” a justificativa para afastar
a norma escrita, a protecdo contra a vulnerabilidade digital busca na prépria arquitetura sistémica
através do Privacy by Design a garantia da dignidade humana frente ao arbitrio tecnolégico. Assim,
a superacdo do paradigma oitocentista ndo deve ocorrer por um “sentimento progressista” abstrato,
mas pela necessidade concreta de proteger o individuo multiplicado e fragmentado no ciberespaco,
cuja autonomia da vontade é capturada por algoritmos opacos. (Almeida,2025, p.23-31).

A fusdo desses eixos teoricos revela o individuo multiplicado e fragmentado, cuja vontade
diluida em fluxos de dados exige que a protecdo transcenda o campo puramente normativo para
habitar a propria arquitetura sistémica por meio do Privacy by Design (PbD). Como o dano digital
possui caracteristicas de perpetuidade, a seguranca do contrato eletrdnico deve estar em simbiose
com os direitos da personalidade, assegurando que o consentimento seja uma manifestacdo de
vontade real e informada, ancorada no solidarismo e na protecdo de quem ja se encontra em
situacdo de risco estrutural. (Cappellini, 2004, p. 119).

Conforme as diretrizes da Agéncia Espanhola de Protecdo de Dados, a privacidade deve ser

integrada como um requisito essencial desde as fases iniciais de concepcéo e design do sistema,
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operando por padréo (default) e de forma centrada no usuario. Essa aplicagdo antecipa riscos em
vez de apenas remedid-los, promovendo um ambiente de confianca onde o objetivo da
intervenabilidade (intervenability) assegura que as partes possam intervir no fluxo de dados sempre
que necessario. Tal tutela confere eficacia real a autonomia da vontade no ciberespaco, impedindo
que a inovacao tecnoldgica ocorra em prejuizo as garantias fundamentais do cidaddo digital. (Aepd,
2019, p. 5-6).

A convergéncia entre a LGPD e o Constitucionalismo Digital redefine o contrato ndo como
um fim em si mesmo, mas como um processo continuo de protecdo da dignidade humana. A
seguranga juridica, portanto, deixa de ser um conceito estatico para se tornar um dever dindmico
de governanga, no qual a validade do negdcio juridico depende da transparéncia absoluta da

interface tecnoldgica frente ao sujeito vulneravel.

2.1 A Inteligéncia Artificial e a Protecdo do Consumidor na Era Digital

O advento do comércio eletronico operou uma transformacao estrutural na economia global,
elevando o contrato eletrénico ao status de principal instrumento para a circulacdo de bens e
servicos na contemporaneidade. Entretanto, a simbiose entre 0 mercado digital e a Inteligéncia
Artificial (1A) instaura uma complexidade sistémica sem precedentes, cujos algoritmos atuam de
forma invasiva sobre a psique do contratante, subvertendo os paradigmas tradicionais da autonomia
da vontade.

Conforme discorre o autor, a inteligéncia artificial acentua a vulnerabilidade do consumidor
por meio da” assimetria algoritmica”, uma vez que sistemas automatizados operam de forma opaca
sobre variaveis comportamentais, permitindo a exploracdo de momentos de fragilidade emocional
e a imposicao de decisdes prejudiciais sem a devida transparéncia ou possibilidade imediata de

De acordo com a doutrina de a IA transcende a condicdo de mera ferramenta técnica,
configurando-se como um sistema autbnomo com aptiddo para vaticinar condutas e induzir
comportamentos de consumo por meio de padrdes ocultos. Essa nova arquitetura de escolha, que
opera por meio de técnicas de persuasdo subliminar e processamento massivo de dados, imp6e uma
revisao dogmatica urgente sobre o conceito de vulnerabilidade digital, uma vez que o controle real
sobre o processo decisorio € sutilmente transferido do individuo para o codigo. ( Tréccolli Janior).

A intensificacdo desse cendrio atinge seu apice de gravidade ao recair sobre os consumidores

hipervulneraveis categoria que abarca criancas, idosos e pessoas com deficiéncia, 0os quais se
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encontram em posicdo de acentuada fragilidade diante do enviesamento algoritmico e da opacidade
informativa das interfaces digitais. A natureza “caixa-preta” (black box) das tecnologias de
recomendacdo impede que o sujeito compreenda 0s mecanismos de persuasdo aos quais esta
submetido, exacerbando a assimetria técnica entre fornecedor e consumidor. Para neutralizar esses
riscos e salvaguardar a dignidade da pessoa humana no ciberespacgo, torna-se imperativo o
estabelecimento de um “didlogo de fontes™ ético e legal, que harmonize o Codigo de Defesa do
Consumidor, a LGPD e as recomendagdes da UNESCO 2021). Tal abordagem visa garantir que a
inovacdo tecnoldgica ndo se sobreponha aos direitos fundamentais, assegurando 0s seguintes
pilares:
o lgualdade e Nao Discriminacdo: Implementacdo de auditorias compulsdrias para o
blogueio de preconceitos algoritmicos.
e Transparéncia e Consentimento: O dever de informar de forma inequivoca quando a
interacdo é mediada por sistemas de 1A.
o Responsabilidade e Governanca: Padrfes éeticos de privacy by design que preservem a

privacidade mental e a dignidade humana frente a autonomia tecnolégica.

A protecdo no mercado eletrénico contemporaneo exige, portanto, o reconhecimento de uma
dupla vulnerabilidade: a classica hipossuficiéncia econdmica e técnica perante o fornecedor,
somada a emergente vulnerabilidade digital. (Leal,2026, p.148).

Nessa esteira, anifesta-se na assimetria informacional gerada pela “caixa-preta” dos
algoritmos, que muitas vezes retira do consumidor o controle real sobre o seu processo de escolha
através de técnicas de nudging (inducdo) ou dark patterns. (Pasquale, 2014, p.03).

Nesse sentido, a validade dos contratos ”mediadamente inteligentes” ndo pode mais ser
aferida apenas pela auséncia dos vicios tradicionais de consentimento (como o erro ou o dolo
fisico), mas deve considerar se o0 ecossistema digital permitiu ao contratante superar o
analfabetismo tecnoldégico e a manipulacdo comportamental. Somente ao enfrentar a
vulnerabilidade digital como um risco autbnomo € que o Direito podera garantir que a autonomia
da vontade seja exercida de forma plena, transformando a governanca ética da tecnologia em um

pressuposto de validade do proprio negécio juridico na Sociedade da Informacéo.

3. GOVERNANCA DA INTERNET NO BRASIL O PAPEL DO CGI.BR E O HORIZONTE
DA COP 30
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No ordenamento juridico pétrio, a estabilidade das relagbes contratuais eletrdnicas e a
higidez do ecossistema informacional encontram seu esteio fundamental na governanca
multissetorial exercida pelo Comité Gestor da Internet (CGl.br). A arquitetura ética desse modelo,
consolidada no Decélogo de Principios de 2009 e posteriormente positivada pelo Marco Civil da
Internet (Lei n® 12.965/2014), fundamenta-se em pilares inegociaveis como a Neutralidade da Rede
que veda a discriminacéo de trafego por razdes comerciais, assegurando a isonomia no acesso € a
Inimputabilidade da Rede, que resguarda a liberdade de inovacdo ao atribuir a responsabilidade
civil estritamente aos autores diretos dos ilicitos, e ndo aos intermediarios técnicos (CGl.br, 2014).

A relevancia estratégica desse modelo de governanca brasileiro adquire dimensdes
transnacionais inéditas diante do horizonte da COP 30. A realizacdo da conferéncia das Nacdes
Unidas sobre mudangas climaticas no Brasil impulsiona a necessidade de uma “Governanca Digital
Sustentavel”, em que os principios de transparéncia, abertura e interoperabilidade preconizados
pelo CGI.br mostram-se vitais para viabilizar o compartilhamento seguro de dados meteorologicos
e 0 monitoramento ambiental via Inteligéncia Artificial. Sob essa lente, o papel do Comité
transcende a mera regulacao técnica para consolidar-se como um facilitador da Sustentabilidade
Digital, garantindo que a infraestrutura informacional e o avanco algoritmico do pais estejam
intrinsecamente alinhados aos compromissos globais de preservacdo ambiental e a protecdo dos
direitos fundamentais da presente e das futuras geragcdes (GGBR, 2009).

A atuacdo do CGl.br reafirma-se como o pilar de sustentacdo de uma economia digital que
é, a0 mesmo tempo, resiliente, democratica e ecologicamente orientada. Ao assegurar a aplicacao
rigorosa da neutralidade e da colaboracdo entre multiplos setores (Estado, academia, iniciativa
privada e sociedade civil), o Brasil demonstra que a inovacao disruptiva da Revolucdo 4.0 pode
coexistir em harmonia com as urgéncias da agenda climatica internacional. Assim, a governanca
brasileira consolida um protagonismo global na construcdo de uma Sociedade da Informacéo
pautada pela ética, seguranca juridica e responsabilidade ecoldgica, repelindo a opacidade e o
arbitrio no uso das tecnologias de monitoramento (GGBR, 2009).

Dessa forma, entende-se que o modelo multissetorial do CGl.br ndo é apenas uma estrutura
administrativa, mas um instrumento de garantia da posicdo de garante no ambiente digital. Ao
alinhar a higidez das redes as metas da COP 30, o Brasil estabelece que a seguranca juridica nos
contratos e a protecdo dos dados sdo ativos imateriais indispensaveis para uma governanca global

tecnologicamente avangada e eticamente sustentavel.
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3.1 Regulacéo global governancga e o padrao ouro da uncitral

O Modelo Ibero-Americano foca na construcdo da confianca através da rastreabilidade e da
inversdo do Onus da prova em favor do hipossuficiente. Enquanto a Lei 6/2020 da Espanha
consolida a eficicia probatoria das assinaturas eletronicas baseada na seguranca do sistema, a
jurisprudéncia da Argentina (Caso B. de G. v. Banco Ciudad, 2021) reforca a posi¢do de garante
das instituicOes financeiras. No direito argentino, em casos de impugnacéo da higidez da assinatura,
o0 6nus probatdrio recai integralmente sobre quem detém o controle tecnoldgico, reconhecendo que
a falha na arquitetura digital ndo pode ser imputada ao contratante vulneravel (Espanha, 2020;
Argentina, 2001, 2021).

Conclui-se que o diélogo juridico transnacional entre os paises ibero-americanos estabelece
um padrdo de protecdo que transcende a neutralidade técnica para alcancar a justica contratual
material. Ao atribuir a responsabilidade probatoria ao ente tecnologicamente soberano, o
ordenamento juridico protege a confianga do consumidor e garante que a opacidade dos sistemas

nao se converta em uma barreira ao exercicio de direitos fundamentais.

4. A VALIDEZ E EFICACIA DOS CONTRATOS ELETRONICOS NA SOCIEDADE
ALGORITMICA A RESPONSABILIDADE CIVIL
A anélise da validez e eficicia dos contratos eletronicos no Brasil demonstra uma necessaria
transicdo do formalismo juridico classico para uma visdo funcional e teleoldgica. Este movimento
representa 0 ocaso da “era forte dos cddigos”, na qual o negdcio juridico deixa de ser um rito
estatico para se tornar um instrumento dindmico de circulacdo de bens e servicos no ciberespaco.
Sob essa Otica, os contratos celebrados via click-wrap, e-mails ou assinaturas digitais possuem
plena validade juridica, desde que a arquitetura sistémica assegure 0s requisitos de autenticidade,
integridade e tempestividade, superando a visdo isolada do Direito Civil em prol de uma eficacia
substancial ancorada na confianca tecnolégica. (lannello, 2014, p. 6; Cappellini, 2004, p. 119).
Historicamente, a nocdo de responsabilidade civil evoluiu de um sistema de vinganca
privada (vindicta) para a institucionalizacdo do dever de reparar, inicialmente pautado na ideia de
culpa como pecado ou infracdo moral. Com a Revolucdo Industrial e a consequente dificuldade em
provar a culpa do autor em face dos riscos das maquinas, a jurisprudéncia e a doutrina passaram a

reconhecer a responsabilidade objetiva baseada no risco da atividade, independentemente da
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existéncia de dolo ou culpa, consolidando o dano como o elemento nuclear do dever de indenizar
(Lisboa, 2010, p. 253-255).

A validade e eficacia do negdcio juridico eletrdnico ndo podem ser analisadas de forma estrita,
ignorando-se a evolucdo historica da responsabilidade civil. (Lisboa, 2010, p. 252-255).

O Direito Civil migrou de um sistema de vinganca privada para a institucionalizacdo do
dever de reparar, culminando na teoria da responsabilidade objetiva. Nesse modelo, o risco da
atividade e o dano sofrido pela vitima tornam-se os elementos nucleares da reparacéo,
independentemente da verificacdo de culpa subjetiva do agente.

Essa mutagdo do paradigma formalista reflete a constitucionalizagdo do Direito Privado,
estabelecendo uma comunidade de principios onde a autonomia da vontade deve coexistir com a
protecdo dos vulneraveis e a utilidade social. Na Quarta Revolugdo Industrial, a liberdade
contratual subordina-se a normas imperativas que visam reequilibrar o contrato como mecanismo
de distribuicdo de riscos. (Mendes; Fernandes, 2020, p. 1, 3, 15).

Assim, a validade do clique ndo se encerra no Art. 104 do Cédigo Civil, mas expande-se para
a sua capacidade de ndo violar preceitos de direitos humanos que irradiam sobre as lides
patrimoniais, garantindo que o avango tecnolégico ndo se converta em um instrumento de abuso
do poder negocial. (Brasil,2015).

Portanto, a eficacia do contrato eletrénico contemporaneo é medida pela sua aderéncia aos
principios da justica contratual e da boa-fé objetiva transposta para o codigo binario. Superar o
formalismo oitocentista é reconhecer que, na era do algoritmo, a autonomia da vontade s6 é

legitima quando protegida da captura informacional exercida pelas grandes arquiteturas de dados.

4.1. A Transmutacdo do Negdcio Juridico Da Teoria do Risco ao Fato da Vulnerabilidade
Digital

Essa transicdo para o risco é o que fundamenta a seguranga juridica na Era Digital. Segundo
0 contrato eletrénico € uma tecnologia de formacdo negocial cuja validade e forca probante
dependem da garantia de autenticidade e integridade. Contudo, a eficacia desse instrumento exige
que o profissional do Direito adote uma gestao de riscos aprofundada, utilizando ferramentas como
o Service Level Agreement (SLA) para monitorar os niveis de qualidade e mitigar falhas de

desempenho ou seguranca (Pinheiro, 2021, p. 567-569).

161



Nesse contexto, a vulnerabilidade digital emerge ndo como uma mera perspectiva, mas como
um fato real que abala a estrutura classica do contrato. A necessidade de incluir glossarios para
evitar a ma compreensdo de termos técnicos, como defende comprova a existéncia de uma
assimetria cognitiva que o Judiciario brasileiro, ao oscilar entre o rigorismo técnico e a aceitagdo
de metadados, muitas vezes negligencia. Portanto, a seguranca juridica transnacional exige que o
fato da vulnerabilidade seja o novo balizador da responsabilidade civil, protegendo a dignidade do
sujeito frente a opacidade dos sistemas algoritmicos. (Pinheiro,2021, p.555).

4.2. A convergéncia gdpr Igpd e o bindmio design/default como requisitos de validade

A Convergéncia GDPR/LGPD institui a Privacidade desde a Concepcdo (Privacy by
Design) e por Padréo (by Default) como requisitos inafastaveis de validade contratual. Ambos os
diplomas exigem que o tratamento de dados para fins de validagdo observe os principios da
finalidade e da necessidade, proibindo arquiteturas digitais opacas que induzam ao erro ou coagam
0 consentimento. A seguranca juridica depende de sistemas transparentes e auditaveis que integrem
a protecdo como um requisito de design, garantindo que o “clique” represente uma manifestacédo
de vontade real e informada (Brasil, 2018; Unido europeia, 2016).

Em suma, a simbiose entre a protecdo de dados e a validade do negocio juridico digital é o
pilar do neoconstitucionalismo no ciberespaco. A conformidade com o binémio Design/Default
ndo é apenas um dever administrativo, mas um requisito ético de validade que assegura a
integridade da vontade humana frente ao poder dos algoritmos, consolidando a autodeterminacgéo
informativa como ndcleo da liberdade contratual moderna.

A adocéo do Privacy by Design representa a materializacdo do Constitucionalismo Digital
na engenharia dos sistemas. Ao tornar o respeito pela privacidade o foco central do
desenvolvimento, as organizacdes ndo apenas cumprem o Artigo 46 da LGPD, mas estabelecem
um ambiente de confianca necessario para a sustentabilidade das relagdes privadas na era
algoritmica. Assim, a técnica de design torna-se o braco operacional da justica contratual,

protegendo a autonomia individual desde o primeiro “bit” de interacao.
5. A VULNERABILIDADE DIGITAL SOB O VERTICE DO CONSTITUCIONALISMO

DIGITAL E A LEGISLACAO INTERNACIONAL: EM BUSCA DA SEGURANCA
JURIDICA
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A transicdo do Direito para o ciberespaco ndo ocorre de forma linear, mas sim em um cenario
de “crise da lei” como regra abstrata e geral. Enquanto a economia digital exige celeridade e
desmaterializacdo, o Poder Judiciario brasileiro oscila entre a preservacdo de formalismos
anacronicos e a aceitacdo da fluidez tecnoldgica. Essa dicotomia manifesta-se com clareza na
interpretacéo da validade das assinaturas eletronicas, onde a auséncia de um padréo interpretativo
uniforme gera a denominada inseguranca juridica, causando uma vulnerabilidade digital no que
tange os contratos digitais (Leal, 2015, p. 148, 149).

O ocaso da “era forte dos codigos” e a emersédo da sociedade algoritmica revelam um cenario
onde o formalismo classico é insuficiente para tutelar o individuo fragmentado pela eletrénica.
Nesse contexto, o Constitucionalismo Digital surge como um “guarda-chuva” principioldgico
essencial para a afirmacdo dos direitos fundamentais e a limitacdo dos novos poderes privados no
ciberespaco. A seguranca juridica, portanto, transcende a mera validade da assinatura digital para
ancorar-se na constitucionalizagéo das relagdes privadas, assegurando que a autonomia da vontade
ndo seja aniquilada por assimetrias informacionais (Leal, 2026).

A construcdo dessa seguranca exige o0 reconhecimento da vulnerabilidade digital
interseccional, uma categoria juridica que sobrepde a fragilidade estrutural (decorrente de
desigualdades de género, raca e classe) a fragilidade tecnoldgica (derivada da arquitetura ubiqua e
opaca da rede). Como o dano digital possui caracteristicas de perpetuidade e multiplicacéo, a
protecdo do sujeito vulneravel deve ser o eixo central da governanca global. Essa perspectiva
humanista encontra fundamento na corrente de Direito e Literatura, que defende a necessidade de
0 jurista inocular alma as normas técnicas, reconhecendo o rosto do outro por tras dos fluxos de
dados para que a justica material prevaleca sobre a frieza do algoritmo. (Leal, 2026).

Sob a otica internacional, o Modelo Ibero-Americano foca na construcdo da confianca
através da rastreabilidade e da inversdo do 6nus da prova em favor do hipossuficiente. Enquanto a
Lei 6/2020 da Espanha consolida a eficacia probatoria das assinaturas eletrénicas baseada na
seguranca do sistema, a jurisprudéncia da Argentina (Caso B. de G. v. Banco Ciudad, 2021) reforca
a posicdo de garante das instituic@es financeiras. No direito argentino, em casos de impugnacéo da
higidez da assinatura, o 6nus probatdrio recai integralmente sobre quem detém o controle
tecnoldgico, reconhecendo que a falha na arquitetura digital ndo pode ser imputada ao contratante
vulneravel (Espanha, 2020; Argentina, 2001, 2021).
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Ademais, a Convergéncia GDPR/LGPD institui a Privacidade desde a Concepcao (Privacy
by Design) e por Padréo (by Default) como requisitos inafastaveis de validade contratual. Ambos
os diplomas exigem que o tratamento de dados para fins de validacdo observe os principios da
finalidade e da necessidade, proibindo arquiteturas digitais opacas que induzam ao erro ou coagam
0 consentimento. A seguranca juridica depende de sistemas transparentes e auditaveis que integrem
a protecdo como um requisito de design, garantindo que o “clique” represente uma manifestagao
de vontade real e informada (Brasil, 2018; Uni&o Europeia, 2016).

Em dltima andlise, a harmonizacdo dessas legislagcbes sob o “guarda-chuva” do
Constitucionalismo Digital representa a superacdo da era forte dos cddigos em prol de um Direito
que irradia preceitos constitucionais sobre a economia dos dados. A integragdo dessas normas
internacionais permite ao jurista enfrentar a dupla vulnerabilidade, transformando a tecnologia em
um instrumento de democratizacéo e incluséo. Ao alinhar a autenticidade técnica a conformidade
ética, o Direito brasileiro e global prepara o terreno para uma justica algoritmica sustentavel no
horizonte da COP 30.

6. O EMBATE PRETORIANO RIGORISMO FORMAL VS LIBERDADE PROBATORIA

A transicdo da jurisdicao classica para a era dos contratos algoritmicos ocorre através de uma
acentuada dialética tensional entre a preservacao do “mito do c6digo” e a necessaria adaptagdo a
fluidez da sociedade informacional. Como observa a doutrina, vivemos a “crise da lei como regra
abstrata”, onde o formalismo oitocentista colide com a fragmentagdo da estrutura estatal e a
multiplicacdo eletrdnica da presenca humana. Nesse cenario, o Poder Judiciario brasileiro torna-se
0 palco de um embate pretoriano: de um lado, o rigorismo que exige a chancela estatal do padrdo
ICP-Brasil; de outro, a abertura principiolégica que reconhece a equivaléncia funcional de métodos
tecnoldgicos alternativos, tratando o contrato como um dinamico mecanismo de distribuicdo de
riscos no ciberespaco.

A andlise da jurisprudéncia contemporanea revela que essa “comunidade de principios”
sugerida pelo neoconstitucionalismo ainda encontra resisténcia em visoes isoladas do Direito Civil.
Trés julgados recentes sintetizam os diferentes matizes dessa problematica:

e A \Visdo da Flexibilidade e Equivaléncia (TJ-DF): No julgamento da Apelacdo Civel n°

XXXXX20238070011, o TJ-DF adotou uma postura progressista alinhada ao principio da

neutralidade tecnolégica da UNCITRAL. O tribunal reconheceu que a validade da

assinatura nao se restringe ao padrdo ICP-Brasil, validando métodos que utilizam
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geolocalizacdo, registro de IP e horérios, onde a substancia do consenso prevalece sobre a
rigidez da forma.

« O Rigorismo Técnico e a Barreira Digital (TJ-PR): Em sentido oposto, o TJ-PR, na
Apelacdo Civel n® XXXXX20228160030, condicionou a validade contratual
exclusivamente & conferéncia perante a infraestrutura ICP-Brasil. Tal entendimento acaba
por ignorar a estratificacdo das assinaturas prevista na Lei n° 14.063/2020, podendo atuar
como um entrave a democratizacdo do acesso aos mercados digitais.

« A Vulnerabilidade e 0 Onus Probatorio (TJ-SP): No &mbito das relagdes de consumo, a
Apelacéo Civel n® XXXXX20248260047 do TJ-SP destaca a fragilidade técnica como fator
de invalidade. O tribunal determinou a necessidade de pericia técnica diante da auséncia de
elementos de conviccao, reforcando que a identificacdo das partes € um desafio probatdrio

que exige protecdo especial ao vulneravel.

O dialogo transnacional revela, portanto, que a validade do contrato eletrdnico esta
intrinsecamente ligada a protecdo da identidade digital e a transparéncia algoritmica. A
convergéncia entre a LGPD e o Regulamento Geral de Protecdo de Dados (GDPR) estabelece que
o0 tratamento de dados para fins de assinatura deve respeitar os principios da finalidade e da
minimizacdo, garantindo que o consentimento seja fruto de uma autodeterminacdo informativa.
Assim, a eficacia do negocio juridico digital em Portugal, Italia ou Brasil depende da conformidade
do sistema com os direitos fundamentais do titular, assegurando que a técnica sirva a protecédo do
sujeito e ndo a exploracdo de sua assimetria, garantindo a seguranca juridica ao reconhecer a
vulnerabilidade digital, como um minimo existencial no meio ambiente digital. (Unido Europeia,
2016, p. 35, Leal,2026).

CONCLUSAO

A investigacdo empreendida permite concluir que a seguranca juridica na sociedade
algoritmica ndo pode mais ser buscada no rigorismo anacrénico do formalismo oitocentista, mas
sim na eficacia dos direitos fundamentais irradiados sobre o ciberespaco. O ocaso da “era forte dos
cddigos” revela que o contrato eletronico, embora dotado de plena validade técnica, opera em um
cenario de profunda assimetria, exigindo que a seguranca baseada na presenca fisica seja

substituida pelo bindmio integridade légica e transparéncia sistémica. Este novo paradigma
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funcional desloca o eixo do Direito Civil classico para um Constitucionalismo Digital que
reumaniza as relagbes privadas, garantindo que a inovacdo ndo aniquile a autodeterminacéo
informativa do sujeito.

Nesse contexto, a vulnerabilidade digital interseccional consolida-se como um fato juridico
real e onipresente, superando a condi¢cdo de mera categoria tedrica. Como um direito que emerge
da Sociedade da Informacdo, a protecdo do vulneravel carece de uma atencdo jurisdicional
constitucional rigorosa e proativa, que reconhega a posicdo de garante das instituicdes e proteja
aquele cuja vontade é capturada por arquiteturas digitais opacas e processos de nudging. A validade
do negdcio juridico digital, portanto, deve ser aferida pela sua aderéncia aos principios do Privacy
by Design, assegurando que o consentimento seja uma manifestacdo de vontade real e informada,
e ndo um automatismo induzido por interfaces predatorias.

O diélogo transnacional estabelecido entre Brasil, Argentina, Espanha, Italia e Portugal
demonstra que a harmonizagdo legislativa global € o unico caminho para mitigar a inseguranca
juridica gerada pela volatilidade tecnoldgica. Enquanto o eixo europeu oferece os alicerces éticos
da intervenabilidade e da protecédo de dados, o modelo ibero-americano reforca a confianca através
da rastreabilidade e da inversdo do 6nus probatorio em favor do hipossuficiente. Essa convergéncia
normativa permite que a seguranca juridica seja compreendida como um ecossistema dindmico de
protecdo, onde o Direito brasileiro deve absorver padrdes internacionais para enfrentar o arbitrio
dos novos poderes privados.

Por fim, ao projetarmos o Direito Digital para o horizonte da COP 30, observa-se que a
transicdo para 0 modelo paperless e a eficiéncia das resolugcdes de disputas online (ODR)
transcendem a celeridade processual para se tornarem imperativos éticos de sustentabilidade e
governanca global. A desmaterializacdo do contrato, ancorada na robustez das assinaturas
eletrnicas e na governanca multissetorial, € o pilar de uma economia verde que exige transparéncia
absoluta. Conclui-se, portanto, que a reumanizacdo das relac@es privadas no ciberespaco € a Unica
via possivel para garantir que o avanco tecnoldgico caminhe em simbiose com a justica social e a
preservacdo ambiental, assegurando um futuro digital que seja, acima de tudo, humano, ético e

sustentavel.
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