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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural



CRIME CIBERNETICO COMO CRIME PERMANENTE: COMENTARIOS SOBRE
O PROJETO DE LEI N°5.463/2016

CYBERCRIME ASA PERMANENT CRIME: COMMENTSON LAW PROJECT N°
5.463/2016

Felipe Otavio MoraesAlves1
Gustavo Lellesde M enezes 2

Resumo

O objetivo do presente estudo € analisar o Projeto de Lel n° 5.463 de 2016, problematizando
a inclusdo na previsao de flagrante em infragbes permanentes, os crimes cibernéticos cuja
consumacao se estendam no tempo. Buscar-se-a identificar se esta ou outras possiveis
respostas — judiciais, legislativas ou executivas — sao legitimas e eficazes, a fim de
concretizar os preceitos da liberdade e privacidade na protecdo ao usuério. Indaga-se a
incidéncia da desnecessariedade de mandado judicial na busca e apreenséo dos aparelhos dos
cibercriminosos em flagrante delito. Adota-se, como método de procedimento, a pesquisa
bibliografica e, como método de abordagem, o dedutivo.

Palavras-chave: Cibercrime, Crime permanente, Internet, Mandado judicial, Direitos
fundamentais

Abstract/Resumen/Résumé

The objective of the present study is to analyze the Project Law n° 5.463 of 2016,
problematizing the inclusion in flagrant in permanent infractions, the cybercrimes whose
consummation extends over time. It will be sought to identify if this or other possible
answers are legit and effective, respecting the precepts of freedom and privacy by protecting
the users. The incidence of the unnecessary judicial warrant is sought in the search and
seizure of the devices of cybercriminals in flagrant crime. Are adopted, as a method of
procedure, the bibliographical research and, as a method of approach, the deductive method.

K eywor ds/Palabr as-claves/M ots-clés. Cybercrime, Permanent crime, Internet, Court order,
Fundamental rights

1 Bacharel em Direito pela UFG. Mestrando em Direito pela UNESP. Pesquisador pela UNESP em Direito
Digital, correlacionando tecnologia, principamente a Internet, ao Direito, nos problemas de violagao dos
direitos fundamentais

2 Bacharel e Mestrando em Direito pela UNESP. Pesquisador pela UNESP em Direito Penal, nos problemas de
violag8o dos direitos fundamentais
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1 INTRODUCAO

Cada vez mais, a internet tem sido meio para condutas criminosas, sendo de mister
importancia a manutencao do Cédigo Penal e do Cédigo Processual Penal a fim de adequarem-
se a essa nova tecnologia. Infelizmente, pela conduta do sujeito ativo dos delitos virtuais ser
geralmente indireta, andnima e permanente, produzindo efeitos similares, ou até mais
expressivos, que acdes criminosas perpetradas no mundo ndo virtual, ainda hd uma clara
ineficacia do ordenamento juridico e dos aparatos estatais de investigacdo policial em alcancar
0s cibercrimes.

Nesse sentido, se insere 0 Projeto de Lein°®5.463 de 2016 que busca adaptar o instituto
do flagrante a realidade da internet. Tal alteracéo legislativa, objetiva incluir dentro da previsdo
da prisdo em flagrante no caso de infracbes permanentes, constante no art. 303 do CPP, os
crimes cibernéticos cuja consumacgdo se estendam no tempo, seja pela permanéncia da
publicacdo original em determinado sitio eletronico, seja pela disseminagédo e replicacdo do
conteddo delituoso na rede mundial de computadores, ainda que haja exclusdo, posterior ao
flagrante, do conteido (ALVES, 2016). Assim, o flagrante digital realizar-se-ia quando se
descobrisse, por investigacdo, a localizagdo do suspeito através do endereco de Internet
Protocol, ou qualquer outro meio de identificacdo de localidade da perpetracdo do crime,
bastando a evidéncia de que o contetido ou acdo delituosa ainda esteja disponivel, de alguma
forma, na internet.

Dessa forma, o advento de alteracGes legislativas que classifiguem os cibercrimes
como delitos permanentes, resultaria em beneficios aos procedimentos investigativos tanto do
Ministério Publico quanto da policia investigativa responsavel. Por isso, deve ser discutido no
presente estudo a legitimidade e beneficios mas também maleficios do enquadramento dos
cibercrimes como delitos permanentes, a fim de elucidar as nuances de tal tematica com vistas

encontrar um meio termo na solucéo dos litigios sem abuso policial.

2 OBJETIVOS

Como objetivo geral, o trabalho busca problematizar e solucionar o problema central,
sendo ele encontrar até que ponto deve o Direito ser eficaz, trazendo seguranca as vitimas de
cibercrimes, em detrimento de certas garantias juridicas do acusado, ou seja, problematizar o
Projeto de Lei n® 5.463/2016 que regulamenta o cibercriminoso como autor de crime

permanente passivel de prisdo em flagrante delito. E como objetivos especificos, temos: a
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analise da situacdo atual dos cibercrime, através da tecnologia — mais especificamente a Internet
— e dos seus principais agentes sociais, econémicos e politicos envolvidos no meio cibernético,
bem como seus respectivos interesses e logicas de atuacdo; compreensdo da realidade a partir
da atuacdo do Estado; estudar a literatura, em geral, que trate destas novas formas de crimes e
entender a relacdo entre a crime permanente e o cibercrime; fundamentar os critérios para as
devidas adequagdes legislativas dos conflitos de direitos fundamentais, como a dignidade da
pessoa humana, a partir do exame da legislacdo constitucional e infraconstitucional e criticas a

regulamentacéo estatal.

3 METODOLOGIA

Para a construcdo deste presente estudo, € adotado o método tedrico-dedutivo, com
respaldo aos institutos e fundamentos da dignidade da pessoa humana, direito a liberdade e
privacidade. As perguntas, a serem solucionadas durante o trabalho, sdo elucidadas com apoio
de doutrinadores e pesquisadores e, mais ainda, de especialistas na area penal e digital, com
comparagdes internacionais por doutrina, jurisprudéncia e legislacdo. O referencial teorico,
consoante ao crime permanente, que devera ser utilizado no decorrer do trabalho sera o de

Guilherme de Souza Nucci.

4 DESENVOLVIMENTO

Segundo o Cddigo Penal, crime permanente € aguele de momento consumativo
estendido temporalmente por dominio do criminoso sobre 0 momento de consumacéo do crime,
ja que o comeco da execucdo incidiria em crime. Por exemplo, o crime de possuir pornografia
infantil tem carater permanente. O grande beneficio para o processo investigativo deste tipo
penal é a possibilidade da prisdo em flagrante, ainda mais cabivel pelo alcance da conduta
criminosa em nivel internacional, pela caracteristica singular da internet, tratando-se na maioria
das vezes de um crime plurilocal e a distancia. Segundo Renato Lima (2013), crimes plurilocais
sdo aqueles de cunho penal com acdo e resultado ocorrendo em locais diferentes. E crimes a
distancia sdo infracdes penais as quais acontecem dentro do Brasil mas o resultado se
materializa no estrangeiro, ou vice-versa. Ademais, a determinacdo da competéncia prevista no
artigo 70 do CPP, em caso de crime permanente, estara firmada pela prevencéo, pelo art. 71
(CAPEZ, 2012).
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Assim, o supracitado Projeto de Lei n°® 5.463 de 2016 visa acrescentar aos 88 1° e 2°
ao art. 303 do CPP o denominado “flagrante digital”, que estabelece como infragdo permanente
delito cibernético de conteudo permanente na internet (ALVES, 2016, p. 1):

§ 1° Considera-se, também, como infracdo permanente o crime cibernético
cujo contelldo permanega na internet, ainda que excluida a publicacdo
original, mas, em razdo de sua disseminagdo ou de qualquer outro motivo
determinante, tenha havido a replicacdo e a permanéncia do conteido
delituoso na rede mundial de computadores.

8 2° Entende-se 0 agente em flagrante delito enquanto houver a permanéncia
do contelido delituoso na internet, nos termos do paragrafo anterior. Art. 3° -
Esta lei entra em vigor na data de sua publicacéo.

O deputado Roberto Alves (2016), autor do referido projeto de lei, fé-lo a fim de
combater a disseminacéo da violéncia em redes de compartilhamento de videos na internet e
aplicativos para telefonia movel, apos se sensibilizar com o caso de menor de 16 anos que teve
imagens de violéncia sexual transmitidas nas redes sociais. Esta possiblidade de incidéncia do
flagrante deverd alertar usuérios a terem mais cuidado com o compartilhamento de contetudo na
internet, bastando a evidéncia de que o contetdo ainda esteja disponivel na internet; coibindo,
por exemplo, o cyberbulling.

O crime permanente tem momento consumativo que se prolonga no tempo. Ou seja, a
consumacgao continua ocorrendo enquanto perdurar o delito, como exemplo ao: portar contetido
digital ilicito, manter conteudo postado em rede sem permissao dos envolvidos, privar alguém
de seu direito de liberdade e privacidade ou ocultar conteudo protegido por for¢a de lei. Esta
associacao se da principalmente em relagdo aos crimes puros. Nisto, Guilherme Nucci (2014,
p. 117) comenta que:

Para identifica¢do do crime permanente, oferece a doutrina duas regras: a) o
bem juridico afetado é imaterial (ex. satude publica, liberdade individual etc.);
b) normalmente ¢ realizado em duas fases, a primeira, comissiva, e a segunda,
omissiva (sequestra-se a pessoa através de uma ac¢do, mantendo-a no cativeiro
por omissdo). Essas regras ndo sdo absolutas, comportando excecoes.

E ¢ neste momento que observamos justamente a possibilidade de aplicagdo do
cibercrime como crime permanente. Vejamos que o bem juridico, na maioria das vezes, sera
algum bem imaterial da pessoa, ferird sua liberdade e em muitas vezes também a sua
privacidade. E observa-se, em muitos casos, também as duas fases, ja que o crime consolida-se
em um momento através da a¢do do hacker ou quando o sujeito ativo do delito virtual divulga
e mantém conteudo ilicito, e em momento permanente posterior ha a acdo de atuagdo
permanente e ilicita pelo meio virtual até eventual descobrimento da invasdo, até o hacker tiver

extraido todos beneficios de sua vitima ou descobrimento tardio da vitima do vazamento do seu
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conteudo privado.

A comparacdo torna-se ainda mais devida porque um dos nucleos do cibercrime ¢é
igualmente observavel. Para o autor supramencionado, crimes permanentes seriam “aqueles
que se consumam com uma unica conduta, embora a situagdo antijuridica gerada se prolongue
no tempo até quando queira o agente” (NUCCI, 2014, p. 117). Para Damasio Jesus (2009, p.
189-190), os crimes permanentes “sdo 0s que causam uma situagdo danosa ou perigosa que se
prolonga no tempo. O momento consumativo se protrai no tempo, como diz a doutrina”. J4 para
o professor Cézar Bitencourt (2010, p. 253-254), o “crime permanente € aquele crime cuja
consumacao se alonga no tempo, dependente da atividade do agente, que podera cessar quando
este quiser (carcere privado e sequestro).”

De qualquer maneira, a base do conceito do crime permanente passa a ser a execucao
do fato tipico e ndo, simplesmente, sua consumacdo, pois nos crimes instantaneos de efeitos
permanentes — como ensina a doutrina — a consumacao também se prolonga no tempo. Ora, 0s
crimes permanentes sdo aqueles que quando consumados sua execucdo € realizada
permanentemente pela vontade do agente ativo, no caso o hacker ou divulgador de contetido
ilicito, como se fosse um ciclo de novas condutas com novos resultados, chegando a novas
consumacoes, de forma continua, e ndo uma s6 conduta com sua consumacao prolongada no
tempo. A distincdo € importante pois haveria discussdes sobre a aplicacdo da simula 711 do
Supremo Tribunal Federal, de aplicacdo da lei penal mais grave sobre o crime permanente.

E porque a comparacao ¢ importante? Pois para crimes permanentes, a busca e
apreensao sem mandado judicial ¢ possivel em flagrante permanente. Além do novo efeito
investigativo em si, do proprio flagrante delito auxiliar no combate a este supramencionado
crime, haveria esta nova consequéncia juridica. Tratando-se justamente de uma das solucdes
necessarias ao combate aos cibercrimes. Ja que no caso de flagrante de crime permanente, ¢
possivel o combate mais célere com a realizacdo de busca e apreensdo sem mandado judicial,
além da preocupacdo juridica de cessa-lo imediatamente. Nesse caso, ndo se pode falar em
ilicitude das provas obtidas. Isso porque, no caso de crime permanente, 0 momento consumativo
do delito esta sempre em execugdo. Que se trata da mesma logica para os cibercrimes. Afinal,
o momento consumativo do ato ilicito da pratica de hacking ou divulgagdo de conteudo ilicito
na Internet esta também sempre em execucdo, levando risco a sociedade em geral, e ao obter-
se a informacdo de seu ato o crime estd sendo praticado, ou seja, ha o flagrante de crime
permanente.

Em 2015, a decisdo do STF no RE 603.616 discutiu se e quando policiais podem

adentrar domicilios sem mandado judicial com o fito de buscar e apreender droga. Em sintese,
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0 STF definiu que o ingresso for¢cado em domicilios sem mandado judicial apenas se revela
legitimo quando tiver suporte em razdes devidamente justificadas pelas circunstancias que
indiqguem que no interior da residéncia esteja a ocorrer situacao de flagrante delito. A ilicitude
do ingresso forcado na esfera domiciliar tem sido afastada pelo fato de que o trafico de drogas
(ou a posse de arma) configuram crime permanente, quando evidenciado o estado de flagrancia.
A principio, estas razdes devidamente justificadas tém de ser legitimamente evidenciadas; por
ndo enxergar esses requisitos, no HC 138.565 em 2017, a 22 Turma do Supremo Tribunal
Federal concedeu Habeas Corpus para trancar acdo penal contra um homem que teve sua
residéncia vasculhada por policiais civis sem ordem da Justica, encontrando drogas na
residéncia. Ou seja, € uma incidéncia de flagrante a ser aplicada com a devida diligéncia.

Jéssica Picolo (2016) trata bem das caracteristicas juridicamente relevantes do meio
cibernético: a transnacionalidade, a deslocalizacdo e a repeticdo automatica. Esta a Ultima é
importante para julgarmos ser essa caracteristica que torna o ato criminoso pela internet
permanente, pois uma vez que instalado programa malicioso ou alterados os dados ou
compartilhado contetdo ilicito, a cada novo acesso no computador ou ao contetdo
compartilhado a agdo criminosa € reiterada.

Assim, a possibilidade do flagrante delito poderia tornar desnecessaria a ordem
judicial, no caso de analise pela inviolabilidade e sigilo das comunica¢des do acusado pela
Internet. Ora, como supramencionado, o problema da prova no meio informatico € que ela ¢
muito volatil. A investigagdo ¢ mais complexa, porque envolve um caminho longo. E preciso
preservar a prova para que ela se torne idonea. Para isso € necessario obter o endereco IP, que
¢ a identidade virtual. Na maioria das vezes precisa-se recorrer a justica para que o provedor
forneca o IP, todo o processo ¢ delongado, fazendo com que na maioria das vezes a vitima
desista de procurar a policia.

A busca e apreensao ¢ medida coercitiva institucionalizada — procedida pelo proprio
Estado — e que, naturalmente, violam direitos constitucionais, mas dentro dos proprios limites
impostos pela Constituicdo Federal e legislacao infraconstitucional. E por atingirem a liberdade
individual do investigado, o emprego ha de ser procedido com especial cuidado, devendo a
autoridade violar o menos possivel os direitos do individuo, no momento do cumprimento da
diligéncia, agindo nada além do necessario para alcangar os fins perseguidos na persecu¢ao
penal. Neste sentido, Cleunice Pitombo (2005, p. 91) ja explicitava que “[...] o direito
fundamental apenas podera sofrer diminui¢do dentro da estrita legalidade”, necessitando ter
fins legitimos e justificativa socialmente relevante. O que ¢ o caso quando a Policia Federal

investiga um cibercriminoso.
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Nos Estados Unidos, a titulo de exemplo, as agéncias fiscalizadoras podem renunciar
a permissdo de um juiz local se um agente federal acredita provas criminais esta prestes a ser
destruido (NAKED SECURITY, 2015). O que ¢ justamente o caso do hacker ou até do
compartilhador de conteudo ilicito, ja que as evidéncias quase sempre estdo na iminéncia de
serem destruidas pelos mesmos, principalmente ao serem avisados ou souberem da Busca e
Apreensdo. E estes onerosos mandados de Busca e Apreensdo, neste contexto, transformam os
poucos casos de possiveis capturas de informagdes de cibercriminosos praticamente impossivel.

Toda vez que o Estado deixa de dar uma resposta célere, especialmente em servigos
essenciais também fere o direito fundamental dos individuos, pois, diminui no caso em questao,
0 acesso a seguranca do usudrio, deixa de administrar recursos de forma adequada — pela
ineficacia de investigagdo desta espécie, enfim, trard prejuizo para a investigagdao, com prejuizo
para a sociedade como um todo, cada dia mais exposta a crescente comunidade delinquente e
irresponsavel que tém sensagdo de impunidade por seus crimes cibernéticos.

A celeridade ¢ o elemento mais importante na agdo policial no meio virtual, em que a
necessidade de ordem judicial e a ndo incidéncia do flagrante delito nestes crimes permanentes

atrapalham rigorosamente este crucial elemento.

5 CONCLUSAO

Dentro das hipoteses cabiveis, o estudo conclui que € legitimo ao Estado proteger as
os direitos das vitimas de cibercrimes; todavia, € dever do Estado preservar a Internet como
uma plataforma aberta, sem engessamentos por excesso de normas, devendo ter interferéncias
minimas mas pontualmente eficazes para solucionar e remediar os cibercrimes. Enseja-se aos
cibercrimes os beneficios de um crime permanente, ja que o bem juridico na maioria das vezes
sera algum bem imaterial da pessoa, ferira sua liberdade e em muitas vezes também a sua
privacidade. Utilizando-se do Direito Comparado, conclui-se pela necessaria efetividade das
diretrizes doutrinarias para que a jurisprudéncia interna possa se embasar, complementarmente
a lei. Pelas caracteristicas singulares dos meios tecnolégicos, mais especificamente da Internet,
se observa a necessidade de uma real coercibilidade de normas visando a diminuicdo de praticas
lesivas ao usuario. Com transparéncia, finalidade legitima e proporcionalidade, busca encontra-
se a maximizacdo dos efeitos positivos de uma liberdade de expressao e privacidade, com 0s
devidos critérios para implicar o flagrante, e minimizacdo dos efeitos negativos de violacbes

dos cibercriminosos, como a associa¢do do delito cibernético como crime permanente. E, por
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causa das caracteristicas singulares da Internet, certos direitos do cibercriminoso devem e

podem ser afetados, como bem permite intrinsicamente o flagrante delito.
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