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Apresentacdo

E com imensa satisfagdo que apresentamos os trabalhos cientificos incluidos nesta
publicacdo, que foram apresentados durante o | Congresso de Tecnologias Aplicadas ao
Direito nos dias 14 e 15 de junho de 2018. As atividades ocorreram nas dependéncias da
Escola Superior Dom Helder Camara, em Belo Horizonte-M G, e tiveram inspiragdo no tema
geral “O problema do acesso ajustica e a tecnologia no seculo XXI”.

O evento foi uma realizacdo do Programa RECAJUFMG — Solugdo de Conflitos e Acesso a
Justica da Faculdade de Direito da UFMG em parceria com o Direito Integral da Escola
Superior Dom Helder Camara. Foram apoiadores. o Conselho Nacional de Pesguisa e Pos-
graduacdo em Direito - CONPEDI, EMGE — Escola de Engenharia, a Escola Judicial do
Tribunal Regional do Trabalho da 32 Regido, a Federacdo Naciona dos Pds-graduandos em
Direito — FEPODI e o Projeto Startup Dom.

A apresentacdo dos trabalhos abriu caminho para uma importante discussédo, em que 0s
pesquisadores do Direito, oriundos de dez Estados diferentes da Federag&o, puderam interagir
em torno de questBes tedricas e préticas, levando-se em consideracdo a temética central do
grupo. Foram debatidos os desafios que as linhas de pesguisa enfrentam no tocante ao estudo
do Direito e suarelacdo com atecnologia nas mais diversas searas juridicas.

Na coletdnea que agora vem a publico, encontram-se os resultados de pesquisas
desenvolvidas em diversos Programas de Pos-graduacdo em Direito, nos niveis de Mestrado
e Doutorado, e, principal mente, pesquisas oriundas dos programas de iniciagdo cientifica, isto
€, trabalhos realizados por graduandos em Direito e seus orientadores. Os trabalhos foram
rigorosamente selecionados, por meio de dupla avaliagdo cega por pares no sistema
eletronico desenvolvido pelo CONPEDI. Desta forma, est&o inseridos no universo das 350
(trezentas e cinquenta) pesquisas do evento ora publicadas, que guardam sintonia direta com
este Grupo de Trabalho.

Agradecemos a todos 0s pesquisadores pela sua inestimavel colaboracdo e desejamos uma
6tima e proveitosaleitural



OSPARADOXOS DA DEEP WEB: A IMPUNIDADE E A DIFICULDADE DE
IDENTIFICACAO DE AUTORIA NO AMBIENTE VIRTUAL

THE PARADOXES OF DEEP WEB: IMPUNITY AND THE DIFFICULTY OF
IDENTIFICATION OF AUTHORSHIP IN THE VIRTUAL ENVIRONMENT

Bruna Stephani Miranda Guimaraes 1
Laryssa Caroline Silva Castro 2

Resumo
Esse projeto busca analisar como a impunidade e a dificuldade de determinar autoria nos

crimes que ocorrem no meio virtual funcionam na contemporanei dade. Quanto a metodologia
aplicada, serd pelo método quantitativo e terd por base a pesquisa bibliografica de cunho
qualitativo, visando os conceitos tedricos, métodos e a pesquisa empirica, para avaliar suas
aplicacOes, identificando as articulagdes e impactos desse assunto no mundo. Para tanto, a
pesquisainclui aandlise sobre as formas de crimes recorrentes no ambito cibernético.

Palavr as-chave: Deepweb, Cybercrimes, Mercado negro, Impunidade

Abstract/Resumen/Résumé

This project searchs to analyze how impunity and the difficulty of determining the authorship
of the crimes that occur in the virtual world works in contemporaneity. Regarding the applied
methodology, the quantitative method will be used and the bibliographical research of
gualitative matrix will be its basis, aiming at the theoretical concepts, methods and the
empirical research, to evaluate its applications, identifying the connections and impacts of
this subject in the world. In order to do that, the research includes the analysis of the types of
recurrent crimes in the cibernetic scope.

K eywor ds/Palabr as-claves/M ots-clés. Deepweb, Cybercrimes, Black market, Impunity
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1.  Consideragdes iniciais

Toda a atmosfera em torno do mundo cibernético tende a ser conflituosa, visto que o
anonimato presente na sociedade atual, obteve substancial aumento com os avancos
tecnoldgicos. O crime virtual se caracteriza por delitos praticados através da internet e estdo
cada vez mais comuns porque as pessoas cultivam a sensagdo que esse ambiente ¢ “uma terra
sem leis”. Apesar de existirem leis que regulamentam esses crimes, ainda ha uma ineficacia em
sua aplicacdo dentro do contexto do Direito Penal Internacional.

A presente pesquisa se presta a analisar os mecanismos juridicos de combate aos
crimes praticados por meio da deep web devido & auséncia de abordagens sobre a ineficacia do
processo atual, visando a preocupacdo da segurancga do usuario propenso a todo tipo de acao
infratora ao acessar a internet, sendo valido ressaltar o anonimato na esfera virtual, que se
caracteriza como um dos principais fatores responsaveis pela impunidade e pela dificuldade de
regulacdo adequada capaz de combater e punir condutas ilicitas na deep web.

A pesquisa que se propde, pertence a vertente metodoldgica juridico-sociologica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. Em frente a amplitude e complexidade do tema, o trabalho se
prop0e a refletir a extrema necessidade de respeito aos direitos humanos e sua possibilidade de
atuacdo em toda a sua area de abrangéncia, em especial nas situacfes que se engquadrem ao

proposto.

2. O Desenvolvimento dos Crimes Virtuais

O cybercrime tem crescido, e a deep web tem ganhado espaco nesse meio. Exemplo
disso o autor Leonardo Andrade, especializado em investigacdes de cybercrimes, traz em seu

artigo, as seguintes afirmacgdes sobre a deep web:

Na Deep Web encontra-se de tudo. E possivel, por exemplo, contratar
assassinos de aluguel, comprar cartdes de créditos roubados e/ou furtados, é
onde se abrigam os maiores exploradores de pornografia infantil, sites de
venda de 6rgdos humanos, armas quimicas e de uso exclusivo das forcas
armadas, com destaque para o comércio de drogas que é altamente
estruturado, difundido e rentavel, grupos terroristas articulam-se nos féruns
secretos, grupos que discutem técnicas para matar pessoas por meio de
praticas satanicas e dos mais variados tipos de parafilias (ANDRADE, 2015).
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Apesar desses crimes ocorrerem, poucas as vezes na qual é encontrado o autor do crime
para que se aplique a puni¢do necessaria. Logo, com essa pesquisa procuramos demostrar 0s
paradoxos da deep web e como estuda-los contribuira para a substancial diminui¢éo dos crimes
que ali ocorrem, visto que, ha necessidade que se tome conhecimento para tentar
paulatinamente, minorar o problema em questao.

Com a presente pesquisa, visamos suprir a necessidade de conhecimento sobre a
criminalidade na deep web, de modo a tratar da questdo da regulamentacdo juridica nesse
espaco virtual considerando os desafios atuais de combate aos crimes praticados por meio dessa.
Tais desafios se pautam na complexidade de formulagdo de uma legislacdo que se adeque ao
constante processo evolutivo tecnoldgico e que tenha a capacidade de identificacdo do

criminoso, impedindo que ocorra impunidade e garanta suporte as vitimas.

3. Andlise juridica da deep web

O anonimato no ambito virtual pode influenciar a impunidade dos crimes ocorridos
nesse ambiente. O aumento dos cybercrimes esta intimamente ligado a impunidade, com isso,
temos como foco mostrar as dificuldades juridicas de determinacdo nos crimes ocorridos na
deep web, que se caracteriza como uma rede onde o anonimato é a principal caracteristica. O
tema aqui tratado é atualmente, pouco estudado, todavia, tem enorme impacto no mundo, tanto
no ambito econdmico, como penal e internacional.

E necessério verificar as acBes de criminalidade conexas & internet; observar a
impunidade gerada por esses crimes; explorar sobre a facilidade do cometimento de crimes na
deep web perante o dificil rastreamento; analisar a dificuldade juridica em punir diante da
uniformidade nos crimes e expor a funcionalidade e praticidade na relacdo entre tecnologia e
criminalidade.

A necessidade de novos operadores na area do Direito virtual € evidenciada quando
Leonardo Bueno de Melo, perito da Policia Federal, em uma entrevista feita pelo portal
Consultor Juridico, afirma que o sucesso de tais acdes a serem praticadas no mundo virtual é
devido também a caréncia de procuradores, juizes e promotores que estdo encarregados dos
casos possuirem conhecimento sobre como agir em tal area. Pois, quando ndo possuem muito
conhecimento desta tecnologia ficam inseguros e receosos por medo de cometer algum ato

abusivo em relacdo ao direito de privacidade (MELO, 2008).
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4.  Asdobras semidticas do ciberespaco: da web visivel & invisivel

A partir do que foi discutido anteriormente, é plausivel que se conheca os agentes
maquinicos para a organizacdo do conhecimento das informacfes que estdo presentes no
ciberespaco, para que se conheca as multiplas formas que esse meio se configura no mundo
p6s-moderno.

Silvana Drumond Monteiro, pds doutora em Ciéncias da Informacéo diz em uma de
suas assertivas, juntamente com seu aluno Marcus Vinicius Fidéncio, graduando em Ciéncia da
Informacdo:

Segundo ambos os autores: Apos a instituicdo do ciberespaco, na década de
1990, a Web tornou-se o seu principal constructo e vem dobrando e
desdobrando-se em varios sentidos: Web Invisivel, Web Visivel, Web
Semaéntica, Web Pragmatica, Web Social ou 2.0, entre outras. Em relagdo a
Web Invisivel, de acordo com os autores que escrevem sobre 0 tema, existe a
inquietante questdo: que nome dar a esse (des) territorio? Web Invisivel,
Profunda, Oculta, Escura? A partir da compreensdo do conceito de dobra,
criado por Leibniz e ressignificado por Deleuze, que explica os agenciamentos
maquinicos e a visdo pragmatica dos aspectos técnicos e materiais das
semioticas, fez-se uma prospeccdo conceitual da Web Invisivel e de alguns
mecanismos de busca que fazem a dobra com essa Web no ciberespaco. Para
além da literatura, descobriu-se uma Web verdadeiramente escura, a
DarkWeb, paralela e underground utilizada para o bem e para o mal, como
previsivel da espécie humana (MONTEIRO, 2013).

A teoria conceitual proposta pelo autor procura demonstrar as evolucGes do
cybercrime ao longo da historia e com isso mostras os diversos tipos de “web” e como elas
contribuem para 0 tema em questdo. Esses conceitos inferem diretamente para a viséo
pragmatica dos aspectos técnicos que existem em torno do mundo virtual.

Assim, se faz necessaria a busca de alternativas que facilitem uma operacionalizacao
do sistema e que, consequentemente, atenda os anseios da sociedade em relacdo a seguranca, 0
que € pouco considerado nesse &mbito em favor de inclinagdes politicas com pouca ou nenhuma

importancia quanto as garantias de resguardo e protecdo das pessoas.
5. Aviolagdo dos Direitos Fundamentais na deep web
Os Direitos Fundamentais sdo direitos inerentes a todos 0s seres humanos,
independente de cor, etnia, sexo e nacionalidade. Esses direitos incluem o direito a vida e a

liberdade e foram pautados no respeito e na dignidade de cada ser humano. O mestre em
Teoria de Direito e Estado Fernando Henrique da Silva Horita, teoriza em um de seus artigos:
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Compreende-se, por meio do supraexposto, que o0s direitos fundamentais
tendem a ter eficacia de horizontalidade, dessa feita, 0s casos oportunizados
através da deep web perante seu viés civil ndo possa se desenvolver. Ao
caminho oposto, constata-se que alguns usudrios da deep web violam certos
direitos fundamentais nesse espaco, no entanto, verifica-se que os direitos
humanos em gerais sdo ultrajados em diversas situagdes nesse espago.
Ademais, se apresenta outra vertente, o Estado coagindo a ndo utilizacdo da
deep web, ou, desenvolvendo algum meio para constatacdo da identificacdo
nao feriria outros direitos fundamentais?(HORITA,2017).

Com isso, constata-se que os direitos fundamentais dentro do mundo cibernético,
principalmente na deep web, parece ndo ser eficaz, pois violam vérios valores morais, e
principios fundamentais que a sociedade tem consigo, além de infringir codigos e normas

juridicas, tanto no ambito nacional quanto no ambito internacional.

6.  Considerac0es finais

Diante do exposto, constata-se a complexidade de formulacdo de uma legislacao
internacional de identificacdo, gerado pelo aumento na utilizagdo das camadas da internet por
criminosos, atrelado ao crescimento significativo do acesso da populacdo mundial a internet de
forma que ac¢des internas séo ineficientes e as regulamentacdes que dizem respeito as formas
de punir os crimes ndo atingem seus objetivos a partir da facilidade do anonimato e da
capacidade do cybercriminoso de transpor as fronteiras de seu pais.

A partir das reflexdes abstraidas com o presente estudo, se mantém essencial a busca
de uma solucdo para o problema que envolve as dificuldades juridicas na determinacdo de
autoria nos crimes virtuais nacionais e internacionais em razdo do dinamismo da internet, tal
assunto sendo pautado na evolucéo de ordenamentos juridicos a fim de que a populagdo deixe
de abdicar seu direito de recorrer ao Judiciario e para impedir que o cybercriminoso se
mantenha impune e inalcancavel pelas leis, de modo a continuar a praticar tais crimes.

Nesse sentido, percebe-se a importancia do assunto tratado, que é um tema recorrente
e atual na sociedade. Entdo, com o que ja foi abordado anteriormente, observa-se a relevancia
do tema na necessidade de regulamentar o ambito juridico nas camadas da internet, a fim de

conciliar uma relacdo entre direito e tecnologia.
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