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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO I11

Apresentacdo

A presente obra retine a producéo cientifica apresentada no Grupo de Trabaho Direito Penal,
Processo Penal e Constituicéo 111, realizado no ambito do XXXII Congresso Nacional do
CONPEDI, em S0 Paulo, no dia 27 de novembro. Inseridos em um espaco de reflexdo
critico-académica de ata densidade tedrica, os textos aqui compilados evidenciam o vigor
das discussbes contemporéaneas sobre o sistema penal brasileiro, articulando andlises
dogméticas, constitucionais e politico-criminoldgicas. Ao congregar pesquisas que dialogam
com metodologias diversas e com a literatura especializada naciona e internacional, a
coleténea reafirma o papel do CONPEDI como locus de producéo de conhecimento avancado
e de circulagdo de debates capazes de tensionar paradigmas tradicionais, fomentar
perspectivas inovadoras e contribuir para a consolidagdo de um pensamento juridico
comprometido com os direitos fundamentais e com 0 aprimoramento das instituicoes
democréticas.

O estudo de Idir Canzi, Yonatan Carlos Maier e Lucas Stobe oferece uma leitura
tecnicamente consistente do problema das condenagdes de inocentes, articulando a andlise
empirica dos erros judiciais com a Teoria do Ordenamento Juridico de Norberto Bobbio. A
principal contribuicdo reside na demonstracdo de que a incoeréncia sistémica é estrutural,
decorrente tanto do uso inadequado dos procedimentos de reconhecimento quanto da
persisténcia de tracos inquisitorios. A interagcdo entre coeréncia normativa, presuncdo de
inocéncia e limites epistemol 6gicos do processo penal reforca a necessidade de abordagens
sistémicas para enfrentar injusticas penais.

O trabalho de Paulo Hideki Ito Takayasu e Sérgio Tibirica Amaral, a0 examinar a
constitucionalidade e a eficacia do Cadastro Naciona de Predadores Sexuais, situa-se na
interface entre politica criminal simbdlica e tutela de direitos fundamentais. A comparagéo
com a Lei de Megan evidencia a fragilidade de solucfes baseadas em exposicdo publica,
revelando déficits de eficiéncia e riscos de violagdo a presuncdo de inocéncia. A andlise
gualitativa e quantitativa demonstra baixa operacionalizacdo da medida e potencial de gerar
condenacles sociais irreversiveis, indicando a urgéncia de politicas baseadas em evidéncias.

Ja o estudo de Dierik Fernando de Souza, Danilo Rinaldi dos Santos Jr. e Déivid Barbosa dos
Santos Neves retoma a tensdo entre verdade e legalidade no processo penal, aprofundando a
aplicacdo da Teoria dos Frutos da Arvore Envenenada. A discussio das excegdes



jurisprudenciais evidencia que ateoria s se mantém como garantia efetiva se forem evitadas
flexibilizacdes que subordinem a legalidade a busca pela verdade. O trabalho contribui ao
debate sobre limites epistémicos da prova e racionalidade do modelo garantista.

A andlise critica realizada por Antonio Henrigue da Silva sobre as condenacdes proferidas
pelo Supremo Tribunal Federal nos eventos de 8 de janeiro de 2023 introduz o conceito de
humildade judicial como ferramenta hermenéutica e de autocontencdo. O exame das
dosimetrias demonstra que, embora ndo haja exacerbacdo punitiva evidente, persistem
inconsisténcias decorrentes da auséncia de critérios objetivos na pena-base. O estudo oferece
contribuicdo relevante ao debate sobre proporcionalidade sancionatéria e transparéncia
decisoria no ambito das cortes constitucionais.

No trabalho de André Giovane de Castro, 0 monitoramento eletrénico é analisado a partir de
uma perspectiva que reconhece o carater juridico-politico das decisdes judiciais. A pesquisa,
apoiada em método quali-quantitativo, evidencia a coexisténcia de feicdes autoritarias e
democréticas nas decisbes do Tribunal de Justica do Rio Grande do Sul, destacando a
necessidade de que os direitos humanos funcionem como bussola interpretativa para a
formacado da decisdo judicia em um Estado Democrético de Direito.

O estudo de Tamiris Rosa Monteiro de Castro sobre a Teoria da Co-cul pabilidade revisitaum
dos debates mais complexos da dogmatica penal: a possibilidade de considerar a omisséo
estatal como fator redutor de culpabilidade. A analise constitucional e dogmatica demonstra
como variaveis estruturais — desigualdade, marginalizacdo e exclusdo social — ainda
encontram resisténcia jurisprudencia paraingressar nateoria do delito, indicando a urgéncia
de uma leitura material do principio daigualdade.

A pesquisa de Lucas Guedes Ferreira de Brito e Fausy Vieira Salomdo sobre o sistema
prisional de Frutal-MG articula investigacdo documental, bibliogréfica e empiricain loco. A
andlise da superlotacéo, das deficiéncias estruturais e da localizac&o inadequada do presidio
evidencia os impactos diretos sobre a dignidade dos presos, a seguranca da comunidade e a
eficicia das politicas de ressocializagdo. A perspectiva de um novo presidio surge como
aternativa, mas também como convite a reflexdes sobre plangamento carceréario e direitos
fundamentais.

O artigo de Fabricio Veiga Costa, Karoliny de Cassia Faria e Matheus Castro de Paula
enfatiza a indispensabilidade do contraditério técnico na prova pericia, inclusive na fase
investigativa. Ao evidenciar a assimetria entre acusacdo e defesa no inquérito policial, o
trabalho consolida a importancia de um modelo garantista de producédo probatéria, no qual a



formulacdo de quesitos, 0 acompanhamento técnico e a critica ao laudo sdo condicdes para a
concretizacdo do devido processo legal.

Por fim, ainvestigacéo de Antonio Carlos da Ponte e Eduardo Luiz Michelan Campana sobre
regulacdo das redes sociais e crimes cibernéticos contra criancas e adol escentes apresenta
uma leitura abrangente da arquitetura digital contemporanea, dos tipos penais aplicaveis e
dos possiveis modelos regulatérios. A proposta de critérios objetivos para orientar tanto a
legislagdo quanto a jurisdicdo constitucional e a autorregulacéo das plataformas contribui de
modo inovador ao debate sobre protecéo integral em ambientes digitais.

O trabalho de Rodrigo Gomes Teixeira introduz uma discussao sobre a interculturalidade e
seus impactos na teoria do delito, ao defender a possibilidade de auséncia de acéo
penamente relevante em casos de descontextualizacdo cultural absoluta. Fundamentado em
uma concepcao significativa da acdo e em um paradigma discursivo inclusivo, o estudo
evidencia a necessidade de um direito penal intercultural que reconhega projetos de vida
diversos e experiéncias etnoculturais historicamente condicionadas. A abordagem sobre
performatividade, acéo significativa e diversidade cultural explicita que a dogmética penal
deve dialogar com parédmetros constitucionais pluralistas, permitindo a identificacdo de
situacdes nas quais a imputacéo penal ndo se justifica diante da ruptura completa entre o ato
praticado e o horizonte cultural do agente. Trata-se de uma contribuicdo de elevada
densidade tedrica ao debate sobre pluralismo, limites da cul pabilidade e reconhecimento das
diferencas em um Estado Democrético de Direito.

O texto de Gustavo Ribeiro Gomes Brito enfrenta com precisdo analitica o debate sobre o
principio da insignificancia na lavagem de capitais, campo marcado por forte expansdo
legislativa e por tensdes conceituais em torno do bem juridico protegido. Seu estudo
historiciza o fenbmeno, reconstréi as narrativas de legitimacdo pena e problematiza a
pertinéncia de juizos de tipicidade material em crimes econbémicos, especialmente em
sociedades de risco. A investigacdo, ancorada na literatura especializada nacional e
estrangeira, ilumina a complexidade do tema e demonstra que a discussdo sobre a
insignificancia, longe de trivial, demanda compreensdo sofisticada da funcéo politico-
crimina dalavagem de capitais.

O artigo de Alan Stafforti, Juliana Oliveira Sobieski e Robmulo Moreira da Silva projeta um
debate essencial sobre tecnologia, liberdade e justica, ao examinar criticamente a proposta de
utilizacdo de NFTs no sistema prisional. Fundamentado na Lel Geral de Protecdo de Dados e
na teoria das capacidades de Amartya Sen, o estudo evidencia que a introducao acritica de
inovacdes digitais em ambientes de vulnerabilidade pode produzir reforgco de estigmas, riscos



discriminatoérios e violaces estruturais de direitos fundamentais. O histérico comparado e as
referéncias a experiéncias distopicas indicam a necessidade de prudéncia regulatéria e de um
olhar ético-humanista acerca das finalidades do sistema penal, cujo horizonte constitucional é
aampliacdo de liberdades, e ndo o aprofundamento de desigual dades.

Itzhak Zeitune Oliveira e Silva, por sua vez, oferece uma reflexdo aprofundada sobre o
estado de coisas inconstitucional reconhecido pelo Supremo Tribunal Federal na ADPF 347,
conectando-0 a teorias de politicas publicas estruturais e a experiéncias estrangeiras,

especialmente a colombiana. O autor demonstra como a crise prisional brasileira exige
solugbes sistémicas, superando a ldgica casuistica e convocando o Judiciario, o Executivo, 0
Legidativo e a sociedade civil para um processo colaborativo de reconstrucéo institucional.
Ao situar medidas como as audiéncias de custddia, a Simula Vinculante 56 e o HC coletivo
143.641 no contexto de transformagdes estruturais, o trabalho revela a urgéncia de politicas
de desencarceramento e de afirmacdo dos direitos humanos como vetores de contorno do
punitivismo.

O artigo de Thiago Allisson Cardoso de Jesus, Igor Costa Gomes e Guilherme da Silveira
Botega analisa a proposta de tipificagdo do ecocidio no PL n. 2933/2023, destacando sua
relevancia como resposta penal a destruicdo ambiental em larga escala. Ao examinar 0s
fundamentos juridicos e politico-criminais da criacdo de um tipo penal especifico, o estudo
evidencia a necessidade de instrumentos normativos capazes de enfrentar danos ambientais
graves e irreversiveis, reforcando a centralidade da tutela ambiental no Estado Democrético
de Direito.

No campo da epistemologia juridica, a contribuicdo de Ana Clara Vasgues Gimenez e Vitor
Rorato analisa com rigor cientifico a fragilidade da prova testemunhal diante dos limites
cognitivos da memaoria humana. A partir de aportes da psicologia do testemunho, expdem
como processos de esguecimento, reconsolidacdo e sugestibilidade alteram a confiabilidade
dos relatos, especialmente quando colhidos tardiamente. O trabalho situa-se em sintonia com
aliteraturainternacional que critica praticas forenses baseadas em intuicdes ndo cientificas e
propde reformas procedimentais capazes de qualificar a valoracdo probatoria e oferecer
maior racionalidade as decisdes judiciais.

Por fim, o estudo de Maiza Silva Santos sobre advocacia e lavagem de dinheiro apresenta um
panorama internacional robusto, mapeando tensdes entre sigilo profissional e deveres de
colaboracdo na prevencdo a crimes financeiros. Seu exame comparado — que envolve
sistemas juridicos como o norte-americano, britanico, francés, alemao, italiano e espanhol —
permite compreender diferentes modelos de regulagdo e seus impactos sobre a fungdo



essencial da advocacia. A andlise do caso Michaud versus Franca, articulada a atuagdo do
GAFI/FATF e da Rede Egmont, demonstra que o equilibrio entre protecdo do direito de
defesa e mecanismos de compliance é tema central da politica criminal contemporanea,
exigindo parametros de proporcionalidade e garantias institucionais para evitar a erosdo de
direitos fundamentais.

Os trabalhos, em conjunto, evidenciam uma agenda de pesquisa comprometida com a
racionalidade penal, com a centralidade dos direitos fundamentais e com o aperfeicoamento
das instituicdes do sistema de justica a partir de metodologias robustas e sensibilidade
democratica

Desglamos uma 6tima leitura a todos e todas que tiverem o privilégio de acessar estes anais!
S&o Paulo, 27 de novembro de 2025.

Maiquel Angelo Dezordi Wermuth

Denise Neves Abade



REGULACAO DASREDES SOCIAISE CRIMES CIBERNETICOS CONTRA
CRIANCASE ADOLESCENTES

REGULATION OF SOCIAL NETWORKSAND CYBERCRIMES AGAINST
CHILDREN AND ADOLESCENTS

Antonio Carlos da Ponte
Eduardo Luiz Michelan Campana

Resumo

Resumo. A presente investigacdo se inicia com a constatacéo de 0 surgimento e a expansao
da internet democratizaram a veiculacdo de ideias, reduziu os custos de transmissao,

apropriacdo e modificacdo de informacdo, sendo que as redes sociais se destacam,

oferecendo ferramentas tais que facilitam e incentivam ainda mais a publicagdo e o

compartilhamento de conteido, permitindo que 0s usuadrios construam conexdes sociais com
outros grupos ou individuos. Apds esclarecimentos terminologicos, necessarios para a
compreensdo de determinados fendmenos socialmente danosos e criminosos que encontram
terreno fértil para a sua propagacdo através das redes sociais, atingindo principalmente
criancas e adolescentes anos, discutem-se os modelos e critérios de sua regulacéo.

Identificam-se os crimes cibernéticos contra menores de 18 anos previstos na Lei n. 8.069
/1990 e no Cdbdigo Penal. Propbe-se a eleicdo de um parametro seguro e objetivamente
sindicavel no contexto de uma regulacdo normativa, de uma interpretacdo através do

exercicio da jurisdicdo constitucional, ou por meio de uma autorregulamentacdo pelas
proprias plataformas digitais.

Palavras-chave: Redes sociais, Regulacdo, Crimes cibernéticos, Tutela penal da criangae do
adol escente, Internet

Abstract/Resumen/Résumé

Abstract. This investigation begins by observing that the emergence and expansion of the

Internet have democratized the dissemination of ideas while reducing the costs associated

with transmitting, appropriating, and modifying information. Social networks stand out for

providing tools that facilitate and further stimulate the publication and sharing of content,

allowing usersto build social connections with groups or individuals. The paper proceeds by
clarifying key terminology to understand certain socially harmful and criminal phenomena
that proliferate on social networks - primarily impacting children and adolescents. It then

examines the models and criteria for regulating these phenomena. Furthermore, the study

aims to identify cybercrimes committed against minors, as provided for in Law No. 8,069
/1990 and the Penal Code. Ultimately, the objective is to propose a safe and objectively

reviewable parameter within the context of normative regulation, an interpretation through

constitutional jurisdiction, or self-regulation by the digital platforms themselves.
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K eywor dg/Palabr as-claves/M ots-clés. Socia networks, Regulation, Cybercrimes, Criminal
protection of children and adolescents, Internet
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1 Introducio

Um dos temas mais cadentes atualmente ¢ a regulacao das redes sociais. O presente
trabalho visa inicialmente estudar o uso ilicito da internet como fator desencadeante de
comportamentos criminosos nos meios digitais. Para tanto, debruga-se sobre as particularidades
da rede mundial de computadores e acerca da distingdo entre os provedores de servigo em
provedores de conexao e de aplicagdo. Apds esclarecimentos terminoldgicos, necessarios para
a compreensao de determinados fendmenos socialmente danosos e criminosos que encontram
terreno fértil para a sua propagacao através das redes sociais, atingindo principalmente vitimas
menores de 18 anos, discutem-se os modelos e critérios de sua regulamentacao, definindo-se os
crimes cibernéticos. Em seguida, sdo identificados os delitos desta natureza, contra criangas e
adolescentes, que estdo previstos na Lei n. 8.069/1990 e no Cddigo Penal, dentro da proposta
de eleicao de um pardmetro seguro e objetivamente sindicavel no contexto de uma regulagao
normativa, de interpretagdo através do exercicio da jurisdi¢do constitucional, ou por meio de

uma autorregulamentacao pelas proprias plataformas digitais.

2 Redes Sociais e a criminalidade na internet

2.1 O uso ilicito da internet como fator criminégeno

A internet tornou-se, na década de 1990, mais acessivel e popular, a0 mesmo tempo
em que a digitalizagdo se difundiu rapidamente no mundo privado e profissional, sendo que,
hodiernamente, sdo os proprios usuarios que geram conteudos e os divulgam na rede mundial
de computadores, fendmeno conhecido como “Web 2.0, relevando-se como particularmente
populares as “redes sociais”, através das quais pessoas com 0s mesmos interesses podem se
comunicar e trocar dados acerca de qualquer assunto entre si (Hilgendorf, 2020, p. 133-134).

Com efeito, o surgimento e a expansao da internet deram azo a toda uma infraestrutura
que democratizou a veiculacdo de ideias, reduziu os custos de transmissdo, apropriacdo e
modificagdo de informagdo, acarretando uma descentraliza¢do do controle dos meios de
comunicagdo, para além de permitir que o conteido produzido pelos usuarios transpusesse
fronteiras geograficas e culturais, possibilitando “uma quantidade muito maior de interacdes
entre individuos e grupos espalhados ao redor do mundo” (Salvador, 2023, p. 56).

Conforme ainda observa Jodo Pedro Favaretto Salvador, as plataformas de redes

sociais se destacam, nesse cenario, entre outros intermedidrios da comunicagao digital, eis que
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oferecem ferramentas tais que facilitam e incentivam ainda mais a publicagdo e o
compartilhamento de contetido, constituindo o seu principal objetivo permitir que os usuarios
construam conexodes sociais com outros grupos ou individuos, de tal forma que elas “sao
plataformas porque propagam a voz de seus usuarios e sao redes sociais porque mediam,
promovem e geram interagdes sociais” (2023, p. 56-57).

Alerta Eric Hilgendorf que, com as redes sociais, os mundos online ¢ offline se fundem,
e, por essa razao, “‘surgem muitos comportamentos socialmente danosos € criminosos”, ao que
se acrescentam significativos problemas para a tipificagao de condutas e de aplicagao do direito
penal causados pelo continuo desenvolvimento da internet, quais sejam, a ubiquidade de
publicagdes, a velocidade de transferéncia de informagdes, a permanéncia de contetidos, a
interculturalidade da rede, sua uniformidade técnica e a fusdo com nossa vida cotidiana (2020,
p 134-137).

A ubiquidade dos contetidos ¢ fruto da internacionalidade sem precedentes das
publicagdes de tal forma que o que ¢ publicado na internet estd, pelo menos em tese, disponivel
para o mundo todo, sendo que a superacao de fronteiras ¢ a regra e ndo a excecdo. A velocidade
de transferéncia de informagao possibilita que o conteudo inserido na internet se torne
disponivel, de maneira quase instantanea, no lugar mais longinquo do planeta, desde que ali
haja uma conex@o com a rede mundial de computadores. A conjugacao dessas duas primeiras
particularidades acarreta uma velocidade de comunicagdo que cria a ilusdo de uma intimidade,
com enorme potencial para ser explorada por criminosos contra vitimas em situagdes de
vulnerabilidade. Por fim, “a rede global de informag¢des ndo esquece quase nada”, pois uma vez
registrados os conteudos na internet, somente de 14 sdo excluidos com muito esfor¢o, uma vez
que sdo rapidamente copiados e reiteradamente guardados, dai porque se fala de uma terceira
particularidade consistente numa “especial permanéncia de informagdes”, o que se intensifica
com novas formas de armazenamento em “nuvem” (Hilgendorf, 2020, p. 136-137).

Ademais, prossegue o autor, a inédita disponibilidade de informacdes e contetido em
todo o mundo, propiciada pela internet, faz com que um numero crescente de individuos se
conecte com comunidades das mais diversas caracteristicas culturais, fendmeno esse conhecido
como “interculturalidade da internet”, sendo que essa pluralidade cultural da rede €, por sua
vez, confrontada com uma universidade técnica da internet, pois a tecnologia nela empregada
¢ idéntica em todo o mundo e, para além, os softwares e hardwares utilizados sdo produzidos
por poucas empresas, no mais das vezes sediadas nos EUA (Big Techs), cuja influéncia
ultrapassa as fronteiras nacionais. Por fim, a internet se funde com os objetos de nosso mundo

privado e profissional, resultado de transito de dados ndo somente entre computadores
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controlados pelo usudrio, mas também entre objetos de uso cotidiano dotados de sensores e
microchips (2020, p. 137-138).

Para o enfrentamento dos desafios que se impdem para o direito penal de lege lata e
de lege ferenda, a internet deve ser pensada levando em conta os intermediarios que compdem
0 seu ecossistema de comunicagdo, pois a sua infraestrutura exerce somente a funcdo de
transmitir informagdes, enquanto as tarefas mais complexas sdo exercidas pelos dispositivos
conectados, controlados por agentes privados, os denominados provedores de servigo, e, assim,
“dificilmente havera informacao circulando na internet que nao passe pela infraestrutura de um
agente intermedidrio, controlado por uma pessoa juridica ou fisica, publica ou privada”
(Salvador, 2023, p. 52).

A Lein. 12.965/2014, o Marco Civil da Internet, em seu artigo 5°, faz a distin¢ao dos
provedores de servico em provedores de conexdo a internet ¢ de aplicagdes da internet. Nos
termos do inciso V do referido dispositivo, os provedores de conexdo t€ém como objeto a
habilitagdo de um terminal para envio e recebimento de pacotes de dados pela internet, mediante
a atribuicao ou autenticagcdo de um endereco IP (Internet Protocol), ao passo que o inciso VII
considera que os provedores de aplicagdes consistem no conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a internet.

Em outras palavras, os provedores de conexdo sao as empresas de telecomunicacdes
(servidores) que, em escala mundial, nacional ou regional, fornecem o acesso a internet, fixa
ou movel, conectando seus clientes a infraestrutura da rede global, com a atribuicdo de um
endereco de protocolo de controle de transmissdo de dados aos seus dispositivos (TCP/IP). Na
verdade, a “Web” (Word Wide Web) consiste numa forma de acesso as informagdes através da
infraestrutura da internet, utilizando-se dos protocolos HTTP (Hypertext Transfer Protocol) ou
HTTPS (Hypertext Transfer Protocol Secure) para que se possa visualizar as paginas,
vinculadas por hyperlinks consistentes em textos, imagens, sons ou multimidias, ou seja, ¢ um
dos servicos que funcionam no interior da rede mundial de computadores (Masini Neto, 2025,
p. 6-7).

Lado outro, os provedores de aplicagdo da internet sdo empresas, individuos e
organizagdes do terceiro setor que ofertam variados servigos e funcionalidades, permitindo que
usudrios recebam e enviem dados para seus servidores, como se verifica com os mecanismos
de busca (Google, Bing, Safari, Yahoo), servicos de hospedagem que alugam espagos em seus
servidores para aqueles que desejam ter o seu proprio site (Locaweb), sistemas de pagamento

(Paypal, PagSeguro, GooglePay), aplicativos de mensageria (Whatsapp, Telegram), portais de
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noticias, blogs, foruns de discussdo e as plataformas de redes sociais (Salvador, p. 53). Ha ainda
plataformas hibridas, que funcionam como rede social e servigo de mensageria (Discord).

No Brasil, conforme o artigo 2°, paradgrafo unico, da Resolugdo n. 305/2019 do CNJ,
consideram-se como rede social todos os sitios da internet, plataformas digitais e aplicativos de
computador ou dispositivo eletrdnico moével voltados a interagdo publica e social, que
possibilitem a comunicag¢ao, a criagdo ou o compartilhamento de mensagens, de arquivos ou de
informacdes de qualquer natureza. As plataformas Facebook, Instagram, X (ex-Twitter),
LinkedIn, Tik Tok e Youtube, dentre outras semelhantes, sdo, portanto, redes sociais, ao
permitirem a interagdo entre os usuarios, a criacao de perfis, contetidos e de comunidade de
seguidores, possuindo algoritmos que recomendam contetidos com base nas preferéncias das
pessoas que delas se utilizam, para além de a maioria remunerar os produtores de conteudo que
granjeiam anunciantes, caracteristica essa conhecida por monetizacao.

Esclarecimentos terminoldgicos e definigdes sobre mecanismos da internet, e seu
eventual emprego ilicito, sdo necessarios para a real compreensao de fendmenos crimindégenos
que as plataformas de redes sociais podem acarretar.

Adriana Shimabukuro e Melissa Garcia Blagitz de Abreu e Silva definem a internet
profunda (Deep Web, Deep Net, UnderNet ou Free Net) como a parte da rede cujo contetido
ndo esta disponivel ou indexado aos principais mecanismos de busca e pesquisa, possuindo
“dimensao inimaginavel e com crescimento similar ao da Internet Visivel”, sendo que vérias
razdes fazem com que um determinado contetido ndo seja indexado ou localizado por um
mecanismo tradicional de busca e pesquisa, como Google, Bing ou Yahoo, entre as quais a
necessidade de senha ou de software especifico para acesso, ou ainda bloqueio pelo criador da
pagina (2018, p. 255).

Observam ainda as autoras que, para além das paginas desindexadas, embora
acessiveis, a Deep Web abarca uma rede mais privativa e andnima, que ¢ denominada Dark
Web, acessada com softwares especificos destinados para navegacdo em ambientes
criptografados, dentre os quais se destaca o P2P ou i2p (peer-to-peer), siglas que designam o
Projeto de Internet Invisivel, assinalando que parte consideravel das publica¢cdes na Dark Web
envolve alguma modalidade de atividade ilicita, citando exemplos de auxilio a producdo de
material pornografico infanto-juvenil (2018, p. 255-261). Bem destaca Carla Albuquerque que
os criminosos digitais encontram na Dark Web o ambiente propicio para a proliferagdo de suas
infracdes penais, abarcando foruns de discussdo onde o delito ¢ exaltado e criancas e

adolescentes sdo até treinados para o cometimento de atividades ilegais (2025, p. 84-85). Por
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obvio, o contetido produzido na Dark Web pode, posteriormente, ser introduzido e veiculado
nas redes sociais, ou seja, vir a tona na superficie visivel da internet.

Claro esta que nem todo o instrumental da internet e, mais especificamente, das
plataformas de redes sociais, foi criado para propositos ilicitos, muito pelo contrario, mas €
inegavel que também incrementou a propagacao de conteudos nocivos, parte consideravel deles
criminosos, cujo alcance, impacto e lesdo a bens juridicos ¢ assaz potencializado pela
quantidade inimaginavel de interagdes entre individuos e grupos, principalmente pela

replicacdo das publicacdes, que podem “viralizar”, ainda que inicialmente ndo fosse essa a

intenc¢ao do seu autor (Salvador, 2023, p. 58-59).

2.2 Modelos de Regulacio e Crimes Cibernéticos contra criancas e adolescentes

No que tange a criangas e adolescentes, o mundo digital proporciona uma fuga da vida
real, sujeitando-os, em razao da sua condi¢ao peculiar de desenvolvimento e de se encontrarem
num periodo de dificil transicdo de faixa etdria, a uma vulnerabilidade psicologica
(Albuquerque, 2025, p. 83), o que os torna alvo da pratica de inimeras infragdes penais, dentre
as quais crimes cibernéticos relacionados ao abuso sexual infantil.

Particularmente no ambito da internet visivel, destaca-se o advento e a popularizagdao
de algoritmos que, utilizados para fins diversos do originalmente pretendido, passaram a
possibilitar a manipulacdo de videos e a inser¢ao artificial de rostos e vozes, o que propiciou o
surgimento do fendmeno conhecido como deppfake, ou seja, uma “montagem ultrarrealista em
que o rosto de uma pessoa € sobreposto ao corpo de outra em um video, podendo ainda ser
conjugada com manipula¢do de voz, por intermédio de sistemas de inteligéncia artificial”, o
que induz a uma falsa percepc¢do quanto ao participante desse material, uma vez que, em razao
de o algoritmo ter sido treinado com diferentes angulos e microexpressdes do rosto humano, e
como ele se movimenta, possui a capacidade de replicar com perfeicao e transformar o rosto de
uma pessoa no de qualquer outra que se pretenda (Rodrigues, 2023, p. 278).

A fabricacdo de deepfakes reveste-se de gravidade impar, pois qualquer pessoa pode
extrair fotos e videos disponibilizados pela vitima em redes sociais e construir uma montagem
através do emprego de inteligéncia artificial, compartilhando na mesma plataforma ou em
aplicativos de mensageria (Rodrigues, 2023, p. 285). E nao ¢ s6. Existem modalidades mais
reprovaveis, dada a sua perversidade, dessa montagem digital, que sdo as fakes pornograficas
envolvendo pessoas adultas ou criancas e adolescentes. As Ultimas, também conhecidas como

\

deepfakes pornograficas infantis, podem ainda submeter o infante a sextorsdo, ou seja, “a
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utilizagdo de informagdes, fotos e videos de teor sexual para constranger a vitima a fazer algo
mediante a ameaca de divulgagdo do seu contetido” (Massini Neto, 2025, p. 46).

Acresgam-se os fendmenos de igual enormidade que encontram terreno fértil nas redes
sociais, como as Fake News, os delitos e os discursos de d6dio, a apologia ao terrorismo, € a
violéncia contra a mulher.

Nesse quadro, Jodo Pedro Favaretto Salvador obtempera que as plataformas de redes
sociais ndo apenas transmitem informagdes, sem qualquer interferéncia, entre os seus usuarios,
chamando a atencao que, com relagdo aos discursos de 6dio, as empresas provedoras de servigos
de internet se tornaram protagonistas na regulacdo desses conteudos, por senso de
responsabilidade corporativa, por pressdo externa de agentes publicos ou até por interesse de
tornar mais rentaveis os espagos de comunicagao (2023, p. 61-62). Pode-se dizer o mesmo no
que tange as publica¢des de similar ou de maior nocividade, havendo uma preocupacio mais
intensa dos provedores de aplicagdo quando o conteudo abarca abuso sexual infantil (Child
Sexual Abuse Material), pois a maioria das Bigh Techs estdo sediadas nos Estados Unidos,
ficando sujeitas a uma rigorosa legislacdo federal e estadual sobre essa tematica, cuja aplicagao
¢ confiada a uma se¢do especifica do Departamento de Justiga americano (Child Exploitation
and Obscenity Section).

Assim, essas empresas decidem sobre o conteudo que circula em suas plataformas nao
somente de acordo com o que ¢ determinado por autoridades publicas, mas igualmente
conforme regras de elaboragdo propria, através das quais sdo removidas postagens e se procede
ao banimento de usuérios sem a necessidade de ordem judicial, sendo que essa atividade de
regulagdo privada, ou autorregulacao, ¢ comumente chamada de moderagdo de contetido, a qual
visa a adequacao do que € publicado pelos usuarios aos objetivos e regramento proprios, que se
materializam nos termos de usos, padrdoes da comunidade ou outros documentos assemelhados
e que determinam o que consideram manifestagdes nocivas, o modo pelo qual sdo identificadas
e as providéncias a serem tomadas, tais como a limitagdo ou impedimento da sua circulacao e
a restricdo ou suspensao do acesso ao usudrio infrator (Salvador, 2023, p. 64-65).

Contudo, esse modelo de autorregulamentacao, para além do ponto de tensdo com a
liberdade de expressdo do usudrio, pois passivel de ser cerceada por um agente privado, tem se
mostrado insuficiente frente a multiplicagdo de producao e divulgagdao de contetidos que
atentam contra outros direitos fundamentais e lesam bens juridicos de inegavel magnitude.

No Brasil, conforme expdem Maria Celeste Cordeiro Leite dos Santos e Marilena
Araujo, para as complexas questdes acerca da regulamentag¢do do ambiente digital e o confronto

com a liberdade de expressao, vislumbram-se duas respostas, quais sejam, o Projeto de Lei
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2.630/2020, conhecido como “PL das Fake News”, e o julgamento pelo Supremo Tribunal
Federal, nos Recursos Extraordinarios 1.037.396-SP e 1.057.258-MG, ambos dotados de
Repercussao Geral, acerca da constitucionalidade do art. 19 da Lei n. 12.965/2014, que exige
ordem judicial especifica para a responsabilizacao civil de provedor de aplicagdes de internet
por danos decorrentes de contetido gerado por terceiros (2024, p. 27).

No julgamento finalizado em 27 de junho de 2025, o Supremo Tribunal Federal, por
maioria de votos, com emprego da técnica da interpretagao conforme, reconheceu a parcial e
progressiva inconstitucionalidade do mencionado dispositivo do MCI (Tema 533), fixando tese
que estipula a responsabilizagdo civil de provedores de aplicacdes de internet, enquanto nao
sobrevier nova legislacdo, sujeitando-os a um regime que impoe as essas plataformas um dever
de cuidado, estabelecendo que estas, dentre varias obrigacdes, devem promover a
indisponibilizacdo imediata de contetidos que configuram crimes graves previstos em rol
taxativo, em que se elencam o induzimento, instiga¢ao ou auxilio a suicidio ou a automutilacao,
a pornografia infantil, e crimes graves contra criangas ¢ adolescentes.

Por outro norte, na redag¢do final do Projeto de Lei 2.630/2020, que leva em mira
instituir a “Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet”, e,
assim, adotar um modelo de regulacdo normativa, o segundo capitulo objetiva estabelecer a
responsabilizacao dos provedores, os quais, consoante o artigo 11 do texto, caso promulgado o
diploma legal, deverdo atuar diligentemente para prevenir € mitigar praticas ilicitas no ambito
de seus servigos, envidando esfor¢os para aprimorar o combate a disseminagdo de contetidos
ilegais gerados por terceiros, que possam configurar infracdes penais que elenca, dentre elas
crimes contra crianga e adolescentes previstos na Lei n. 8.069, de 13 de julho de 1990 (Estatuto
da Crianga e do Adolescente) e de incitagdo a pratica de delitos contra essas vitimas ou apologia
de fato criminoso ou autor de crimes contra infantes tipificados no Cdodigo Penal.

O projeto de lei aponta para a fixacdo de critérios para regulagdo das redes sociais
através do direito penal, o qual, no dizer de Carlos Maria Romeo Casabona (2011, p. 513),
enfrenta, nos meios digitais, uma criminalidade, progressivamente, mais poderosa e perigosa,

sob muitos pontos de vista, e que exige uma resposta necessaria, alertando que:

“Nao se pode esquecer que, mesmo tendo complexidade técnica e juridica, ha o fato
de que as construgdes juridico-penais (assim como as de outras disciplinas juridicas),
elaboradas ao longo das ultimas décadas, nem sempre podem ser adaptadas as
caracteristicas destas tecnologias, nem as manifestagdes criminais que

proporcionam”.
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Dessarte, se o conteudo disponibilizado e divulgado encerra a pratica de um delito, é
estreme de duvida que se impde ao provedor a sua imediata retirada e a suspensdo do usuario
infrator, sob pena de responsabilizacgao civil ou até mesmo, como adiante se vera, penal. Cuida-
se de parametro seguro e objetivamente sindicavel no contexto de uma regulagdo normativa, de
uma interpretacdo através do exercicio da jurisdi¢do constitucional, ou por meio de uma
autorregulamentacao pelas proprias redes sociais.

Conforme assinala Eric Hilgendorf, os avangos da tecnologia, ao invés de
simplesmente aumentarem nossas opgoes de acdes e, desse modo, nos ajudarem a configurar o
mundo e a nds mesmos segundo nossas compreensoes, nos causam também efeitos colaterais e
contrarios aos nossos desejos e interesses, o que levanta a questdo sobre o controle do
desenvolvimento tecnoldogico num Estado Democratico Constitucional. Para o autor, é o
parlamento que deveria confrontar com as questdes essenciais do desenvolvimento tecnolégico,
0 que levante notaveis problemas no que tange a regulagdo da internet pelo direito penal.
Indaga-se, verbi gratia, acerca de quais sdo exatamente os problemas que, entdo, demandariam
a iniciativa do legislador, sobre o caminho do progresso da tecnologia no futuro, e a respeito
dos seus efeitos colaterais, até indesejados, que possam aparecer (2020, p. 128).

Dentre esses problemas que se descortinam para o direito penal e o seu papel norteador
para a regulacao da internet e das redes sociais, encontra-se a necessidade da compreensdo dos
crimes cibernéticos (cybercrimes).

Para Carlos Maria Romeo Casabona, eles se diferenciam dos delitos informaticos,
assim entendidos como as infragdes penais que constituiriam, na fenomenologia das tecnologias
de informag¢do e comunica¢do, uma primeira geragao que agrupa cinco modalidades principais
de conduta tipicas, quais sejam manipulagdo de dados e ou programas (fraude informatica);
copia ilegal de programas (pirataria informadtica); obtencdo ou utilizacdo ilicita de dados
(espionagem informatica), produzindo dano a capacidade competitiva da empresa; destruicao
ou inutilizagdo de dados ou sistemas de informatica (sabotagem informaética); e agressoes ao
hardware ou ao suporte material de informatica, principalmente “furto de tempo em um sistema
de informatica (2011, p. 515-516). O sistema de informatica seria, portanto, o objeto material
desses crimes.

Para o autor, os crimes cibernéticos integram uma geracao posterior, que incorpora a
antecedente, preferindo-se a nova terminologia, pois resultante da evolucao das comunicagdes
telematicas abertas, especialmente a internet, que permitem possibilidades ilimitadas de
transferéncia, fluxo e comunicacdo de informacdes, de tal forma que essas seriam o conjunto

de condutas referentes ao acesso, apropriagao, troca e disponibilizacao de informagdes em redes
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telematicas, praticadas sem consentimento ou autorizacdo exigidos, podendo afetar bens
juridicos individuais ou supra individuais, elencando, dentre as condutas mais comuns as
seguintes: divulgacdo de conteudos ilicitos; acesso, alteragao ou obstrucao de sistemas e bases
de dados alheios, independentemente de sua estrutura ou contetido; ataques a diversos objetos
da propriedade intelectual; e “delitos convencionais, nos quais a rede seja o fator mais relevante
para possibilitar a pratica e a reiteracdo instantanea e sucessiva do fato” (2011, p 517-518).

Como se vé, os delitos cibernéticos, pelas suas caracteristicas, podem ser praticados
com maior facilidade através das plataformas de redes sociais, ostentando maior potencial
lesivo a bens juridico-penais. Segundo Ametelo Masini Neto, os cibercrimes proprios ou puros
sdo as condutas que ndo existiam antes do advento da tecnologia digital, cuidando-se de
infragdes penais que ndo podem ser pensadas em outro contexto sendo pelo atentado aos
sistemas informaticos, sendo cometidos, em sua maioria, pela rede mundial de computadores
(2025, p. 23), como, por exemplo, no Brasil, o delito de invasdo de dispositivo informatico (art.
154-A do CP); o crime de furto mediante fraude cometido por meio de dispositivo informatico
(art. 155, § 4°-B, do CP), o delito de estelionato eletronico (artigo 171, § 2*-A, do CP); o crime
de insercdo de dados falsos em sistema de informagdes (art. 313-A do CP); e o delito de
modificacdo ou alteragdo ndo autorizada de sistema de informagdes (art. 313-A do CP). Em
suma, sao crimes que apenas podem ser praticados através do emprego de tecnologias digitais.

Por sua vez, os crimes cibernéticos improprios ou impuros sao as infragdes penais
tradicionais que ja existiam na legislagdo antes da era digital, mas que, atualmente, podem ser
perpetradas pela internet, tais como os delitos contra a honra e a ameaga (Masini Neto, 2025,
p- 23-24). Acrescentamos a essa defini¢do as condutas que foram criminalizadas ap6s o advento
da rede mundial de computadores e que também podem ser praticados, ainda que nao exclusiva
ou necessariamente, através de meios digitais.

A tutela penal de criangas e adolescentes encontra sua legitimidade notadamente no
principio da prioridade absoluta, consagrado no artigo 227 da Constituicao Federal e no artigo
4° da Lei n. 8.069/1990, que deve ser observado pelo Estado, pela familia e pela sociedade,
significando a primazia em favor dos menores de 18 anos, tendo como objetivo concretizar a
protecdo integral, que se assenta em trés pilares: o reconhecimento do infante como pessoa em
peculiar condi¢do de desenvolvimento, titular de protecao especial e do direito a convivéncia
familiar.

Ademais, o artigo 227, § 4°, da nossa Lei Maior, encerra um mandado expresso de
criminaliza¢do, ao prever que a “lei punird severamente o abuso, a violéncia e a exploragao

sexual da crianga e do adolescente”, contendo inequivoca determinagao ao legislador ordindrio
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para que se valha do direito penal para a tutela de bens juridicos de inegdvel magnitude e que
sdo atingidos por essas condutas de extrema gravidade.

Os crimes contra criancas e adolescentes ndo estdo previstos somente na Lei n.
8.069/1990, mas também no Codigo Penal e em outras leis penais especiais, contemplando
delitos em que o infante ¢ sujeito passivo imediato ou tipos derivados, nos quais a condi¢do de
menor de 18 anos de idade ¢ uma qualificadora ou causa de aumento de pena, isso sem falar da
agravante genérica do crime perpetrado contra crianga previstano art. 61, I, alinea h, do Coédigo
Penal.

Nesse panorama, os crimes cibernéticos, proprios ou improprios, contra criangas e
adolescente assomem em importancia, justamente pelas peculiaridades do continuo
desenvolvimento da internet, como se viu acima, quais sejam a velocidade de transferéncia de
informacdes, a permanéncia de contetdos e a fusdo com a vida cotidiana, o que incrementa o
potencial de pratica de delitos com a utilizagdo da rede mundial de computadores e,
particularmente das redes sociais, contra vitimas vulneraveis, o que reclama a sua regulagdo,
notadamente normativa e através do direito penal.

E o que se tem verificado nos wltimos anos com diversas alteracdes legislativas de
tipos penais ja existentes e na criminalizagdo de condutas que atinjam bens juridicos cujos

titulares sdo pessoas menores de 18 anos. E o que adiante se vera.

3 Crimes cibernéticos previstos na Lei n. 8.069/1990

Atualmente, o Estatuto da Crianga e do Adolescente (ECA), no Titulo VII, da sua Parte
Especial, em seu Capitulo I, prevé vinte e dois tipos penais, sem qualquer rubrica lateral € uma
sistematizagdo que, embora ndo isenta de criticas, permite divisar crimes relacionados ao
atendimento a gestante e ao neonato em estabelecimentos de saude (artigos 228 e 229); ao
procedimento de apuracdo de atos infracionais (artigos 230, 231, 234 e 235); um crime contra
a Administragdo da Justica (artigo 236); delitos que protegem o direito a convivéncia familiar
e comunitaria, no seio da familia natural ou, segundo os ditames legais, em familia substituta
(artigos 237 a 239); crimes que tutelam a integridade fisica, psiquica, a satide e a formagao
moral (artigos 232, 242, 243, 244, 244-B e 244-C); e, aqui merecendo especial atengdo, os
crimes que, tendo por objeto material um conteudo pornografico infanto-juvenil, tutelam a
integridade fisica, psiquica, moral, a honra objetiva e a dignidade sexual da pessoa menor de

18 anos.
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Os delitos que envolvem material pornografico infanto-juvenil, desde a promulgacgao
do Estatuto, foram objeto de sucessivas alteracdes e inovagdes, através da Lei n. 10.764, de 12
de novembro de 2003; da Lei n. 11.829, de 25 de novembro de 2008; e, mais recentemente, da
Lei n. 14.811, de 12 de janeiro de 2024. Em todos esses diplomas, procurou-se atualizar o
Estatuto para o enfrentamento do abuso sexual infantil propiciado pela produgdo,
comercializacdo, divulgacao de conteudo pornografico, condutas potencializadas pelo emprego
da internet para tais finalidades.

Certamente, a grande reforma deu-se com a Lei n. 11.829, de 25 de novembro de 2008,
a qual, em consonancia com a Convengdo Sobre os Direitos da Crianca e seu Protocolo
Facultativo referente a Venda de Criangas, a Prostitui¢do e a Pornografia Infantis, ratificados
pelo Brasil, alterou os artigos 240 e 241 e acrescentou os artigos 241-A a 241-E do Estatuto.

Marcos Tupinamba M. A. Pereira classifica essas infragdes penais em crimes de
cria¢do de contetido, de comercializacdo, de distribuicao, de posse, de criacdo e distribui¢do de
conteudo por simulacdo e de aliciamento (2024, p. 53-54).

A norma penal explicativa (artigo 241-E do ECA) ndo distingue cena de sexo explicito
da cena pornografica, estabelecendo que ambas compreendem qualquer situagdo que envolva
crianca ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibi¢do de
orgaos genitais de uma crianga ou adolescente para fins primordialmente sexuais. Mesmo com
a explicitacdo pelo referido dispositivo, a expressao empregada ¢ um elemento normativo do
tipo, dependendo de uma valoragdo pelo intérprete (Campana, 2010, p. 1.097).

Nos referidos tipos penais, todos eles dolosos, ¢ possivel identificar crimes
cibernéticos proprios e improprios.

Com efeito, no artigo 240 de Lei n. 8.069/1990, denominado crime de produgdo ou de
criacdo de material pornografico infanto juvenil, foi acrescentado, pela Lei n. 14.811, de 12 de
janeiro de 2024, o inciso II ao seu § 1° que contém a previsdo de condutas equiparadas,
sancionando, com pena de reclusdo de quatro a oito anos, quem exibe, transmite, auxilia ou
facilita a exibi¢do ou transmissdao, em tempo real, pela internet, por aplicativos, por meio de
dispositivo informatico ou qualquer meio ou ambiente digital, de cena de sexo explicito ou
pornografica com a participacdo de crianca ou adolescente. Alids, por for¢a do mesmo diploma
legal, tais condutas constituem crimes hediondos.

Segundo Guilherme de Souza Nucci no mencionado inciso, as condutas tipicas se
relacionam a uma mostra realizada ao vivo, pela rede mundial de computadores, valendo-se de
softwares ou programas feitos para servir a dispositivos informaticos, e cujo instrumento € um

dispositivo informdatico, como um hardware apto a armazenar dados, ou qualquer outro meio
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ou ambiente digital, abrangendo “possiveis novas tecnologias capazes de transmitir dados por
caminhos digitais inéditos” (2025b, p. 92),

Cuida-se de crime que agora pode ser chamado de transmissdao em tempo real de
material pornografico infanto-juvenil, classificado como crime cibernético proprio, pois
somente pode ser cometido através de meios digitais, inclusive através de aplicativos de
mensageria e plataformas de redes sociais, as Ultimas em razdo de o legislador claramente
utilizar-se de interpretagdo analdgica.

Por sua vez, o artigo 241-A, caput, do Estatuto, prevé a punicdo de condutas de
divulgagdo gratuita do contetido encerrando cena de sexo explicito ou pornografica envolvendo
crianga ou adolescente, inclusive por meio de sistema de informatica ou telematico, o que inclui,
especialmente, a internet. Trata-se de delito cibernético improprio, pois também pode ser
praticado por outro meio, que ndo empregue tecnologia digital.

Dentre as condutas equiparadas no § 1° do referido dispositivo, nos seus incisos I e II,
pune-se, com reclusdo de trés a seis anos, quem assegura 0S meios Ou Servicos para o
armazenamento do material pornografico infanto-juvenil de que trata o caput, e, que
proporciona, por qualquer meio, o acesso por rede de computadores a este conteudo, incluindo,
portanto, como sujeito ativo, o provedor de acesso a internet € o provedor de aplicagdo. Esta-se
diante de outro crime cibernético proprio.

Tanto assim que, no § 2° do artigo 241-A do ECA, dispde-se sobre uma condi¢ao
objetiva de punibilidade, pois condutas do § 1° somente sdo puniveis caso haja omissdo do
responsavel legal pela prestacdo do servigo, ou seja, quando esse agente, possuindo capacidade
técnica para tanto e poder de mando, deixa de desabilitar o acesso ao conteudo ilicito quando
oficialmente notificado para tanto. Embora ndo haja prazo fixado na lei, reputa-se razoavel o
periodo de 24 a 48 horas (Nucci, 2025b, p. 101).

Deve-se, ademais, atentar que o crime de distribuicdo gratuita de material
pornografico-infanto-juvenil previsto no Estatuto da Crianca e do Adolescente prevalece sobre
o crime de divulgagao de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo
ou de pornografia (art. 218-C do Cddigo Penal), o qual foi incluido pela Lei n. 13.718/2018 e
que também prevé como modo de execucao o emprego de sistema de teleméatica ou informatica.
De fato, o referido tipo penal cede por forga da subsidiariedade expressa no seu preceito
secundario e em razao de o primeiro ser mais severamente apenado.

No que tange ao crime de aquisi¢ao e guarda de conteudo de pornografia infantil (art.
241-B daLein. 8.069/1990), que foi acrescentado ao rol dos hediondos pela Lein. 14.811/2024,

ha previsdo de causa excludente de ilicitude se a posse e 0 armazenamento tém a finalidade de
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denunciar as autoridades competentes a ocorréncia dos delitos previstos nos artigos 240, 241,
241-A e 241-C do Estatuto, quando a comunicacao, a qual, por 6bvio, deve ser breve, for levada
a efeito pelo representante legal e funcionarios responsaveis de provedor de acesso ou servigo
prestado por meio da rede de computadores, até o recebimento do material pela Autoridade
Policial, pelo Ministério Publico e Poder Judiciario (art. 241-B, § 2°, inciso III, do ECA), o que,
juntamente com a condicdo objetiva de punibilidade inserta no dispositivo anterior, também
mostra que deve existir, por parte dessas plataformas, controle acerca do contetido nocivo que
trafega pela internet.

O tipo penal de montagem de material pornografico infanto-juvenil ou de criacdo e
distribui¢do de contetido por simulacdo, descrito no art. 241-C, caput, do ECA ¢ outro crime
cibernético improprio, pois ndo ¢ cometido exclusivamente por meio digital. Busca-se a puni¢ao
do agente que, ndo possuindo contetido verdadeiro, quais sejam fotos, videos ou outros registros
contendo imagens de criangas ¢ adolescentes em cenas pornograficas ou de sexo explicito,
produz um simulacro, “alterando cenas, por meio de programas especificos, com o fim de criar
imagens dissimuladas™ (Nucci, 2025b, p. 106). Os verbos nucleares sdo adulterar (falsificar),
montar (construir) e modificar (alterar), os objetos materiais j& mencionados, alcangando
qualquer forma de representagdo visual, empregando mais uma vez o legislador a interpretagao
analogica (Ishida, 2024, p. 958). No paragrafo Unico, pune-se, com a mesma san¢ao (reclusao
de um a trés anos), a divulgacao, venda, aquisi¢cao, posse € armazenamento da contrafagao.

Frise-se que o Brasil promulgou, através do Decreto n. 11.491, de 12 de abril de 2023,
a Convencao de Budapeste sobre o Crime Cibernético, o qual estabelece a criminalizagdo da
producado, disponibilizacdo, distribuicao, aquisicdo e posse de pornografia infantil através de
um sistema de computador, bem como que o material pornografico inclui a representagao visual
de imagens realisticas retratando um menor envolvido em conduta sexual explicita, o que se
enquadra na simulag@o de participacdo de crianga e adolescente em cena desta natureza.

O caput do artigo 241-C do ECA amolda o fendmeno do deepfake pornografico
infantil, a pseudopornografia, sendo que, conforme bem observado por Ameleto Masini Neto,
o uso da inteligéncia artificial para a pratica da infracdo penal ganha destaque (2025, p.78), pois
o algoritmo permite, por exemplo, uma montagem que consista no aproveitamento da imagem
real do rosto de uma crianca ou adolescente, nela se inserindo um corpo fake, nu, de pessoa
adulta, material esse que posteriormente sera transmitido e divulgado por meios digitais.

Paulo Gustavo Lima e Silva Rodrigues atenta que o compartilhamento desse contetido
pelas redes sociais e sites pornograficos ¢, efetivamente, a conduta mais lesiva dentre aquelas

envolvidas no deepfake (2023, p. 287).
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Por sua vez, o crime de aliciamento de crianga (art. 241-D do ECA), sancionado com
a pena de reclusdo de um a trés anos, ¢ crime formal, de perigo abstrato, exigindo o dolo
especifico consistente na finalidade do agente de praticar ato libidinoso com o menor de 12
anos. Cuida-se de um crime cibernético improprio, pois todas as condutas tipicas descritas no
caput, quais sejam, aliciar, assediar, instigar ou constranger, podem ser praticadas por qualquer
meio de comunicacdo, inclusive pela internet e pelas ferramentas por ela disponibilizadas, como
salas de bate-papo, e-mails, e redes sociais como Facebook (Masini Neto, 2025, p. 80). No
mesmo sentido, o entendimento de Guilherme de Souza Nucci, ao afirmar que o tipo
incriminador se dirige, primordialmente, ao agente que se comunica, através da internet, por
intermédio de sites, dentre outros instrumentos, com criancas, “buscando atrai-las para a
mantencga de relacionamento sexual” (2025b, p. 108).

Aliéds, a proliferagdo de redes sociais permite também que através delas sejam
cometidas as condutas equiparadas no § 1°, inciso I, do artigo 241-D do ECA, quais sejam,
facilitar ou induzir o acesso da crianga ao material pornografico infanto-juvenil, com o
propdsito do agente em satisfazer a propria lascivia, ou ainda atrair a crianga, por meio dessas
plataformas, com o fim de persuadi-la a mostrar-se de forma pornografica ou sexualmente
explicita, agindo o agente, portanto, com o elemento subjetivo especifico, pois “almeja
conseguir fotos, videos ou outros registros” (Nucci, 2025b, p. 109), o que configura o delito
previsto no § 1°, inciso II, do referido dispositivo.

Por fim, o crime de corrup¢do de crianga ou adolescente, definido no artigo 244-B da
Lei n. 8.069/1990 ¢ um delito formal, que preve, no pardgrafo 1°, uma modalidade eletronica
ou virtual (Masini Neto, 2025, p. 81), ao punir a conduta de perverter ou facilitar a perversao
do menor de 18 anos, com ele praticando infragao penal, ou induzindo a pratica-la, empregando-
se quaisquer meios eletronicos, inclusive salas de bate-papo na internet, e, igualmente, através
de e-mails e redes sociais. E um crime cibernético préprio, majorado se a infragdo penal
cometida ou induzida encontra-se no rol dos hediondos, consoante dispde o seu § 2°.

Como bem assevera Marcos Tupinamba M. A. Pereira, a tutela de criancas e
adolescentes deve ser prioridade e o meio digital ndo pode ser uma forma de protecdo aos
predadores sexuais ou a outros criminosos de qualquer espécie (2024, p. 55).

Os crimes cibernéticos previstos no ECA mostram que ja existe um desenho punitivo
que alcanca a criminalidade praticada através da internet e, particularmente, pelas redes sociais,
possibilitando em algumas hipdteses a puni¢do de pessoas fisicas que representam provedores

de internet, de conexdo e de aplicacdo, evidentemente se agirem com dolo, fornecendo-se,
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assim, um alicerce para a autorregulamenta¢do ou para a regulagdo normativa das plataformas
digitais.

Conforme tese fixada pelo STF no julgamento do RE 1.037.396-SP, de relatoria do
Ministro Dias Toffoli, enquanto ndo sobrevier nova legislacao, os provedores de aplicagdo sao
obrigados a promover a indisponibilizacdo imediata de conteudos que configurem os crimes

dos artigos 240, 241-A, 241-C, 241-D do Estatuto da Crianca e do Adolescente.

4 Codigo Penal e crimes cibernéticos contra criancas e adolescentes

A Lein. 14.811/2024, que instituiu medidas de protecao aos menores de 18 anos contra
a violéncia nos estabelecimentos educacionais ou similares, para além de prever a Politica
Nacional de Preven¢ao e Combate ao Abuso e Exploragdo Sexual da Crianga ¢ do Adolescente,
introduziu dispositivos no Cdédigo Penal que encerram crimes cibernéticos.

Com efeito, além das alteracdes no Estatuto da Crianga ¢ Adolescente, como acima se
viu, o diploma legal acrescentou o § 5° ao art. 122 do CP, que descreve o crime de induzimento,
instigacdo ou auxilio ao suicidio e a automutilacdo, e estatuiu os tipos incriminadores do
bullying e cyberbullying ao inserir o art. 146-A e seu paragrafo tinico ao Estatuto Repressivo.

E bem verdade que a Lei n. 13.185/2015 estabeleceu o Programa de Combate de
Intimidag¢do Sistematica (bullying) e a conceituou como todo ato de violéncia fisica ou
psicologica, intencional e repetitivo que ocorre sem motivagdo evidente, praticado por
individuo ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-la ou agredi-la,
causando dor e angustia a vitima, em uma relacdo de desequilibrio de poder entre as partes
envolvidas, ao mesmo tempo mencionando que se considera cyberbullying a intimidagdo
sistemdtica na rede mundial de computadores, quando se usam os instrumentos que lhe sdo
proprios para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o intuito de
criar meios de constrangimento psicossocial. Contudo, ndo tipificou essas condutas.

Ana Paula Canto de Lima e Valéria Cheque Granato asseveram que o bullying e
cyberbullying sdo fendmenos sociais que ndo possuem o tratamento e relevancia que deveriam,
tendo em vista o seu potencial lesivo, sendo que o cyberbullying surge com o advento da
internet, utilizando recursos tecnoldgicos com o mesmo objeto do bullying, mas devido ao seu
alcance e da disponibilidade do anonimato no ambiente digital, se tornou um problema mais
grave (2024, p. 85-86).

Embora o bullying possa ocorrer em praticamente qualquer local, independentemente

da idade, o fenomeno ¢ mais comum no ambiente e idade escolar, sendo que as ofensas e
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agressOes disseminadas através da internet provocam resultados mais gravosos para as vitimas
(Roder e Silva, 2018, p. 30), atingindo notadamente criancas e adolescentes, causando-lhes um
sofrimento capaz de se prologar até a vida adulta. Destaque-se que a Lei n. 14.811/2024 foi
promulgada apos alguns casos de ataques a escolas ocorridos em 2023 e que vitimaram
professores e alunos (Lima e Granato, 2024, p. 91).

Acrescente-se que, no RE 1.037.396-SP, o STF estipulou o dever dos provedores de
aplicacdo de tornar indisponiveis imediatamente também os contetidos que configurem crimes
cometidos contra mulheres em razao da condi¢ao do sexo feminino, entre os quais o previsto
no art. 146-A do CP, figurando igualmente como vitimas criancas e adolescentes.

Consoante a nova definicdo tipica, o crime de cyberbullying consiste na realizacdo de
todos os elementos descritos no caput do artigo 146-A quais sejam a intimidacao sistematica,
individual ou em grupo, mediante violéncia fisica ou psicoldgica, de uma ou mais pessoas, de
modo intencional e repetido, sem motivagao evidente, por meio de atos de humilhagio ou de
discriminacdo ou de acdes verbais, morais, sexuais, sociais, psicologicas, fisicas materiais ou
virtuais) através da internet, de rede social, de aplicativos, de jogos on-line ou por qualquer
outro meio ou ambiente digital, ou transmitida em tempo real. Trata-se, evidentemente, de um
crime cibernético proprio, habitual, tendo o legislado langado mao, mais uma vez, da
interpretacdo analogica.

Ameleto Masini Neto elenca como exemplos concretos da intimidagdo sistematica
virtual o assédio online, que se verifica como o envio de mensagens ameagadoras ou ofensivas
por intermédio das plataformas digitais; a difamagdo ou a injlria, inclusive com o
compartilhamento de informagdes falsas ou humilhantes nas redes sociais € 0 monitoramento
contante da vida online da vitima, “causando-lhe desconforto, sofrimento e medo” (2025, p.
69).

Por seu turno, Ana Paula Canto de Lima e Valéria Cheque Granato chamam a atengao
para as gravissimas consequéncias causadas pelo cyberbullying as suas vitimas, principalmente
a automutilagcdo, inimeros transtornos, ansiedade, depressdo, podendo chegar ao suicidio
(2024, p. 96). Com razao, Tiago Misael de Jesus Martins assinala que os atos de intimidagdo
sistematica andam lado a lado com um outro tipo penal que ¢ cada vez mais comum entre
adolescentes: o induzimento, instigacao ou auxilio ao suicidio ou a automutilacao (2025, p. 71).

Os crimes de participagdo em suicidio e de participagdo em automutilagdo estdo
previstos no artigo 122 do Estatuto Repressivo. O suicidio ¢ a deliberada eliminac¢do da propria

vida, enquanto a automutilagdo ¢ a autolesdo voluntaria direta. A Gltima consiste em ferir a si
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mesmo, consistindo no ato de causar dor ou lesdo em seu proprio corpo, sem intengdo de chegar
a morte.

O tipo penal incrimina condutas de colaboracao no suicidio ou na automutilacao de
outrem, com a nota que a automutilagao pode ser considerada um comportamento imitavel, isso
porque algumas pessoas ferem-se vendo outras assim agindo, ou ainda, ao tomarem ciéncia,
notadamente pelas redes sociais, de comportamentos dessa ordem.

Guilherme Souza Nucci assinala que a inclusao, pela Lei n. 13.968/2019, do crime de
participacao em automutilacdo deita suas raizes num jogo morbido denominado Baleia Azul,
que levava os envolvidos, dentre eles um niimero consideravel de adolescentes, a cortar-se ou
até mesmo tirar a propria vida, citando ainda o Desafio do Apagdo, que surgiu na internet, por
intermédio da rede social Tik Tok, acolhido principalmente por criancas e adolescentes,
consistente em apertar o pescogo até perder a consciéncia (2025a, p. 625-626).

Dai porque, as consequéncias desses delitos sdo, evidentemente mais gravosas, quando
as vitimas sdo criancas ou adolescentes. Sendo assim, nos termos do § 3° do dispositivo, a pena
¢ duplicada se a vitima ¢ menor ou tem diminuida, por qualquer causa, a capacidade de
resisténcia. Essa causa de aumento de pena incide quando a vitima ¢ menos de 18 anos € maior
de 14 anos, por interpretacdo sistematica com os §§ 6° e 7° do artigo 122 do CP, os quais
estipulam que, se os crimes forem praticados contra menor de 14 anos ou contra quem nao tenha
necessario discernimento para a pratica do ato ou que nao possa, por qualquer outra causa
oferecer resisténcia, o agente pode responder, dependendo do resultado, pelo delito de lesdao
corporal gravissima ou por homicidio.

Demais disso, a Lei 14.811/2024 tornou hedionda a participacdo cibernética em
suicidio e automutilagdo prevista no § 4° do art. 122 do Estatuto Repressivo, que prevé o
aumento de pena até o dobro se a conduta do agente ¢ praticada por meio da rede mundial de
computadores (internet), rede social ou transmitida em tempo real, por meio de plataformas
digitais online. O referido diploma legal também alterou o § 5 do art. 122 do CP, passando a
estipular que a pena ainda se aplica em dobro se o autor das condutas tipicas ¢ lider, coordenador
ou administrador de grupo, de comunidade ou de rede virtual, ou por estes ¢ responsavel.

Portanto, o Coédigo Penal encerra crimes cibernéticos especificos contra criancas e
adolescentes e que servem de balizas para uma regulagdo das redes sociais que imponha aos
provedores de aplicagdo o dever de retirada de contetidos que possam estimular e desencadear
o cometimento desses delitos, na linha do relatério da redacdo final do Projeto de Lei
2.630/2020 e no ambito do julgamento da constitucionalidade do artigo 19 da Lei n.
12.965/2014 (Marco Civil da Internet).
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5 Conclusoes

O surgimento e a expansao da internet trouxeram inimeros beneficios, a0 mesmo
tempo que propiciou, notadamente através dos denominados provedores de aplicagdo, com
destaque para as redes sociais, um incremento de comportamentos socialmente danosos e
criminosos, de tal forma que o uso ilicito da rede mundial de computadores traz a lume
significativos problemas para a tipificacdo de condutas ¢ a aplicagdo do direito penal.

Embora nem todo o instrumental da internet e, mais especificamente, das plataformas
de redes sociais, tenha sido criado para propésitos ilicitos, ¢ inegavel que elas intensificaram a
propagacdo de conteidos nocivos, cujo alcance, impacto ¢ lesdo a bens juridicos ¢
potencializado pela quantidade inimaginavel de interacdes entre individuos e grupos.

Com relagdo as criangas e adolescentes, 0 mundo digital proporciona uma fuga da vida
real, sujeitando-os a uma vulnerabilidade psicologica que os torna alvo da pratica de inumeras
infracdes penais, dentre as quais crimes cibernéticos, os quais, pelas suas caracteristicas, podem
ser praticados com maior facilidade através das plataformas de redes sociais, ostentando maior
potencial lesivo.

Os crimes cibernéticos previstos na Lei n. 8.069/1990 e no Codigo Penal mostram que
j& existe um desenho punitivo que alcanca a criminalidade praticada através da internet e,
particularmente, pelas redes sociais, possibilitando, em algumas hipoteses, a puni¢do de pessoas
fisicas que representam provedores, de conexdo e de aplica¢do, quando agirem com dolo,
fornecendo-se, assim, um alicerce para a autorregulamentacdo ou regulacdo de lege ferenda das
plataformas digitais, bem como balizas que, através de interpretagdo conforme, como se
verificou em recente julgamento pelo Supremo Tribunal Federal, imponham a plataformas

digitais o dever de retirada de contetdos que configuram o cometimento desses delitos.
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