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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP

DIREITOSHUMANOSE EFETIVIDADE: FUNDAMENTACAOE
PROCESSOS PARTICIPATIVOS

Apresentacdo

Estimados Leitores,

E com alegria que apresentamos os Anais do Grupo de Trabalho (GT) DIREITOS
HUMANOS E EFETIVIDADE: FUNDAMENTACAO E PROCESSOS PARTICIPATIVOS
|. Esta publicacdo consolida a producéo cientifica apresentada durante o XXXII Congresso
Nacional do Conpedi, que ocorreu na Universidade Preshiteriana Mackenzie, em S&o Paulo,
de 26 a 28 de novembro de 2025.

Consolidado ao longo do tempo, o Congresso ndo se limita a mera apresentacao de pesguisas;
mas, catalisa debates sobre o futuro do Direito e sua responsabilidade social, reunindo a
vanguarda da pesquisa juridica — doutores, mestres, pesquisadores e estudantes — de todas as
regides do pais. A escolha de um tema central e a organizacéo de Grupos de Trabalho (GTs)
garantem que a discussdo seja a0 mesmo tempo ampla e profundamente especializada,
promovendo interacdo entre diferentes linhas de pesquisa e consolidando a comunidade
académicabrasileirade Direito.

Entre os diversos eixos tematicos propostos, o GT DIREITOS HUMANOS E
EFETIVIDADE: FUNDAMENTACAO E PROCESSOS PARTICIPATIVOS | se destacou
pela sua relevancia intrinseca e pela urgéncia dos desafios sociais contemporaneos. O GT,
em sintese, acolhe trabalhos que investigam tanto os éxitos na concretizacdo dos Direitos
Humanos quanto as causas da ineficacia, sejam elas estruturais, institucionais ou culturas, e
propde caminhos para a superacdo de tais barreiras, como a reinterpretacdo de dispositivos
legais, a proposicdo de novas politicas publicas e a fiscalizagdo de préticas estatais e
privadas. Busca-se transformar os Direitos Humanos de meros enunciados programaticos em
instrumentos reais de transformacao social.

Em tal contexto, ha um forte estimulo a critica dogmatica, na qual os participantes analisam
se 0s modelos tedricos atuais sdo suficientes para abarcar novos desafios, como as crises
climéticas, as novas tecnologias ou as crescentes desigualdades globais. Este componente
tedrico-critico € vital para garantir que a busca pela efetividade ndo sgja apenas instrumental,
mas embasada em entendimento solido e progressista da dignidade da pessoa humana no
seculo XXI.



No gue tange aos "Processos Participativos', almeja-se uma compreensao contemporanea de
gue a efetividade dos Direitos Humanos ndo pode ser alcangcada apenas por meio de uma
intervencao vertical (Estado para o cidaddo). Pelo contrério, ela é intrinsecamente ligada a
democratizac&o e a horizontalizagdo do poder. O GT explora o papel da sociedade civil, das
organizagOes ndo governamentais, dos movimentos sociais e das comunidades vulneraveis na
formulacdo, implementacéo e fiscalizacdo das politicas de Direitos Humanos. Pesguisas neste
eixo analisam a eficacia de instrumentos como audiéncias publicas, conselhos gestores,
iniciativas populares e litigancia estratégica como meios pelos quais os cidadaos podem
exercer seu direito a participacdo e, assim, garantir que as acOes de efetivacdo dos direitos
sejam responsivas as suas necessidades reais e especificas. A participacéo € vista, portanto,
ndo apenas como um direito, mas como o principal vetor para arealizagéo plena de todos os
outros direitos.

Dessa forma, o encerramento das atividades do Grupo de Trabalho Direitos Humanos e
Efetividade: Fundamentac&o e Processos Participativos |, no ambito do Congresso Nacional
do CONPEDI, ndo apenas cumpriu sua missdo de promover a ciéncia juridica, mas também
ofereceu perspectiva clara e imperativa: a garantia da efetividade dos Direitos Humanos
transcende a esfera estatal e normativa, ancorando-se na responsabilidade individual. As
pesquisas apresentadas sublinharam que a construcdo de uma sociedade genuinamente
humanitéria e justa exige que cada individuo assuma uma postura proativa, ética e consciente
em suas acoes, reconhecendo-se como peca-chave para o futuro e para a plena realizacdo dos
direitos de todos, reafirmando o papel central do CONPEDI na articulacdo e disseminacéo
desse conhecimento.

Desglamos Excelente Leitural
Profa. Dra. Joana Stel zer
Prof. Dr. Abner da Silva Jagues

Prof. Dr. Flavio de Ledo Bastos Pereira



CRIANCASE ADOLESCENTESEM TEMPOSDE REDES CIBERNETICASE
INTELIGENCIA ARTIFICIAL: QUANDO PRIVACIDADE, SEGURANCA E
EDUCACAO DIGITAL DIALOGAM PARA O EMPODERAMENTOE A
TRANSFORMAGCAO SOCIAL

CHILDREN AND ADOLESCENTSIN TIMES OF CYBERNET NETWORKSAND
ARTIFICIAL INTELLIGENCE: WHEN PRIVACY, SECURITY AND DIGITAL
EDUCATION DIALOGUE FOR EMPOWERMENT AND SOCIAL
TRANSFORMATION

Michelle Asato Junqueiral
Ana Claudia Pompeu Torezan Andreucci 2

Resumo

O presente artigo tem por objetivo analisar os direitos de criangas e adolescentes em tempos
de redes e ecossistemas cibernéticos em face da ampliacdo das inteligéncias artificiais e das
inovagOes tecnoldgicas. A partir do viés de que criangas e adolescentes sdo sujeitos de direito
em desenvolvimento e que devem estar salvaguardados pela protecéo integral, o artigo
reforca, consubstanciado na legislacdo e fontes doutrinarias sobre o tema, a importancia do
enlace da privacidade e da seguranca a luz de uma educacdo digital de qualidade que
promova o empoderamento e a transformagao social desses sujeitos de direito. Compreender
0 impacto das transformagdes digitais impostas no mundo importa na necessidade de se
buscar outras formas de educacdo e, consequentemente, de protecdo. A efetivagdo da
cidadania digital de criancas e adolescentes comporta ainda a necessidade do firmamento do
principio da cooperacdo, ou seja, familia, sociedade e Estado para tornar real a prioridade
absoluta desenhada pela Constituicdo de 1988. Utiliza-se da metodologia dedutiva com
técnica de utilizacdo de bibliografia especializada de natureza qualitativa.

Palavras-chave: Direitos da crianca e do adolescente, Redes cibernéticas, Tecnologia,
Protecéo integral, Educacéo digital

Abstract/Resumen/Résumé

This article aims to analyze the rights of children and adolescents in an age of cybernetic
networks and ecosystems, given the expansion of artificial intelligence and technological
innovations. Based on the perspective that children and adolescents are developing legal
subjects who must be safeguarded by comprehensive protection, the article reinforces, based
on legislation and doctrinal sources on the subject, the importance of the link between
privacy and security in light of a quality digital education that promotes the empowerment

1 Doutora e Mestre em Direito Politico e Econdmico pela Universidade Preshiteriana Mackenzie. Coordenadora
de Pesquisa da Faculdade de Direito da UPM. Coordenadora do Mestrado em Direito da UNIFIEO.

2 Possui estagios Pés Doutorais pela ECA/USP; pelo Centro de Estudos Avangados da Universidade Nacional
de Cdérdoba, Argentina; pelo Instituto lus Gentium, Portugal. Doutora e Mestre pela PUC/SP.
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and social transformation of these legal subjects. Understanding the impact of the digital
transformations imposed on the world implies the need to seek other forms of education and,
consequently, protection. The realization of digital citizenship for children and adolescents
also requires the establishment of the principle of cooperation—that is, between family,
society, and the State—to realize the absolute priority outlined in the 1988 Constitution. The
article uses a deductive methodol ogy with a qualitative bibliography.

K eywor ds/Palabr as-claves/M ots-clés. Children's and adolescent’ s rights, Cyber network,
Tecnology, Comprehensive protection, Digital education
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“A criagdo da Inteligéncia Artificial seria o maior
evento da humanidade. Infelizmente, também
pode ser o ultimo, a menos que aprendamos a
evitar os riscos”.

Stephen Hawking

Introduciao

Acelerar ¢ verbo que se conjuga no tempo presente da sociedade tecnologica. O mundo
digital jA ndo ¢ mais um devir, um vir a ser, mas sim, concreto ¢ real. A tecnologia se
protagoniza, conteudos se multiplicam vertiginosamente. A tecnologia ¢ fato social. Cada um
de acordo com sua idade, habilidade e geragdo esta neste novo mundo!. Os mais antigos e
nostalgicos, e muitas vezes na categoria dos reticentes, discursardo por uma volta ao passado,
aos antigos tempos. Os que estdo entre uma geracdo e outra, ponderardo debates sobre um
tempo e outro. Os nativos digitais s6 conhecerdo este mundo. Para parte da populagdo, nascida
em tempos idos, ainda se estabelecem saudosismos de um mundo analdgico e gatilhos de
frenagem de ndo aceitacdo de Inteligéncias Artificiais costumam acontecer.

Essas perspectivas em uma primeira analise estabelecem uma dialética de opostos e
antiteses, mas que sdo extremamente importantes para se chegar ao equilibrio®. E é na linha do
equilibrio e da pondera¢do que antigo e moderno devem se mesclar, avangos tecnologicos e
protecdo integral devem se unir em prol do que nos faz humanos.

Neste caleidoscopio digital a infincia esta sendo redesenhada® e as criangas nascidas no

novo milénio, seriam a primeira geragao a vir ao mundo rodeada por midias sociais, atribuindo-

! Sobre as identidades e os novos tempos indispensaveis sdo as consideragdes de Edgar Morin ;O sujeito emerge
a0 mesmo tempo que o mundo. Ele emerge desde o ponto de partida sistémico e cibernético, 14 onde certo nimero
de tragos proprios aos sujeitos humanos (finalidade, programa, comunicagdo, etc.) sdo incluidos no
objeto maquina. Ele emerge, sobretudo, a partir da auto-organizagdo, onde autonomia, individualidade,
complexidade, incerteza, ambiguidade tornam-se caracteres proprios ao objeto. Onde, sobretudo, o termo ‘auto’
traz em si a raiz da subjetividade” (Morin, 2005, p. 38).

2 Sobre a tematica ver “(...) redes sdo estruturas abertas capazes de expandir de forma ilimitada, integrando novos
nds desde que consigam comunicar-se dentro da rede, ou seja, desde que compartilhem os mesmos codigos de
comunicagao (por exemplo, valores ou objetivos de desempenho). Uma estrutura social com base em redes ¢ um
sistema aberto altamente dindmico suscetivel de inovagdo sem ameagas ao seu equilibrio.” (Castells, 1999 , p.499)
3 Sobre o tema ver “nesse ambiente sempre camalednico, a infancia, tal como conhecemos, estd mudando em
decorréncia de inumeros fatores, como: o contato com diversas manifestagdes multiculturais; a complexidade das
transformagdes presentes no cotidiano em relagao a cidade, as familias e as formas de interagdo com as tecnologias
moveis; o hibridismo entre tradicionais e novos modos de brincar e se divertir; o fascinio e a ludicidade com os
jogos eletronicos, as redes sociais digitais e a conectividade etc. Tais fatores modificam modos de vida e sinalizam
mudancas nas maneiras de entender a infincia e o lugar que a crianga ocupa nesse cenario em que os sistemas de
significagdo e representagdo cultural se multiplicam” (Couto, 2013, p. 897-916).

336



se a elas papéis variados, de ndo apenas como meros espectadores, mas também produtores no
cenario da cibercultura, o que levou a ser chamada de “Geragdo Net”.(Tapscott, 1999, p.12), o
direito a privacidade, seguranca na rede, imagem e esquecimento passam a ter novos
significados, em especial, quando se fala de direitos de criangas e adolescentes.

Ha nos tempos atuais uma discussao pendular sobre o tema da tecnologia para os direitos
de criancas ¢ adolescentes. Como todo o fendomeno social novo, mas nao tdo novo assim,
emergem duvidas e, principalmente, medos. Do analdgico para o digital muito mudou, mas ha
que se pensar em formas de compatibilizagdes, entre elas, a regulamenta¢do normativa para
coibir o0 uso excessivo, o equilibrio na utilizacdo, entre outros. Contudo, a partir de uma nogao
de agenda positiva ¢ importante pensar que “o novo sempre vem” e como a partir desse olhar
mais vanguardista sdo possiveis solugdes. Acreditamos que o letramento digital ¢ o responsavel
por delinear uma cidadania digital. E na educacdo digital e o compartilhamento de
responsabilidade dos atores sociais que estd a chave para essa equagao.

A educacdo que empodera e que apresenta as criangas e adolescentes o novo mundo,
repleto em suas inovagdes tecnoldgicas, mas a0 mesmo tempo, com a bula na qual deva constar:
aprecie com moderacao e informacdo. A comunicacdo que se alia a educagdo e que promovem
a problematizacdo do cotidiano em suas multiplas facetas. A educagdo que abre espagos e que
apresenta novas possibilidades de transformagdes de existéncias. A transdisciplinaridade dos
saberes agora se faz a partir dos olhares cibernéticos, e isso ¢ fato.

Diante de tais fatos, cabe aqui a dimensao da complexidade humana e que em um pacto
geracional se desperta para esse mundo novo, amalgamado de possibilidades de inovagdo e
descobertas e que podem ser vivenciadas por um saber coletivo.

Ressalta-se que se o admiravel mundo digital se ndo se fizer acompanhar de redes
protetivas e regulagdo de direitos pode levar a inimeras consequéncias sociais, acentuando
desigualdades em especial aos mais vulneraveis neste processo. Entre os muitos vulneraveis
nossos olhares atentos no presente artigo dizem respeito as criangas, adolescentes e idosos que
sdo chamados a participarem de conexdes virtuais para o exercicio de inumeras atividades
cotidianas a depender de inclusodes digitais.

Assim, a partir deste olhar apresenta-se no presente artigo o cotejamento e a dialética

sobre a tecnologia aplicada ao universo dos direitos da crianga e do adolescente?, estabelecendo

4 Sobre o tema ver: "A complexidade da situagdo social da infincia contemporanea clama o estabelecimento e uma
cultura de reconhecimento das criangas em sua alteridade, a partir do respeito aos seus direitos, desejos,
especificidades, e a sua participacdo, indicando que a construg@o da cidadania ativa das criangas se constitui um
passo significativo no caminho da construg@o de outro mundo possivel a partir do que estamos vivendo, das agdes
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possibilidades e harmonizando preocupacdes a partir de uma teia normativa de protecao
integral, solidariedade e prioridade absoluta aos menos de 18 anos e que se encontram em pleno
processo de condi¢do peculiar de desenvolvimento, e que estdo em um mundo novo no qual a

tecnologia e os avangos no campo digital sdo predicados do presente.

1 Quem tem medo da Tecnologia? Por entre narrativas on line, off line, normativas,

regulacoes e proposituras.

O Direito se movimenta como experiéncia e como resposta a fatos sociais, e mesmo que
ainda ndo contemple todas as respostas, sinaliza para uma prote¢do integral de criancas e
adolescentes na oOrbita digital. Dados estatisticos da pesquisa TIC Kids Online Brasil, 2023,
95% da populacao de 9 a 17 anos ¢ usuaria de Internet no pais, o que representa 25 milhdes de
pessoas. O celular foi apontado como um dispositivo de acesso para 97% dos usuarios, sendo
o unico meio de conexdo a rede para 20% dos entrevistados. Os dispositivos: telefone celular,
televisdao, computador e videogame. Considerando-se somente as classes D e E, essa propor¢ao
chega a 38% (Cetic, 2023).

A realidade vivida e presente no Brasil se espraia também para o macrocosmo
internacional, tanto que a Organizagdo das Nagdes Unidas, incluiu o Comentario Geral n°® 25
datado de 2021, que estabelece diretrizes sobre os Direitos das Criangas em relacdo ao ambiente
digital, observando a necessidade de se promover seguranca para este publico nas redes digitais
e traca obrigacdes e diretivas para que os Estados, bem como as empresas sejam responsaveis
em promover a prote¢do integral e dotada de prioridade absoluta para criangas e adolescentes
no mundo digital (Crianga e Consumo, 2021).

Em solo brasileiro temos a Lei Geral de Prote¢ao de Dados (LGPD), Lei 13.709/2018,
que se preocupou em estabelecer explicitamente um artigo de numero 14, voltado a prote¢ao
de dados relativos a crianca e ao adolescente, objetivando disciplinar conceitos, informagoes,
regulamentacdes, limites e penalidades. A legislagdo patria inspirou-se na Unido Europeia e em
sua General Data Protection Regulation (GDPR), em vigor desde maio de 2018, garantido a
criangas e adolescentes protecdes especiais, entre outros, para efeitos de comercializacdo, de
criagdo de perfis, e servicos com direcionamento especifico para esse publico (Prioridade

Absoluta, 2021).

e relagdes cotidianas: um mundo mais democratico e justo para todos, inclusive para as criangas" (Castodi, 2011,
p. 17).
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Impde sublinhar enfaticamente que a edi¢do de um artigo especifico na LGPD, art.14,
voltado a criangas e adolescentes, recebeu em sua confec¢do legal nuances e matizes proprios
da estrutura juridica protetiva especial que delineia esse sistema de direitos, aplicados aos
chamados sujeitos de direito em desenvolvimento, criancas de 0 a 12 anos incompletos e
adolescentes de 12 a 18 anos incompletos. A LGPD dialoga com as fontes legais, entre elas,
Constituicao Federal de 1988, Estatuto da Crianca e do Adolescente e, no plano internacional,
com a Convengdo sobre os Direitos da Crianga de 1989, ao enfocar principios que regem a
interpretagdo construtiva da matéria, entre eles, protecdo integral, prioridade absoluta,
solidariedade, melhor interesse, entre outros.

O melhor interesse da crianga constitui-se como um dos vetores hermenéuticos para as
questdes que envolvam a temdtica. Principio dos mais imperativos para o tema, traduz-se como
bussola para a otimizagdo decisoria diante do caso concreto. Para muitos doutrinadores
considerado um principio etéreo, vago e de pouca clareza, mas que pode assumir contornos
mais pragmaticos quando ponderado em casos concretos. Somos da opinido que ante a crescente
datificacdo de criancas e adolescentes, a nova legislacdo surge para lancar luzes e acender o
debate continuo sobre o que seria o melhor interesse, na atualidade, ganhando contornos cada
vez mais efetivos de direito a voz, a participacdo e a manifestagdo nos casos em que criangas €
adolescentes estiverem envolvidos®.

Denota-se que ¢ cabal a preocupagao do legislador da LGPD no firmamento do principio
da solidariedade ou da cooperagdo, resgatando o compartilhamento de responsabilidades entre
familia, comunidade, sociedade e Estado, asseverando-se que todos sdo corresponsaveis pelo
desenvolvimento integral da crianca e do adolescente, em especial, na ambiéncia virtual.

Importante também para a centralidade do debate sdo as contribui¢cdes do Instituto
Alana, sobre a consulta publica do UNICEF — Fundo das Nag¢des Unidas para infancia a partir
do documento “Policy Guidance on Al for Children” (Diretrizes de politicas de IA para
criancas), desenvolvido em parceria com o governo da Finlandia para a promocgdo e defenda
dos direitos de criangas e adolescentes a partir da tecnologia digital e das inteligéncias

artificiais, balizando praticas éticas e combatendo os excessos e falhas do uso nao ético de tais

3 Sobre o melhor interesse e direito & voz ver ANDREUCCI, Ana Claudia Torezan; JUNQUEIRA, Michelle Asato.
Criangas visiveis e direito a voz como direito humano fundamental: contributos juridico-sociais do marco legal da
primeira infancia para o desenho de politicas publicas participativas no Brasil. Cuadernos de Dereito Actual,
Santiago de Compostela, n. 7, p- 289-303, 2017. Disponivel em: <
http://www3.eca.usp.br/sites/default/files/form/biblioteca/acervo/producao-academica/002865815.pdf >. Acesso
em 10 jul.2025.
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tecnologias. As contribui¢cdes do Instituto Alana versaram sobre trés pontos que merecem ser

aprimorados para edi¢do do Guia Internacional (Crianga e Consumo, 2021).

1.1 Fim do uso de Inteligéncia Artificial para direcionar publicidade a criancas e

adolescentes

J& ¢ sabido que criancas e adolescentes se constituem sujeitos de direito em
desenvolvimento e muitas vezes aproveitando-se dessa condi¢ao peculiar, empresas ndo éticas
pautam suas atuagdes publicitirias e mercadologicas em tais publicos. A questdo que ja se
encontra em discussdo no cendrio brasileiro, mas que ainda caminha em passos lentos em razao
do lobby e das pressdes exercidas por tais grupos empresariais, demonstra a necessidade
imperiosa de um Marco Regulatorio da Propaganda Infantil para o combate dos efeitos nocivos
de uma comunicagdo mercadoldgica que, a nosso ver, pode ser considerada uma forma de
violéncia. O tema vem sendo pauta de acdo continua e intensa do Instituto Alana em um dos
seus programas chamado de “Crian¢a e Consumo”.

Na atualidade, as propagandas direcionadas as criancas alcangaram o mundo virtual e a
datificacdo e o manejo de dados de tais usudrios devem ser vistos como um assunto de
prioridade absoluta a merecer a protecdo integral e inegociavel do acesso a tais dados com
responsabilizagdo de plataformas® e empresas que recorrerem a tais estratégias
mercadolégicas’. Consumir, portanto, em vez de se constituir em uma atitude irrefletida ou
alienada pode e deve ser um ato politico, a ser enfrentado no campo educacional hoje, e assim
importante destacar que:

Hé uma inversdo absoluta na noc¢ao de cidadania, posto que temas correlatos
ao consumismo, tais como aquisi¢do e exclusdes, vao sendo apresentados da
pior maneira possivel ao publico infantil, “coloridos” pelo desejo e pela
retorica da sedugdo, ratificando o mercado produtor de necessidades e desejos
incessantes e nao podemos deixar de que na sociedade contemporanea ha uma
modificagdo no brincar muitas vezes inibidor de atividades ludicas e criativas

& Como leciona Alessandra Borelli “aquele que cria, aprimora e recria produtos e servigos destinados a eles
[criangas e adolescentes], sem duvida, possui responsabilidade que deve ser traduzida no compromisso de, do
inicio ao fim, pensar no melhor interesse da crianca”. P design, uma forma das empresas aprimorarem o seu contato
com o publico esclarecendo sua politica de privacidade. A técnica consiste na utilizagdo do design para apresentar
as questdes juridicas de forma direcionada ao seu destinatario. Em outras palavras, o método permite que as
empresas coloquem os termos juridicos em linguagem mais acessivel e inteligivel aos diretamente atingidos por
aquela norma. Assim, por meio das ferramentas que o legal design incorpora no viés juridico, sera possivel
estabelecer novas estratégias e meios que fagam as criangas e adolescentes—e seus pais—entenderem exatamente o
que esta envolvido em um simples click”. (Borelli, 2018, p.156)

7 Sobre o tema ver “[...] o incentivo ao consumismo é uma das influéncias mais perceptiveis na internet, por isso
as campanhas publicitdrias aparecem como uma grande poténcia comercial em que se destaca o uso de
personagens da industria do entretenimento (personagens de filmes ou desenhos animados, celebridades) como
estratégia de marketing para motivar o consumo junto ao publico infantil (Santos; Rocha, 2017, p. 17).
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ao ar livre com o confinamento em ambientes fechados abastecidos por uma
variedade ampla de equipamentos de diversdo tecnologica. (Silva, 2012, p.15)

Assim, para a regulagdo e o equilibrio, bem como, compreensdo do consumo como a¢ao
politica ¢ indiscutivel o papel desempenhado pela Educacdo, ndo apenas como mera
transmissora de informagdes e conteudos, mas principalmente, como for¢a motriz na formagao
de cidaddos criticos, reflexivos e participantes do espago politico. Assim, sem sombra de
duavidas novas narrativas virdo com foco no fortalecimento de criangas e adolescentes como

essencialmente sujeitos de direito.

1.2.Direito a desconexdo : a vida também ¢é off line

Diante da tematica da desconexdo, o Instituto Alana traz reflexdes para o aprimoramento
do Guia Internacional a partir da ponderagdo entre a necessidade do direito & desconexado®,

destacando que :

E essencial tanto para o bem-estar da crianca quanto para a sustentabilidade
ambiental que se respeite e incentive momentos de desconexao, ou seja, de
pausas no uso de tecnologias. Grande parte dos sistemas de Inteligéncia
Artificial utilizados no ambiente digital sdo feitos de forma a alimentar o
chamado design persuasivo que impera em plataformas e aplicativos
utilizados por criangas e adolescentes com a finalidade de manté-los presos as
telas. Isso acaba interferindo no seu desenvolvimento integral e no seu direito
a cultura, ao lazer e a brincadeira fora do ambiente digital (Crianca e
Consumo, 2021).

As plataformas de Inteligéncia Artificial devem incentivar a crianga e o adolescente a
momentos de desconexdo, em especial, com a consolidagdo do direito humano fundamental ao
brincar. O brincar consiste em uma integracdo com o meio ambiente, pois atividades ludicas
propiciam a criangas a assimilacdo de valores, o desenvolvimento de habilidades motoras, bem
como intensifica regras de sociabilizacdo, respeito e convivéncia com outras criangas (Ribeiro,
1994). Também pelo brincar, a imaginagdo e a criatividade caminham juntas, pois no jogo de
faz de conta, criancas assumem papéis diferenciados, recriam percepgdes e aproximam o real

do imaginario (Mota, 2005, p.167).

8 Sobre o tema ver as contribuigdes de Jonathan Haidt em sua obra Geragdo Ansiosa na qual destaca que “As redes
sociais sdo, portanto, a maquina de conformidade mais eficaz ja inventada. Elas podem definir o modelo mental
do que ¢ um comportamento aceitavel para um adolescente em questdo de horas, enquanto os pais talvez gastem
anos em tentativas infrutiferas de fazer os filhos se sentarem direito ou pararem de choramingar. Os pais ndo tém
como se aproveitar do poder do viés de conformidade, por isso com frequéncia ndo sdo pareo para o poder
socializador das redes”.(Haidt, 2024, p.75).

341



O direito de brincar como um direito de liberdade ¢ equilibrio e felicidade. A liberdade
faz com que a crianga seja autora das escolhas que lhe interessam, fortalecendo a construgdo da
sua autonomia de acordo com a sua légica propria (Curtis, 2006).

O brincar ¢ direito da crianga e possibilita seu desenvolvimento pleno: O brincar ¢
essencialmente um direito de liberdade da crianga que ¢ reconhecida como pessoa com
interesses, desejos e vontades muito singulares. Por isso, deve ser garantido ja que ¢ sua
realidade bem como um elemento indispensavel para que ela se desenvolva de forma plena e
saudavel. O brincar ¢ a manifestacdo da liberdade da crianga e ¢ reconhecido como um direito
porque somente ela pode exercé-lo por si contando com o apoio, o respeito e o estimulo do
adulto (Franco; Batista, 2007).

Contudo, ao se falar no ato de brincar em tempos pds-modernos a ilustracdo que se vem
a mente ¢ o consumo, que atinge sobremaneira a populacdo infantil. Brincar em tempos
modernos ¢ consumir, adquirir produtos, estar rodeado por equipamentos eletronicos. O brincar
em tempos contempordneos conjuga-se com o verbo consumir e assim consome-se uma
infancia. Desejos de consumo sdo langados aos publicos infantis, independentemente, das
classes econdmicas, sociabiliza-se o querer, mas ndo o poder. Familias se endividam e o verbo
exigir passa a ser uma constante para quem tiver um olhar socioldgico mais atento nas grandes
lojas para “kids”, bem como nos parques de entretenimento:(Andreucci; Asato, 2019, p.506)

Pesquisas cientificas publicadas pela American Psychiatric Association noticiam que
diante do aumento do envolvimento dos adolescentes com internet, o transtorno do jogo
virtual foi incluido no Manual Diagnostico e Estatistico de Transtornos Mentais (DSM-
5) como uma nova condi¢do que busca compreender e auxiliar por meio de pesquisas
clinicas e experiéncias relacionadas a tecnologia, mais especificamente aos jogos virtuais.
Entre os sintomas e consequéncias estdo a ansiedade, transtornos de fobia de convivéncia social,
entre outros (Sales; Costa, 2021).

O uso excessivo de aplicativos, plataformas virtuais possibilitam relagdes virtuais, mas
quando em excesso dificultam a interagdo com familiares a amigos préximos. De novo e mais
uma vez o caminho da ponderagdo e o necessario para o equilibrio na utilizagdo dos recursos
tecnolédgicos e digitais. O debate sobre a necessidade de politicas publicas perpassam pela
Saude Publica e o uso saudavel das redes, cabendo citar:

E impossivel pensar nas novas geragdes separadas dos meios digitais e da
internet, no entanto, equilibrar seus efeitos apresenta-se como um grande
desafio. Verifica-se necessidade de atuacdo conjunta e interdisciplinar
dos atores que possam promover protecao integral de criangas e
adolescentes: escola, pais, responsaveis, comunidade e Estado. A
efetivagdo do direito a saide no meio virtual deve ser pauta de discussdo e
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criacdo de protocolos ¢ medidas exclusivas para os adolescentes quanto a
prevencdo de todas as formas de violéncia, por meio de uma linguagem
clara e compativel com o seu cotidiano. Portanto, ¢ necessario auxiliar no
desenvolvimento do protagonismo das ac¢des e medidas que devem ser
adotadas (Sales; Costa, 2021, p. 25).

A educacdo digital que veremos mais adiante podera ser o caminho para a ponderagao
e equilibrio para o mundo atual que afaste as praticas antiéticas e exploratdrias e que a0 mesmo
tempo ofereca respostas para o uso inteligente e saudavel em prol do empoderamento e da

aprendizagem como formas de transformagdes sociais para criancas e adolescentes.

3.1 Seguranca é a palavra de ordem para as interacoes e conexoes digitais

Outro ponto levantado pelo Instituto Alana para aprimoramento do Guia Internacional
tem por énfase o vocabulo seguranga. O navegar nos mares digitais pressupde boias preparadas
para garantir as criangas e aos adolescentes protecdo integral e prioridade absoluta.

O tema seguranca também foi uma das preocupagdes da LGPD que estabelece que o §
4° do artigo 14 da LGDP dispde que os controladores de dados ndo devem condicionar a
participagdo de criangas ao fornecimento de dados pessoais em jogos, aplicacdes de Internet ou
outras atividades semelhantes, traduzindo, mesmo que ndo haja consentimento parental,
criangas devem continuar tendo acesso, e as empresas devem buscar a regra da minimizagao da
coleta ao estritamente necessario a atividade, adaptando suas politicas de uso e privacidade a
partir dos contributos do legal design, uma forma de nova narrativa de traducdo do conteudo
juridico dos usos das plataformas para narrativas transparentes, acessiveis e que dialoguem com
seus publicos. °

Como para toda a regra existem excecdes, aqui estdo elas, previstas no § 3°, do art. 14
da LGPD que disciplina a possibilidade da coleta de dados de criangas sem consentimento,
trata-se de efetivagdo do principio constitucional e estatutdrio da prioridade absoluta, para
proteger a propria crianga, bem como para contatar os pais ou o responsavel, norma que protege
e prioriza diante de questdes urgentes e cautelares, e por isso excepcionais. Sublinha-se que tais
dados ndo poderdo ser repassados a terceiro, amarrando ainda mais a garantia de prote¢ao

integral (Prioridade Absoluta, 2025).

® “No caso de criangas e adolescentes, o uso de dados pessoais ¢ ainda mais preocupante, pois permite conhecer
preferéncias, perfis de consumo, interesses, estado de satude e outras tantas informagdes que podem ser danosas
para esses seres em inicio da vida, uma vez que os dados podem ser utilizados de forma a prejudicé-los ou para
influenciar ¢ manipular o seu comportamento e conduta.” (Kelli; Barbosa; Senne; Dino, 2021, p. 19)
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Acreditamos que a educacgdo digital é o ponto de partida para essa ponderagdo como
forma de compreender as novas tecnologias em favor de criangas e adolescentes que interagem,
debatem e navegam amplamente em sitios virtuais de maneira responsavel, ética e,

principalmente, protegidos pelas boias da seguranga!®.

2 E no meio do caminho havia a ponderac¢io: Tecnologia aliada a Educacio humanizada
de criancas e adolescentes.

Em tempos de sociedade em rede, datificacdo e hiperconexdes desterritorializadas,
emerge uma nova forma de ser viver comunitariamente. A comunidade que agora se conecta
sem espacos definidos, nos ambientes e Orbitas virtuais, requer uma nova forma de viver junto
e € aqui que emerge a necessidade imperiosa de uma educagdo para a cidadania digital. Nesse
sentido:

(...) as midias eletronicas t€ém um papel cada vez mais significativo na
defini¢do das experiéncias culturais da infincia contemporanea. Nao ha mais
como excluir as criancas dessas midias e das coisas que elas representam; nem
como confina-las a materiais que os adultos julguem bons para elas. A
tentativa de proteger as criangas restringindo o acesso as midias esta destinada
ao fracasso. Ao contrario, precisamos agora prestar muito mais atengdo em
como preparar as criangas para lidar com essas experiéncias; e, ao fazé-lo,
temos de parar de defini-las simplesmente em termos do que lhes falta
(Buckingham, 2006, p.16-17)

Como forma de aproximagdo e convergéncia, as tecnologias digitais se tornaram um
grande recurso de aproximagdo de docentes, discentes e colaboradores neste novo espaco
reconfigurado da Escola. O digital que poderia ser compreendido até entdo como instrumento

para a se manter distancia, transmuta-se para se trazer a aproximagao.

10 Sobre o tema ver “Tém sido expressas preocupagdes de que criangas € jovens nido possuem um senso de
privacidade, nem compreendem os perigos do uso indevido de dados pessoais ou os riscos envolvidos em encontrar
estranhos online. Essas preocupagdes sao ilustrativas do borramento das fronteirasentre o publico e o privado que
ocorre quando as redes sociais conectam a esfera privada do lar & midia global e a cultura juvenil. Argumenta-
se que os mundos online criam espagos midiaticos que se sobrepdem aos locais fisicos em que os usuarios
de midia vivem, como suas casas ou até mesmo seus quartos. A midia esta moldando a experiéncia nesses espacos
e reorganizando relagdes sociais, como aquelas en-tre pais e¢ filhos ou entre amigos e estranhos. Pesquisas
anteriores mostram que os mundos offline e online dos jovens estdo interligados. Os jovens parecem usar as redes
sociais predominantemente para se conectar online com amigos feitos offline. No entanto, pesquisas também
mostram de que maneira as redes sociais estdo facilitando a inclusdo social de adolescentes marginalizados
de alguma forma. Enquanto alguns argumentam que as redes sociais mudaram profundamente a forma como
as criangas interagem e formam relagdes sociais, outros apontam para continuidades, para os modos como a
internet e as redes sociais t€ém proporcionado as relagdes sociais e a construgdo de identidades uma nova
visibilidade, em vez de reconfigura-las completamente. Entretanto, o borramento das fronteiras entre publico
e privado coloca novos desafios e abre espago para diversos riscos. Os pais muitas vezes acham dificil monitorar
a vida online de seus filhos: a vida online das criangas ¢ frequentemente visivel para seus colegas e para a internet,
mas privada em relagdo aos seus pais.” (Livingstone, Haddon & Gorzig, 2012, p. 100-101).

344



A medida em que os sujeitos interagem com a tecnologia, a conectividade dos
computadores potencializa a criacdo e a comunica¢do em uma dimensao social e familiaridade
com uma cultural digital plena e livre e assim “multiplicam-se as misturas culturais, acelera-se
a sociodiversidade, emergem novos valores, intensifica-se o volume de informacdes, abrem-se
possibilidades para variadas formas de comunicagdo e de diferentes linguagens, o que
potencializa os processos de aprendizagem e producdo de conhecimento”.(Bonilla; Souza,
2011, p. 91-107)

Muitas vezes a tecnologia ¢ lembrada apenas como um instrumento para o espetaculo
nas redes, mas ao contrario disso pode ser compreendida no processo de ensino-aprendizagem
levando aos multiletramentos e participagdo colaborativa nos saberes contemporaneos, bem
como desenvolver capacidades multitarefas e trabalhos exploratérios a favor do
desenvolvimento da autodidaxia (Rojo, 2017). Diante desse cenério:

Esse conjunto de conhecimentos ¢ apreendido por meio de novas praticas
pedagogicas. Por isso, entende-se que as formas como o conhecimento ¢é
transmitido e apreendido se modificam, se renovam a medida que as novas
tecnologias sdo introduzidas no 4&mbito educacional, sem que a escola perca
de vista a sua func¢@o no processo de formagdo humana. Considera-se que a
escola nao ¢ apenas um lugar de transmissdo de conhecimentos, mas um lugar
de producao de cultura, ou de culturas (Martins; Maschio (2014, p. 3).

Em tempos atuais ¢ indispensavel compreender a dimensdo rizomatica das redes que
almeja ampliar horizontes e romper com as barreiras territoriais. A desterritorializagao
aproxima e oferta uma imensiddo de possibilidades para o conhecimento e desenha novas
formas de conexdo social. A Educagdo pode ser vista a partir do conceito de rizoma que €
formado por dimensdes, multiplicidades e metamorfoses constantes afinadas as ambiéncias de
tempo, espago € em comunhdo com os participes sociais, tudo isso envolto a vertiginosa
aceleragdo do mundo pds-moderno que ao mesmo que estd demarcado pela aceleragdo, clama
por ritualizar novas narrativas que gerem lagos afetivos e de alteridade em relagcdes mais
humanizadas e que nos termos da cartografia dos principios protetivos do direito da crianga e
do adolescente podem ofertar contribui¢des para alicergarem novas formas de producdo de
saberes coletivos e multiplos.

Podemos também pensar que as tecnologias digitais estdo a servico da Educagdo para
os Direitos Humanos pois compreende a ambiéncia do viver na praxis social. Nesta faceta a
nocao de rizoma que ndo se esgota em si, mas se espraia conectando novas redes e formas
guarda em si o ideario da Educagao “em” e “para” os Direitos Humanos que fixa diretrizes na
formacdo plena e participativa em uma dimensdo ampliada e transdisciplinar aplicavel aos

direitos da crianga e do adolescente.
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Quando falamos na cidadania digital de criangas e adolescentes o tema ganha ainda mais
importancia pois estamos diante da necessidade do firmamento do principio da cooperacao,
familia, sociedade e Estado, se completam e interagem na salvaguarda dos direitos deste publico
nas comunidades virtuais. Protecdo de dados na atualidade ¢ protecdo de direitos
personalissimos e que se confundem com a tutela da liberdade, da privacidade e da dignidade
da pessoa humana.

Para tanto, novos modos de convergéncia comunicacional foram arquitetados no campo
educacional'! com a utilizagdo de multiplas plataformas virtuais em substitui¢do as salas de
aula presenciais. Alterou-se o meio, mas o conteiido e a aproximacao entre os participes foram
fortalecidos, em uma extensao de sentidos e comunhao de propdsitos.

Com base em uma aprendizagem transformadora estabeleceram-se novos rituais e
modelos para a agremiagdo docente/discente, organizando a crise, reordenando o caos, unindo
mundos, para que de forma sistémica pudessem se engendrar e alcangar resultados
educacionais. Também a arquitetura de novas narrativas sistémicas e afetivas!? estiveram
presentes, em especial, em um momento demarcado por incertezas, insegurangas,
questionamentos e davidas.

A tecnologia pode mobilizar novos conhecimentos educacionais se
reconstruida e renovada constantemente, a partir das diferentes apropriacdes
e contextos, para suscitar transformacdes dos sujeitos e inovagdes para a
sociedade. O ato criativo na educacdo implica na percepcdo critica,
questionadora e reconstrutora de conhecimentos, sejam eles cientificos,
tecnologicos, metodologicos, oferecidos e propostos a curiosidade dos
estudantes de maneira dinamica e viva. Na verdade, a busca inquietante por
conhecer revela um ato criador de mundos. (Habowski; Conde, 2019, p. 307).

Devem surgir formas inéditas de representacdo do conhecimento, com novos modos de
se conhecer e se conectar nas possibilidades infinitas dadas pelo mundo digital, exigindo-se que
cidaddos estejam mais alfabetizados no uso de instrumentos eletronicos e saibam utilizar as

linguagens digitais (Moraes, 1997, p.197).

Consideracoes Finais

! Sobre a necessidade de afinagdo das escolas com os tempos digitais ver “escolas deficientes em integrar o digital
ao curriculo sdo escolas incompletas, pois escamoteiam uma das dimensdes basicas na qual humanos vivem no
século XXI, ou seja, conectados em rede, navegando competentemente entre mundos antes separados, hoje
hibridos, em que a sinergia do processo nao distingue fronteiras fisico-digitais, realidade presencial-digitalvirtual
— as tecnologias facilitam a aprendizagem colaborativa” (Moran, 2018, p.11).

12 Sobre o tema ver : “Nio se pode, obviamente, desprezar ou ignorar as novas formas de interagdo digital entre as
pessoas — e seu poder de informacao e, certamente, de desinformacao -, bem como, o incrivel acesso a informagdes
existente na contemporaneidade, mas também pode-se discutir quao rasas podem ser essas relagdes, e vazias essas
informagoes.” (Farias, 2019, p. 22).
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H4a que se pensar a contemporaneidade a partir de novas estratégias culturais e
educacionais para a inclusdo de novos participantes no processo de agremiagdo cibernética de
modo a esclarecer, aproximar e resgatar a compreensao do existir humano em suas amplas
interfaces, em especial, a existéncia para uma cidadania digital voltada as criancas e
adolescentes.

J& que ndo ¢é possivel, diante da realidade que ora se apresenta, garantir que criangas e
adolescentes estardo sempre a salvo dessa realidade, ¢ preciso que sejam treinados a se proteger
perante esse novo mundo, o que sé ¢ possivel por meio do fomento & educagdo como um
processo continuo e que se presta a formacao para a cidadania e desenvolvimento do direito a
cultura digital. Para isso, alguns aspectos devem ser destacados, tais como o uso da tecnologia
de forma responsével e ética.

E possivel olhar as Revolugdes a partir dos impactos negativos, entretanto, ao tecermos
andlises pelos aspectos positivos, sistemas podem ser aperfeigoados e conquistas serdo
estabelecidas. Na atualidade, a Industria 4.0 pode ser compreendida como um sistema de
automacao e tecnologia informacional, internet das coisas e inteligéncia artificial voltada para
a celeridade nos processos. A 4* Revolugdo como a Revolucio Informacional, transparéncia
das comunicagdes e dos Dados, da celeridade e busca pela transparéncia.

O ciberespago também passou a ser chamado simplesmente de “rede”, um meio de
comunicagdo surgido da interconexdo mundial dos computadores. A cibercultura ¢ a expressao
da aspiragdo de constru¢@o de um lago social, que ndo seria fundado nem sobre links territoriais,
nem sobre relagdes institucionais, nem sobre relagdes de poder, mas sobre a reunido de centros
de interesses comuns, sobre o0 jogo, sobre o compartilhamento do saber, sobre a aprendizagem
colaborativa, sobre processos abertos de colaboracao” (Levy, 1999).

A LGPD e as normativas internacionais ocupam neste momento um papel de extrema
importancia, pois atualizam as condutas diretivas e impde a abertura de novas culturas no
ambito legal e normativo de prote¢ao de dados de criancas e adolescentes, mas acreditamos que
para maior €xito devera estar aliada a promog¢ao de uma cultura para a educagao digital, com a
criagdo novos espagos de reflexdo sobre a ambiéncia virtual, a convivéncia em tempos de rede,
sempre pautadas por uma visdo colaborativa, protegida, ética e transparente. Quando falamos
na cidadania digital de criancas e adolescentes o tema ganha ainda mais importancia pois
estamos diante da necessidade do firmamento do principio da cooperacdo, familia, sociedade e
Estado, se completam e interagem na salvaguarda dos direitos deste publico nas comunidades

virtuais.
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A educacdo digital ¢ o ponto de partida para a compreensao deste agir coletivo em favor
de uma sociedade que interage, debate e navega amplamente em sitios virtuais.
Para encerrar deixamos uma reflexdo a partir das sempre sabias palavras de Pierre Lévy:

A rede ¢, antes de tudo, um instrumento de comunicagdo entre pessoas, um
lago virtual em que as comunidades auxiliam seus membros a aprender o que
querem saber. Os dados ndo representam sendo a matéria-prima de um
processo intelectual e social vivo, altamente elaborado. Enfim, toda
inteligéncia coletiva do mundo jamais dispensara a inteligéncia pessoal, o
esforco individual e o tempo necessario para aprender, pesquisar, avaliar e
integrar-se a diversas comunidades, sejam elas virtuais ou ndo. A rede jamais
pensara em seu lugar, fique tranquilo (Levy, 2024, p. 15).

Ao entender o mundo em que vivemos, que nos desafia a pensar cada vez mais que a
ponderagdo, a abertura para o novo deve estar sempre em consonancia com os ideais do
desenvolvimento humano, em especial, em um mundo de criangas e adolescentes

contemporaneas e digitais.
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