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Apresentacdo

A redlizacdo do XXXII Congresso Nacional do CONPEDI aconteceu entre os dias 26, 27 e
28 de novembro de 2025, na cidade de Séo Paulo, tendo como instituicdo anfitria a
Universidade Presbiteriana Mackenzie.

O tema desta edicéo foi “Os caminhos da internacionalizacdo e o futuro do Direito”, o qual,
segundo o CONPEDI, reflete os desafios e as oportunidades de um mundo em profunda
transformagéo. A tematica é um convite a reflexdo em um momento histérico marcado pela
intensificacdo das interconexdes globais — econdmicas, politicas, culturais e tecnol égicas,
gue desafiam as fronteiras tradicionais dos Estados e colocam o Direito diante de novas
exigéncias e dilemas.

Em 27 do corrente més, realizou-se 0 Grupo de Trabaho (GT) Direito e Salde, ocasido em
gue foram apresentados estudos que exploraram diversas perspectivas e possibilidades de
interagcdo com a saude enquanto direito social, fundamental e humano. Os trabalhos
apresentados abarcaram temas como andlises conceituais e relatos de experiéncias nos
contextos brasileiro e internacional, com énfase na efetivagdo da salde e suas demandas,
tendo como fundamento a Constituicéo Federal.

Dentre os temas abordados, destacam-se: a judicializagdo da salde, notadamente no que
concerne a medicamentos, internacdes hospitalares e tratamentos de alto custo; a salde
digital e suas interfaces com as tecnologias, questdes de género relacionadas ao direito a
salide; medicamentos e experimentos em salide; autonomia da vontade e perspectivas da
salde sob a 6tica da bioética, entre outros.

Os trabal hos apresentados se revelaram enriquecedores, propiciando reflexdes abrangentes e
constituindo contribui¢Bes significativas para a pesquisa juridica e social nas esferas
académicas brasileira e internacional, com destaque para o direito a salde.

Janaina Machado Sturza— UNIJUI

Liton Lanes Pilau Sobrinho — Universidade do Vae do Itgai

Edith Maria Barbosa Ramos - Universidade Federal do Maranhdo






LElI GERAL DE PROTECAO DE DADOSE A ACAO DIRETA DE
INCONSTITUCIONALIDADE 6387: TRATAMENTO DE DADOSPESSOAISE
SAUDE PUBLICA

GENERAL DATA PROTECTION LAW AND DIRECT ACTION OF
UNCONSTITUTIONALITY 6387: PROCESSING OF PERSONAL DATA AND
PUBLIC HEALTH

Catharina Orbage De Britto Taquary Berino
Eneida Orbage De Britto Taquary
Débora Soares Mendes

Resumo

Esta pesquisa visa a andlise dos meios normativos e jurisprudenciais que dispdem sobre o
tratamento de dados relacionados a salde, em destaque a Lei Geral de Protecdo de Dados —
LGPD e a Acéo Direta de Inconstitucionalidade 6387. Dessa maneira, busca-se explorar até
onde a LGPD alcanca a necessidade, a adequacdo e a proporcionalidade do manejo e do
tratamento dos dados pessoais ante o tratamento de dados pessoais avaliados em caso de
risco de salde publica, a priori, e como a LGPD sustenta os direitos constitucionais de
privacidade e liberdade em conferéncia com a coletividade. O problema da pesquisa é& qual a
garantia de manipulacéo adequada de dados pessoais para a avaliacéo e o manegjo de um risco
para a saude publica e, por extensdo, a relacdo de preservacéo da privacidade e a salde
coletiva? As hipoteses sdo i) ocorreram implicacfes bioéticas da protecéo de dados sensiveis
no contexto pandémico; ii) escolha entre privacidade e Direito a Salde € uma falsa
dicotomia, e que € possivel e imperativo ter ambos. Os objetivos sdo: i) discutir alegislacao,
jurisprudéncia e doutrina brasileira sobre o tratamento de dados de salde; ii) versar sobre 0s
impactos para terceiros que captam e armazenam biodados; €: iii) correlacionar o Direito
Fundamental a Protecdo de Dados, a salde e a privacidade em face do desenvolvimento
cientifico. O método utilizado é a pesquisa bibliogréfica com abordagem qualitativa e
método juridico — comparativo. Espera-se como resultado desconstituir a protecdo da
privacidade e da salide como direitos antagbnicos.

Palavras-chave: Lel geral de protecdo de dados (Igpd), Acdo direta de inconstitucionalidade
6387, Salde publica, Direito a salde, Bioética

Abstract/Resumen/Résumé

This research aims to analyze the regulatory and jurisprudential frameworks governing the
processing of health-related data, particularly the General Data Protection Law (LGPD) and
Direct Action of Unconstitutionality 6387. Thus, it seeks to explore the extent to which the
LGPD addresses the necessity, adequacy, and proportionality of the handling and processing
of personal data when considering the processing of personal data assessed a priori in the
event of a public health risk, and how the LGPD supports the constitutional rights of privacy
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and freedom in conjunction with the community. The research question is. what is the
guarantee of appropriate handling of personal data for the assessment and management of a
risk to public health and, by extension, the relationship between privacy preservation and
public health? The hypotheses are: i) there were bioethical implications of the protection of
sensitive data in the pandemic context; ii) the choice between privacy and the Right to Health
isafalse dichotomy, and that it is possible and imperative to have both. The objectives are: i)
to discuss Brazilian legislation, case law, and doctrine on the processing of health data; ii) to
address the impacts on third parties who collect and store biodata; and iii) to correlate the
Fundamental Right to Data Protection, health, and privacy in light of scientific
developments. The method used is bibliographic research with a qualitative approach and a
comparative legal method. The expected outcome is to deconstruct the protection of privacy
and health as conflicting rights.

K eywor ds/Palabr as-claves/M ots-clés. General data protection law (Igpd), Direct action of
unconstitutionality 6387, Public health, Right to health, Bioethics
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1 INTRODUCAO

A presente pesquisa tem como objetivo analisar os instrumentos normativos e
jurisprudenciais que regulam o tratamento de dados pessoais relacionados a saude, com
enfoque na Lei Geral de Protecdo de Dados Pessoais (LGPD) e na Ac¢do Direta de
Inconstitucionalidade (ADI) 6387.

Em um cenario marcado pela crescente digitalizacdo dos servigos de saude e pela
intensificacdo da coleta de informagdes sensiveis, torna-se imprescindivel compreender em
que medida a LGPD atende aos critérios de necessidade, adequagdo e proporcionalidade no
manejo de dados pessoais em contextos de risco a saude publica.

A investigacao parte da premissa de que o tratamento de dados pessoais em situagdes
emergenciais deve ser compativel com os direitos fundamentais a privacidade, a liberdade e a
dignidade da pessoa humana, sem desconsiderar os interesses da coletividade e a efetividade
das politicas publicas de saude.

A ADI 6387, proposta pelo Conselho Federal da Ordem dos Advogados do Brasil,
questiona dispositivos da Medida Proviséria n° 954/2020, que determinava o
compartilhamento de dados de usuarios de servigcos de telecomunicagdes com o Instituto
Brasileiro de Geografia e Estatistica (IBGE) durante a pandemia de COVID-19.

O julgamento desta agdo pelo Supremo Tribunal Federal (STF) revelou tensdes
constitucionais entre o direito a protecdo de dados e a necessidade de atuacdo estatal em
situacdes excepcionais. Nesse contexto, a LGPD emerge como um marco regulatdrio
fundamental para a consolidagdo do direito a prote¢do de dados como direito autobnomo, com
implicagcdes diretas sobre o setor da saude, especialmente no que tange a coleta,
armazenamento, compartilhamento e uso de informacdes biomédicas e genéticas.

O problema central da pesquisa consiste em indagar: qual a garantia de manipulacao
adequada dos dados pessoais para fins de avaliagdo e gestao de riscos a saude publica, € como
essa manipulagdo se articula com a preservacao da privacidade individual e da satde coletiva?

Para tanto, os objetivos especificos sdo: (i) discutir a legislagdo, jurisprudéncia e
doutrina brasileiras sobre o tratamento de dados de saude; (ii) examinar os impactos da coleta
e armazenamento de biodados por terceiros, incluindo institui¢des publicas e privadas; e (iii)
correlacionar os direitos fundamentais a protecao de dados, a saude e a privacidade diante dos

avancos cientificos e tecnoldgicos, especialmente em contextos de emergéncia sanitaria.

145



O método adotado ¢ a pesquisa bibliografica, com andlise critica dos dispositivos
legais e decisdes judiciais pertinentes, especialmente a LGPD e a ADI 6387, articulados com
debates bioéticos e reflexdes sobre a protecdo de dados sensiveis. A abordagem
interdisciplinar permite compreender os limites e possibilidades da atuagdo estatal e privada
no tratamento de dados de saude, considerando os principios constitucionais € 0s parametros
internacionais de direitos humanos (Piccoli et al., 2021, pp. 66 — 68).

Os resultados obtidos indicam que, embora haja conformidade normativa quanto a
necessidade, adequagdao e proporcionalidade no tratamento de dados pessoais em casos
concretos, persiste a demanda por estruturas regulatdrias mais especificas no ambito publico,
bem como por maior atengdo as peculiaridades da saide suplementar privada Além disso,
evidencia-se a importancia de fortalecer mecanismos de controle e fiscalizacdo, garantindo a
efetividade dos direitos fundamentais em um ambiente cada vez mais digitalizado e

vulneravel a abusos informacionais (Piccoli et al., 2021, pp. 66 — 68).

2 DIREITO FUNDAMENTAL EM EVOLUCAO

A sociedade contemporanea, profundamente moldada pela revolugdo tecnoldgica,
testemunha um volume sem precedentes de dados pessoais sendo gerados, coletados e
processados. A informagao advinda dos dados pessoais ¢ uma fonte de poder, colocando a
protecdo dos dados pessoais no centro do debate juridico e social (Haikal, 2021, p. 296).

A pandemia de COVID-19, em particular, evidenciou a urgéncia de regulamentacdes
robustas, a0 mesmo tempo em que desafiou os limites dos direitos fundamentais em nome da
saude publica (Prux; Piai, 2020, pp. 143 — 165).

Historicamente, o conceito de privacidade evoluiu do mero right to be left alone para
uma compreensdo mais abrangente, impulsionada pelo avango tecnoldgico. A era da
informacao e o surgimento do Big Data transformaram a privacidade de um direito estatico e
individualista para um conceito mais amplo e dindmico: a autodeterminacao informativa, um
direito que assegura aos individuos o controle sobre a divulgagdo e o uso de seus dados
pessoais, bem como o conhecimento sobre suas proprias informagdes. Isso implica o direito
de decidir sobre a divulgacao e uso dos dados pessoais, os limites de sua circulacao, e o
conhecimento sobre suas informacgdes (Barroso, 2019, pp. 1270 — 1279).

Esse conceito, com origem no julgamento da Corte Constitucional Alema de 1983,

enfatiza que, no contexto do processamento automatizado de dados, ndo existem mais dados
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insignificantes. O risco reside mais na finalidade e nas possibilidades do processamento do
que na natureza ou sensibilidade dos dados em si (Barroso, 2019, pp. 1270 — 1279).

A informacdao se consolidou como a principal fonte de riqueza na ‘“sociedade
capitalista digital”, com empresas de tecnologia detendo um poder crescente. A preocupagao
se deslocou para a industria de dados, levantando questdes sobre concorréncia, tributagado e,
crucialmente, privacidade (Barroso, 2019, pp. 1270 — 1279).

Nesse cendrio, a coleta e o tratamento de dados pessoais para a formacao de perfis
(profiling) se tornaram uma atividade constante tanto por parte de instituigdes governamentais
quanto de empresas privadas, gerando o que alguns autores descrevem como uma “vigildncia
permanente” ou Surveillance as a Service — SVaaS (Castellano, 2022, pp. 1 — 22).

Este processo, ao monetizar atributos da personalidade, levanta sérias preocupagdes
sobre a erosao de direitos em favor de entidades com posigdo monopolista transnacional
(Font; Boff, 2023, pp. 1 — 18).

Assim, os dados pessoais sdo um dos ativos mais valiosos do século XXI, abrangem
informacdes relacionadas a uma pessoa natural identificada ou identificavel, como nome,
endereco, telefone, e-mail, e até mesmo dados de localizacdo. No entanto, a Lei Geral de
Prote¢ao de Dados (LGPD), no Brasil Lei n° 13.709/2018, e o Regulamento Geral de Prote¢ao
de Dados (GDPR), da Uniao Europeia, fazem uma distingdo crucial para os dados sensiveis.

Dados sensiveis sdo aqueles que, por sua natureza, podem resultar em praticas
discriminatorias em caso de vazamentos ou acessos indevidos. A LGPD os define como dados
sobre origem racial ou étnica, convicg¢ao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dados referentes a satide ou a vida
sexual, dados genéticos ou biométricos, quando vinculados a uma pessoa natural (Brasil,
2018).

Devido a essa natureza intima e ao alto potencial de dano, os dados sensiveis exigem
uma protecdo especial e regras mais rigorosas para seu tratamento. A informacao de saude,
por exemplo, € privada e confidencial por natureza, revelando detalhes intimos da vida de
uma pessoa (Brasil, 2018).

No Brasil, a prote¢do de dados pessoais foi elevada a categoria de direito
fundamental autonomo. O Supremo Tribunal Federal (STF), em maio de 2020, ao julgar as
Acgdes Diretas de Inconstitucionalidade (ADIs) contra a Medida Provisoria n® 954/2020,
reconheceu expressamente a protecdo de dados como um direito fundamental. Essa decisdao

foi posteriormente confirmada pela Emenda Constitucional n® 115/2022, que incluiu
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expressamente a protecdo de dados pessoais, inclusive nos meios digitais, no rol dos direitos e
garantias fundamentais da Constitui¢do da Republica Federativa do Brasil de 1988 (CF/88)
(Brasil, 2022).

A crise da COVID-19 impulsionou governos e empresas a avancar em trés categorias
principais de coleta e uso de dados: i) coleta e uso de dados de saude, ii) rastreamento e
localizagao geografica, e iii) parcerias publico-privadas. Tecnologias como o rastreamento
com precisdo de sensores de localizacao integrados a smartphones tornaram-se ferramentas de
monitoramento e contengdo da propagacao da doenca. (Da Silva et al., 2022, pp. 1 - 23)

O contact tracing (rastreamento de contatos), por exemplo, tornou-se crucial para
identificar pessoas contaminadas e expostas ao virus, bem como sua rede de contatos, para
isolamento e testagem. Essa rdpida implementagdo de tecnologias de vigilancia digital, no
entanto, gerou uma preocupac¢ao global com os riscos a privacidade e aos direitos humanos,
afinal a crise sanitaria ndo pode ser um cheque em branco para o sacrificio indiscriminado de
direitos fundamentais.

Organizagdes como a Human Rights Watch e a Comissao Interamericana de Direitos
Humanos (CIDH) alertaram para o risco de discriminagdo e a possibilidade de que esses
sistemas de vigilancia se tornassem permanentes e abusivos, extrapolando o periodo
emergencial.

O caso da Medida Proviséria n° 954/2020, que previa o compartilhamento
compulsoério de dados de milhdes de usudrios de telefonia com o IBGE para produgao
estatistica, ilustra as tensdes envolvidas, sendo uma politica federal que em razdo do excesso e
ndo pela caréncia de acdo do governo no combate a pandemia exigiu controle de
constitucionalidade (Wang et al., 2023).

Por sua vez, o Supremo Tribunal Federal (STF) suspendeu sua eficacia,
argumentando que a medida proviséria ndo delimitava a finalidade, a amplitude ou a
necessidade da estatistica a ser produzida, nem oferecia mecanismos suficientes para proteger
os dados pessoais de acessos nao autorizados, vazamentos ou uso indevido. Ministros como
Rosa Weber, Ricardo Lewandowski, Edson Fachin e Luiz Fux ressaltaram que a emergéncia,
por mais penosa que seja, ndo pode gerar um regime de incompatibilidade com a protecao de
direitos fundamentais (Brasil, 2020).

Os riscos sao ainda mais evidenciados quando se observa comparativamente o uso de
provas de georreferenciamento no ambito processual penal, onde a norma e jurisprudéncia

brasileira também enfrenta o conflito de principios basilares. Embora possa ser eficiente para
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a persecucao penal, ndo ha solidez no ordenamento em relagdo a cadeia de custddia de provas
de georreferenciamento quanto a busca reversa por dados de localizagdo (obtendo IPs de
todos os usudrios em um local e hora especificos) para identificar suspeitos de crimes levanta
a questao da violacao da privacidade e autodeterminacdo informativa de inimeras pessoas
sem relagdo com a investigacdo (Smanio, 2021, pp. 49-76).

A legislagdo brasileira ¢ esparsa e omissa nesse ponto, forcando o Superior Tribunal
de Justica (STJ) a ponderar a eficiéncia probatdria com a limitagdo ao direito fundamental a
privacidade do investigado. Para ser constitucional, tal medida exige reserva de jurisdigdo
prévia e deve respeitar os requisitos de cautelaridade e subsidiariedade, além de uma
delimitagdo temporal bem fundamentada para mitigar a violagdo de privacidade de terceiros
inocentes (Smanio, 2021, pp. 49-76).

Mesmo em situagdes excepcionais, a observancia de todos os direitos e garantias
constitucionais contra o arbitrio estatal ganha ainda mais importancia. O uso de tecnologias de
rastreamento de contatos (contact tracing) durante a pandemia, por exemplo, deve seguir o
protocolo da descentralizagdo, usar abordagens baseadas em proximidade (como Bluetooth),
empregar técnicas seguras de transmissdo e encriptacdo de dados, e prever mecanismos de
destruicdo dos dados coletados ap6s o fim da crise. Além disso, a adesdo a tais aplicativos
deve ser facultativa para o cidadao (Pinheiro ef al., 2019).

Em que pese ndo tenha sido formatada especificamente para situagdoes de pandemia,
a Lei Geral de Prote¢do de Dados, Lei n® 13.709/2018, ¢ um instrumento crucial para a
protecdo de dados pessoais no Brasil, seus principios de finalidade, adequagdo, necessidade,
transparéncia, seguranga, preven¢ao e responsabilizacdo sdo plenamente aplicaveis. A LGPD
também prevé a Autoridade Nacional de Protecdo de Dados (ANPD), essencial para a
fiscalizacdo e garantia do cumprimento das normas (Brasil, 2018).

A protecdo de dados ¢ um direito multifacetado que exige constante atengdo e
adaptacdo as novas realidades tecnoldgicas. O desafio reside em equilibrar a inovagdo e o
interesse publico com a inalienavel dignidade da pessoa humana, garantindo que o avango
tecnologico sirva a sociedade sem comprometer as liberdades e a privacidade individuais
(Gemignani, 2023, pp. 1 —332).

A experiéncia da pandemia revelou a necessidade de um refor¢o axioldgico ao
microssistema de protecdo de dados pessoais, consolidando a autodeterminagdo informativa
como um direito fundamental autdbnomo. Isso implica a adog@o de principios como privacy by

design, minimizagdo de dados, anonimizagdo, seguranga robusta no tratamento e
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armazenamento, ¢ descarte adequado das informagdes ap6s o periodo da crise (Piccoli et al.,
2021, pp. 66 — 68).

Neste sentido, proteger os direitos digitais das pessoas também promove a saude
publica em seu sentido amplo, sem que se precise de vigilancia abusiva e ilicita. A crise da
COVID-19 ndo foi apenas uma nova pandemia, mas também um catalisador que exp0s falhas
institucionais e a necessidade de redesenhar os mundos sociotécnicos com base em valores

humanos essenciais, garantindo que a tecnologia sirva ao interesse social.

3 TRATAMENTO DE DADOS E EXPERIENCIAS

As aplicagdes de rastreamento de contatos coletam e tratam dados pessoais, bem
como incluem informagdes de saude, geolocalizagio e proximidade. E fundamental
compreender que o tratamento de dados pessoais, especialmente os relacionados a saude,
possui natureza privada e confidencial, justificando uma protecdo abrangente na legislacdo.

Os principais modelos de processamento de dados sdo centralizado e descentralizado.
No modelo centralizado, “os dados de todos os usuérios sdo registrados em um servidor
central, geralmente controlado por uma institui¢ao publica ou privada”. Quando um individuo
testa positivo, “os identificadores de seus contatos anteriores sdo enviados ao sistema central,
que os associa a aparelhos e notifica os usuarios” (Da Silva et al., 2022, pp. 1 —23).

Enquanto no modelo descentralizado, “uma entidade central ndo tem acesso as
informacdes pessoais dos usudrios”. Os dispositivos geram “identificadores temporarios que
sao compartilhados via Bluetooth com dispositivos proximos e armazenados
criptograficamente em cada aparelho” (Da Silva et al., 2022, pp. 1 —23).

Neste sentido, se um usudrio ¢ diagnosticado, ele pode compartilhar sua lista de
identificadores passados com um servidor central, e outros dispositivos verificam se esses
identificadores estdo em suas proprias listas de contatos (Da Silva et al., 2022, pp. 1 — 23).

Este modelo “¢ considerado o que melhor protege a privacidade”, visto que a maior
parte das informagdes permanece fragmentada nos celulares (Da Silva et al.,, 2022, pp. 1 —
23). A maioria dos trabalhos cientificos aponta para a prote¢do do direito a privacidade por
esse modelo, embora “alguns estudos também mostrem ameagas, tornando os individuos mais

suscetiveis a ataques virtuais”. As aplicacdes “devem seguir o protocolo da descentraliza¢do”

(Da Silva et al., 2022, pp. 1 — 23).
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As tecnologias de geolocalizagdo empregadas incluem Global Positioning System
(GPS), Bluetooth e Triangulacdo ou Cell-Site Location Information (CSLI). Em apertada
sintese, o GPS compartilha “coordenadas geograficas com alta precisdo (raio de até 5
metros)”, ¢ considerado mais invasivo, permitindo o mapeamento exato da localizagdo de
uma pessoa e a formagao de perfis (Pinheiro et al., 2019, p. 256).

Contudo, ndo ¢ considerado confiavel para “determinar a proximidade exata para
transmissdo de doengas contagiosas”. Seu uso € “mais critico e, inclusive, desaconselhado
por alguns estudiosos no combate a COVID-19, por apresentar riscos mais sérios a
privacidade” (Pinheiro et al., 2019, p. 262).

O Bluetooth utiliza “ondas curtas e baixa energia para comunicagdo entre
dispositivos proximos”. Permite detectar quando duas pessoas estdo a uma distancia
epidemiologicamente relevante (ex.: 1,5 a 2 metros por 15 minutos). A troca de
identificadores via Bluetooth ¢ anonima, ¢ “o sistema de alerta ndo informa o local ou a
identidade da pessoa infectada”. Esta ¢ a “tecnologia mais recomendada para prote¢do de
dados pessoais” em aplicagdes de rastreamento de contato (Pinheiro ef al., 2019, p. 256).

Na Triangulagdo ou CSLI, a geolocalizacdo ¢ feita pelas empresas de
telecomunicagdes, baseada na infraestrutura fixa da rede (torres, antenas, Estagdes Radio Base
— ERB) que determina a posi¢do do aparelho celular pelo sinal recebido. A CSLI, a partir de
uma torre, tem precisdo de alguns quarteirdes, enquanto a triangulagdo, usando multiplas
torres, tem precisdo de poucos metros. Este método € utilizado para identificar a quantidade
total de equipamentos conectados a uma antena, permitindo criar mapas de calor de
aglomeragoes, “geralmente sem identificar o titular” (Smanio, 2021, pp. 49 — 76).

E crucial que essas aplicacdes utilizem dados anonimizados. A anonimizagio ¢ uma
técnica fundamental para proteger a privacidade, tornando um dado relativo a um titular nao
identificavel por meio de “meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento” (Da Silva et al., 2022, pp. 1 — 23).

No entanto, o desafio reside na “reidentificacdo” de dados supostamente
anonimizados. Estudos demonstram que, mesmo com a anonimizag¢ao, ¢ possivel reidentificar
individuos a partir de poucos pontos de dados. Por isso, ndo se pode falar em dados
insignificantes, pois qualquer informagdo pessoal, ao ser cruzada com outras, pode levar a
identificacao (Prux; Piai, 2020, pp. 143 — 165).

Para garantir a efetividade da anonimizacdo, ¢ necessdrio que o processo seja

irreversivel ou que os esforgos para reversao sejam desproibitivamente altos em termos de
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custo e tempo, considerando as tecnologias disponiveis. Técnicas como a aleatoriza¢do ou
generalizac¢ao sdo recomendadas para que o dado perca a capacidade de associacdo, direta ou
indireta, a um individuo (Pinheiro et al., 2019, p. 260). A pseudonimizagdo, que substitui
identificadores por um cédigo chave tnico mantido separadamente, ¢ outra técnica crucial
para dificultar a identificagdo do titular (Da Silva et al., 2022, pp. 1 —23).

O caso do Sistema de Monitoramento Inteligente (SIMI-SP) do Governo de Sao
Paulo levantou questionamentos acerca do tratamento de dados pessoais. Embora alegasse
usar apenas dados anonimizados de ERBs para medir niveis de isolamento e aglomeracao,
criticos apontaram a auséncia de consentimento esclarecido dos usudrios, a falta de
transparéncia sobre a efetiva anonimizacgdo e as técnicas de seguranca, ¢ a possibilidade de
discriminacao algoritmica (Martins et al., 2021, pp. 232 — 255).

A despeito de uma decisao judicial ter validado o uso por considerar os dados
anonimizados, as preocupacdes com a seguranca e a privacidade persistiram. Diversos
exemplos ao redor do mundo ilustram os desafios e as armadilhas do uso de dados de
geolocalizagdo no combate a pandemia (Martins et al., 2021, pp. 232 — 255).

A experiéncia asidtica exemplifica o uso intensivo de dados para controle da
pandemia, muitas vezes com menos salvaguardas de privacidade. A Coreia do Sul, por
exemplo, rastreou e publicou dados detalhados online sobre a localizacdo de pessoas
infectadas, incluindo imagens de CFTV e historico de uso de cartdes de crédito (Prux; Piai,
2020, pp. 143 — 165).

O aplicativo chamado "Tracetogether", utilizado em Singapura, permitia as pessoas
compartilharem voluntariamente suas informacdes e rastrear outras com quem entram em
contato via Bluetooth. Se um usuario do aplicativo contrair COVID-19, todos os que entraram
em contato com essa pessoa sdo notificados, juntamente com o governo, mas ndo ha
transparéncia sobre quem pode ter acesso a essas informagdes (Prux; Piai, 2020, pp. 143 —
165).

A China utilizou o aplicativo “Alipay Health Code”, que gerenciava a quarentena por
um sistema de cores, funcionando como um “passaporte” para acesso a Servigos € transporte
publico. A atribuicdo de cddigos de cores aos cidaddos tinha por base estado de satde e
histérico de viagens demonstram a capacidade de controle e vigilancia em massa, levantando
sérias questoes sobre a liberdade individual (Prux; Piai, 2020, pp. 143 — 165),

Em Taiwan, foi implementado um “cercado eletronico” para quarentenas, emitindo

alertas e fazendo ligacdes se as pessoas se afastassem de seu local de isolamento. Embora
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fosse uma medida de politica publica, a implicacdo de vigilancia constante e a invasdo da
liberdade de locomogao s3o evidentes (Prux; Piai, 2020, pp. 143 — 165).

Na India, os governos estaduais carregaram arquivos PDF online com nomes,
enderegos residenciais e historico de viagens de pessoas em quarentena, tornando-os
acessiveis a todos (Font; Boff, 2023, pp. 1 — 18).

Na Argentina ¢ no Peru, jornais publicaram informagdes pessoais de pessoas
infectadas, como idade, locais de viagem e hospitais. Similarmente, uma plataforma do
Ministério da Saude do Peru permitiu que relatorios de saude de pacientes fossem acessados
publicamente por alguns dias, apenas com o nimero de identidade, antes que um segundo

autenticador fosse adicionado (Font; Boff, 2023, pp. 1 — 18).

4 LGPD, UM NORTEADOR

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n® 13.709/2018, embora
inspirada no RGPD, encontrava-se em periodo de vacatio legis durante boa parte da
pandemia, o que gerou incerteza juridica e, em muitos casos, a necessidade de consentimento
expresso do titular para o tratamento de dados. No entanto, a legislacdo brasileira ja possuia
normas setoriais anteriores, como o Codigo de Defesa do Consumidor, a Lei de Acesso a
Informagao e o Marco Civil da Internet, que garantiam alguma prote¢ao de dados (Da Silva et
al., 2022, pp. 1 —23).

O ordenamento juridico brasileiro, influenciado por regulamentagdes internacionais
como o Regulamento Geral de Protecio de Dados (RGPD) europeu, promulgou a Lei n°
13.709/2018 (LGPD). Esta lei define dado pessoal como informagdo relacionada a pessoa
natural identificada ou identificavel e, crucialmente, dado pessoal sensivel, que abrange
informagdes sobre saide ou a vida sexual, dado genético ou biométrico. O tratamento de
dados sensiveis exige “camadas de prote¢do mais robustas e hipoteses legais especificas”
(Oliveira, 2022, p. 6).

O Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia
(Regulamento UE 2016/679) é um marco regulatorio global que serviu de forte inspiragdo
para a Lei Geral de Protecdo de Dados (LGPD) brasileira (Barroso, 2019, pp. 1270-1279). O
enfoque da norma ¢ a protecdo dos direitos e garantias fundamentais dos cidaddos, buscando

mitigar riscos na coleta, uso, compartilhamento e armazenamento de dados, e assegura a
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soberania de cada individuo sobre seus dados, com direitos de acesso e retificacdo, além da
exigéncia de consentimento prévio para o uso (Barroso, 2019, pp. 1270 — 1279).

No contexto da pandemia, o Comité Europeu para a Prote¢do de Dados (CEPD)
publicou diretrizes em 2020 que exigiam a realizagdo de Avaliacdes de Impacto a Prote¢ao de
Dados (AIPDs) antes da implementagdo de ferramentas de rastreamento de contatos,
priorizando dados de localizacdo agregados e anonimizados. A Unido Europeia, por meio da
Diretiva 2006/24, imp0s a reten¢ao de dados de trafego para fins de investigagdo criminal,
afetando “quase toda a populagdo europeia” (Oliveira, 2022, p. 6).

Contudo, o Tribunal de Justica da Unido Europeia declarou essa diretiva invalida,
por exceder os limites da proporcionalidade, infringindo os direitos a privacidade e a protecao
de dados, enfatizando a necessidade de regras claras e precisas para regulamentar o alcance e
a aplicagdo de tais medidas (Unido Europeia, 2014).

A LGPD estabelece uma série de principios que devem guiar o tratamento de dados
pessoais. Dentre eles, destacam-se a finalidade (propositos legitimos, especificos e
informados), adequagdo (compatibilidade com as finalidades), e necessidade (limitagdo ao
minimo indispensavel, pertinente e ndo excessivo). Outros principios incluem transparéncia,
seguranga, preven¢do, nao discriminagdo, livre acesso, qualidade dos dados e
responsabilizacdo e prestacdo de contas (Da Silva ef al, 2022, pp. 1 — 23). A regra para o
tratamento € o consentimento do titular, que deve ser “livre, informado e inequivoco”
(Oliveira, 2022, p. 6).

Contudo, a referida Lei permite que a administragdo publica trate dados pessoais sem
consentimento para a ‘“execu¢do de politicas publicas previstas em leis e regulamentos”,
desde que observados os principios gerais (Brasil, 2018). Essa era a base da Medida
Provisoria n°® 954/2020 para determinar que operadoras de telecomunicagdes compartilhassem
dados cadastrais (nome, telefone e endereco) de seus usuarios com o Instituto Brasileiro de
Geografia e Estatistica (IBGE) para “produ¢do estatistica oficial” durante a pandemia de
COVID-19. O Supremo Tribunal Federal (STF), em maio de 2020, suspendeu a eficacia
(Brasil, 2020).

A decisdao do Supremo Tribunal Federal foi emblematica ao reconhecer a existéncia
de um direito fundamental autonomo a protecdo de dados pessoais e a autodeterminacao
informativa. Os Ministros argumentaram que a Medida Provisoria n® 954/2020 apresentava

inconstitucionalidade formal por falta de urgéncia e relevancia, e material por violar direitos
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fundamentais como a dignidade da pessoa humana, a intimidade, a vida privada e o sigilo de
dados (Brasil, 2020).

A Ministra Relatora Rosa Weber destacou que a MP ndo delimitava “o objeto, a
finalidade e a amplitude da estatistica a ser produzida, bem como ndo esclarecia se havia
necessidade de disponibilizar os dados e como estes seriam efetivamente utilizados” (Fachin,
2022, pp. 298 — 313).

Em seu voto, o Ministro Gilmar Mendes ressaltou que “a autonomia do direito
fundamental em jogo nessa ADI exorbita, em esséncia, de sua mera equipara¢do com o
conteudo normativo da clausula de prote¢do de sigilo” (Fachin, 2022, pp. 298 — 313).

A Corte enfatizou que a situacdo de emergéncia “ndo pode gerar um regime de
incompatibilidade com a protegdo de direitos fundamentais”, € que o compartilhamento de
dados deve seguir “mandamentos constitucionais e legais, observando uma estrita relagdo
entre necessidade e adequagdo” (Fachin, 2022, pp. 298 — 313).

A decisdo da Acdo Direta de Inconstitucionalidade (ADI) 6387 teve um impacto
significativo sobre as empresas de telecomunicacdes, que detém vastos volumes de dados
pessoais, uma vez que a Medida Provisoria n° 954/2020 impunha para essas empresas a
transferéncia de dados cadastrais de milhdes de usudrios para o IBGE. O Supremo Tribunal
Federal, ao suspender a Medida Provisoria em questdo, criticou a auséncia de mecanismos
técnicos e administrativos aptos a proteger os dados pessoais de acessos ndo autorizados,
vazamentos acidentais ou utilizagdo indevida (Brasil, 2020).

A Agéncia Nacional de Telecomunicagdes (ANATEL) também recomendou
“extrema cautela no tratamento dos dados de usuarios de servicos de telecomunicacoes™. 1sso
demonstra que a simples previsao de sigilo ou posterior elimina¢ao dos dados nao ¢ suficiente

sem garantias concretas de seguranca e governanca (Brasil, 2020).

5 LGPD E A PERSPECTIVA DE BIODADOS, BIOETICA E DIREITO A
SAUDE

No ambito dos biodados e da saude publica, a pandemia acelerou a adogdo de
tecnologias como a telemedicina e os aplicativos de rastreamento de contatos. Todavia, a
implementagdo dessas ferramentas deu-se, em grande parte, sem regulamentagdo especifica e
consistente acerca da seguranga das informacdes de saude, as quais, por sua natureza sensivel,

demandam protecao mais rigorosa (Prux; Piai, 2020, pp. 143 — 165).
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Os biodados podem ser definidos como informagdes obtidas a partir de
caracteristicas biologicas, fisioldgicas, comportamentais ou de saude de um individuo,
capazes de identifica-lo ou de revelar aspectos relacionados a sua condicao fisica, psicologica
ou genética (Doneda, 2022).

Esse conceito engloba desde dados biométricos tradicionais — como impressdes
digitais, iris, voz e reconhecimento facial — até informagdes genéticas e de saude, os
chamados dados sensiveis pela legislacdo de prote¢ao de dados, a exemplo da Lei Geral de
Prote¢dao de Dados (LGPD) no Brasil (Brasil, 2018) e do Regulamento Geral sobre a Prote¢ao
de Dados (GDPR) da Unido Europeia (Unido Europeia, 2016).

No campo juridico e bioético, os biodados sdo considerados dados de natureza
sensivel porque envolvem elementos da identidade e da dignidade da pessoa humana. Por esse
motivo, exigem protecdo refor¢cada, em razdo do risco de discrimina¢do e de violagdo de
direitos fundamentais (Doneda, 2022; Pinheiro et al., 2024; Sarlet, 2021).

Assim, a0 mesmo tempo em que os biodados sdo indispensaveis para avangos
cientificos, tecnologicos e de seguranca, sua coleta, tratamento e armazenamento devem
observar principios como o da finalidade, da necessidade e da proporcionalidade, de forma a
assegurar a privacidade e a autodeterminacdo informativa do titular (Doneda, 2022; Pinheiro
et al., 2022; Sarlet, 2021).

A doutrina e a jurisprudéncia internacionais, a exemplo do Regulamento Geral sobre
a Prote¢dao de Dados (RGPD), apontam para a necessidade de elaboragdo prévia de Relatdrios
de Impacto a Prote¢do de Dados (RIPD) antes da coleta e do tratamento em larga escala. No
Brasil, entretanto, a Medida Provisoria n°® 954/2020 previa a elaboracao desses relatorios
somente apOs o compartilhamento, o que foi rechagcado pelo Supremo Tribunal Federal.

Emergem, dai, novas inquietacdes, notadamente quanto ao profiling (formagdo de
perfis comportamentais) e a discriminagdo algoritmica. A ampla capacidade de
armazenamento, cruzamento € manipulacao de informacdes requer que a regulagdo estabeleca
parametros objetivos e precisos, aptos a resguardar os dados pessoais contra abusos, acessos
indevidos e usos ilicitos. Soma-se a isso a caréncia de transparéncia nos processos de
tratamento e a incerteza quanto a efetividade da anonimizagdo, fatores que intensificam a
inseguranca juridica (Haikal, 2021, p. 296).

Entre as recomendacgdes direcionadas a aplicativos de rastreamento, destacam-se a
descentralizacdo das bases, a utilizacdo de tecnologias de proximidade (como o Bluetooth),

protocolos seguros de transmissdo e criptografia, bem como mecanismos que assegurem a
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eliminagdo definitiva das informacdes ao término da pandemia (Da Silva et al., 2022, pp. 1 —
23).

A consolidacao do direito a saude na Constituigdo da Republica Federativa do Brasil
de 1988 representou um marco civilizatorio para o Brasil. Ao declarar a satde como “direito
de todos e dever do Estado”, a Carta Magna inaugurou um modelo universal e igualitario,
fundado no principio da dignidade da pessoa humana (Brasil, 1988).

Desde entdo, a saude passou a ser analisada ndo apenas sob a oOtica biomédica, mas
também como um fendmeno juridico e social, o qual exige politicas publicas de promogao,
prevencao e reparagdo, além de mecanismos regulatorios que garantam sua efetividade.

Neste contexto, o advento da Lei Geral de Protecdo de Dados (LGPD), em 2018,
ampliou o debate sobre a tutela da saide em meio ao avanco da digitalizagdo. O setor de
saude, pela natureza sensivel das informag¢des que manipula, tornou-se campo privilegiado
para observar os limites entre a autonomia individual, a protecdo da privacidade e a
necessidade de politicas publicas voltadas ao bem coletivo (Brasil, 2018).

O desafio, portanto, ¢ articular o direito fundamental a protecdo de dados com o
direito fundamental a saude, sem transformar um em obstaculo ao outro, mas reconhecendo a
sua complementaridade (Brasil, 2018).

A saude, enquanto direito social, foi incorporada ao ordenamento juridico brasileiro
em consonancia com tratados internacionais de direitos humanos, como o Pacto Internacional
sobre os Direitos Econdmicos, Sociais e Culturais (PIDESC, 1992) e a Declara¢do Universal
sobre Bioética e Direitos Humanos (Unesco, 2006). Ambos consagram a saide como um bem
coletivo, ligado a dignidade, igualdade e nao discriminagao.

Por outro lado, a protecdo de dados pessoais emergiu inicialmente como uma
dimensdo do direito a privacidade, evoluiu para o conceito de autodeterminagio informativa.
No Brasil, esse movimento culminou no reconhecimento da protecdo de dados como direito
fundamental autobnomo na Emenda Constitucional n® 115/2022.

Assim, ao lado do direito a saude, surge uma nova fronteira juridica: a garantia de
que a coleta, o armazenamento e o tratamento de biodados — informagdes genéticas,
biométricas e clinicas — respeitem valores éticos e constitucionais.

Com a globalizacdo e o avanco tecnoldgico, os biodados tornaram-se um ativo
econOmico e estratégico. Sistemas de Big Data em saude, inteligéncia artificial e telemedicina

ampliaram a capacidade de analise epidemiologica e de personalizagdo de tratamentos.
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Contudo, também potencializaram riscos de profiling, discriminacdo algoritmica e
mercantilizagdo da vida humana.

A bioética, nesse ponto, exerce func¢ao essencial de mediagdo entre ciéncia, direito e
sociedade. O principio da ndo maleficéncia exige que o uso de dados ndo cause danos; o da
justica impde critérios equitativos de acesso e tratamento; € o da autonomia assegura o
consentimento informado como instrumento de autodeterminacao.

Durante a pandemia da COVID-19, tais dilemas se intensificaram: tecnologias de
rastreamento de contatos e sistemas de monitoramento de mobilidade coletiva foram
utilizados em nome da satde publica, mas sem a devida transparéncia sobre os riscos a
privacidade. Como evidenciado na ADI 6387, o Supremo Tribunal Federal refor¢ou que
medidas excepcionais nao podem comprometer permanentemente garantias fundamentais.

A protecdo de biodados ndo pode ser analisada isoladamente, mas no marco do
direito a satde. Enquanto a Constituicio Federal de 1988 prevé a universalidade e
integralidade do Sistema Unico de Satde (SUS), a LGPD assegura parametros de
necessidade, adequagao e proporcionalidade no tratamento de dados.

Nesse sentido, o direito a satide ndo se limita a prestacdo de servicos clinicos, mas
também inclui a salvaguarda da intimidade e da confidencialidade das informagdes pessoais.
A tutela da satde e da privacidade, portanto, devem caminhar juntas, reforcando a nocao de
que a escolha entre um ou outro ¢ uma falsa dicotomia.

A bioética, ao estabelecer limites éticos para a inovagdo tecnoldgica, reforga esse
entendimento, impedindo que a busca pela satide coletiva se converta em justificativa para a
erosao de direitos individuais.

A realidade contemporanea da saide no Brasil exige uma interacdo constante entre
Estado, sociedade civil e setor privado. Planos de saude, hospitais privados e empresas de
tecnologia passaram a manejar grandes volumes de dados sensiveis, muitas vezes sem
controles transparentes.

Nesse cendrio, cabe ao Estado ndo apenas regular, mas também fiscalizar e criar
condi¢cdes de governanca de dados que garantam a confianca social. A Autoridade Nacional
de Protecao de Dados (ANPD) desempenha papel estratégico, mas ainda carece de estrutura
robusta e autonomia politica para impor sancdes e exigir conformidade.

Por sua vez, a sociedade civil deve ser protagonista na construcao de uma cultura de
protecdo de dados, exigindo transparéncia, consentimento informado e prestagdo de contas. O

setor privado, por fim, precisa internalizar praticas de privacy by design e privacy by default,
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para evitar que a exploracdo econdmica dos dados comprometa os fundamentos éticos e
juridicos da saude.

O aumento da judicializagdo da saude no Brasil revela tanto a insuficiéncia das
politicas publicas quanto a confianca da populagao no Poder Judiciario como garantidor de
direitos. Nos ultimos anos, a judicializagdo expandiu-se para além da cobertura de
medicamentos e tratamentos, alcangando também a protecdo de dados sensiveis, sobretudo
diante de falhas de seguranca em plataformas de saude digital.

O desafio futuro sera equilibrar o interesse publico sanitario com a garantia da
privacidade, fortalecendo tanto o SUS quanto a governanga digital em saude. E nesse ponto
que o Direito, aliado a bioética, assume funcdo instrumental: assegurar que a inovagao
tecnologica se converta em beneficio humano, € ndo em nova forma de exclusdo e

vulnerabilidade.

6 CONSIDERACOES FINAIS

A analise desenvolvida ao longo desta pesquisa evidenciou que a protecao de dados
pessoais, especialmente aqueles relacionados a satude, tornou-se uma dimensdo central do
debate contemporaneo sobre o direito a satde.

Desde a Constituicao Federal de 1988, a satude foi consagrada como direito de todos
e dever do Estado, impondo a formulagdo de politicas publicas capazes de assegurar sua
universalidade e integralidade. Contudo, as transformacgdes tecnologicas e a globalizagdao
trouxeram novos desafios, ampliando a interdependéncia entre Estado, sociedade civil e setor
privado na governanc¢a da satude e dos biodados.

O problema de pesquisa — qual a garantia de manipulacdo adequada dos dados
pessoais para fins de avaliagdo e gestdo de riscos a saude publica, conciliando a preservagao
da privacidade com a tutela da coletividade — revelou que ndo se trata de uma oposi¢do entre
direitos, mas de uma necessaria complementaridade. As hipoteses levantadas foram
confirmadas: 1) a prote¢ao de dados sensiveis em contextos emergenciais envolve relevantes
implicagdes bioéticas; ii) a dicotomia entre privacidade e direito a satide ¢ ilusoria, sendo
possivel e imperativo assegurar ambos.

A 1investigacdo demonstrou que a LGPD representa um marco juridico fundamental

para a construcdo de parametros de necessidade, adequacdao e proporcionalidade no
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tratamento de dados pessoais, ainda que sua implementacdo demande maior robustez
institucional.

A ADI 6387, por sua vez, assumiu papel paradigmatico ao afirmar a prote¢ao de
dados como direito fundamental autobnomo e ao estabelecer balizas constitucionais para a
utilizacdo de informacgdes sensiveis em situacdes de crise. Essa decisdo do Supremo Tribunal
Federal consolidou a ideia de que a emergéncia sanitaria ndo pode justificar a suspensao
arbitraria de garantias constitucionais.

Os resultados obtidos indicam que o fortalecimento da protecdo de dados nao
fragiliza a saude publica; ao contrario, refor¢a a confianca social necessaria para o éxito das
politicas sanitarias. A experiéncia da pandemia mostrou que tecnologias como Big Data,
inteligéncia artificial e rastreamento de contatos podem ser instrumentos valiosos de gestao,
mas devem operar sob a perspectiva da bioética, da transparéncia e da accountability,
evitando a mercantiliza¢do e a vigilancia abusiva dos corpos.

Nesse sentido, o Direito desempenha papel instrumental, ao oferecer mecanismos
normativos e jurisprudenciais para equilibrar inovagdo tecnologica e dignidade humana. A
judicializag@o da satide, ampliada também para a prote¢do de dados, evidencia a confianga no
Poder Judicidrio como instancia de garantia dos direitos fundamentais.

Conclui-se, portanto, que a efetividade do direito a saude, no Brasil e em ambito
global, depende da articulagdo entre politicas publicas inclusivas, regulagao responsavel e
praticas éticas de tratamento de dados. A protecdo da privacidade e a promocgdo da satde nao
sdo interesses antagOnicos, mas sim pilares complementares de um mesmo projeto

civilizatorio, comprometido com a cidadania, a igualdade e a dignidade da pessoa humana.
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