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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO Il

Apresentacdo

No dia 27 de Novembro de 2025, como parte do XXXII Congresso Nacional do CONPEDI,
no campus/sede da Universidade Presbiteriana Mackenzie, em S&0 Paulo, capital, ocorreram
as apresentacOes e discussdes relativas ao Grupo de Trabalho denominado DIREITO
PENAL, PROCESSO PENAL E CONSTITUICAO - I1.

Ao longo da proveitosa tarde na Sala 304 do Prédio 03 (Direito), um nimero notavel de
artigos submetidos foram debatidos pel os autores e autoras presentes, sob a Coordenagdo dos
professores Luis Gustavo Gongalves Ribeiro (Centro Universit&rio Dom Helder-MG),
Gabriel Antinolfi Divan (Universidade de Passo Fundo-RS) e da professora, e anfitrig,
Jéssica Pascoa Santos Almeida (Universidade Presbiteriana Mackenzie-SP).

A profusdo de temas e enfoques no que diz para com 0s eix0s de interesse propostos para o
Grupo de Trabalho pode ser sentida desde a propria listagem dos artigos que foram
discutidos ao longo do encontro, a saber:

O artigo ENTRE A NEUTRALIDADE APARENTE E A SELETIVIDADE PENAL: O
RACISMO ALGORITMICO NO PROCESSO PENAL BRASILEIRO, escrito e apresentado
por Jean Carlos Jeronimo Pires Nascimento e Ricardo Alves Sampaio, da Universidade do
Estado da BahidyUNEB-BA.

O trabaho intitulado CRIMES CONTRA A ORDEM TRIBUTARIA E O ACORDO DE
NAO PERSECUCAO PENAL: ANALISE DAS IMPLICACOES JURIDICAS QUANTO
AO RESSARCIMENTO AOS COFRES PUBLICOS fora escrito por Beatriz Abrado de
Oliveira e Karina Velasco de Oliveira, da Universidade Preshiteriana Mackenzie-SP, e
apresentado por esta Ultima autora.

Vadene Gomes de Oliveira apresentou o trabalho intitulado O CRIME INVISIVEL NO
CODIGO: A RESPONSABILIDADE PENAL PELA DISCRIMINAC}AO ALGORITMICA
POR PROXIES, escrito em coautoria com Robson Ant&o de Medeiros, ambos representando
0 Programa de Pos-Graduagado em Ciéncias Juridicas da Universidade Federal da Paraiba-PB.

Lucas Gabriel Santos Costa apresentou o artigo O PRINCIPIO DA SOLIDARIEDADE
COMO SUBSTRATO MATERIAL DOS CRIMES OMISSIVOS, escrito em coautoria com



Maria Auxiliadora de Almeida Minahim, ambos representando o Programa de PoOs-
Graduacdo em Direito da Universidade Federal da Bahia-BA.

O artigo DESAFIOS CONTEMPORANEOS DO DIREITO PENAL NA ERA DA
GLOBALIZACAO: A RELEVANCIA DA COOPERAGCAO JURIDICA
INTERNACIONAL NO COMBATE AO CRIME TRANSNACIONAL foi elaborado e
apresentado por Fernando Pereira de Azevedo, Doutor pelo Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa/l DP-DF.

O trabalho REVISAO CRIMINAL E FLEXIBILIZACAO DA COISA JULGADA DIANTE
DE PROVAS DIGITAIS INCONTROVERSAS fora elaborado e apresentado por Luis
Fernando de Jesus Ribeiro e Renan Posella Mandarino, do NEPP - Nucleo de Estudos em
Processo Penal, da Universidade Estadual de S&o Paulo/UNESP-Franca.

Maria Celia Ferraz Roberto da Silveira e Isabella Martins da Costa Brito de Araljo,
pesquisadoras do Observatério de Direitos Humanos e Direitos Fundamentais da
Universidade Candido MendessfUCAM-RJ apresentaram o trabalho de sua coautoria, cujo
titulo € ANALISE DA INCONVENCIONALIDADE DA PRISAO PREVENTIVA NO
BRASIL: UMA PERSPECTIVA A LUZ DA TEORIA DO CONSTITUCIONALISMO
MULTINIVEL.

O trabalho de titulo CONTRATUALISMO E UTILITARISMO NA OBRA DOS DELITOS
E DAS PENAS: FUNDAMENTOS PARA CONSTRUCAO DO DIREITO DE PUNIR fora
apresentado por Gleydson Thiago de Lira Paes, da Universidade Federal da Paraiba-PB, e
escrito em parceria com Andreza Karine Nogueira da Silva Freitas.

O artigp O PARADOXO DA (DES)PROTECAO: UMA ANALISE SOBRE A
APLICACAO DO ABOLITIO CRIMINIS NO CRIME DE TRAFICO DE PESSOAS fora
escrito e apresentado por Davi Salomédo Sakamoto e Thamara Duarte Cunha Medeiros, da
Universidade Presbiteriana Mackenzie-SP.

Wilson Junior Cidrédo apresentou trabalho escrito em coautoria com Cassio Marocco e
Silvana Terezinha Winckler, representando a Universidade Comunitéria da Regido de
Chapecd/Unochapeco-SC, cujo titulo € TUTELA PENAL DO MEIO AMBIENTE NO
BRASIL: ENTRE O DIREITO PENAL MINIMO E A NECESSARIA PROTECAO DO
MACROBEM AMBIENTAL.



O artigo MULHERES EGRESSAS DO SISTEMA PRISIONAL MARANHENSE:
VULNERABILIDADES E DESAFIOS A LUZ DOS DIREITOS HUMANOS fora escrito e
apresentado por Lais Pacheco Borges, Mestranda em Direito e Afirmacéo de Vulneraveis na
Universidade Ceuma-MA.

AS RECENTES ALTERACOES DO CODIGO PENAL EM CRIMES SEXUAIS (2025) E
OS PADROES INTERNACIONAIS DE PROTECAO: TENSOES ENTRE RIGOR
PUNITIVO E GARANTIAS CONSTITUCIONAIS fora escrito e apresentado por Rafael Da
Silva Moreira, Gabriel Christovam da Silva e Gustavo Borges Pereira, da Universidade do
Estado de Minas Gerais-MG.

O artigo JUSTICA NEGOCIAL NO COMBATE A CORRUPCAO fora escrito por Romulo
Rhemo Palitot Braga e Jonathan Rocha de Lima, ambos do Centro Universitério de Jodo
Pessoa/UNIPE-PB, e apresentado por este Ultimo coautor.

Tulio Max Freire Mendes, do Centro Universitario/UniCeub-DF, elaborou e apresentou o
artigo intitulado A MORTE SILENCIOSA DA INSIGNIFICANCIA PENAL: QUANDO A
JUSTICA PUNE POR MEDO DE PARECER TOLERANTE COM O CRIME.

O artigp O DESVALOR DO RESULTADO COMO ROTA PARA SUPERAR A
APLICACAO ARBITRARIA DA INSIGNIFICANCIA PENAL também fora escrito e
apresentado por

Tulio Max Freire Mendes, do Centro Universitario/Uni Ceub-DF.

O texto intitulado COISAS FEITAS COM PALAVRAS: PERFORMANCE, PRODUCAO
DE VERDADE E NOVOS APORTES CRITICOS AO TRIBUNAL DO JURI COMO
DISPOSITIVO DE PODER, escrito por Joana Machado Borlina, Mestra em Direito, e
Gabriel Antinolfi Divan fora apresentado pelo ultimo autor, professor do Programa de Pés-
Graduacdo da Universidade de Passo Fundo-RS.

O trabalho O DIREITO PENAL E O GRITO DA TERRA: UMA ANALISE
PRINCIPIOLOGICA DA RESPONSABILIZACAO AMBIENTAL NO ARCABOUCO
JURIDICO BRASILEIRO fora escrito em coautoria por Ana Virginia Rodrigues de Souza,
Fabiane Pimenta Sampaio e Luiz Gustavo Goncalves Ribeiro, do Programa de Pos-graduacéo
em Direito, do Centro Universitario Dom Helder-MG.



Luiz Gustavo Gongalves Ribeiro igualmente apresentou o artigo intitulado O DIREITO
PENAL COMO ESPETACULO: UMA CRITICA AO SIMBOLISMO PUNITIVO NA
SOCIEDADE CONTEMPORANEA, escrito em coautoria com Aretusa Fraga Costa e
Edvania Antunes Da Silva, do Centro Universitario Dom Helder-MG.

| gualmente foram apresentados os artigos

A CEGUEIRA DELIBERADA COMO EVASAO ETICO-JURIDICA: BASES
FILOSOFICAS PARA A RELEVANCIA NA DOGMATICA PENAL, de Lauro Sperka
Junior e Mateus Eduardo

Sigueira Nunes Bertoncini, representando o Programa de Mestrado em Direito Empresarial e
Cidadania do Centro Universitario CuritibadUNICURITIBA-PR,

bem como, de autoria de Fernanda Analu Marcolla e Maiquel Angelo Dezordi Wermuth, do
Programa de Pos-Graduacdo em Direitos Humanos da Universidade Regional do Noroeste do
Estado do Rio Grande do Sul/UNIJUI-RS, o texto intitulado O MONITORAMENTO
ELETRONICO COMO ALTERNATIVA AO ENCARCERAMENTO FEMININO NO
BRASIL A LUZ DA OC N° 29/2022 DA CORTE INTERAMERICANA DE DIREITOS
HUMANOS

Essa rica colecdo de trabalhos esta agora disponivel em publicacéo eletronica e faz parte
desse volume, para o qual recomendamos com entusiasmo a leitura. Que os estudos abertos a
comunidade académica a partir dessa publicacdo tragam tanta surpresa, olhar inovador e
gualidade como tiveram o0s presentes textos em sua versdo de comunicagdes presenciais!
Jéssica Pascoal Santos Almeida (Universidade Preshiteriana Mackenzie-SP)

Luis Gustavo Goncalves Ribeiro (Centro Universitario Dom Helder-MG)

Gabriel Antinolfi Divan (Universidade de Passo Fundo-RS)

Sa0 Paulo, 27 de novembro de 2025.



A TECNOLOGIA DO “DEEP NUDE” A LUZ DO DIREITO PENAL: DESAFIOSNA
PREVENCAO E REPRESSAO DA PORNOGRAFIA DE VINGANCA

THE 'DEEP NUDE' TECHNOLOGY IN LIGHT OF CRIMINAL LAW:
CHALLENGESIN THE PREVENTION AND REPRESSION OF REVENGE
PORNOGRAPHY

Gabriel Vicente Parreira Tavares?
AnaVirginia Gabrich Fonseca Freire Ramos 2

Resumo

O presente estudo propde uma andlise da correlacdo entre o uso malicioso e crescente da
tecnologia de inteligéncia artificial generativa de imagens para a pratica de pornografia de
vinganga. A conexdo desses temas resulta em uma nova modalidade de crime de altissima
lesividade, que atenta de forma devastadora contra direitos fundamentais como a imagem, a
honra, a privacidade e, sobretudo, a dignidade da pessoa humana da vitima, causando danos
psicol 6gicos profundos e, por vezes, irreparaveis. O objetivo central da pesguisa €, portanto,
demonstrar a flagrante inadequacdo e obsolescéncia da legislagdo penal brasileira vigente
para coibir e punir eficazmente essa sofisticada forma de violéncia digital. Para isso, a
metodologia empregada foi a juridico-dedutiva, baseada em pesquisa bibliogréfica em
doutrinas especializadas e em uma andlise pormenorizada da legislagdo em vigor. Os
resultados da investigagcdo apontam para uma lacuna normativa, uma vez que os tipos penais
atuais foram concebidos para punir a divulgacdo de contelido intimo auténtico obtido sem
consentimento, ndo contemplando a hip6tese da criagdo sintética de conteldo falso. Essa
brecha dificulta a tipificagdo da conduta e a responsabilizag&o criminal dos autores, deixando
as vitimas em um estado de vulnerabilidade juridica.

Palavras-chave: Direito penal, Inteligéncia artificial, Pornografia de vinganga, Deep nude,
Direito tecnol 6gico

Abstract/Resumen/Résumé

This study proposes an analysis of the correlation between the malicious and increasing use
of generative artificial intelligence technology for images in the perpetration of revenge
pornography. The convergence of these themes results in a new modality of highly injurious
crime, which devastatingly infringes upon fundamental rights such as image, honor, privacy,
and, above all, the victim's human dignity, causing profound and often irreparable
psychological damage. The central objective of this research is, therefore, to demonstrate the
flagrant inadequacy and obsolescence of Corrente Brazilian criminal legidation in effectively
curbing and punishing this sophisticated form of digital violence. To this end, the
methodology employed was legal-deductive, based on a literature review of specialized

1 Graduando em Direito, modalidade Integral na Escola Superior Dom Helder Camara, Belo Horizonte.

2 Doutora em Direito pela Dom Helder Escola Superior
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doctrines and a detailed analysis of the legidation in force. The investigation's findings point
to a normative gap, as the current criminal offenses were designed to punish the

dissemination of authentic intimate content obtained without consent, failing to contemplate
the synthetic creation of false content. This loophole hinders the classification of the conduct
and the criminal accountability of the perpetrators, leaving victims in a state of legal

vulnerability.

K eywor dg/Palabr as-claves/M ots-clés. Criminal law, Artificial intelligence, Revenge porn,
Deep nude, Technology law
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1 INTRODUCAO

A contemporaneidade ¢ marcada por uma ambivaléncia intrinseca ao progresso
tecnoldgico: ao mesmo tempo em que ferramentas inovadoras promovem avangos sem
precedentes em diversas areas do conhecimento humano, elas também dao origem a
novos mecanismos de violéncia e violagdo de direitos.

Nesse panorama, a ascensdo e a popularizagdo de tecnologias de inteligéncia
artificial (IA) generativa representam um dos desafios mais prementes para as ciéncias
juridicas. Especificamente, a tecnologia conhecida como deep nude, uma derivagdo dos
chamados deepfakes’, emerge como um subproduto tecnologico de agressdo de altissima
lesividade, estabelecendo novas formas da violéncia de género no ambiente digital.

Diferentemente de manipulagdes de imagem mais rudimentares, o deep nude
utiliza algoritmos avangados de inteligéncia artificial para criar, de forma ultrarrealista,
contetido sintético em que o rosto de uma pessoa ¢ gerado sobreposto ao corpo de outra
em cenas de nudez ou atos sexuais explicitos. O resultado ¢ um material hiper-realista,
capaz de burlar as fronteiras entre o fato e a ficcdo, e que se torna uma arma quando
empregado no contexto do abuso sexual baseado em imagem. Esta pratica transcende a
mera divulgacdo ndo consentida de imagens intimas (NCII), que pressupde a existéncia
de um registro auténtico.

O deep nude inaugura uma nova categoria de abuso sexual baseado em imagem,
na qual o agressor ndo ¢ mais um mero divulgador, mas o criador e diretor de uma
realidade fabricada, usurpando a autonomia corporal e narrativa da vitima para submeté-
la a uma humilhagdo publica idealizada por ele.

O impacto dessa violéncia perpassa pela vitima, a disseminag¢do de um deep nude
pornografico representa uma violagdo de sua dignidade, honra, imagem e privacidade. A
verossimilhanca do material falso com a realidade impde um fardo psicoldgico, gerando
um estado de angustia e a dificil tarefa de provar a falsidade de um conteudo que, para o
publico geral, aparenta ser genuino.

Socialmente, a pratica reforca a cultura misogina do slut-shaming’ e da

objetificacdo do corpo feminino, utilizando a tecnologia como um instrumento para

1 Chama-se de deepfake a montagem ultrarrealista em que o rosto de uma pessoa ¢ sobreposto ao corpo de outra em um video, podendo
ainda ser conjugada com manipulagdo de voz, por intermédio de sistemas de inteligéncia artificial, de modo a induzir uma falsa
percepcdo quanto ao participante daquele video. (Lima; Rodrigues, 2023, p. 3)

20 slut shaming, expressao inglesa sem tradug@o para o portugués, mas cujo significado se aproximaria de “envergonhar uma vadia”,
consiste na divulgagdo de materiais de contetido intimo de uma mulher, podendo tais materiais consistir em videos, fotos, conversas,
trechos de material escrito ou relatos acerca da vida intima desta mulher, a fim de humilha-la publicamente (Sousa, 2021, p. 17)
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silenciar, intimidar e punir mulheres (Sousa, 2021, p. 17). E neste cenario que o
ordenamento juridico-penal brasileiro demonstra um perigoso descompasso.

A legislagdo atual, embora tenha evoluido para criminalizar a pornografia de
vingancga por meio do artigo 218-C do Codigo Penal, foi estruturada sob o paradigma da
autenticidade do material divulgado. A norma nao contempla, em sua literalidade, a
conduta de criar conteudo falso e sexualmente explicito para atribui-lo a outrem. Essa
lacuna normativa cria um vacuo de prote¢do, dificultando a tipificacdo da conduta, a
responsabilizacdo dos autores e, consequentemente, a oferta de uma resposta estatal
efetiva e justa as vitimas.

Diante do exposto, o presente artigo cientifico propde-se a analisar criticamente
a inadequagdo da legislagdo penal brasileira frente a ameaga representada pela
pornografia de vinganga perpetrada por meio de deep nudes.

O problema a ser investigado ¢, portanto, a dissonancia técnico-juridica entre a
redagdo do tipo penal que criminaliza a "montagem" (art. 216-B, CP) ¢ o processo
tecnologico de criacdo de um deep nude, que consiste em uma "sintese" de dados por
inteligéncia artificial. Questiona-se se essa diferenca conceitual cria uma brecha
interpretativa que, sob a otica do principio da legalidade estrita, pode levar a atipicidade
da conduta e, consequentemente, a impunidade do criador do contetido falso (Costa, 2025,
p. 2).

O objetivo central ¢ dissecar as caracteristicas dessa nova modalidade de
violéncia digital, evidenciar a insuficiéncia dos tipos penais vigentes para reprimi-la e,
por fim, argumentar em favor da necessidade urgente de uma reforma legislativa. Como
hipdtese, defende-se a criagdo de um tipo penal especifico que criminalize ndo apenas a
divulgacdo, mas também a producdo e o armazenamento de material pornografico
sintético ndo consensual, como forma de adequar o Direito Penal aos desafios da era
digital e garantir a protecdo integral da dignidade sexual e da imagem das vitimas.

A persecu¢do de tal finalidade exigira, como objetivos especificos, a
contextualizacdo da tecnologia de sintese de imagens por IA e, subsequentemente, a
analise aprofundada dos artigos 216-B e 218-C do Codigo Penal. O intuito ¢ demonstrar
como a distin¢do técnica entre "montagem" e "sintese" gera uma brecha interpretativa
que, a luz do principio da legalidade estrita, compromete a punicdo dos agressores e
justifica a criagdo de um tipo penal especifico para essa nova modalidade de violéncia
digital. Para alcancar os objetivos pretendidos, a pesquisa tera carater exploratorio,

utilizando-se do método hipotético-dedutivo e da técnica de pesquisa bibliografica.
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De forma a aprofundar a analise desta lacuna, o marco teoérico da Teoria Pura
do Direito de Hans Kelsen ¢ fundamental. Kelsen introduz a Teoria da Moldura, segundo
a qual a norma juridica estabelece um quadro de possibilidades interpretativas. No Direito
Penal, essa moldura ¢ intencionalmente rigida, governada pelo principio da legalidade
estrita (nullum crimen, nulla poena sine praevia lege). Isso significa que a interpretagao
ndo pode alargar o alcance da norma para prejudicar o réu (analogia in malam partem),
cabendo ao aplicador do direito ater-se estritamente aos contornos semanticos definidos
pelo legislador.

Aplicando este arcabouco ao problema, o termo "montagem" (art. 216-B, CP)
constitui a moldura legal. Contudo, a criacdo de um deep nude ndo é uma "montagem",
ela ¢ a justaposi¢do de elementos existentes, uma "sintese" de pixels inteiramente novos
por inteligéncia artificial. Este processo tecnoldgico esta, portanto, fora da moldura
conceitual estabelecida pela lei. Tentar enquadra-lo no tipo penal seria extrapolar os
limites da interpretagdo valida, configurando uma analogia vedada que viola o principio
da legalidade. A teoria de Kelsen, assim, confirma a hipotese de que a dissonancia entre
a tecnologia e a lei cria um vacuo de punibilidade que s6 pode ser sanado por meio de

uma reforma legislativa especifica.

2 INTELIGENCIA ARTIFICIAL

A Inteligéncia Artificial (IA)® representa uma evolugio no campo da ciéncia da
computacao, transcendendo a simples automacgao de tarefas repetitivas. Seu objetivo €
desenvolver sistemas capazes de simular capacidades cognitivas humanas, como o
aprendizado, o raciocinio lo6gico, a resolucdo de problemas e a percepg¢do sensorial. A IA
contemporanea ¢ um ecossistema dindmico, impulsionado por abordagens e técnicas que
permitem as maquinas ndo apenas seguir instrugdes, mas também aprender com a
experiéncia (Barbosa; Portes, 2023, p. 2).

O conceito que impulsiona a IA moderna é o machine learning?. Diferente da
programacao tradicional, onde as regras sdo explicitamente codificadas por um
desenvolvedor, os algoritmos de machine learning aprendem a identificar padroes e a

tomar decisdes a partir da analise de grandes volumes de dados. Ao invés de serem

3 Para o criador do termo, John McCarthy (1962) a defini¢@o de Inteligéncia Artificial ¢ “a ciéncia e engenharia de produzir sistemas,
inteligentes”. E um campo da ciéncia, cujo proposito ¢ estudar, desenvolver e empregar maquinas para realizarem atividades humanas
de maneira autonoma. (Barbosa; Portes, 2023, p. 2)

4 Aprendizado de maquina
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programados para uma tarefa especifica, eles sao treinados com exemplos, ajustando seus
parametros internos para otimizar o desempenho e generalizar o conhecimento adquirido
para novos dados inéditos (Homem, 2020, p. 19).

Um subcampo ainda mais avancado é o deep learning’. Esta abordagem utiliza
redes neurais artificiais, estruturas computacionais inspiradas na arquitetura do cérebro
humano, compostas por multiplas camadas de "neurdnios" interconectados. Cada camada
processa a informagdo recebida da camada anterior e a repassa de forma mais refinada
para a seguinte, permitindo a extragdo de padrdes extremamente complexos. E essa
capacidade que torna o deep learning, especialmente através de arquiteturas como as
Redes Neurais Convolucionais (CNNs)®, eficaz em tarefas de visio computacional, como
o reconhecimento de imagens ¢ a classificagdo de contetido visual, conforme explorado
em sistemas de detec¢do de manipulagoes digitais (Souza, 2023, p.7).

O potencial do machine learning e do deep learning ¢ proporcional & quantidade
e qualidade dos dados disponiveis. A era do Big Data, a explosdo na geracdo e
armazenamento de informacdes digitais, fornece o material fotografico e em video
necessario para treinar esses modelos. No entanto, essa mesma capacidade expoe desafios
éticos (Lecun et al., 2015), como serd demonstrado adiante.

A aplicacdo pratica dessas tecnologias avangadas demonstra um alto risco,
especialmente com o advento das Redes Adversariais Generativas (GANs). Essa
arquitetura de deep learning funciona como uma competi¢ao entre duas redes neurais: um
"gerador", que cria contetido sintético (como imagens ou videos), e um "discriminador",
que tenta diferenciar o contetido falso do verdadeiro. Através de sucessivas rodadas de
treinamento, o gerador se torna extremamente proficiente em criar falsificagdes
ultrarrealistas, dando origem a fenomenos como os deepfakes e, de forma particularmente
danosa, os deep nudes.

Essas criacdes nao sdo meras manipulagdes digitais, elas sdo instrumentalizadas
como ferramentas de desinformagdo, difamagdo e, principalmente, de violéncia
psicoldgica, modernizando e ampliando o alcance de praticas de humilhagdo como o s/ut
shaming e a pornografia de vinganga.

Em contrapartida, emerge um campo de batalha tecnoldgico onde as mesmas

bases de IA sdo empregadas para combater esses abusos. Esta dindmica cria uma espécie

5 Aprendizagem profunda

6 As CNNs séio conhecidas por sua aplicagdo bem-sucedida em problemas de manipulagdo e classificagdo de imagens. (Souza, 2023,
p.7)
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de "corrida armamentista" digital, enquanto as GANs evoluem para gerar falsificagdes
mais convincentes, modelos de detecgdo, frequentemente baseados em Redes Neurais
Convolucionais (CNNs), que sdo treinados para identificar as sutis inconsisténcias e
artefatos deixados pelo processo de geragao sintética (Goodfellow et al., 2014, p.3).

Abordagens como o transfer learning sao utilizadas para adaptar modelos, como
o ResNet, aprimorando sua capacidade de reconhecer e classificar conteido manipulado
com alta precisdo. A luta contra a disseminagdo de deep nudes ¢, portanto, um exemplo
claro do dilema da dupla utilizagdo da tecnologia para o bem e para o mal.

Essa dindmica demonstra que a Inteligéncia Artificial ndo ¢ uma ferramenta
neutra. Seu impacto ¢ moldado pelas intengdes e pelos valores de quem a desenvolve e
utiliza. A mesma tecnologia pode ser empregada para criar sistemas que protegem a
privacidade e a dignidade humana ou para se tornar um vetor para novas formas de
assédio ¢ humilhacao.

As repercussdes para as vitimas, majoritariamente mulheres, sdo severas,
resultando em danos emocionais, quadros de depressdo, ansiedade, isolamento social e,
em casos extremos, ideacao suicida. O desafio, portanto, supera o campo técnico e exige
uma resposta que integre solugdes computacionais, amparo legal e uma reflexdo ética
sobre os limites e responsabilidades no ecossistema digital.

Este avanco tecnologico, que permite burlar as fronteiras entre o fato e a ficgao,
como apontado na introdugdo, ¢ o que possibilita o fendmeno conhecido como deepfake
e consequentemente os deep nudes. Embora a tecnologia possua aplicagdes legitimas e
benéficas, seu potencial para uso malicioso € imenso, transformando-a em uma
ferramenta de alta eficacia para a desinformagdo, a fraude e, de forma particularmente
violenta, para a criagdo de material pornografico ndo consensual, estabelecendo o palco
para a analise especifica do deep nude e suas implicacdes no Direito Penal. Dessa forma,

necessario se faz analisar mais pormenorizadamente o que seria o deep nude.

2.1 Deep nude

O termo deep nude designa uma aplicacdo especifica e ainda mais danosa da
tecnologia deepfake, representando um subproduto tecnoldgico cuja finalidade principal
¢ a violagdo da intimidade e da dignidade sexual. Embora o nome sugira apenas a criagao
de nudez estdtica, a pratica abrange duas modalidades principais de agressdo, ambas

baseadas na geragdo de contetdo sintético por Inteligéncia Artificial. A base para essa
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manipulagdo reside, conforme abordado, nas Redes Generativas Adversarias (GANSs),
que permitem um nivel de realismo capaz de enganar o observador comum e causar danos
(Santos; Stakoviak Junior, 2023, p. 4).

A primeira modalidade, e talvez a mais conhecida, consiste na substituicao do
rosto. Nesse método, o agressor utiliza o rosto da vitima, extraido de fotos ou videos
comuns, ¢ o insere digitalmente sobre o corpo de outra pessoa em um material
pornografico preexistente. Isso ndo se limita a fotografias, a tecnologia pode ser
amplamente aplicada em videos explicitos.

O resultado ¢ a criacdo de uma narrativa falsa e extremamente violenta, na qual
a vitima ¢ forcada a protagonizar atos sexuais que nunca praticou. A sofisticagdo da IA
permite que expressoes faciais, movimentos de cabega e sincronia labial sejam replicados,
conferindo ao video uma aparéncia de autenticidade que torna a defesa da vitima ainda
mais dificil. Trata-se de uma usurpacao completa da identidade para fabricar um historico
de conduta intima inexistente.

A segunda modalidade é, em certo sentido, ainda mais insidiosa, pois ndo
depende de material pornografico prévio. Nela, um algoritmo desnuda digitalmente a
vitima a partir de uma imagem comum em que ela se encontra vestida. O software,
treinado com um vasto banco de dados de imagens de nudez, analisa a foto original, que
pode ser uma simples selfie de uma rede social por exemplo, e gera uma versao nua do
corpo da pessoa, mantendo seu rosto e caracteristicas. Essa abordagem amplia
drasticamente o universo de alvos em potencial, pois qualquer pessoa com uma foto
online se torna vulneravel. A agressdo aqui nao ¢ a inser¢ao da vitima em um contexto
alheio, mas a violagdo de seu préprio corpo, fabricando artificialmente uma intimidade
que nunca foi exposta.

O processo de treinamento por tras desses algoritmos €, em sua esséncia, um ato
de apropriacao e violéncia. A rede neural geradora ndo cria seus produtos a partir do nada,
ela aprende por imitagdo, e para isso precisa ser alimentada com um volume massivo de
dados. No caso do deep nude, esses dados sdo bancos de imagens pornograficas ou de
nudez, em sua esmagadora maioria de mulheres, frequentemente coletadas de forma
ilicita de sites de pornografia, foruns e at¢ mesmo de vazamentos de contetido intimo
(Simdes, 2019, p. 63).

O algoritmo, entdo, processa milhares dessas imagens para aprender a associar
padrdes, texturas e formas, construindo um modelo estatistico do que constitui um corpo

feminino nu. Esse treinamento ¢ intrinsecamente misdgino nao apenas pelo alvo, mas pela
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sua matéria-prima: a exploracdo de imagens reais, muitas vezes nao consensuais, para
viabilizar a criagdo de violéncia sintética (Simdes, 2019, p. 74-75).

A partir do treinamento supramencionado, o sistema se torna capaz de fabricar
uma nova realidade visual. Ele analisa uma foto comum e, com base nos padrdes
aprendidos, gera uma imagem de nudez sintética, aplicando-a sobre o corpo da vitima
com um grau de realismo alarmante. O fendmeno ganhou notoriedade global em junho
de 2019, com a populariza¢ao de um aplicativo de mesmo nome: “DeepNude”. Conforme
noticiado em uma reportagem investigativa do site Motherboard (parte da Vice Media)’,
que foi a primeira a alertar efusivamente o mundo sobre o perigo, o software era
assustadoramente simples. Ele permitia que qualquer usuario fizesse o upload de uma
foto de uma mulher vestida e, em segundos, o aplicativo gerava uma versao nua daquela
pessoa. Havia uma versao gratuita, que inseria uma grande marca d'dgua na imagem falsa,
€ uma versdo paga, que removia a marca, evidenciando a intencdo comercial por trés da
ferramenta. (Cole, 2019, s/p).

A repercussdo da matéria foi imediata. Em questdo de dias, a existéncia do
aplicativo “DeepNude” gerou uma onda de indignagdo publica, com especialistas em
ética, ativistas e o publico em geral condenando a ferramenta como um vetor de abuso e
violéncia de género. Pressionado pela publicidade negativa, o criador anénimo do
aplicativo retirou o software do ar, publicando uma mensagem afirmando que “o mundo
ainda ndo estd preparado para o DeepNude". Ele alegou subestimar o potencial de
viralizagdo e o uso malicioso da ferramenta (Cole, 2019, s/p).

Esse carater misdgino do deep nude pode ser reforcado a partir da fala do criador
do aplicativo, que chegou a admitir que “desenvolver a ferramenta para imagens
masculinas seria mais dificil devido a falta dedados, uma justificativa que apenas
evidencia um padrao cultural que coloca as mulheres como principais alvos de exploragdo
digital e violéncia simbolica” (Santos; Stakoviak Junior, 2025, p. 2704).

A decisdo de descontinuar o aplicativo, contudo, foi tardia e ineficaz. O software
jé& havia sido baixado por milhares de usuarios, e versdes craqueadas, modificadas para
liberar as funcionalidades pagas, surgiram em foruns online e redes de compartilhamento
de arquivos. O codigo-fonte e o algoritmo treinado foram disponibilizados em
repositorios abertos, como o GitHub. Essa disseminagdo descontrolada efetivamente

abriu uma "Caixa de Pandora" digital (Cole, 2019, s/p).

7 COLE, Samantha. This Horrifying App Undresses a Photo of Any Woman With a Single Click. VICE, 26 jun. 2019.
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O que antes era um unico aplicativo se fragmentou em dezenas de clones, bots
para aplicativos de mensagens como o “Telegram” e servigos online que oferecem a
mesma funcionalidade. Na pratica, o caso “DeepNude” ndo apenas expds o perigo da
tecnologia, mas também a democratizou, colocando uma poderosa ferramenta de agressao
digital nas maos de qualquer pessoa com acesso a internet (Cole, 2019, s/p).

Diferentemente de manipulagdes fotograficas tradicionais, que exigiam
habilidade técnica, tempo e acesso a softwares de edicdo complexos como o “Photoshop”,
os aplicativos de deep nude automatizam o processo. Essa automacgao representa uma
democratizagcdo da agressdo. O termo, aqui, ¢ usado em seu sentido mais sombrio, a
dréstica reducdo da barreira técnica e de custo para cometer o ilicito.

Nao ¢ mais necessario ser um especialista em edicdo de imagens, qualquer
individuo com um celular ou computador pode se tornar o autor de uma violéncia digital.
Essa facilidade de acesso massifica o potencial de dano, transformando uma ameaca antes
restrita a um nicho em um perigo generalizado e de dificil contencdo global.

O dano infligido por essa pratica ocorre em diversos niveis, violando
frontalmente os direitos mais bésicos da pessoa humana, protegidos tanto pela
Constituicdo Federal de 1988 quanto pelo Cddigo Civil. Primeiramente, ha uma clara
violacdo dos direitos da personalidade, que sdo o conjunto de atributos essenciais e
inerentes ao ser humano. A agressao atinge diretamente a imagem, a honra e a privacidade
da vitima.

A Constitui¢do Federal, em seu artigo 5°, inciso X, estabelece a clausula geral
de prote¢do a esses direitos: “Art. 5°, X, CF/88: sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizag¢do pelo dano
material ou moral decorrente de sua violagdo” (Brasil, 1988).

A criagdo de um deep nude agride cada um desses pilares. A imagem da vitima,
que ¢ a sua representacdo exterior, ¢ sequestrada e utilizada sem qualquer consentimento
em um contexto degradante e humilhante.

A honra ¢ atacada em sua dupla faceta, a honra objetiva, que € a reputagdo da
pessoa perante a sociedade, ¢ lesada pela falsa imputagdo de uma conduta sexual explicita,
a honra subjetiva, que ¢ o sentimento de dignidade e autoestima da propria vitima, é
abalada pela exposi¢do, pela vergonha e pela sensacao de impoténcia.

Indo além, o ato de criar um deep nude fabrica uma intimidade falsa e a expde.

Mesmo sendo um contetido forjado, ele invade a esfera mais pessoal do individuo,
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violando seu direito de decidir o que pertence ao dominio publico e o que pertence a sua
vida privada.
Ja o Cdédigo Civil de 2002 detalha e reforca essa prote¢do constitucional,

fornecendo os mecanismos para a sua defesa. O artigo 20 ¢ especialmente pertinente:

Art. 20: Salvo se autorizadas, ou se necessarias a administracao da justica ou a
manutengdo da ordem publica, a divulgag¢do de escritos, a transmissdo da
palavra, ou a publica¢@o, a exposi¢do ou a utilizacdo da imagem de uma pessoa
poderdo ser proibidas, a seu requerimento ¢ sem prejuizo da indenizagdo que
couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se se
destinarem a fins comerciais (Brasil, 2002).

A aplicagdo deste artigo ao caso do deep nude ¢ inequivoca. A utilizagdo da
imagem ndo ¢ autorizada e atinge frontalmente a honra, a boa fama ou a respeitabilidade
da vitima. A lei garante a pessoa ofendida o direito de exigir que a exposicao cesse e de
ser indenizada pelos danos sofridos (Souza, 2017, p. 12).

Contudo, a agressdo no ambito do deep nude avanga para um campo ainda mais
sensivel: o da dignidade sexual. A violagdo ndo se resume a um dano a reputacao; ela se
configura como uma forma de abuso sexual baseado em imagem. A vitima ¢ objetificada,
sua autonomia corporal ¢ usurpada e ela ¢ inserida a for¢a em uma narrativa pornografica.
Essa violéncia simbdlica tem o poder de causar traumas psicoldgicos severos, andlogos
aos de outras formas de violéncia sexual, o que justifica e exige uma resposta mais
enérgica do Direito Penal, para além da reparacao civil (Souza, 2017, p. 12).

A vitima ¢ submetida a uma exposi¢do forcada e ficticia, tendo sua imagem
transformada em objeto de consumo pornogréafico. Essa objetificagdo for¢ada gera
sentimentos de humilha¢do, ansiedade e violacdo, também perpetua uma cultura de
violéncia de género, na qual o corpo feminino ¢ tratado como um objeto a ser explorado
e violado, ainda que simbolicamente (Souza, 2017, p. 17).

Do ponto de vista da tipicidade penal, o deep nude desafia uma analise
superficial da legislagdo. O crime de pornografia de vinganga, previsto no Art. 218-C do
Codigo Penal, foi concebido para punir a divulgacdo de um registro auténtico de
intimidade, obtido com o consentimento da vitima, mas divulgado sem ele.

A norma penal, em sua literalidade, pune a divulgagdo de "fotografia, video ou

outro registro audiovisual que contenha cena de [...] ato sexual ou de nudez".
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O deep nude, por sua natureza, ndo ¢ um "registro" de um fato pretérito, mas sim
a "fabricacao" de um fato inexistente. Essa distingdo ¢ crucial e poderia, em uma
interpretagdo restritiva, gerar uma aparente atipicidade da conduta de criagdo do material.
No entanto, o ordenamento juridico brasileiro ndo esté totalmente desprovido de
resposta. A Lei n° 13.772/2018 promoveu uma alteragdao no Codigo Penal, inserindo o

paragrafo Unico ao Art. 216-B, que dispoe:

Art. 216-B: Na mesma pena [detengdo, de 6 (seis) meses a 1 (um) ano, e multa]
incorre quem realiza montagem em fotografia, video, dudio ou qualquer outro
registro com o fim de incluir pessoa em cena de nudez ou ato sexual ou
libidinoso de carater intimo (Brasil, 2018).

Este dispositivo tenta se amoldar a conduta de criar um deep nude. A agao de
utilizar um software para sobrepor o rosto da vitima a um corpo nu ou para gerar nudez
sintética configura, algo proéximo, a tipagem descrita no tipo penal.

A finalidade especifica: "o fim de incluir pessoa em cena de nudez", também
estd presente. Portanto, a conduta de produzir o material falso ja constitui, por si s6, um
crime autonomo, independentemente de sua posterior divulgacao.

A existéncia desse tipo penal especifico demonstra que o desafio ndo reside em
uma completa lacuna legislativa, mas sim na correta capitulacao juridica do fato e na
capacidade do sistema de justica criminal de compreender a dindmica tecnoldgica para
efetivar a persecucdo penal.

A falha reside na interpretacdo desse dispositivo, que sera aprofundada no
proximo capitulo. A repressio deve mirar ndo apenas quem compartilha, mas,
fundamentalmente, quem idealiza e produz essa forma de violéncia, reconhecendo que o
ato de criacdo ja consuma uma grave violacdo a dignidade sexual da vitima, porém a
hermenéutica proveniente na interpretagao teleologica das palavras do artigo criado, pode
demonstrar boas estratégias de defesa voltadas para a atipicidade da conduta em gerar

esse tipo de material por meio de Inteligéncia Artificial, como sera adiante analisado.

3 PORNOGRAFIA DE VINGANCA MEDIANTE “DEEP NUDES”

Ao deixar o campo da experimentagdo tecnologica para se tornar uma ferramenta

nas relagdes interpessoais, o deep nude apresenta a possibilidade de ser utilizado como
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uma arma sofisticada na pratica da chamada pornografia de vinganga® (Sydon; Castro,
2019, p.39).

Este fendmeno representa um agravamento da violéncia digital, que expande e
redefine o conceito ja consolidado de Divulga¢io Nao Consentida de Imagens Intimas
(NCII). A NCII, em sua forma tradicional, consiste na partilha de fotografias ou videos
de natureza sexual explicita, que, embora auténticos, sdo disseminados sem o
consentimento da pessoa retratada (Santos, 2022, p. 48).

Essa pratica ocorre no contexto da pornografia de vinganga, onde um ex-
parceiro, motivado pelo desejo de retaliacio ou controle, expde material que foi
originalmente produzido e confiado a ele em um ambiente de intimidade. A agressdo,
neste caso, reside na quebra de confianga e na violagdo da privacidade, transformando um
momento intimo e verdadeiro em um escrutinio publico humilhante (Santos, 2022, p. 52).

O deep nude, contudo, foge a essa dindmica convencional na pratica da revenge
porn. A violéncia nesse caso ndo se origina da traicdo de uma confianga passada, mas da
fabricacdo ativa e de uma realidade sexual inexistente. O agressor ndo se limita a divulgar
um registro auténtico, ele se torna o criador de uma fic¢do difamatoria, forjando uma cena
pornografica para imputa-la a vitima, seu ex-parceiro.

Dessa forma, a agressdao ¢ duplamente grave: além de violar a dignidade sexual
e a imagem da pessoa, ataca a propria veracidade de sua biografia, inaugurando uma
modalidade de violéncia que ndo apenas expoe, mas inventa a humilhagao.

A motivagdo psicologica do agressor, seu animus, geralmente permanece
inalterado, mas utiliza a tecnologia como uma ferramenta de poténcia inédita. A
pornografia de vinganca, em sua esséncia, € uma forma de violéncia de género pos-
relacionamento, cujo objetivo central ¢ punir, humilhar e reafirmar o controle sobre a
vitima, quase sempre uma mulher, apos o término de um vinculo afetivo.

O animus laedendi (a intengdo de lesar) e o animus diffamandi (a intencao de
difamar) sdao a origem da conduta, que se executa na exposi¢cdo publica da intimidade
como forma de retaliagdo. O agressor se apropria da vulnerabilidade da vitima,
convertendo a confianga que lhe foi depositada em uma arma para causar dano moral,

psicologico e social.

8 Revenge Porn, esta englobada no conceito de Pornografia ndo Consentida, sendo uma partilha que se destaca pelos motivos pela
qual é cometida, serem assentes na vinganga e no facto de os intervenientes serem ou terem sido parceiros intimos. (Brogueira,
2021, p.3)
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Nesse cenario, o deep nude agrava a pornografia de vinganga em dois pontos
centrais. Primeiro, elimina a necessidade de um registro intimo auténtico: qualquer
fotografia publica pode servir de base para a criagdo do contetido, ampliando o leque de
potenciais vitimas. Segundo, confere ao agressor o papel de “diretor” da humilhagao,
permitindo inventar atos sexuais jamais praticados, inserir a vitima em contextos
degradantes e simular interacdes ficticias. A vinganga, assim, deixa de ser apenas a
exposicao de um segredo para se tornar a autoria de uma calunia hiper-realista.

A gravidade da pratica manifesta-se em diferentes camadas. A mais imediata ¢
o fardo probatorio imposto a vitima, que se vé obrigada a provar a falsidade de um
contetido aparentemente auténtico. A complexidade aumenta porque a verossimilhanca
do material engana tanto o publico leigo quanto, muitas vezes, os proprios agentes do
sistema de justica. A vitima precisa recorrer a pericias técnicas, que sdo caras, demoradas
€ nem sempre acessiveis.

O primeiro obstaculo é o atendimento policial. Muitas vezes, os agentes ndo
possuem preparo técnico para compreender a natureza do deep nude, tratando-o como
mera montagem ou, pior, recebendo a denuncia com descrédito. Superada essa barreira,
a prova pericial se impde, mas encontra entraves na escassez de especialistas e na
sobrecarga dos institutos de criminalistica, o que pode levar meses ou anos para
conclusdo. Nesse interim, o material circula livremente, perpetuando o dano, enquanto a
vitima permanece em estado de angustia e vulnerabilidade. O dano, aqui, ¢ imediato e
viral, enquanto a sua reparagao ¢ lenta e processual, criando um descompasso cronoldgico
que agrava o sofrimento e a sensacao de impoténcia da vitima diante da conduta.

Diante da desconfianca e dificuldade probatoria que surge o fendmeno
conhecido como "dividendo do mentiroso"® (liar's dividend). Este conceito descreve um
efeito colateral da proliferagdo de tecnologias de falsificagdo, a medida que a sociedade
se torna ciente de que qualquer video ou imagem pode ser realisticamente forjado, a
confianca em todas as evidéncias digitais ¢ corroida. O "dividendo" € o beneficio que essa
desconfianca generalizada confere aos verdadeiros culpados. Se, por um lado, a vitima
do deep nude luta para provar que o conteudo falso ¢ de fato falso, o dividendo do

mentiroso permite que um agressor real, capturado em um video auténtico, possa alegar

9 0 “dividendo do mentiroso” representa uma ameaga particularmente insidiosa a integridade do discurso democratico. Ao semear
duvidas sobre a autenticidade de qualquer contetdo, este fendmeno pode neutralizar evidéncias legitimas de ma conduta ou desvio,
protegendo efetivamente os perpetradores reais de atos ilicitos. (Tavares, 2024, p.54)
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com alguma plausibilidade que a evidéncia contra ele ¢ uma falsificacdo (Schiff; Schiff;
Bueno, 2023, p. 7).

Essa inversdo cria uma incerteza que beneficia quem age de ma-fé, tornando
mais dificil a responsabilizacao por crimes reais. Para a vitima da pornografia de vinganga
sintética, isso significa que sua negagao pode ser recebida com ceticismo, pois o publico
e as autoridades passam a operar em um estado de duvida permanente, onde a fronteira
entre o fato ¢ a ficg¢do se torna dificil de reconhecer. Durante esse interim, a vitima tem
sua reputacao, relagdes sociais e saide mental irremediavelmente abaladas.

Do ponto de vista juridico-penal, a pornografia de vinganca por meio de deep
nudes expde uma perigosa lacuna interpretativa no ordenamento brasileiro. A legislacao
penal, pautada pelo principio da legalidade estrita, exige uma adequagdo tipica perfeita
entre a conduta praticada e a descricdo normativa (Costa, 2025, p. 2).

O principal tipo penal associado a pornografia de vinganca € o artigo 218-C do

Codigo Penal, introduzido pela Lei n® 13.718/2018:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -, fotografia,
video ou outro registro audiovisual que contenha cena de estupro ou de estupro
de vulneravel ou que faga apologia ou induza a sua pratica, ou, sem 0
consentimento da vitima, cena de sexo, nudez ou pornografia (Brasil, 2018).

A hermenéutica do referido artigo, quando submetida ao crivo do principio da
legalidade estrita, pilar do Direito Penal que estabelece nao haver crime sem lei anterior
que o defina (nullum crimen, nulla poena sine praevia lege), revela uma vulnerabilidade.
O objeto material do crime descrito no artigo 218-C ¢ um "registro audiovisual" que
contenha cena de sexo, nudez ou pornografia. Os verbos nucleares do tipo, quais sejam,
"oferecer", "trocar", "disponibilizar", "transmitir", "publicar", "divulgar", possuem uma
caracteristica semantica comum: todos pressupdem a existéncia prévia do material a ser
disseminado. A acdo criminosa ¢ a de dar publicidade ou circulagdo a algo que ja existe
(Costa, 2025, p. 3).

A conduta de “criar”, “fabricar”, “produzir” ou “gerar” o conteudo pornografico

falso, que ¢ o ato inaugural e a esséncia da agressdo no caso do deep nude, ndo esta

expressamente prevista no caput do artigo.
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Essa distingdao, em um primeiro momento, pode parecer um preciosismo, porém,
além das questdes penais aqui levantadas, € preciso esclarecer um ponto hermenéutico

crucial. Isso porque para Gadamer

‘A linguagem e o pensar sobre as coisas estdo tdo unidos que € uma abstragdo
conceber o sistema de verdades como um sistema pré-dado de possibilidades
de ser para o qual o sujeito significante seleciona sinais correspondentes’ [VM:
417]. A experiéncia ndo ocorre fora e antes da linguagem, mas dentro dela.
‘Nos procuramos a palavra correta — ou seja, a palavra que realmente pertence
a coisa — para que nela a coisa venha para a linguagem’ [VM: 417]. (Schmidt,
2014, p. 171).

Ou seja, apesar de Gadamer invocar que a compreensao se inicia com nossos
preconceitos (com a nossa linguagem herdada), € preciso que as palavras corretas sejam
trazidas ao texto, de maneira a possibilitar uma compreensdo explicita do assunto
abordado pelo texto. Trazendo o raciocinio para o problema em questdo, uma correta
interpretagdo da conduta do deep nude, somente sera possivel a partir do momento em
que as palavras corretas (ou o tipo penal adequado) sejam empregadas, de maneira a evitar
lacunas interpretativas que levem a erros, ou pior, levem a nao responsabilizacdo pelas
condutas praticadas.

Tendo isso em mente, ¢ precisamente sobre essa lacuna que uma linha de defesa
técnica se constrdi. O advogado de defesa argumentaria que a conduta primaria de seu
cliente, o ato de utilizar um sofiware de 1A para “criar” o conteudo sintético, ndo encontra
correspondéncia em nenhum dos verbos listados no art. 218-C. Portanto, a conduta de
criacdo seria, sob a Otica deste artigo especifico, um fato atipico.

Essa tese se ampara na vedacgao da analogia in malam partem no Direito Penal,
um principio basilar que impede o julgador de ampliar o alcance de uma norma
incriminadora para abranger situagdes ndo expressamente previstas pelo legislador. Nao
se pode, por exemplo, equiparar "criar" a "divulgar" para fins de puni¢do. Mesmo que o
criador seja também o divulgador, a defesa pode buscar a cisdo das condutas,
argumentando que o nucleo da violéncia “a cria¢do” ndo ¢ crime, € que a posterior
divulgacao, embora possa se enquadrar no tipo, deve ser analisada a luz dessa atipicidade
originaria.

Para a defesa, esta ¢ uma estratégia de grande eficacia, pois desloca o debate do
campo moral, onde a conduta ¢ inegavelmente reprovavel, para o campo estritamente
técnico-juridico, onde a auséncia de subsuncao do fato a norma pode levar a absolvi¢ao

por este crime especifico, expondo a obsolescéncia da lei frente a inovagdo tecnologica.
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A primeira vista, o paragrafo tmico do artigo 216-B do Cédigo Penal, que
criminaliza a "montagem" para incluir uma pessoa em cena de nudez, parece ser a resposta
legislativa para o problema. De fato, essa disposi¢@o representa um avango ao reconhecer
€ punir a “criacdo” de contetdo sexual falso. Contudo, uma analise técnica mais rigorosa
revela que o termo "montagem", escolhido pelo legislador, pode ser um obstaculo
intransponivel para a correta tipificacdo da conduta de criagdo de deep nudes.

Juridicamente, a interpretacdo de um termo legal deve partir de seu sentido
comum e técnico. A palavra "montagem", tanto em seu uso corriqueiro quanto em sua
acepcdo técnica no campo da edicdo de imagens, remete a ideia
de “composicao”, “colagem” ou “justaposi¢do” de elementos preexistentes. O processo
de montagem cléssico, como o realizado em softwares de edi¢ao de imagem, consiste em
recortar um elemento de uma fonte (o rosto de uma pessoa) e cola-lo sobre outra (o corpo
de outra pessoa em um cenario pornografico). E um ato de manipulagdo de pixels
existentes, uma reorganiza¢do de dados visuais que ja foram capturados. O resultado,
embora falso, € um compdsito de partes auténticas.

Um deep nude, contudo, ndo ¢ uma simples colagem, ¢ uma “sintese”. O
processo tecnologico ¢ fundamentalmente distinto. A inteligéncia artificial generativa,
baseada em redes neurais, ndo recorta e cola. Ela aprende as caracteristicas faciais da
vitima a partir de um conjunto de dados (fotos e videos) e, em seguida, gera pixels
inteiramente novos, frame a frame, para recriar aquele rosto sobre o corpo de outra pessoa
em um video. O algoritmo ndo estd combinando duas imagens existentes, ele esta criando
uma imagem que nunca existiu, com base no que aprendeu. O resultado ndo € um mosaico
de partes reais, mas uma obra original e sintética.

Essa distingdo, que pode parecer mero preciosismo técnico, ¢ de suma
importancia para o Direito Penal. Diante da acusa¢do, uma defesa bem fundamentada
explorara essa diferenca para argumentar a atipicidade da conduta. O argumento central
sera: a lei penaliza quem realiza montagem, e o processo de criacdo de um deep nude nao
¢, em sua esséncia técnica, uma montagem, mas sim um processo de geracao ou sintese
de dados.

Isso reforca a ideia trazida por Gadamer de que “para projetar o horizonte do
texto, o intérprete precisa aplicar ou ‘traduzir’ aquilo que o texto diz para seu proprio
contexto. (...) Ao fazer com que o texto fale por si mesmo o intérprete entra num diadlogo

com ele” (Schmidt, 2014, p. 186-187). Ou seja, ¢ preciso que o legislador traga para o
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texto a definigdo correta das condutas, de maneira que o texto fale por si mesmo, evitando
interpretagdes erroneas e prejudiciais.

Com isso, e em respeito ao principio da legalidade estrita e a vedagao da analogia
em prejuizo do réu (in malam partem), o juiz nao pode ampliar o conceito de "montagem"
para abarcar o de "sintese por IA", pois sdo fenomenos tecnologicamente distintos. Assim,
a conduta do agente, por ndo se amoldar perfeitamente a descri¢cdo do tipo penal, seria
atipica, resultando em um vacuo de punibilidade que a lei, em sua redacdo atual, ndo
consegue preencher (Castilho, 1988, p. 25).

Essa redacdo atual da lei evidencia a assincronia entre a velocidade da inovagao
tecnologica e a capacidade de resposta do legislador, deixando as vitimas em uma posi¢ao
de vulnerabilidade e exigindo uma reflexdo urgente sobre a necessidade de tipos penais
especificos que abranjam, de forma inequivoca, a criagdo, posse e disseminacdo de
material pornogréafico sintético ndo consensual.

Por fim, resta salientar que a inovagao legislativa, apesar de necessaria, por si sO
ndo ¢ capaz de resolver todo o problema. Isso porque, € preciso que a mudanga ocorra em
todas as fases do processo, passando inclusive, por momentos de conscientizagao do que

seja o deep nude e quais as consequéncias que podem advir da sua propagacao.

4 CONSIDERACOES FINAIS

O presente artigo teve como objetivo central analisar criticamente a inadequacao
da legislagdo penal brasileira frente a ameaca representada pela pornografia de vinganca
perpetrada por meio de deep nudes.

Ao longo do estudo, foi possivel verificar que a IA, embora seja fruto de
importantes e significativos avangos da ciéncia e da tecnologia contemporaneas, tem se
mostrado como uma fonte de violagao de direitos fundamentais, quando utilizada de
maneira erronea. Entre as formas mais graves de violagdo de direitos, destacam-se os
chamados deep nudes, objeto de andlise deste estudo, cuja esséncia estd intimamente
relacionada a criagdo, por meio de algoritmos cada vez mais sofisticados, de realidades
artificiais capazes de impor as vitimas situagdes de humilhagdo publica e degradagao da
sua dignidade. Tal fato faz com que essa modalidade de violéncia digital adquira uma
dimensao mais complexa que a observada em casos classicos de pornografia de vinganga,

uma vez que ndo se trata da exposi¢ao de uma situacdo real, mas da fabricacdo de uma
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intimidade inexistente, que usurpa a autonomia corporal da vitima e até mesmo a sua
propria narrativa acerca da situagao.

A partir dos pontos analisados no trabalho, foi possivel perceber que as
consequéncias desse fendmeno se manifestam em diferentes niveis. Apesar de o texto ter
focado no aspecto penal, ¢ importante reforcar outros aspectos trabalhados, como a
violacdo de direitos de personalidade — em especial a honra, a privacidade, a imagem e a
dignidade sexual — além das graves consequéncias psicossociais decorrentes da
divulgacdo do material falso, mas hiper-realista. Somado a isso, ainda ha o
desproporcional 6nus probatdrio imposto a vitima, que se vé diante de uma situagao em
que precisa demonstrar a falsidade dos contetidos divulgados, que podem enganar, ndo
apenas pessoas leigas, mas os proprios operadores do sistema de justica. Tal questdo
também evidencia um aspecto fortemente misdgino dos deep nudes, una vez que o
sistema foi criado e alimentado por meio de informagdes relacionadas ao corpo feminino,
o que refor¢a os padrdes culturais que perpetuam a logica do controle sobre o corpo das
mulheres, em que a tecnologia ¢ utilizada como instrumento de opressdo, silenciamento
e retaliacao.

Especificamente em relacdo ao objeto da presente pesquisa, pode-se afirmar que
as reflexdes ora desenvolvidas evidenciaram a insuficiéncia do ordenamento penal
brasileiro no tocante aos problemas gerados pela disseminagdo de deep nudes. A logica
presente nos artigos 216-B e 218-C do Codigo Penal ndo ¢ suficiente para abranger
corretamente as situacdes envolvendo a criagdo de material pornografico sintético,
gerando uma brecha interpretativa que, em respeito ao principio da legalidade estrita, ndo
pode ser suprida por analogias. Essa lacuna, além de criar um vacuo em relagdo a
punibilidade, torna a vitima ainda mais vulneravel, uma vez que a depender da linha de
defesa criada, o agressor pode sair impune.

A partir de uma analise hermenéutica, foi possivel concluir que hd sim uma
necessidade de atualizacdo legislativa com a criagdo de um tipo penal especifico que
contemple expressamente a criagdo, posse € divulgacdo de deep nudes, de maneira a
abranger todo o arcabouco técnico envolvido no processo. A criagdo desse tipo penal,
muito mais do que enquadrar corretamente o infrator, ¢ uma forma justa de protecdo da
dignidade sexual e humana da vitima, que ja se encontra em uma situacao de fragilidade
imensuravel. Num cenario onde a inovagdo tecnoldgica avanca muito mais rapidamente

que a capacidade de resposta do legislador, a criacao desse tipo penal seria uma maneira

303



de transmitir a sociedade maior seguranga e ultrapassar a ideia de que a impunidade
sempre prevalece.

O desafio, contudo, vai além da resposta penal, uma vez que o enfrentamento da
questdo exige uma abordagem integrada e em todas as fases do problema, desde o
atendimento a vitima, por meio da capacitacdo dos profissionais que vao lidar com as
provas, passando por campanhas de conscientizagdo capazes de ampliar o acesso a
informagao sobre o que sdo 0s deep nudes e quais situagdes podem surgir a partir da sua
divulgacdo. A desnaturalizacao da violéncia simbolica e do combate a cultura misoégina
que sustenta a pratica ¢ uma agdo urgente e necessdria. Utilizar a [A para combater esse
tipo de crime, ¢ uma forma inteligente de protecao de direitos fundamentais, impedindo
que a tecnologia se torne vetor de perpetuagdo da violéncia, desigualdade e

vulnerabilidade social.
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