XXXl CONGRESSO NACIONAL DO
CONPEDI SAO PAULO - SP

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS
[11

YURI NATHAN DA COSTA LANNES
MARCELO ANTONIO THEODORO

ANA CLAUDIA SILVA SCALQUETTE



Copyright © 2025 Conselho Nacional de Pesquisa e Pés-Graduacédo em Direito

Todos os direitos reservados e protegidos. Nenhuma parte destes anais podera ser reproduzida ou transmitida
sejam quais forem os meios empregados sem prévia autorizacéo dos editores.

Diretoria - CONPEDI

Presidente - Profa. Dra. Samyra Haydée Dal Farra Naspolini - FMU - Sdo Paulo

Diretor Executivo - Prof. Dr. Orides Mezzaroba - UFSC - Santa Catarina

Vice-presidente Norte - Prof. Dr. Jean Carlos Dias - Cesupa - Para

Vice-presidente Centro-Oeste - Prof. Dr. José Querino Tavares Neto - UFG - Goias

Vice-presidente Sul - Prof. Dr. Leonel Severo Rocha - Unisinos - Rio Grande do Sul

Vice-presidente Sudeste - Profa. Dra. Rosangela Lunardelli Cavallazzi - UFRJ/PUCRIo - Rio de Janeiro
Vice-presidente Nordeste - Prof. Dr. Raymundo Juliano Feitosa - UNICAP - Pernambuco

Representante Discente: Prof. Dr. Abner da Silva Jaques - UPM/UNIGRAN - Mato Grosso do Sul

Conselho Fiscal:

Prof. Dr. José Filomeno de Moraes Filho - UFMA - Maranh&o

Prof. Dr. Caio Augusto Souza Lara - SKEMA/ESDHC/UFMG - Minas Gerais
Prof. Dr. Valter Moura do Carmo - UFERSA - Rio Grande do Norte
Prof. Dr. Fernando Passos - UNIARA - S&o Paulo

Prof. Dr. Edinilson Donisete Machado - UNIVEM/UENP - Sao Paulo
Secretarias

RelagBes Institucionais:

Prof. Dra. Claudia Maria Barbosa - PUCPR - Parana

Prof. Dr. Heron José de Santana Gordilho - UFBA - Bahia

Profa. Dra. Daniela Marques de Moraes - UNB - Distrito Federal
Comunicagéo:

Prof. Dr. Robison Tramontina - UNOESC - Santa Catarina

Prof. Dr. Liton Lanes Pilau Sobrinho - UPF/Univali - Rio Grande do Sul
Prof. Dr. Lucas Gongalves da Silva - UFS - Sergipe

RelagBes Internacionais para o Continente Americano:

Prof. Dr. Jerénimo Siqueira Tybusch - UFSM - Rio Grande do Sul

Prof. Dr. Paulo Roberto Barbosa Ramos - UFMA - Maranh&o

Prof. Dr. Felipe Chiarello de Souza Pinto - UPM - S&o Paulo

Relagbes Internacionais para os demais Continentes:

Profa. Dra. Gina Vidal Marcilio Pompeu - UNIFOR - Ceara

Profa. Dra. Sandra Regina Martini - UNIRITTER / UFRGS - Rio Grande do Sul
Profa. Dra. Maria Claudia da Silva Antunes de Souza - UNIVALI - Santa Catarina
Educacédo Juridica

Profa. Dra. Viviane Coélho de Séllos Knoerr - Unicuritiba - PR

Prof. Dr. Rubens Becak - USP - SP

Profa. Dra. Livia Gaigher Bosio Campello - UFMS - MS

Eventos:

Prof. Dr. Yuri Nathan da Costa Lannes - FDF - Sdo Paulo

Profa. Dra. Norma Sueli Padilha - UFSC - Santa Catarina

Prof. Dr. Juraci Mour&o Lopes Filho - UNICHRISTUS - Ceara

Comisséo Especial

Prof. Dr. Jodo Marcelo de Lima Assafim - UFRJ - RJ
Profa. Dra. Maria Creusa De Araujo Borges - UFPB - PB
Prof. Dr. Anténio Carlos Diniz Murta - Fumec - MG
Prof. Dr. Rogério Borba - UNIFACVEST - SC

D597
Direito, governanga e novas tecnologias IlI[Recurso eletrénico on-line] organizagio CONPEDI
Coordenadores: Yuri Nathan da Costa Lannes, Marcelo Antonio Theodoro, Ana Claudia Silva Scalquette — Florianopolis:
CONPEDI, 2025.

Inclui bibliografia

ISBN: 978-65-5274-306-0

Modo de acesso: www.conpedi.org.br em publicagdes

Tema: Os Caminhos Da Internacionaliza¢do E O Futuro Do Direito

1. Direito — Estudo e ensino (P6s-graduagdo) — Encontros Nacionais. 2. Direito. 3. Governanga e novas tecnologias. XXXII
Congresso Nacional do CONPEDI Sao Paulo - SP (4: 2025: Florian6polis, Brasil).

CDU: 34

Conselho Nacional de Pesquisa
e Pés-Graduagao em Direito Floriandpolis
Santa Catarina — Brasil
www.conpedi.org.br



XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O XXXII Congresso Nacional do CONPEDI, realizado nos dias 26, 27 e 28 de novembro de
2025, teve como sede a cidade de S&o Paulo, sendo acolhido com exceléncia pela
Universidade Presbiteriana Mackenzie. O evento reafirmou a centralidade da pesquisa
juridica no enfrentamento dos desafios contemporaneos impostos pela transformagao digital,
pelas inovagdes tecnol dgicas e pelas novas formas de governanga e controle institucional.

O GT10 — Direito, Governanca e Novas Tecnologias 11, realizado no dia 26 de novembro,
reuniu pesquisadoras e pesguisadores de diversas regides do Brasil para discutir os mltiplos
impactos das tecnol ogias emergentes sobre os direitos fundamentais, a administracéo publica,
aprotecdo de dados, a sustentabilidade e a ordem democrética.

Os artigos apresentados passaram por dupla avaliagdo cega por pares, garantindo rigor
académico e exceléncia cientifica. A partir da andlise dos trabalhos, foram identificados seis
€iX0s temdaticos principais, que organizam os anais de forma a evidenciar os distintos focos
de abordagem e permitir ao leitor um percurso estruturado pelo contetido:

Protecdo de Dados Pessoais, Privacidade e Identidade Digital - Este eixo reline estudos que
exploram a protecdo de dados pessoais sob a Otica da privacidade, da publicidade
institucional, da sustentabilidade e da constru¢do de novas categorias juridicas, como a
identidade digital.

1 - Big Data e direitos fundamentais: uma andlise interdisciplinar dos impactos na
privacidade e protecdo de dados pessoais no ordenamento juridico brasileiro

2 - Dados pessoais e desenvolvimento sustentével: fundamentos e desafios do direito a
privacidade no século XXI

3 - A protecdo de dados pessoais dos servidores publicos do Tribunal de Justica do Distrito
Federal e dos Territorios: conflito entre publicidade e privacidade?

4 - A protecéo de dados pessoais como direito difuso e a sustentabilidade no uso de dados
pessoais



5 - A protecdo constitucional da identidade digital: um novo paradigma dos direitos da
personalidade na era dainformacéo

6 - A norma ABNT NBR ISO/IEC 27701 como instrumento de suporte a Lel Geral de
Protecéo de Dados

7 - A Lei Gera de Protecdo de Dados Pessoais: 0s servicos extragjudiciais — governanca e
boas préticas

Inteligéncia Artificial, Sistema de Justica e Direitos Fundamentais - Debate as aplicacbes da
inteligéncia artificial no Judiciario e os dilemas éticos, institucionais e regulatérios que

envolvem a sua adocdo em contextos democréticos e de protecdo aos direitos.

8 - A inteligéncia artificial e o Poder Judiciario: reflexdes sobre a prestacéo jurisdicional e a
concretizacdo da cidadania

9 - Entre algoritmos e direitos: a reconstrucdo do direito frente ao capitalismo de vigilancia

10 - Entre o algoritmo e a consciéncia: impactos das decisdes automatizadas no Judiciério e a
urgéncia da educacdo em direitos humanos

11 - A governanca da inteligéncia artificial e os arranjos ingtitucionais. entre inovacéo
tecnol 6gica e a protecédo de garantias fundamentais

12 - Regular ou ndo ainteligéncia artificial, essa é a questéo principa ?

13 - O uso do sistema MIDAS pelo Tribunal de Justica do Estado do Ceara inovacéo
tecnol 6gica para a concretizagdo do principio da duracdo razoavel do processo

14 - Entre a liberdade de expressao e os direitos da personalidade: desafios da inteligéncia
artificial na propaganda eleitoral aluz da condicéo de pessoas expostas politicamente

15 - Inteligéncia artificial e protecéo das comunidades indigenas em contextos globais
Governanca Digital e Sustentabilidade — Reline trabalhos que tratam da relacéo entre

governanca institucional e sustentabilidade, especialmente em temas como compliance
ambiental, cidades inteligentes e estratégias de desenvolvimento sustentavel.



16 - Governanca digital sustentavel e protecdo de dados em cidades inteligentes. desafios
juridicos no Antropoceno

17 - Governanca corporativa e compliance ambiental : estratégias para uma gestéo sustentavel
eeficaz

18 - A inteligéncia artificial como instrumento de fortal ecimento do compliance ambiental

19 - A democratizacdo da energia no Brasil: uma andlise sobre 0 acesso e as possibilidades
originadas pela energia solar

Inclusdo, Acessibilidade e Justica Digital - Trabalhos que discutem as lacunas e
desigualdades digitais, especialmente em relacdo a acessibilidade e a implementacdo de
tecnologias digitais no poder publico.

20 - Acessibilidade negligenciada: capacitismo digital nas redes sociais do governo federal

21 - Jurimetriae o Direito brasileiro — estatistica e conceitos preliminares — aplicabilidade

Infancia, Direitos Digitais e Exposicdo Prematura - Este eixo foca nos desafios da regulacdo
da exposicdo digital de criancas e adolescentes e nos caminhos juridicos para protecdo da
inféncia no ambiente virtual.

22 - Adultizacéo infantil no meio ambiente digital: entre lacunas regulatérias e a construcéo
de caminhos de protecdo juridica

Plataformas Digitais, Regulagdo e Impactos Psicossociais - Reflete sobre os impactos sociais
e econémicos das plataformas digitais, abordando questfes regulatérias, manipulacdo de
resultados e protecéo do consumidor.

23 - A ascensdo das plataformas de apostas digitais no Brasil: uma anadlise dos impactos
psicossociais, da manipulacéo de resultados e dos desafios regulatérios

Os trabalhos reunidos neste volume demonstram o vigor da producdo académica brasileira
em torno dos desafios impostos pelas tecnol ogias emergentes e reafirmam o papel do Direito
COmo campo estratégico para a mediagdo entre inovagdo e protecdo de garantias

fundamentais. A todos os(as) pesquisadores(as), coordenadores(as) e avaliadores(as),

registramos nossos agradeci mentos por suas valiosas contribui coes.



Desglamos uma leitura instigante e transformadoral
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A NORMA ABNT NBR ISO/IEC 27701 COMO INSTRUMENTO DE SUPORTE A
LElI GERAL DE PROTECAO DE DADOS

THE ABNT NBR ISO/IEC 27701 STANDARD ASAN INSTRUMENT TO SUPPORT
THE BRAZILIAN GENERAL DATA PROTECTION LAW

Monica Olivo
Odisséia Aparecida Paludo Fontana

Resumo

A revolucdo tecnologica das Ultimas décadas intensificou a coleta e o tratamento de dados
pessoais, 0 que motivou o surgimento de legislacOes especificas em diversos paises, entre
elas a Lel Geral de Protecdo de Dados (LGPD) no Brasil. Contudo, a LGPD, apesar de
estabel ecer principios e obrigacdes essenciais, apresenta limitagdes praticas por ndo detal har
de forma suficiente os mecani Smos técnicos e organizacionais necessarios para a protecéo de
dados. Nesse contexto, destacam-se as normas internacionais da familia | SO/IEC 27000, em
especial a ISO/IEC 27701, que estabelece diretrizes para a gestédo da privacidade da
informagéo como extensdo da ISO/IEC 27001 e ISO/IEC 27002. O presente artigo busca
analisar de que forma a aplicacdo da Norma ABNT NBR ISO/IEC 27701 pode auxiliar no
cumprimento da LGPD, tomando como referéncia 0 mapeamento de compatibilidade entre
Seus requisitos e os dispositivos da legislacéo brasileira. A andlise evidencia que, ao traduzir
os principios gerais da LGPD em controles objetivos e verificaveis, a ISO/IEC 27701 amplia
a capacidade das organizagbes de garantir conformidade, seguranca da informagdo e
governanca da privacidade. Conclui-se que, embora a extensdo e a linguagem técnica das
normas | SO representem desafios, sua adog¢éo conjunta com a LGPD constitui um caminho
solido para a consolidacdo de uma cultura organizacional voltada a protecédo de dados
pessoais.

Palavr as-chave: Protecéo de dados, Lgpd, Iso/iec 27701, Seguranca da informagcéo,
Governanca da privacidade

Abstract/Resumen/Résumé

The technological revolution of recent decades has intensified the collection and processing
of personal data, leading to the creation of specific data protection laws around the world,
including the Brazilian General Data Protection Law (LGPD). However, despite establishing
essential principles and obligations, the LGPD presents practical limitations by not providing
sufficient detail regarding the technical and organizational mechanisms required to ensure
data protection. In this context, international standards of the ISO/IEC 27000 family stand
out, especially ISO/IEC 27701, which provides guidelines for privacy information
management as an extension of ISO/IEC 27001 and ISO/IEC 27002. This article aims to
analyze how the application of the ABNT NBR ISO/IEC 27701 Standard can support
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compliance with the LGPD, based on the compatibility mapping between its requirements
and the provisions of the Brazilian legidation. The analysis demonstrates that, by translating
the general principles of the LGPD into objective and verifiable controls, |SO/IEC 27701
strengthens organizations' ability to ensure compliance, information security, and privacy
governance. The study concludes that, although the extension and technical language of SO
standards may pose challenges, their adoption alongside the LGPD represents a solid path
toward consolidating an organizational culture focused on data protection and privacy.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Lgpd, Iso/iec 27701, Information
security, Privacy governance
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INTRODUCAO

A revolugdo tecnoldgica vivenciada nas Ultimas décadas trouxe preocupagdes antes
impensadas. A coleta, armazenamento e processamento intensivo de dados gerou discussoes e
legislagdes pelo mundo. No Brasil o cenario ndo foi diferente, o que culminou na edigdo da Lei
Geral de Prote¢ao de Dados (LGPD), Lei n°® 13.709/2018.

O artigo 46 da LGPD impde aos agentes de tratamento a adocdo de medidas de
seguranca para proteger dados pessoais contra acessos nao autorizados e incidentes que
resultem em uso inadequado ou ilicito. Embora a lei atribua a Autoridade Nacional de Proteg¢ao
de Dados (ANPD) a responsabilidade de definir diretrizes para a Politica Nacional de Protecao
de Dados, atualmente, poucas resolugdes tratam de aspectos praticos, deixando lacunas na
aplicacdo efetiva dessas exigéncias.

Assim cresce a relevancia de padroes e certificacdes internacionais como referéncia
para orientar a conformidade e fortalecer a protecdo de dados. Uma das certificacdes
internacionais mais importantes ¢ a International Organization for Standardization (ISO),
criada em 1946 e sediada em Genebra, que retne organismos de normalizacao de cerca de 160
paises para desenvolver padrdes que promovem comércio, boas praticas e inovagao tecnologica.
No Brasil, a representacao ¢ feita pela Associagdo Brasileira de Normas Técnicas (ABNT) e,
no campo da protecao de dados, destaca-se a Norma ABNT NBR ISO/IEC 27701.

Diante desse contexto, o presente artigo tem como problema de pesquisa: como a
aplicagdo da Norma ABNT NBR ISO/IEC 27701 auxilia no cumprimento da LGPD na
seguranca dos dados? Para resolver esse problema o objetivo geral ¢ verificar o impacto da
aplicacdo das instrugdes da Norma ABNT NBR ISO/IEC 27701 ao cumprimento da LGPD na
seguranca dos dados. Os objetivos especificos sdo: estudar o contexto e a evolugdo das
normativas de protecdo de dados brasileiras; entender a definicao de “ISO”, seu papel e as
especificidades da Norma ABNT NBR ISO/IEC 27701; analisar, com base no mapeamento de
artigos compativeis apresentado pela propria Norma ABNT NBR ISO/IEC 27701, a
compatibilidade da respectiva ISO com a LGPD.

Para tanto, sera adotada uma abordagem metodolégica dedutiva analitica qualitativa,
baseada na andlise do mapeamento de artigos abrangidos trazidos ao final da Norma ABNT
NBR ISO/IEC 27701 e na pesquisa bibliografica em legislacdes, livros, artigos académicos e

documentos institucionais, permitindo um embasamento tedrico sobre a tematica.
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1. CONTEXTO DA PROTECAO DE DADOS E A LEI GERAL DE PROTECAO DE
DADOS BRASILEIRA

As crescentes inovagdes tecnologicas, principalmente as desenvolvidas na américa do
norte no Vale do Silicio, formaram a primeira revolugdo da tecnologia da informacao. Essa
revolucdo tecnologica teve, em grande parte, apoio e financiamento do Estado, entretanto, foi
com o apoio da iniciativa privada que ela se desenvolveu e cresce até os dias atuais (Castells,
2002).

Em especial nos anos 70, o mercado comegou a conduzir as inovagdes - por meio de
mentes inovadoras impulsionadas pela paixdo de produzir algo novo e pela ambicdo de
conquistar novos nichos de produtos e de mercado - tornando o processo de desenvolvimento
tecnologico mais rapido e dindmico (Castells, 2002).

Esse impulsionamento € visto na crescente oferta por produtos e servigos tecnologicos
para a populagdo de um modo geral, formando um “Estado de bem-estar privatizado”, no qual
funcionalidades bésicas, como mobilidade urbana, sdo subsidiadas por empresas privadas
(Morozov, 2018).

Entretanto, a oferta desses servicos ¢ condicionada ao fornecimento de dados pelo
usudrio, o que culmina em um processamento de dados excessivo por parte dessas empresas de
tecnologia, situacdo que se tem denominado pela literatura de “dataficacdo”. Ou seja, a
“dataficacdo” ¢ a pratica de “conversdao dos fluxos da vida em fluxos de dados”, tornando
possivel quantificar e analisar o comportamento humano (Schiavi; Silveira, 2022). Essa pratica,
embora traga ganhos de eficiéncia e personalizacao, levanta questionamentos sobre privacidade
e concentracao de poder informacional.

A captura desses dados se da, via de regra, por grandes empresas de tecnologia
situadas, em sua maioria na América do Norte, denominadas de “Big Tech”, e foi destinada ao
desenvolvimento da inteligéncia artificial, em um ambiente carente de legislacao ou controle
social. Desse modo, argumenta Evgeny Morozov (2018) que essa auséncia de regulacdo deu as
Big Tech um poder excessivo, ao ponto que elas coletam os dados de forma indiscriminada e
sem regulacdo, os transformam em produtos para apds monetizar sobre isso, o que acaba por
fomentar as desigualdades sociais e ndo o contrario.

Com esse cendrio, a discussdo em volta da protecdo de dados vem ganhando forga e
regimes juridicos pelo mundo. Danilo Doneda (2023) destaca que a protecdo de dados pessoais
comecou a se estruturar de forma auténoma quando o processamento de dados comegou a ser

automatizado e com 1SSO 0S riScos se tornaram mais iminentes.
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Ou seja, o crescimento tecnologico € caracterizado como um fator de risco para a
protecdo de dados. Um dos primeiros momentos formais de discussdo desse risco se deu em
1928, durante o julgamento perante a Suprema Corte Americana no caso Olmstead v. United
States.

Referido julgamento discutiu o direito contra a intromissdo e buscas ndo autorizadas
na residéncia de uma pessoa, em especial por meio de tecnologias como as escutas telefonicas,
tendo como destaque o voto do Juiz Louis Brandeis, que trouxe a necessidade de interpretar a
Constituicdo Norte Americana ndo apenas com o presente, mas também diante da
transformagoes futuras, considerando que os avangos cientificos poderiam dotar o Estado de
meios cada vez mais invasivos de vigilancia, capazes de acessar os aspectos mais intimos da
vida privada, mesmo sem violar fisicamente a residéncia de um individuo. Brandeis alertava
que o progresso cientifico poderia proporcionar meios para explorar crengas, pensamentos €
emocdes humanas sequer expressadas (Doneda, 2023).

A primeira lei especifica de protecdo de dados que se tem conhecimento foi
desenvolvida na Alemanha, no Estado alemdo Hesse, em 1970. Seguida de varias outras leis
europeias, até o desenvolvimento, em 2016, do Regulamento Geral de Protecio de Dados
(RGPD) da Unido Europeia que entrou em vigor em 25 de maio de 2018 e se tornou referéncia
global e inspirou vérias legislacdes pelo mundo, inclusive a legislacdo de protegao de dados
brasileira.

No Brasil, o primeiro grande marco para a regulagdo especifica na protecao de dados
se deu com a Lein. 12.965/2014, conhecida com a Lei do Marco Civil da Internet. Referida lei
ndo ¢ uma lei especifica de prote¢do de dados pessoais, entretanto, possui como um de seus
principais fundamentos a privacidade dos internautas brasileiros. O Marco Civil da Internet,
com inspiracao na Carta de Direitos Fundamentais da Unido Europeia, estabeleceu regras sobre
a protecdo de dados pessoais no ambito da internet em trés pontos focais, quais sejam:
principios e direitos dos usudrios; guarda de registros; e acesso e tratamento de dados pessoais
(Itagiba; Viola, 2018).

Ocorre que, conforme mencionado, o Marco Civil da Internet ndo ¢ uma lei de
protecao de dados. Desse modo, careciam de regulacdao varios pontos envolvendo a protegao
de dados, em especial a transferéncia internacional de dados, vazamento de dados, dados
anonimizados entre outros (Itagiba; Viola, 2018). Com isso, apds varias discussdes no ambito
do legislativo e do executivo brasileiro, o projeto de lei da Camara n. 53/2018 foi sancionado
pelo presidente Michel Temer, dando origem a Lei n. 13.709/2019, Lei Geral de Protecao de
Dados (LGPD) - a qual foi alterada pela Lein. 13.853 de 2019, sancionada pelo presidente Jair
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Messias Bolsonaro - com vigéncia para agosto de 2020, exceto com relagdo as sangdes
administrativas, que entraram em vigor apenas em agosto de 2021.

A alteragdo provocada pela Lei n. 13.853 de julho de 2019 determinou expressamente
que se trata da Lei de Protecdo de Dados Pessoais e criou a Autoridade Nacional de Protecao
de Dados (ANPD) — originalmente vetada na publicacdo da Lei n. 13.709 - fato visto pela
doutrina como essencial para garantia da executabilidade da lei (Almeida; Soares, 2022). Ao
analisar especificamente a Lei Geral de Prote¢ao de Dados (LGPD) brasileira, tem-se que ela
¢ dividida em dez capitulos, com base essencial conceitual e principiologica. A norma define
quatro sujeitos centrais em sua aplicagdo: o titular dos dados pessoais, o controlador, o operador
e o encarregado pelo tratamento.

O titular corresponde a pessoa natural a quem se referem os dados pessoais
submetidos a tratamento, nos termos do artigo 5°, inciso V, da LGPD. O controlador ¢ a pessoa
natural ou juridica, de direito publico ou privado, responsavel pelas decisdes relativas ao
tratamento de dados pessoais, conforme artigo 5°, inciso VI. O operador, por sua vez, € a pessoa
natural ou juridica, também de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador, conforme artigo 5°, inciso VII. Ja o encarregado ¢ a pessoa
designada pelo controlador e pelo operador para atuar como canal de comunicagdo entre estes,
os titulares dos dados ¢ a Autoridade Nacional de Protecao de Dados (ANPD), nos termos do
artigo 5°, inciso VIIIL.

Em consonancia com o artigo 50 da LGPD, controladores e operadores podem
elaborar regras de boas praticas e de governanca que definam a estrutura organizacional, o
regime de funcionamento, os procedimentos para tratamento de reclamacdes e solicitagdes de
titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes de cada agente de
tratamento, as agdes educativas, bem como os mecanismos internos de supervisao e mitigacao
de riscos, entre outros aspectos relacionados ao tratamento de dados pessoais.

Necessario ponderar que a aplicagdes das normas de protecao de dados orbita, em
especial, em ambientes tecnologicos, com constantes e rapidas modificacdes e de dificil
entendimento pela maioria das pessoas, o que, por vezes, gera dificuldades em sua aplicacdo e
gera questionamentos no cotidiano. No campo pratico, o artigo 46 da LGPD exige dos agentes
de tratamento que estes adotem medidas de seguranca “aptas a proteger os dados pessoais e
sensiveis de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito”, referido artigo
esta alocado no capitulo VII da LGPD, que trata da segurancga e boas praticas.

Com as referidas previsdes normativa surgem dividas de o que efetivamente seriam
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essas medidas de seguranga. Referido instituto normativo apresenta, ainda, como obrigacdo da
Autoridade Nacional de Protecao de Dados a incumbéncia de elaborar diretrizes para a Politica
Nacional de Prote¢ao de Dados, em seu artigo 55-J, em especial nos incisos “III, VII, VIII, X,
XIII, XVIII”. A Autoridade Nacional de Protegdo de Dados possui natureza juridica de
autarquia especial, possuindo autonomia técnica e decisoria (artigo 55-A da lei n.13.709).
Atualmente, a autarquia elaborou 23 Resolugdes, ocorre que, essas resolugdes em sua maioria
tratam apenas da organizacao interna da autarquia, existindo apenas quatro resolucdes com
aspectos mais praticos, sendo elas:

RESOLUCAO CD/ANPD n° 2, de 27 de | Aprova o Regulamento de aplicagdo da Lei
janeiro de 2022 n°®13.709, de 14 de agosto de 2018, Lei Geral
de Protecdo de Dados Pessoais (LGPD), para
agentes de tratamento de pequeno porte.

RESOLUCAO CD/ANPD N° 15, DE 24 | Aprova o Regulamento de Comunicagio de

DE ABRIL DE 2024 Incidente de Seguranga.

RESOLUCAO CD/ANPD N° 18, DE 16 | Aprova o Regulamento sobre a atuacdo do

DE JULHO DE 2024 encarregado pelo tratamento de dados
pessoais.

RESOLUCAO CD/ANPD N° 19, DE 23 | Aprova o Regulamento de Transferéncia
DE AGOSTO DE 2024 Internacional de Dados e o conteudo das

clausulas-padrdo contratuais.
Figura 1 - Quadro elaborado pelas autoras com base nas informacées do site: https://www.gov.br/anpd/pt-br

Essas resolucdes acabam por também trazer normas mais gerais e principioldgicas,
nao especificando um padrao pratico para o dia-a-dia, desse modo, € possivel perceber que a
lei geral de prote¢do de dados brasileira e as poucas resolu¢des atualmente existentes nao
resolvem problemas praticos, o que gera a necessidade de buscas por padrdes e certificagoes.

Com isso, ganham espago no brasil € no mundo as certificagdes internacionais.

2. A Norma ABNT NBR ISO/IEC 27701: Estrutura e Finalidade

Segundo o site do INMETRO, o termo “ISO” se refere a Organizagao Internacional de
Normalizagao (International Organization for Standardization), que possui sede em Genebra,
na Suiga, tendo como objetivos criar normas que facilitem o comércio e promovam boas
praticas de gestdo e o avango tecnologico, além de disseminar conhecimentos. Essa organizacao
foi criada em 1946 e tem como associados organismos de normalizagao de cerca de 160 paises
(INMETRO, s/d). Entre esses associados, no Brasil, tem-se a Associagdo Brasileira de Normas
Técnicas (ABNT), que ¢ uma entidade privada e sem fins lucrativos responsavel pela

normalizacdo técnica no Brasil e representante da ISO (ABNT, s/d).

85



A sigla ABNT NBR ISO/IEC 27701 reune informacdes sobre a origem e a natureza
da norma. “ABNT” refere-se a Associacdo Brasileira de Normas Técnicas. O termo “NBR”
significa Norma Brasileira, indicando que a norma internacional foi traduzida ou adotada
oficialmente pela ABNT. A sigla “ISO” se refere a Organizacao Internacional de Normalizagao
(International Organization for Standardization). Ja “IEC” corresponde a International
Electrotechnical Commission, ou Comissdo Eletrotécnica Internacional, organizagdo global,
sem fins lucrativos, lider na preparacdo e publicacdo de normas internacionais para todas as
tecnologias elétricas, eletronicas e correlatas que frequentemente elabora normas em conjunto
com a ISO (IEC, s/d).

Por fim, o numero “27701” identifica especificamente a norma, no campo da
seguranca da informagdo, que encontra direta relacdo com a protecao de dados e faz parte da
familia ISO/IEC 27000, que conta com varias normativas especificas para implantacdo de um
sistema de seguranca da informacao em varios aspectos.

A Norma ISO/IEC 27701 — Sistema de Gestao da Privacidade da Informagao, ¢ uma
extensao da norma ISO/IEC 27001 e ISO/IEC 27002 - Cddigo de pratica para controles de
seguranca da informagao, e tem como objetivo adicionar novos controles ao sistema de gestao
da informag¢do para auxiliar gestdo de riscos de privacidade relacionados com dado pessoal.
Desse modo, para se aplicar a ISO/IEC 27701 sera necessario também aplicar a ISO/IEC 27001
e a ISO/IEC 27002, trabalhando a seguranga da informagdo e apds de forma especifica a
protecao de dados.

A ISO/IEC 27001 trabalha o Sistema de Gestao da Seguranca da Informagao (SGSI),
sendo que seu objetivo € estabelecer requisitos que permitam identificar, avaliar e tratar riscos
relacionados a seguranga da informacdo, por meio de um conjunto de controles e processos
sistematizados. A Norma foca em sua esséncia na gestdo de risco, busca identificar quais
potenciais problemas podem ocorrer com a informacao e, desse modo, visa implementar
medidas de controle. Sendo composta por varios processos de seguranca interligados que
quanto melhor definidos estes processos sdo, menos riscos a informacao existirdo (Cardorim,
2022).

A ISO/IEC 27002 complementa a 27001 ao oferecer diretrizes detalhadas de boas
praticas para implementagdo dos controles de seguranca, fornecendo orientagdes praticas para
a aplicagdo de medidas técnicas, administrativas e organizacionais voltadas a protecdo das
informacdes. Entre os temas abordados estao: controles de acesso, seguranca fisica e ambiental,

gestao de ativos, criptografia, seguranca em redes e gestao de incidentes.
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A ISO/IEC 27701, por sua vez, possui enfoque especifico na gestdo da privacidade da
informag@o. Seu propdsito ¢ orientar organizagdes que atuam como controladoras ou
operadoras de dados pessoais na implementacao de um Sistema de Gestao de Informacgdes de
Privacidade (PIMS), alinhando praticas internas a legislagdes como a Lei Geral de Protecao de
Dados (LGPD) no Brasil e o Regulamento Geral de Protecdo de Dados (GDPR) na Unido
Europeia. A norma introduz requisitos e controles relacionados a coleta, uso, retencao,
compartilhamento e descarte de dados pessoais, bem como a transparéncia, gestdo do
consentimento, atendimento aos direitos dos titulares e comunicagao de incidentes de
privacidade.

Sendo organizada da seguinte forma:

Secdo 5 | apresenta os requisitos especificos de um SGPI e outras informagdes relacionadas
aos requisitos de seguranca da informag¢do da ABNT NBR ISO/IEC 27001,
apropriados para uma organizacio que atue como um controlador de dados
pessoais ou como um operador de dados pessoais.

Secdo 6 | apresenta as diretrizes especificas de um SGPI e outras informagdes relacionadas
aos controles de seguranga da informagdo contidos na ABNT NBR ISO/IEC
27002 e diretrizes especificas de um SGPI para uma organizac¢io que esteja
atuando como um controlador de dados pessoais ou como um operador de
dados pessoais.

Secdo 7 | apresenta as diretrizes adicionais da ABNT NBR ISO/IEC 27002 para os
controladores de dados pessoais

Secdo 8 | fornece as diretrizes adicionais contidas na ABNT NBR ISO/IEC 27002 para os
operadores de dados pessoais.

Anexos | Anexo A apresenta os controles e objetivos de controles especificos de um SGPI
para uma organizacao que atue como um controlador de dados pessoais;

Anexo B apresenta os controles e objetivos de controles especificos para uma
organizacao que atue como um operador de dados pessoais;

Anexo C apresenta um mapeamento com a ISO/IEC 29100;

Anexo D apresenta um mapeamento dos controles deste documento com o
Regulamento da Unido Europeia sobre a Prote¢do de Dados;

Anexo E apresenta um mapeamento com a ABNT NBR ISO/IEC 27018 e com a
ISO/IEC 29151;

Anexo F explica como as ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC
27002 sao estendidas a prote¢ao da privacidade, quando do tratamento de dados

pessoais.
Figura 2 - Quadro elaborado pelas autoras com base na Norma ABNT NBR ISO/IEC 27701

Essas trés normas - ISO/IEC 27001, ISO/IEC 27002 e a ISO/IEC 27701 - quando

aplicadas de forma integrada, proporcionam uma estrutura robusta de governanga da

informacao, em que a ISO/IEC 27001 estabelece a estrutura de gestao, a ISO/IEC 27002 oferece
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as melhores praticas para implementacdo dos controles, e a ISO/IEC 27701 expande essas
diretrizes para o contexto especifico da privacidade e prote¢ao de dados pessoais. Tal integracao
viabiliza nao apenas a mitigagdo de riscos operacionais ¢ de seguranga, mas também a
conformidade regulatoria e o fortalecimento da confianca entre organizacdes e titulares de
dados (Cardorim, 2022).

Com essa visdo, tem-se que a aplicagdo da norma ISO/IEC 27701 representa um
avango significativo na consolidagdo de praticas de privacidade e protecdo de dados, ao
estruturar processos para controladores e operadores. Trata-se de um instrumento que, além de
complementar a seguranca da informacdo ja prevista pela ISO/IEC 27001 e ISO/IEC 27002,
acrescenta um olhar especifico para a privacidade. Diante disso, torna-se relevante examinar
em que medida essa norma dialoga com a realidade brasileira, especialmente ao se considerar
seu mapeamento de compatibilidade com a Lei Geral de Protecdo de Dados, ponto que sera

desenvolvido no proximo tépico.

3. ANALISE DE ABRANGENCIA DA ABNT NBR ISO/IEC 27701 A LEI GERAL DE
PROTECAO DE DADOS BRASILEIRA

No topico supra, verificou-se que a ISO/IEC 27701 é um complexo da familia ISO/IEC
27000, em especial pelo fato de a propria norma internamente j& trazer a necessidade de
implantacao de mais duas normas da familia ISO/IEC 27000, quais sejam: a ISO/IEC 27001 e
a ISO/IEC 27002. Isso demonstra uma certa complexidade tanto na analise quanto na aplicagdo
das normativas, diante de sua extensdo e multidisciplinariedade, trazendo contextos de gestao,
administragdo, direito, tecnologia, entre outras areas.

Ao final da versdao brasileira da ISO/IEC 27701 existe um mapeamento entre as
provisdes da respectiva ISO com e a Lei Geral de Protegdo de Dados brasileira. Diante do
obstaculo imposto pela propria limitagdo de paginas de um artigo, a presente analise se limitara
ao mapeamento apresentado na propria ISO, com o foco de verificar como artigos da LGPD
citados sao efetivamente respeitados.

Os itens de efetivo conteudo da ISO/IEC 27701 sdo os itens “5”. “6”, “7” e “8”. O item
“5”, como ja ponderado no tdpico acima trata dos requisitos especificos para implantagdo de
um Sistema de Gestdo da Seguranca da Informagdo - SGPI estabelecido pela ABNT NBR
ISO/IEC 27001. No quadro de mapeamento de compatibilidade da ISO/IEC 27701 com a
LGPD, consta que referido item asseguraria o cumprimento dos artigos: 5°, VI, VIl e IX, 38 e

50 da LGPD.
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99 13

O artigo 5° VI, VII e IX, estabelece os conceitos de “controlador”, “operador” e
“agentes de tratamento”. Referidos conceitos sdo trabalhados e exigido seu conhecimento em
toda a normativa, sendo que ela ¢ justamente direcionada para este publico, ou seja, as pessoas
que irdo tratar os dados pessoais.

O artigo 38 estabelece que a autoridade nacional podera determinar ao controlador que
este elabore relatério de impacto a protecdo de dados. O item “5”, em especial os subitens
“5.4.1.2”7 e “5.4.1.3” trazem, dentro da estrutura da implantacdo do Sistema de Gestao da
Seguranca da Informacdo — SGPI a necessidade da avaliacdo de riscos, propondo uma
organizagao para implantagdo de um processo constante de avaliagdo dos riscos causados pela
atividade. Desse modo, nesse ponto a ISO/IEC 27701 exige mais que a LGPD, ao impor como
dever a analise de risco, enquanto que a lei estabelece uma faculdade da autoridade nacional
em exigir referido relatério.

Por fim, quanto ao item “5”, 0 mapeamento estabelece que este item também cumpre
o estabelecido no artigo 50, que prevé a possibilidade de os controladores e operadores
formularem regras de boas praticas e de governanga. Importante destacar que o item “5” ¢
direcionado especificamente na aplicagdo da ABNT NBR ISO/IEC 27001, que estabelece o
Sistema de Gestdo da Seguranca da Informagao — SGPL

Daniel Cardorim (2022) explica que o Sistema de Gestao de Seguranca da Informagao
(SGSI) consiste em uma abordagem estruturada destinada a estabelecer, implementar, operar,
monitorar, revisar, manter e aprimorar as praticas de seguran¢a da informagdo de uma
organizac¢do, com o proposito de assegurar o alcance de seus objetivos de negocio.

Referido sistema ¢ basicamente um manual de boas praticas e governanca, trabalhando
sete itens para sua implantacdo, sendo eles: a) contexto e organizagdo; b) lideranca; c)
planejamento; d) apoio; e) operagdo; f) avaliagdo de desempenho; g) melhoria. As etapas de
gestao descritas na ISO/IEC 27001 e estendidas pela ISO/IEC 27701 configuram um ciclo que
busca a protecdo continua das informagdes e a conformidade com legislagdes como a LGPD.
Essas etapas estruturam o Sistema de Gestdo da Seguranca da Informagdo (SGSI) e, em sua
ampliacao, o Sistema de Gestao da Privacidade da Informacao (SGPI).

A primeira etapa, contexto e organizagao, prevista na ISO/IEC 27001, estabelece que
a organizacdo deve compreender seu ambiente interno e externo, identificando partes
interessadas, requisitos legais, regulatérios e contratuais aplicaveis. Esse diagndstico inicial
permite alinhar o sistema de gestao as necessidades especificas de privacidade e seguranga da
informacao. Na sequéncia, a etapa de lideranca enfatiza o papel da alta administracao, que deve

assumir compromisso com a politica de seguranca e privacidade, fornecendo direcdo estratégica
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e integrando esses valores a cultura organizacional, bem como, designar responsabilidades e
assegurar recursos adequados para a implementagao eficaz do sistema.

O planejamento ¢ a fase dedicada a analise de riscos e oportunidades. De acordo com
a ISO/IEC 27001 e com a extensao da ISO/IEC 27701, a organiza¢ao deve identificar ameacas,
vulnerabilidades e impactos relacionados ao tratamento de dados pessoais. Com base nisso, sao
definidos objetivos, controles de seguranca e medidas de privacidade alinhadas a obrigagdes
legais como as previstas na LGPD. A etapa de apoio envolve a alocagdo de recursos,
competéncias e conscientizacdo. As normas ISO exigem que as organizagdes promovam
treinamentos continuos e estabelecam canais de comunicagdo eficazes sobre segurancga e
privacidade, garantindo que todos os colaboradores compreendam suas responsabilidades.
Além disso, a gestao documental e o controle da informacao registrada constituem instrumentos
essenciais para a rastreabilidade e auditoria.

Na fase de operacdo, a norma prevé a implementagao efetiva dos planos de tratamento
de riscos e controles definidos anteriormente. Isso inclui procedimentos técnicos,
administrativos e contratuais, como o gerenciamento de incidentes de segurancga, a protecao de
dados sensiveis, o controle de acessos e a garantia de conformidade na transferéncia
internacional de dados. A avaliagcdo de desempenho, por sua vez, exige monitoramento continuo
do sistema. A organizacdo deve realizar auditorias internas, revisdes pela direcdo e medigdes
de indicadores de eficacia, assegurando que o sistema nio apenas exista formalmente, mas
funcione na pratica.

Por fim, a etapa de melhoria, conforme a ISO/IEC 27001 e a ISO/IEC 27701,
estabelece a necessidade de corrigir ndo conformidades e implementar acdes preventivas e
corretivas. Esse processo ciclico assegura a evolugdo constante do sistema, adaptando-o a novos
riscos, tecnologias emergentes e mudangas no marco regulatério. Assim, as sete etapas —
contexto e organizagao, lideranga, planejamento, apoio, operacao, avaliagao de desempenho e
melhoria — formam a espinha dorsal de um modelo de governanga que, ao ser estendido para
a privacidade pela ISO/IEC 27701, traduz principios legais em praticas verificaveis.

Essa sistematizacao garante que o tratamento de dados pessoais ndo apenas atenda aos
requisitos minimos da LGPD, mas seja continuamente aprimorado com a analise fatica o que ¢
aplicado. Desse modo, novamente as normas da ISO vao além das previstas na LGPD,
considerando que o que a lei prevé como “possibilidade” a norma ISO impdem como dever de
implantacao.

O item “6” da ISO/IEC 27701 amplia as diretrizes de seguranga da informacao

estabelecidas na ISO/IEC 27002, detalhando controles técnicos e organizacionais que
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asseguram tanto a prote¢do dos dados quanto a conformidade com a privacidade. Esses
controles sdo relacionados a areas como politica de seguranga da informagao, gestao de ativos,
controle de acesso, criptografia, seguranca fisica, seguranca nas operagdes, seguranca nas
comunicagoes, gestdo de incidentes, continuidade do negocio e compliance.

No mapeamento com a LGPD, observa-se a correspondéncia com os artigos 5°, I e X;
6°, VIl e §1°12, §3°% 32; 38;41;46;47;48;49;50 e 51. O artigo 5°, I e X, estabelece a defini¢do
de dado pessoal e tratamento de dados pessoais, conceitos que permeiam a totalidade da ISO
27002. O artigo 6°, VIl e §1°, por sua vez, relaciona-se com o principio da seguranca, impondo
o dever de adotas medidas técnicas e administrativas aptas a proteger os dados. Essa exigéncia
¢ contemplada de forma mais detalhada pela norma, que especifica controles para mitigar riscos
e prevenir incidentes.

Ja o artigo 12, §3°, que trata de informacgdes pessoais de criancas e adolescentes, se
conecta a medias da norma voltadas a classificagdo e protecao de dados sensiveis e de alto risco.
O artigo 32, que impde a adocdo de medidas de seguranca, técnicas e administrativas para
proteger dados pessoais, ¢ amplamente coberto pela ISO/IEC 27002, que traz ndo apenas
diretrizes gerais, mas também orientagdes praticas € mensuraveis.

O artigo 38 (relatorios de impacto) e o artigo 41 (nomeagdo do encarregado) também
encontram respaldo nos controles previstos no item 6, pois a norma exige processos claros de
responsabilidade e governanga, garantindo a designacao de fung¢des e a documentacdo das agdes
de seguranca e privacidade. Os artigos 46 a 51, que tratam da seguranca, boas praticas e
governanga, sao igualmente observados, j4 que a norma institui ndo apenas a adogdo de
medidas, mas também o monitoramento, auditoria ¢ melhoria continua. Portanto, verifica-se
que o item 6 da ISO/IEC 27701 ndo apenas cumpre, mas aprofunda a aplicagdo dos dispositivos
da LGPD, transformando obrigac¢des genéricas da lei em controles objetivos.

O item 7 da ISO/IEC 27701 estabelece diretrizes adicionais para controladores de
dados pessoais, ampliando o escopo dos controles de seguranca para contemplar requisitos
especificos de privacidade. A vinculagcdo com os artigos da LGPD ¢ ampla, abrangendo desde
conceitos e principios até obrigacgdes especificas de tratamento. No mapeamento com a LGPD,
observa-se a correspondéncia com os artigos 5°, XII, XVII; 4°, §3° 6°, 111, V; 7, 11, §5°; 8°, §4°,
§5%9° 1, §2°% 10, IIT; 11; 14, §6; 16; 18, 11, §6°; 26, 1V; 32; 34, 1; 37; 38; 39.

O artigo 5°, XII e XVII, define respectivamente “consentimento” e “bloqueio” de
dados, ambos tratados na norma no contexto de gestao do ciclo de vida da informagao, incluindo
procedimentos para obtencdo de consentimento, manutengdo de registros e suspensao do

tratamento. O art. 4°, §3°, que assegura o cumprimento da LGPD inclusive por quem esteja
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localizado fora do Brasil quando houver tratamento de dados no territorio nacional, ¢ refor¢ado
pela norma, que prevé controles de governanga voltados a conformidade internacional.

O artigo 6°, Ill e V, relativos aos principios da finalidade e livre acesso, sdo traduzidos
em controles operacionais que garantem o tratamento para propositos legitimos e a
disponibiliza¢do de mecanismos para que o titular possa acessar seus dados. Enquanto que o
artigo 7° (e seus incisos e paragrafos) que trata sobre hipoteses de tratamento de dados, ¢
incorporado pela norma por meio da exigéncia de politicas documentadas e mecanismos para
verificar a base legal de cada tratamento.

O artigo 8°, §§4° ¢ 5°, e o artigo 9° (com seus incisos e paragrafos), que tratam de dados
sensiveis e transferéncia internacional, sdo cobertos com controles de seguranca reforcados e
critérios rigorosos para compartilhamento de dados com terceiros. O artigo 10, III, e o artigo
11, que abordam legitimo interesse e hipoteses especificas de tratamento, encontram
correspondéncia em processos de avaliacdo de impacto e registros de justificativa para uso
dessa base legal.

Além disso, artigos como o 14, §6° (tratamento para tutela da satude), 16 (eliminagdo
de dados), 18 (direitos do titular), 26, IV (cooperagdo com o poder publico), 32 (medidas de
seguranca), 34, I (transferéncia internacional), 37 (registro das operagdes), 38 (relatorios de
impacto) e 39 (comunicacdo com o encarregado) tém previsdo expressa nos controles do item
7, garantindo que o controlador disponha de mecanismos formais para cumprimento da lei.

Dessa forma, o item 7 demonstra alinhamento com a LGPD, transformando previsdes
legais genéricas em procedimentos verificaveis e auditaveis, reduzindo riscos e fortalecendo a
governanca do controlador.

Por fim, o item 8 da ISO/IEC 27701 aborda as diretrizes especificas para operadores
de dados pessoais, ou seja, entidades que realizam o tratamento em nome do controlador. A
correspondéncia com a LGPD envolve um conjunto amplo de artigos, com foco em obrigacdes
operacionais e salvaguardas contratuais, sendo eles: 4°, III, IV; 6°, 1 a X; 9°, I a VII; 10, I e
I;15,TalV;16,1a1V;18;23; 33, 1alX; 34, 1a VI; 37; 39; 41; 42; 44; 45; 46; 49.

O artigo 4°, [T e IV, que define “controlador” e “operador”, serve de base para a norma,
que detalha responsabilidades especificas, limites de atuacao e obrigagdes de registro. O artigo
6°, 1 a X, que traz os principios do tratamento, ¢ incorporado por meio de controles para garantir
que todas as atividades estejam alinhadas a principios como finalidade, adequacao, necessidade,
qualidade dos dados, seguranca e prevengao.

O artigo 7°, I a X, que trata das hipoteses legais de tratamento, ¢ operacionalizado pela

exigéncia de comprovacdo documental da base legal indicada pelo controlador. O artigo 9°

92



(dados sensiveis) e o artigo 10 (legitimo interesse) também sao tratados de forma a garantir que
o operador implemente medidas adicionais para dados de maior risco e s6 atue dentro dos
limites definidos contratualmente.

Os artigos 15 e 16, que estabelecem obrigacdes quanto a elimina¢dao de dados e ao
término do tratamento, sdo contemplados com a previsdo pela norma de processos para
devolugdo, anonimizagdo ou destrui¢do segura dos dados ao final do contrato. O artigo 18
(direitos do titular) e o artigo 23 (tratamento pelo poder publico) sdo enderecados pela norma
ao exigir mecanismos para atender solicitagdes de acesso, corre¢ao ou eliminagao.

O artigo 33 (transferéncia internacional) e o artigo 34 (requisitos para
compartilhamento) tém respaldo em controles que exigem cldusulas contratuais especificas e
avaliacdo prévia de riscos. Ja os artigos 37 (registro das operacoes), 39 (comunicagdo com o
encarregado), 41 (designagdo do encarregado), 42 a 45 (responsabilidade e ressarcimento de
danos), 46 (medidas de seguranga) e 49 (governancga) sdo incorporados por meio de processos
documentados, auditorias € monitoramento continuo. Assim, o item 8 da ISO/IEC 27701
assegura que o operador disponha de um arcabougo robusto para atuar em conformidade com
a LGPD, reforcando a corresponsabilidade entre controlador e operador e garantindo
rastreabilidade e seguranca nas operagdes de tratamento.

A andlise integrada dos itens 5, 6, 7 ¢ 8 da ABNT NBR ISO/IEC 27701 demonstra que
a norma oferece um arcabouco detalhado e estruturado que ndo apenas se alinha as disposi¢des
da Lei Geral de Protegdo de Dados, mas também as amplia em termos de exigéncia e
aplicabilidade pratica. Enquanto a LGPD estabelece principios e obrigacdes de forma geral, a
ISO 27701 traduz essas diretrizes em controles mensurdveis, abrangendo desde a gestdo de
riscos e implementacdo de politicas até a defini¢do de responsabilidades e mecanismos de
monitoramento continuo.

No caso dos controladores, a norma reforga aspectos de governanga, responsabilidade
e transparéncia; para os operadores, estabelece salvaguardas contratuais, rastreabilidade e
medidas técnicas especificas. Assim, observa-se que a aplicacdo conjunta da LGPD e da
ISO/IEC 27701 potencializa a prote¢do de dados pessoais no Brasil, fortalecendo a
conformidade normativa, a seguranca da informagdo e a confianga nas relagdes entre titulares,
controladores e operadores.

Contudo, ¢ necessario ponderar que a extensdo e a multidisciplinariedade dos
conceitos e regras trazidas pelas normas ISO da familia 27000 representam também um desafio.
O detalhamento traz robustez técnica e operacional, mas torna sua compreensao dificil por

varios momentos. Assim, a efetividade da ISO/IEC 27701 depende da capacidade das
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organizagdes em transformar esse contetido técnico em praticas realmente aplicaveis ao seu

contexto.

CONCLUSAO

A presente pesquisa partiu da indagacdo central sobre como a aplicagdo da Norma
ABNT NBR ISO/IEC 27701 pode auxiliar no cumprimento da Lei Geral de Protecao de Dados
(LGPD) no que se refere a seguranca dos dados pessoais. Ao longo do estudo, verificou-se que,
embora a LGPD constitua um marco regulatorio fundamental para a protecao da privacidade
no Brasil, sua efetividade pratica ainda ¢ limitada pela auséncia de diretrizes operacionais
detalhadas, especialmente no tocante a implementagdo de medidas técnicas e organizacionais
capazes de assegurar, de forma continua, a conformidade e a mitigagao de riscos.

Nesse contexto, a ISO/IEC 27701 se revelou um importante instrumento de
governanga da privacidade, ao traduzir os principios e obrigacdes legais em controles
mensuraveis e alinhados a padrdes internacionais. A analise dos itens 5, 6, 7 ¢ 8 da norma
evidenciou que ela ndo apenas cumpre as exigéncias da LGPD, mas também amplia seu alcance,
impondo praticas rigorosas de gestdo de riscos, seguranca da informag¢do, defini¢do de
responsabilidades e monitoramento constante.

Ao exigir processos estruturados para controladores e operadores, a ISO/IEC 27701
fortalece a rastreabilidade das operagdes de tratamento, a clareza nas fungdes e a adogcao de
medidas proativas de prevengao de incidentes. A integracao com a ISO/IEC 27001 e a ISO/IEC
27002 complementa esse cenario, oferecendo um arcaboucgo normativo e técnico capaz de
atender, de forma sistémica, as demandas de prote¢do de dados em um ambiente de constantes
transformagdes tecnologicas.

Os resultados obtidos indicam que a adog¢ao conjunta da LGPD e da ISO/IEC 27701
resulta em uma estratégia institucional de fortalecimento da seguranca da informagdo e de
promog¢do da confianga nas relagdes entre empresas, 6rgaos publicos, titulares de dados e
sociedade. Em um contexto no qual a coleta e o processamento massivo de informagdes
pessoais se intensificam, essa integracao se mostra fundamental para garantir que o avango
tecnoldgico ocorra de forma ética, segura e em conformidade com os direitos fundamentais.

A ISO/IEC 27701 se apresenta como um manual denso e técnico, demandando
conhecimento de varias areas para sua implantacdo. Esse carater multidisciplinar, embora
represente uma forca por integrar aspectos de administragdo, tecnologia e governanga, acaba

por dificultar a compreensdo por profissionais que ndo tém familiaridade com termos técnicos
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ou metodologias de todas as areas do conhecimento abarcadas. Tal realidade pode gerar uma
barreira pratica a ado¢ao dessas normas, especialmente em pequenas ¢ médias organizagdes
que carecem de estrutura para implementar requisitos tdo detalhados ou ndao conseguem
contratar profissionais qualificados.

Assim, conclui-se que a aplicagdo da ABNT NBR ISO/IEC 27701, em conjunto com
a LGPD, representa ndo apenas uma solugdo para as lacunas regulatérias ainda existentes, mas
também um caminho sélido para a consolidacdo de uma cultura organizacional voltada a
protecao de dados e a preservagao da privacidade no Brasil. Contudo, a propria extensao e
complexidade das normas ISO da familia 27000 representam um desafio. Se, por um lado, esse
nivel de detalhamento garante maior robustez técnica e operacional, por outro, dificulta sua
compreensdo ampla.

Nesse sentido, a efetividade das normas ISO, em especial da ISO/IEC 27701,
dependera da capacidade das organizagdes de traduzirem esse contetido técnico em praticas
aplicaveis ao seu contexto. Assim, a principal contribui¢do dessas normas talvez ndo esteja
apenas em sua adog¢ao integral, mas na possibilidade de servirem como referéncia estruturante,

auxiliando a transformar os principios legais da LGPD em procedimentos operacionais efetivos.
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