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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

O XXXII Congresso Nacional do CONPEDI, realizado nos dias 26, 27 e 28 de novembro de
2025, teve como sede a cidade de S&o Paulo, sendo acolhido com exceléncia pela
Universidade Presbiteriana Mackenzie. O evento reafirmou a centralidade da pesquisa
juridica no enfrentamento dos desafios contemporaneos impostos pela transformagao digital,
pelas inovagdes tecnol dgicas e pelas novas formas de governanga e controle institucional.

O GT10 — Direito, Governanca e Novas Tecnologias 11, realizado no dia 26 de novembro,
reuniu pesquisadoras e pesguisadores de diversas regides do Brasil para discutir os mltiplos
impactos das tecnol ogias emergentes sobre os direitos fundamentais, a administracéo publica,
aprotecdo de dados, a sustentabilidade e a ordem democrética.

Os artigos apresentados passaram por dupla avaliagdo cega por pares, garantindo rigor
académico e exceléncia cientifica. A partir da andlise dos trabalhos, foram identificados seis
€iX0s temdaticos principais, que organizam os anais de forma a evidenciar os distintos focos
de abordagem e permitir ao leitor um percurso estruturado pelo contetido:

Protecdo de Dados Pessoais, Privacidade e Identidade Digital - Este eixo reline estudos que
exploram a protecdo de dados pessoais sob a Otica da privacidade, da publicidade
institucional, da sustentabilidade e da constru¢do de novas categorias juridicas, como a
identidade digital.

1 - Big Data e direitos fundamentais: uma andlise interdisciplinar dos impactos na
privacidade e protecdo de dados pessoais no ordenamento juridico brasileiro

2 - Dados pessoais e desenvolvimento sustentével: fundamentos e desafios do direito a
privacidade no século XXI

3 - A protecdo de dados pessoais dos servidores publicos do Tribunal de Justica do Distrito
Federal e dos Territorios: conflito entre publicidade e privacidade?

4 - A protecéo de dados pessoais como direito difuso e a sustentabilidade no uso de dados
pessoais



5 - A protecdo constitucional da identidade digital: um novo paradigma dos direitos da
personalidade na era dainformacéo

6 - A norma ABNT NBR ISO/IEC 27701 como instrumento de suporte a Lel Geral de
Protecéo de Dados

7 - A Lei Gera de Protecdo de Dados Pessoais: 0s servicos extragjudiciais — governanca e
boas préticas

Inteligéncia Artificial, Sistema de Justica e Direitos Fundamentais - Debate as aplicacbes da
inteligéncia artificial no Judiciario e os dilemas éticos, institucionais e regulatérios que

envolvem a sua adocdo em contextos democréticos e de protecdo aos direitos.

8 - A inteligéncia artificial e o Poder Judiciario: reflexdes sobre a prestacéo jurisdicional e a
concretizacdo da cidadania

9 - Entre algoritmos e direitos: a reconstrucdo do direito frente ao capitalismo de vigilancia

10 - Entre o algoritmo e a consciéncia: impactos das decisdes automatizadas no Judiciério e a
urgéncia da educacdo em direitos humanos

11 - A governanca da inteligéncia artificial e os arranjos ingtitucionais. entre inovacéo
tecnol 6gica e a protecédo de garantias fundamentais

12 - Regular ou ndo ainteligéncia artificial, essa é a questéo principa ?

13 - O uso do sistema MIDAS pelo Tribunal de Justica do Estado do Ceara inovacéo
tecnol 6gica para a concretizagdo do principio da duracdo razoavel do processo

14 - Entre a liberdade de expressao e os direitos da personalidade: desafios da inteligéncia
artificial na propaganda eleitoral aluz da condicéo de pessoas expostas politicamente

15 - Inteligéncia artificial e protecéo das comunidades indigenas em contextos globais
Governanca Digital e Sustentabilidade — Reline trabalhos que tratam da relacéo entre

governanca institucional e sustentabilidade, especialmente em temas como compliance
ambiental, cidades inteligentes e estratégias de desenvolvimento sustentavel.



16 - Governanca digital sustentavel e protecdo de dados em cidades inteligentes. desafios
juridicos no Antropoceno

17 - Governanca corporativa e compliance ambiental : estratégias para uma gestéo sustentavel
eeficaz

18 - A inteligéncia artificial como instrumento de fortal ecimento do compliance ambiental

19 - A democratizacdo da energia no Brasil: uma andlise sobre 0 acesso e as possibilidades
originadas pela energia solar

Inclusdo, Acessibilidade e Justica Digital - Trabalhos que discutem as lacunas e
desigualdades digitais, especialmente em relacdo a acessibilidade e a implementacdo de
tecnologias digitais no poder publico.

20 - Acessibilidade negligenciada: capacitismo digital nas redes sociais do governo federal

21 - Jurimetriae o Direito brasileiro — estatistica e conceitos preliminares — aplicabilidade

Infancia, Direitos Digitais e Exposicdo Prematura - Este eixo foca nos desafios da regulacdo
da exposicdo digital de criancas e adolescentes e nos caminhos juridicos para protecdo da
inféncia no ambiente virtual.

22 - Adultizacéo infantil no meio ambiente digital: entre lacunas regulatérias e a construcéo
de caminhos de protecdo juridica

Plataformas Digitais, Regulagdo e Impactos Psicossociais - Reflete sobre os impactos sociais
e econémicos das plataformas digitais, abordando questfes regulatérias, manipulacdo de
resultados e protecéo do consumidor.

23 - A ascensdo das plataformas de apostas digitais no Brasil: uma anadlise dos impactos
psicossociais, da manipulacéo de resultados e dos desafios regulatérios

Os trabalhos reunidos neste volume demonstram o vigor da producdo académica brasileira
em torno dos desafios impostos pelas tecnol ogias emergentes e reafirmam o papel do Direito
COmo campo estratégico para a mediagdo entre inovagdo e protecdo de garantias

fundamentais. A todos os(as) pesquisadores(as), coordenadores(as) e avaliadores(as),

registramos nossos agradeci mentos por suas valiosas contribui coes.



Desglamos uma leitura instigante e transformadoral
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A PROTECAO CONSTITUCIONAL DA IDENTIDADE DIGITAL: UM NOVO B
PARADIGMA DOSDIREITOS DA PERSONALIDADE NA ERA DA INFORMACAO

THE CONSTITUTIONAL PROTECTION OF DIGITAL IDENTITY: A NEW
PARADIGM OF PERSONALITY RIGHTSIN THE INFORMATION AGE

M atheus Gomesde M elo
Tedfilo Marcelo de Aréa L edo Junior

Resumo

A identidade digital tornou-se um dos elementos centrais da existéncia humana na era da
informac&o. Constituida por dados pessoais, registros biomeétricos, perfis em redes sociais,
historicos de navegacdo e mdltiplos tracos digitais, ela representa uma extensdo da
personalidade para além do corpo fisico, exigindo uma nova compreensdo juridica sobre sua
natureza e protecdo. Em contextos de vigilancia massiva, manipulagéo algoritmica e uso
indevido de dados por agentes publicos e privados, a identidade digital mostra-se

profundamente vulneravel, expondo os individuos a riscos de violacdo de sua dignidade,
intimidade, reputacdo e autodeterminacdo. O presente artigo tem por objetivo analisar a
identidade digital como um novo paradigma dos direitos da personalidade, investigando em
gue medida seu conteido pode ser tutelado constitucionalmente a luz da dignidade da pessoa
humana, da autodeterminacdo informativa e da protecdo de dados pessoais. Parte-se da
hipotese de que, embora a Constituicdo Federal de 1988 ndo mencione expressamente a
identidade digital, seu arcabouco principiologico, interpretado a luz da Emenda

Constitucional n° 115/2022 e da Lei Geral de Protecdo de Dados, permite sua protecéo como
dimensdo fundamental da personalidade. A pesquisa adota abordagem qualitativa, com
método dedutivo e revisao bibliogréfica e normativa. Ao final, sustenta-se que a consagracao
da identidade digital como direito fundamental auténomo € condicdo necesséria para a
afirmacéo da subjetividade e da cidadania no século XXI, exigindo do Estado e do Direito
respostas normativas a altura dos desafios da sociedade de dados.

Palavr as-chave: |dentidade digital, Direitos da personalidade, Constituicéo federal de 1988,
Autodeterminacdo informativa, Protecéo de dados

Abstract/Resumen/Résumé

Digital identity has become one of the central elements of human existence in the
information age. Composed of personal data, biometric records, social media profiles,
browsing histories, and various digital traces, it represents an extension of personality beyond
the physical body, demanding a new legal understanding of its nature and protection. In
contexts of mass surveillance, algorithmic manipulation, and misuse of data by public and
private actors, digital identity proves to be deeply vulnerable, exposing individuals to
violations of their dignity, privacy, reputation, and informational self-determination. This
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article aims to analyze digital identity as a new paradigm of personality rights, investigating
the extent to which its content may be constitutionally protected under the principles of

human dignity, informational self-determination, and personal data protection. The

hypothesis is that, although the 1988 Federal Constitution does not explicitly mention digital

identity, its principled framework—interpreted in light of Constitutional Amendment No. 115
/2022 and the General Data Protection Law—permits its protection as a fundamental

dimension of personality. The research adopts a qualitative approach, with a deductive

method and bibliographic and normative review. In conclusion, the study argues that the
recognition of digital identity as an autonomous fundamental right is essential for the

affirmation of subjectivity and citizenship in the 21st century, demanding appropriate

normative responses from the State and the legal system to the challenges posed by the data
society.

K eywor ds/Palabr as-claves/M ots-clés. Digital identity, Personality rights, 1988 federal
constitution, Informational self-determination, Data protection
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INTRODUCAO

A ascensdo das tecnologias digitais remodelou profundamente as formas de
existéncia, de subjetivagdo e de interacao social. Em um ambiente cada vez mais mediado
por plataformas, redes, sistemas automatizados e bancos de dados, os individuos nao
apenas vivem e atuam no mundo digital, mas tornam-se também representagdes digitais
de si mesmos. A chamada identidade digital — composta por dados cadastrais, perfis
online, biometria, habitos de consumo, imagens e registros de navegacdo — passou a
representar uma extensao imaterial e dindmica da personalidade humana, exigindo uma
nova abordagem juridica sobre sua natureza, seus contornos € sua prote¢ao.

Diferente da identidade civil cléssica, vinculada a documentos e registros oficiais,
a identidade digital ¢ fragmentada, fluida e frequentemente opaca, construida de forma
dispersa por agentes publicos e privados, muitas vezes sem controle efetivo do titular.
Isso a torna especialmente vulneravel a riscos como usurpac¢do, manipulagio, exclusdo
algoritmica, deepfakes e discriminagdes automatizadas. A auséncia de um marco
normativo especifico que reconheca a identidade digital como bem juridico autonomo
agrava essa fragilidade, colocando em xeque a dignidade, a privacidade e a liberdade dos
sujeitos na sociedade da informacao.

Diante desse cendrio, impde-se a seguinte questdo: ¢ possivel compreender a
identidade digital como um novo paradigma dos direitos da personalidade,
constitucionalmente tutelavel a luz da dignidade da pessoa humana e da autodeterminagao
informativa? O presente artigo parte da hipdtese de que, embora a Constituicdo Federal
de 1988 ndao mencione expressamente a identidade digital, ¢ possivel construir sua
protecdo juridica com base em um conjunto articulado de principios constitucionais, em
especial apds a promulgacdo da Emenda Constitucional n°® 115/2022. A dignidade da
pessoa humana (art. 1°, III), os direitos a privacidade, a imagem e ao sigilo (art. 5°, X e
XII), bem como o direito a protecdo de dados pessoais (art. 5°, LXXIX), oferecem
fundamentos normativos para reconhecer a identidade digital como expressdo
contemporanea do direito a personalidade.

A relevancia do tema manifesta-se em trés planos. No plano teodrico, busca-se
aprofundar a compreensao da identidade digital como categoria juridica emergente,
vinculada ao nucleo essencial da personalidade. No plano normativo, pretende-se analisar
os fundamentos constitucionais que permitem sua prote¢do, mesmo diante da auséncia de

previsdo legal explicita. J4 no plano social, o estudo responde a necessidade de enfrentar
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os riscos concretos decorrentes da exposicao digital de individuos em contextos de
desigualdade, opacidade algoritmica e desinformagdo, que comprometem o exercicio da
cidadania informacional.

O objetivo geral do artigo ¢ analisar a identidade digital como um novo paradigma
dos direitos da personalidade, investigando em que medida seu contetido pode ser
tutelado constitucionalmente no ordenamento juridico brasileiro. Como objetivos
especificos, pretende-se: conceituar a identidade digital e identificar seus principais
elementos; examinar a sua relacio com a autodeterminacdo informativa ¢ com a
dignidade da pessoa humana; avaliar os fundamentos constitucionais que permitem sua
prote¢do como direito fundamental; e propor caminhos para o reconhecimento normativo
da identidade digital como expressdo autbnoma da personalidade.

A metodologia adotada ¢ qualitativa, com abordagem dedutiva e técnica tedrico-
interpretativa. O percurso metodologico sera conduzido por revisdo bibliografica
especializada e analise normativa, com base em textos constitucionais, legislacdo
infraconstitucional — especialmente a Lei Geral de Protecio de Dados (Lei n°
13.709/2018) — e documentos institucionais nacionais € internacionais. A pesquisa
articula ainda uma abordagem interdisciplinar, com contribui¢cdes do direito digital, da
filosofia politica, da ciéncia da informagao e da ética da tecnologia.

O artigo esta dividido em quatro capitulos, além desta introducdo e da conclusao.
O capitulo 1 trata da construcdo da identidade pessoal no ordenamento juridico brasileiro,
a luz dos direitos da personalidade e dos principios constitucionais. O capitulo 2 analisa
o surgimento da identidade digital como extensdo imaterial da personalidade na era da
informacao. O capitulo 3 examina os fundamentos constitucionais que permitem sua
tutela, especialmente os principios da dignidade humana, da privacidade e da
autodeterminag¢do informativa. J& o capitulo 4 discute os principais desafios
contemporaneos — como deepfakes, biometria, manipulacao de perfis e reconhecimento
facial — e propde diretrizes para o reconhecimento juridico da identidade digital como
direito fundamental autonomo. Por fim, a conclusdo sintetiza os achados e propde
caminhos para o aprimoramento do regime constitucional de protecdo da personalidade

na era digital.

I - AIDENTIDADE PESSOAL NO ORDENAMENTO JURIDICO BRASILEIRO
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A identidade pessoal, enquanto projecdo juridica da individualidade, constitui
elemento central na estrutura dos direitos da personalidade e fundamento indispenséavel
para a efetivacdo da dignidade da pessoa humana. No direito brasileiro, embora o conceito
de identidade nao esteja expressamente positivado, ele ¢ delineado por uma série de
atributos que permitem a identificagao singular do sujeito na esfera civil e social: nome,
filiagdo, imagem, estado civil, dentre outros. Esses elementos, embora inicialmente
tratados sob uma perspectiva estatica, passaram a ser compreendidos como expressao do
livre desenvolvimento da personalidade, vinculando-se diretamente a autonomia e a
liberdade individual.

Conforme ensina Carlos Alberto Bittar (2006, p. 61), a Constitui¢ao de 1988 tratou
da personalidade em varias das suas disposigdes:

Expurgadas, felizmente, do texto, as matérias estranhas, acabou sendo
aprovada a longa Declaracdo de Direitos Individuais (Titulo II, Capitulo
I, art. 5°), com a inser¢do de novas figuras e de novos mecanismos de
garantia, ampliando-se, pois, sensivelmente, o rol contemplativo na
Constitui¢do de 1967, centrado em “direitos a vida, a liberdade, a
seguranga ¢ a propriedade” (art.153), com a enumeracdo de outros em
seu contexto (§§ 5°, 9°, 10, 14, 25). Refere-se, o novo texto, ao lado das
liberdades e do sigilo, especialmente a: intimidade; vida privada; honra;
imagem das pessoas (assegurando-se o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagdo: inc. X); direitos autorais
(inc. XXVII); participagcdes individuais em obras coletivas; e
reproducdo da imagem e da voz humanas (inclusive nas atividades
desportivas: inc. XXVIII).

Pelo que se verifica, a Constituicao Federal de 1988 nao define identidade, mas
oferece um robusto sistema de prote¢do que a envolve. O principio da dignidade da pessoa
humana, elevado a condi¢do de fundamento da Republica, aliado aos direitos a
intimidade, a honra, a imagem e a privacidade, garante um nucleo normativo que
reconhece e resguarda a singularidade de cada individuo. Além disso, os direitos da
personalidade, positivados nos artigos 11 a 21 do Cdédigo Civil, consolidam a identidade
como atributo intransmissivel e irrenunciavel, que deve ser protegido contra qualquer
forma de violagdo ou apropriagdo indevida.

Nesse contexto, a superacao da discussdo existente entre as teorias monista e
pluralista dos direitos da personalidade, de acordo com os ensinamentos de Maria Celina
Bodin de Moraes (2003, p. 117-118), reforca a ideia da identidade como vetor da
personalidade:

Nao ha mais, de fato, que se discutir sobre uma enumeragdo taxativa ou
exemplificativa dos direitos da personalidade, porque se estd em
presenca, a partir do dispositivo constitucional da dignidade, de uma
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clausula geral de tutela da pessoa humana. Por outro lado, tampouco ha
que se falar apenas em ‘direitos’ (subjetivos) da personalidade, mesmo
se atipicos, porque a personalidade humana nao se realiza somente
através de direitos subjetivos, que podem se apresentar, como ja
referido, sob as mais diversas configuragdes: como poder juridico,
como direito potestativo, como interesse legitimo, pretensdo,
autoridade parental, faculdade, 6nus, estado — enfim, como qualquer
circunstancia juridicamente relevante.

A identidade deve ser tratada como uma constru¢do complexa, que ndo se esgota
nos registros estatais ou nos dados biograficos objetivos. Trata-se de um fenomeno em
constante atualizagdo, atravessado por dimensoes subjetivas, culturais e relacionais. A
experiéncia identitdria ndo € apenas aquilo que o sujeito ¢, mas também como ele ¢
reconhecido e representado socialmente. Com base no que leciona Perlingiere (1999, p.
155-156), deve-se compreender a identidade pela perspectiva do valor fundamental da
personalidade:

A personalidade ¢é, portanto, ndo um direito, mas um valor (o valor
fundamental do ordenamento) e estd na base de uma série aberta de
situagdes existenciais, nas quais se traduz a sua incessantemente
mutavel exigéncia de tutela. Tais situagcdes subjetivas ndo assumem
necessariamente a forma do direito subjetivo e ndo devem fazer perder
de vista a unidade do valor envolvido. Nao existe um nimero fechado
de hipoteses tuteladas: tutelado é o valor da pessoa sem limites, salvo
aqueles colocados no seu interesse e naqueles de outras pessoas. A
elasticidade torna-se instrumento pra realizar formas de protegdo
também atipicas, fundadas no interesse a existéncia e no livre-exercicio
da vida de relacdes.

A jurisprudéncia brasileira tem avan¢ado na prote¢do da identidade como bem
juridico auténomo. Decisdes que autorizam a retificacio de nome e género sem
necessidade de intervencao judicial (A¢do Direta de Inconstitucionalidade n°® 4.275 do
STF) e a protecdo da imagem em ambiente digital demonstram que o direito a identidade
ultrapassa os limites formais. Ele se projeta como espaco de afirmacdo subjetiva,
integrando-se a cidadania e a dignidade de forma indissociavel. Sobre a prote¢do da
imagem em ambientes digitais, o Ministro Luis Felipe Salomao (2016), do Superior
Tribunal de Justica, destaca que:

O direito a imagem assumiu posi¢ao de destaque no ambito dos direitos
da personalidade devido ao extraordindrio progresso tecnologico,
sobretudo no ambito das comunicagdes, tanto no desenvolvimento da
facilidade de captagdo da imagem, quanto na de sua difuséo.

Diante da crescente digitalizacao da vida social, a nogao tradicional de identidade
encontra limites. O sujeito contemporaneo nado esta representado apenas por seus dados

oficiais, mas também por uma infinidade de informagdes e representagdes digitais que
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circulam de forma automatizada. Essa multiplicidade de perfis e rastros informacionais
desafia os modelos classicos de protecao da personalidade, exigindo novas categorias
juridicas que deem conta da complexidade do ser digital.

E nesse contexto que se torna indispensavel pensar a identidade digital como uma
extensdo da personalidade. O reconhecimento juridico dessa nova dimensao nao implica
ruptura com os fundamentos classicos dos direitos da personalidade, mas sua atualizacao
diante dos desafios da sociedade da informacdo. A identidade, que sempre foi expressao
da dignidade humana, precisa agora ser protegida também em sua forma

desmaterializada, dispersa e cada vez mais vulneravel no ambiente digital.

II - O SURGIMENTO DA IDENTIDADE DIGITAL COMO EXTENSAO DA
PERSONALIDADE

O avango das tecnologias da informagao e a crescente virtualizagao das relagdes
sociais transformaram radicalmente a forma como os individuos constroem e projetam
sua identidade. No ambiente digital, o sujeito passa a ser representado por dados, perfis,
rastros informacionais e interagdes automatizadas, criando uma dimensao identitaria que
ndo se limita ao corpo fisico ou ao nome civil. Essa nova configuragdo da origem a
chamada identidade digital, compreendida como a manifestacdo eletronica e algoritmica
da personalidade, construida e operacionalizada em meio a sistemas, plataformas e redes
interconectadas.

Rodrigues e Oliveira (2024) explicam que a identidade digital, também chamada
de pessoa digital, corresponde a representagao virtual do individuo nos ambientes digitais,
como sites, redes sociais e demais plataformas da internet. Trata-se de uma construg¢do
que resulta da presenca online do sujeito, formada a partir das informagdes que ele
voluntariamente compartilha, bem como de suas atividades e interagdes — como curtidas,
publicacdes, imagens, videos e demais contetidos relacionados a sua atuagdo digital. Em
esséncia, a identidade digital configura-se como uma extensdo da identidade pessoal,
refletindo a forma como o individuo se projeta na sociedade da informagao e se relaciona
com os demais usudrios no ciberespaco.

Diferentemente da identidade pessoal tradicional, que se apoia em atributos
estaveis como nome, filiacao e estado civil, a identidade digital ¢ dinamica, relacional e
muitas vezes fragmentada. Ela se constitui a partir de dados voluntariamente fornecidos

pelos usudrios, mas também — e sobretudo — por dados inferidos, observados ou cruzados



por sistemas inteligentes. A pessoa deixa de ser apenas quem declara ser, e passa a ser
também quem os algoritmos dizem que ela €, com base em padrdes de comportamento,
consumo, geolocalizagdo, preferéncias e redes de conexao. Trata-se de uma identidade
construida ndo apenas para fins de identificagdo, mas de classificacao, controle e previsdao
de condutas.

A respeito do limbo existente entre dados voluntariamente fornecidos e dados
inferidos na formacao da identidade digital, Martins (2021, p. 125) ressalta que:

Portanto, como nao sdo usados apenas dados pessoais de uma sé pessoa
para se construir um modelo, cria-se um limbo entre a possibilidade de
exercicio de direitos individuais para controle de um perfil e os dados
agregados provenientes de diversos individuos, podendo até mesmo
serem dados anonimizados, usados para a formagdo desse perfil.

Nesse contexto, a identidade digital adquire um duplo estatuto: por um lado, ¢
uma extensdo da personalidade do sujeito, carregando tragos de sua individualidade e
dignidade; por outro, ¢ um artefato técnico-juridico, sujeito a manipulagdes,
interferéncias e usos por terceiros — muitas vezes sem consentimento ou conhecimento
do titular. Tal ambivaléncia revela a necessidade de repensar os marcos tradicionais dos
direitos da personalidade, reconhecendo a identidade digital como elemento autonomo e
merecedor de tutela especifica no ordenamento juridico.

A respeito da identidade como artefato técnico-juridico, sujeito a inferéncias de
gigantescas bases de dados, Castro (2016, p. 1063) traz que:

o interesse que esta desperta, a protegcdo conferida pelo Direito e pelo
seu intérprete € importante para evitar que os direitos fundamentais das
pessoas relativos a sua autodeterminagdo informativa se subordinem
por completo aos interesses associados ao tratamento da informacdo
pessoal, como os interesses da seguranga e da vigilancia, ou interesses
privados como os interesses econdmicos, ou, até, que tais direitos se
subjuguem por completo ao direito de cada um aceder a informagdes
administrativas, ou de divulgar informag¢des na Internet.

A importancia de se reconhecer a identidade digital como projecdo da
personalidade reside na centralidade que ela ocupa em praticamente todas as esferas da
vida contemporanea: cadastros, autenticagdes, interagdes sociais, operagdes financeiras,
contratos eletronicos, decisoes automatizadas e at¢ mesmo julgamentos reputacionais sao
mediadas por identidades digitais. A auséncia de uma prote¢do adequada expde o
individuo a fragmentacao, a instrumentalizagdo e a invisibilidade juridica, fendmenos que

atentam diretamente contra sua dignidade, privacidade e autodeterminagao.
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A luz da economia digital, em que o valor dos dados est4 intrinsecamente ligado
ao valor da aten¢do, Molina e Barreto Junior (2022, p. 256) trazem que:

Como resultado desse sistema mercadoldgico, observa-se uma disputa
entre o livre transito e processamento de informacdes pessoais para
alimentar toda uma economia deles dependente e, de outro lado, a
necessidade de se impor limites para a tutela dos interesses da
personalidade da pessoa humana.

O reconhecimento da identidade digital como direito autonomo ganha ainda mais
importancia diante dos atuais problemas que envolvem o controle comportamental
digital, conforme ensinam Hupfter e Petry (2021, p. 129):

Levantam-se questoes acerca da harmonia do uso e desenvolvimento
destas tecnologias com o direito e a ética, o que se faz desafiador,
considerando que a modernidade ndo mais consegue buscar apoio em
respostas passadas, uma vez que problemas como o controle
comportamental digital ndo antes foram enfrentados e sequer
imaginados. Além do frontal ataque a garantia constitucional de
liberdade (digital), também € possivel ver danos reflexos no direito a
informacao, igualdade, privacidade e, em especial, ao direito de livre
desenvolvimento da personalidade, que estd intimamente atrelado a
dignidade humana no ato da forma¢do da personalidade e escolhas
sobre o corpo, o qual resta em xeque com o emprego de tecnologias
voltadas ao direcionamento comportamental humano. Como resultado
desse sistema mercadologico, observa-se uma disputa entre o livre
transito e processamento de informagdes pessoais para alimentar toda
uma economia deles dependente e, de outro lado, a necessidade de se
impor limites para a tutela dos interesses da personalidade da pessoa
humana.

A compreensdo da identidade digital como extensdo da personalidade também
impde uma mudanga de paradigma no campo juridico: ndo se trata apenas de proteger
dados, mas de proteger sujeitos. A ldgica da prote¢do de dados pessoais, embora
fundamental, deve ser complementada por uma perspectiva mais ampla e humanizada,
que reconheca a identidade digital como locus de afirmacao subjetiva e de exercicio de
direitos fundamentais. Nesse sentido, a autodeterminagao informativa ndo € apenas um
direito de consentir ou negar o uso de informagdes, mas um direito de ser no mundo
digital, com dignidade e integridade.

A protegao do sujeito a partir da concepcao de identidade digital como extensdao
da personalidade torna-se ainda mais relevante diante do fendmeno de crescente captura
silenciosa da identidade pessoal de cada um, com potencial lesivo de direitos
fundamentais, como bem explica Teixeira (2018, p. 12-13):

Ora, afigura-se problematico, do ponto de vista da tutela dos bens
jusfundamentais dos cidadaos, reconhecer que lhes ¢, em certa medida,
desconhecido que a recorrente disponibilizacdo a terceiros de multiplos
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dados pessoais (v.g., nome, género, filiagdo, origem étnica, morada,
profissdo, elementos clinicos, dados genéticos, crencas religiosas,
ideologias politicas, gostos literarios e musicais, opgoes de consumo),
pese embora se insira num momento quotidianamente determinado ou
determinavel e com um fim aparentemente especifico ou concretamente
delimitavel, se tornou uma constante ineliminavel da sociedade atual3 ,
que pode, inclusivamente, permitir aos detentores materiais dos seus
dados um uso indistinto, ilegitimo e indiscriminado dos mesmos e, in
extremis, culminar na elaboragdo de bancos de ficheiros consolidados,
contendo um perfil detalhado sobre cada individuo, numa ou em
diversdes dimensdes suas. Verifica-se, portanto, a pouco € pouco, um
fendmeno de crescente captura silenciosa da identidade pessoal de cada
um, com um potencial lesivo, direto ou indireto, quase ilimitado do
bloco de direitos fundamentais constitucionalmente reconhecido aos
particulares.

Tal concepgao ja encontra respaldo em normativas como a Lei Geral de Protegao
de Dados Pessoais (LGPD), que reconhece os dados como elementos ligados a
personalidade, e na Emenda Constitucional n® 115/2022, que inseriu a prote¢do de dados
no rol dos direitos fundamentais. Contudo, o reconhecimento normativo ainda caminha a
passos timidos diante da complexidade dos riscos enfrentados no espago virtual. A
identidade digital continua a ser explorada economicamente, monitorada por sistemas
opacos ¢ vulneravel a fraudes, manipulagdes e apagamentos seletivos, o que evidencia a
urgéncia de uma protecao juridica mais robusta e contextualizada.

Portanto, o surgimento da identidade digital ndo € apenas um fendomeno técnico,
mas sobretudo juridico e politico. Ele redefine os contornos do que se entende por pessoa,
por subjetividade e por presenga no espaco publico. Ignorar tal realidade ¢ comprometer
a efetividade dos direitos da personalidade no século XXI. A tarefa do direito, nesse novo
cenario, € construir pontes entre a tradicdo garantista da dignidade humana e os desafios

disruptivos da era informacional.

III - A PROTECAO CONSTITUCIONAL DA IDENTIDADE DIGITAL

A consolidacao da identidade digital como uma extensao da personalidade impde
ao ordenamento juridico o desafio de adaptd-la & moldura normativa dos direitos
fundamentais. Em uma sociedade cada vez mais permeada por interagdes mediadas por
tecnologias digitais, a protecao da identidade digital transcende a logica tradicional da
privacidade ou do sigilo de dados. Trata-se, na verdade, de garantir a integridade do
sujeito diante das novas formas de visibilidade, rastreamento e representagdo promovidas

por algoritmos, bancos de dados e perfis digitais.
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No contexto brasileiro, a Constituicao Federal de 1988 oferece um arcabougo
normativo robusto para a tutela da identidade digital, ainda que de maneira implicita. O
principio da dignidade da pessoa humana (art. 1°, III), o direito a intimidade, a vida
privada, a honra e a imagem (art. 5°, X), bem como o habeas data (art. 5°, LXXII),
fornecem fundamentos para a constru¢do de uma prote¢do juridica que reconheca a
centralidade do sujeito digital.

Entretanto, tais dispositivos demandam reinterpretagdo e atualizacdo
hermenéutica a luz das novas formas de constru¢do da identidade no ambiente digital.
Reforcando o ja explanado anteriormente, Pinheiro (2020) traz que o avango tecnologico
transformou de maneira significativa as formas de comunicacao, as dindmicas comerciais
e as interagdes sociais como um todo, gerando novos contextos e configuracdes que
incidem diretamente sobre os direitos da personalidade. Nesse cenario emergente, 0s
dados pessoais passaram a ser considerados recursos valiosos dentro da chamada
economia digital, a qual se estrutura a partir da intensa circulagdo transnacional de
informacoes.

A auséncia de uma previsdo expressa sobre a identidade digital na Constitui¢do
ndo representa lacuna normativa absoluta, mas sim um convite a evolugao doutrinaria e
jurisprudencial dos direitos da personalidade. O paradigma constitucional brasileiro, ao
assegurar a protecao da personalidade como valor fundante, permite a inclusdo da
identidade digital como elemento integrante dessa categoria juridica, sobretudo diante da
sua relevancia para a autodeterminacdo, a reputacdo e a autonomia informativa dos
individuos.

Sobre a identidade na Constituicdo Federal de 1988, Sengik e Ramiro (2025, p.
11-12) destacam o seguinte:

A Constituicdo Federal de 1988 tem grande influéncia da legislagdo
internacional protetiva dos direitos humanos e ¢ embebecida
por eles, disciplinando os direitos fundamentais (artigo 5°) e trazendo
a dignidade da pessoa humana como fundamento do Estado
Democratico de Direito (artigo 1°., III). De igual forma, o instrumento
normativo ndo traz a identidade como objeto de prote¢do juridica
(Brasil, 1988). No artigo 5°., em que ha a disciplina dos direitos
fundamentais, destacam-se alguns incisos compativeis com a
identidade do individuo. A igualdade ¢ trazida como pilar central e dela
pode-se destacar as tantas liberdades protegidas. Liberdade de
manifestacdo de pensamento (IV); liberdade de consciéncia e crenca
religiosa (VI); liberdade artistica e cientifica (IX); liberdade no
exercicio de oficio (XIII) (Brasil, 1988). Na Seg¢éo II do Capitulo III do
Titulo VIII —-Da Ordem Social, trés artigos que regulam os direitos
culturais do povo brasileiro, artigo 215, 216 e 216-A. O artigo 215
disciplina a responsabilidade do Estado em apoiar, garantir difundir e
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proteger o pleno exercicio dos direitos culturais e acesso as fontes da
cultura nacional. O artigo 216-A trata do Sistema Nacional da Cultura
como gerador de politicas publicas que tém por objetivo “promover o
desenvolvimento humano, social € econdmico com pleno exercicio dos
direitos culturais” (Brasil, 1988). No artigo 216, ¢ trazido o conceito de
patriménio cultural como sendo “os bens de natureza material e
imaterial, tomados individualmente ou em conjunto, portadores de
referéncia a identidade” (Brasil, 1988).

Complementarmente, Freire e Sales (2015, p. 580) trazem que além da
categorizagdo como extensdo da personalidade, a identidade digital também esta
intrinsecamente ligada aos novos espectros do direito a informacao e do direito ao
desenvolvimento pleno, condigdes essenciais para a constituicdo de uma vida digna e
produtiva nos tempos modernos.

Ademais, a protecao da identidade digital exige o reconhecimento de sua natureza
multifacetada, pois envolve nao apenas dados pessoais identificaveis, mas também
elementos inferidos, perfis comportamentais, rastros de navegagdo e até reconstrucdes
algoritmicas da personalidade. A Constitui¢do, nesse sentido, deve ser compreendida
como norma aberta a incidéncia de novas realidades tecnoldgicas, sendo capaz de abrigar
a identidade digital como um direito fundamental derivado da dignidade e da liberdade
do individuo.

E nesse contexto que emerge a importancia do controle constitucional sobre os
agentes publicos e privados que coletam, processam e armazenam dados digitais. A
atuacdo do Estado como garantidor da liberdade individual ndo pode se limitar a mera
fiscalizagdo formal das plataformas tecnoldgicas, mas deve assegurar efetivamente a
protecao da identidade digital contra praticas invasivas, discriminatorias ou que violem o
nucleo essencial dos direitos fundamentais. A responsabilizacdo civil, administrativa e
penal de tais condutas deve ser orientada pelo compromisso constitucional com a
dignidade da pessoa humana.

Relacionando identidade digital e protecdo de dados como direito fundamental
constitucional, vé-se reflexdo semelhante trazida por Acioly, Silva e Neto (2024, p. 10):

Para fins do presente estudo, importa consignar que a Emenda
Constitucional n. 115, de 2022, teve o conddo de elevar ao status de
questdo constitucional ndo somente o direito materialmente
fundamental, mas o proprio sistema normativo e fiscalizatorio,
representado em um orgdo administrativo central, de competéncia
privativa da Unifo, como ja delineado na LGPD, evitando-se a
fragmentacdo do enforcement da protecao de dados pessoais.
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Além do que, em reforco a ideia de que o compromisso constitucional com a
dignidade da pessoa humana deve ser vetor interpretativo da identidade digital a luz da
constitui¢do, Sarlet, Marinoni e Mitidiero (2017, p. 440) dispdem que:

[...] é preciso ter presente que o direito ao livre desenvolvimento da
personalidade e o direito geral de personalidade que dele resulta, “sendo
expressdo direta do postulado basico da dignidade humana”, abarcam
toda manifestacao essencial a personalidade, de modo especial o direito
a identidade pessoal e moral, que, por sua vez, inclui o direito a
identidade genética do ser humano, o direito ao nome, o direito ao
conhecimento da paternidade, o assim chamado direito a identidade (e
autodeterminag¢do) sexual, entre outros, de tal sorte que, embora sempre
presentes zonas — maiores ou menores — de confluéncia com os direitos
especiais de personalidade, o direito geral de personalidade, como ja
referido, segue sendo um direito autdbnomo e indispensavel a protecao
integral e sem lacunas da personalidade.

Outro ponto fundamental refere-se a necessidade de promover o acesso a
informagdo sobre a propria identidade digital. A transparéncia algoritmica, o direito a
explicagdo e o controle sobre os proprios dados sdo pilares indispensaveis para que o
titular possa exercer sua autodeterminacdo informativa de maneira plena. A Constitui¢ao,
ao consagrar o direito a informacao (art. 5°, XIV), fornece respaldo para essa exigéncia,
reforcando a simetria necessaria entre sujeitos e sistemas que gerenciam identidades
digitais.

Por fim, a protecdo constitucional da identidade digital demanda uma atuagao
dialégica entre os Poderes do Estado, a sociedade civil e os proprios individuos. E preciso
pensar o Direito como instrumento de empoderamento frente as assimetrias tecnoldgicas,
promovendo um novo pacto normativo que reconheca a identidade digital como dimensdo
essencial da personalidade. Nesse sentido, a Constituicdo deve ser lida ndo como um
documento fechado, mas como uma promessa continua de inclusdo, protecdo e

reconhecimento dos sujeitos na era digital.

IV — DESAFIOS ATUAIS: DEEPFAKE, BIOMETRIA, AVATARES E A
DISSOCIACAO DA VONTADE

A consolidagdo da identidade digital como projecdo da personalidade no ambiente
virtual impde novos desafios ao Direito, especialmente diante da ascensdo de tecnologias
que fragilizam os vinculos entre identidade, autenticidade e vontade. No centro desse
cenario estdo os fendmenos contemporidneos como os deepfakes, os sistemas de

reconhecimento biométrico, os avatares em realidades imersivas e os algoritmos que
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operam com autonomia crescente. Essas inovagdes tensionam os fundamentos classicos
da personalidade juridica e desafiam a protecdo constitucional da dignidade humana na
era digital.

As deepfakes — videos sintéticos produzidos por inteligéncia artificial capazes de
replicar com realismo a imagem, a voz ¢ as expressdes de uma pessoa — representam
uma ameaga direta a integridade da identidade digital. A manipulacdo audiovisual de
conteudos, ainda que sem o consentimento do titular, tem potencial para comprometer a
honra, a reputagdo e a autodeterminagdo informativa, uma vez que os sistemas digitais
passam a registrar agdes que o individuo jamais praticou. Tal dissociagdo entre o sujeito
e a sua imagem pode resultar em responsabilizagdes indevidas, discriminagdes
algoritmicas e apagamentos identitarios que desafiam os marcos normativos existentes.

Conforme ensinam Oliveira e Avila (2024, p. 9), as deepfakes podem afetar
negativamente os direitos da personalidade, o que abrange a identidade digital, pela
perspectiva neste trabalho abordada:

A privacidade das pessoas esta sendo ameacada pela capacidade de criar
videos Deep Fake que retratam individuos em situacdes falsas e
comprometedoras. A disseminacdo desse conteudo pode causar danos
significativos a reputagdo e a vida pessoal das pessoas envolvidas. O
direito a imagem ¢ assegurado pela Constituigdo Federal em seu artigo
5°, X; pelo Codigo Civil em seu artigo 1124 e 2025 e pelo Codigo Penal
em seu artigo 218-C. Sendo considerado um direito personalissimo do
individuo, conferindo a pessoa a faculdade de usar a propria imagem,
dispor dela e reproduzi-la, podendo ter carater comercial ou ndo. Nesse
sentindo entende-se que o direito & imagem protege principalmente
interesses existenciais da pessoa, sendo considerado direito da
personalidade por estar ligado ao individuo na condigdo de ser. Por ser
um direito personalissimo tem-se um rol de mecanismos para sua
protecdo, sendo os principais a tutela inibitoria, tutela reparatdria e
tutela preventiva, sendo aplicadas de acordo com cada caso que trate de
dano a imagem. A tutela preventiva do ilicito, tem como objetivo
impedir a pratica do mesmo e inibir a repeti¢ao ou a continuagao dessa
pratica, sendo esta tutela muito utilizada nos casos em que envolve o
ambito digital. A injusta violagdo deste direito gera consequéncia o
dever de compensar o dano moral sofrido pela vitima, sendo aplicadas
as penas de indenizagdo em casos comprovados em que a utilizagdo da
imagem trouxe prejuizo material ou financeiro. A criacdo de Deep
Fakes que retratam os individuos de maneira difamatoria ou prejudicial
pode afetar seriamente sua imagem e reputagdo, muitas vezes causando
danos irreparaveis. Visto que se trata de um conteudo com alto poder
de compartilhamento, como foi o caso das deep fakes usadas nas
elei¢des, onde um video do Jornal Nacional adulterado mostrando as
intengdes de votos nas eleigdes presidenciais gerou violagdo a toda a
sociedade com a disseminacdo de noticias falsas.

71



A partir do exposto, € possivel observar que as deepfakes, ao violarem o direito a
imagem e comprometerem a reputacdo de um individuo por meio de montagens falsas e
difamatorias, atacam diretamente a dimensdo da identidade digital. Essa identidade,
construida a partir de representacdes visuais, dados e interagdes online, ¢ um
desdobramento da personalidade no ambiente virtual. Assim, a manipulacao indevida da
imagem de alguém compromete ndo apenas seu direito & privacidade e a honra, mas
também a autenticidade de sua presenca digital, evidenciando a necessidade de protegdo
juridica robusta da identidade digital como extensao dos direitos da personalidade.

Outro ponto sensivel refere-se a utilizacao massiva de dados biométricos para fins
de identificacdo e autenticagdo. Impressoes digitais, reconhecimento facial, padrao de voz
e iris sdo informagdes sensiveis cuja coleta e processamento, muitas vezes automatizados,
reduzem o individuo a um conjunto de caracteristicas fisicas, desconsiderando sua
subjetividade e singularidade. A biometriza¢do generalizada da identidade digital, ao
transformar corpos em senhas, inaugura um regime de vigilancia que ameaga o direito a
privacidade e refor¢a desigualdades histdricas por meio de vieses algoritmos e erros de
reconhecimento.

Especificamente sobre as tecnologias de reconhecimento facial, Almanca e Rospa
(2024, p. 14) trazem que:

Em sintese, as Tecnologias de Reconhecimento Facial tém um papel
potencialmente transformador na sociedade, mas seu desenvolvimento
€ uso requerem uma vigilancia constante para garantir que suas
aplicacdes respeitem e promovam os direitos humanos. A luta contra os
algoritmos discriminatorios deve ser continua, e isso so sera possivel
através de uma combinacdo de inovacgdo tecnologica responsavel,
regulacdo juridica eficaz e uma conscientizagdo social que exija o
respeito pela dignidade de todos os individuos. Assim, a busca por
justica e equidade nas TRF nao ¢ apenas um desafio técnico, mas uma
questdo essencial para o futuro das relagdes entre tecnologia e
sociedade.

As Tecnologias de Reconhecimento Facial (TRF), ao capturarem e processarem
dados biométricos unicos, tornam-se elementos centrais na conformagao da identidade
digital dos individuos. Quando operadas sem critérios €éticos e juridicos claros, essas
tecnologias podem reforgar desigualdades e comprometer direitos fundamentais, como a
privacidade e a autodeterminagao informativa. Portanto, garantir que as TRF respeitem a
dignidade humana ¢ essencial para proteger a identidade digital como expressao legitima

da personalidade na era algoritmica.
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No campo das realidades imersivas, os avatares se consolidam como
representacdes digitais com agéncia propria em ambientes virtuais, muitas vezes
desconectados da corporeidade do sujeito. Essa autonomia simbdlica pode fortalecer a
pluralidade de expressdes identitarias, mas também abre caminho para distorgoes, fraudes
e disputas sobre titularidade, autoria e consentimento. O avatar ndo ¢ apenas um reflexo
do sujeito, mas uma entidade com comportamento modelavel e, em certa medida,
performativo, o que levanta questdes juridicas inéditas sobre responsabilidade civil,
limites da liberdade de expressao e preservagao da autenticidade pessoal. Nesse sentido,
conforme Amaral e Nespoli (2024, p. 230-231):

Nesse ponto, identifica-se que o desdobramento do individuo no mundo
virtual espelhado ndo impede a incidéncia das normas fundamentais que
lhe garantem a incolumidade psicofisica, pois presente o pressuposto
secularmente consolidado. A imaterialidade, portanto, das projegdes
langadas no metaverso em nada enfraquecem a protecdo outorgada pelo
ordenamento, sendo hd muito aceitas pela ciéncia juridica. A protecao
a imagem, a voz, aos gestos, a propria identificagdo da pessoa por esses
elementos ¢ admitida pelo ordenamento nacional mesmo antes da
promulgacao do Cédigo Civil de 2002 ou da Constituigao de 1988.

Essas transformagoes tecnoldgicas revelam a emergéncia de um fendémeno mais
profundo: a dissociagdo da vontade no ambito da identidade digital. Em diversos
contextos, o sujeito deixa de exercer controle consciente sobre seus dados, perfis e
interacdes, substituido por decisdes automatizadas, inferéncias algoritmicas e sistemas de
recomendacao. A perda de agéncia — ou seja, da capacidade de decidir sobre sua propria
identidade digital — compromete o nticleo do principio da autodeterminagao informativa
e exige que o Direito reinterprete o consentimento ndo apenas como ato formal, mas como
processo continuo e informado.

Ademais, a manipulacdo identitdria por parte de terceiros — sejam eles
plataformas, governos ou empresas privadas — intensifica o risco de apropriagao
indevida da identidade digital. Em muitos casos, a propria arquitetura dos sistemas
tecnolodgicos ¢ desenhada para explorar, reproduzir e monetizar as informagdes pessoais,
sem qualquer transparéncia ou possibilidade de contestagdo efetiva por parte do titular.
Tal cenario reforca a necessidade de um marco regulatorio que reconheca a identidade
digital como bem juridico autdnomo e imponha deveres de lealdade, explicabilidade e
prestacdo de contas aos agentes que operam essas tecnologias.

Diante desses desafios, torna-se urgente repensar as categorias juridicas cléssicas
a luz dos riscos concretos enfrentados pelo sujeito digital. A no¢ao de personalidade

precisa ser expandida para abarcar ndo apenas atributos fisicos e psiquicos, mas também
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projecdes informacionais, padroes de comportamento e simulagdes digitais. O desafio
contemporaneo do Direito ndo estd apenas em adaptar normas, mas em garantir que,
mesmo em um mundo mediado por inteligéncia artificial, algoritmos e interfaces virtuais,

0 sujeito permanega no centro da protegao juridica — integro, reconhecido e livre.

CONCLUSAO

A consolidacao da identidade digital como expressao contemporanea dos direitos
da personalidade impde-se como imperativo juridico e constitucional diante das
transformagdes sociais provocadas pelo avango das tecnologias informacionais. A
pesquisa demonstrou que, embora a Constituicdo Federal de 1988 nao mencione
expressamente a identidade digital, seu arcabouco principioldgico e garantista fornece
base normativa suficiente para uma leitura ampliativa dos direitos fundamentais —
especialmente aqueles relacionados a dignidade da pessoa humana, a privacidade, a
imagem, a liberdade e a autodeterminacdo informativa.

Ao longo do artigo, evidenciou-se que a identidade pessoal, tradicionalmente
vinculada a presenca fisica e a representagdo civil, transbordou para novos dominios
digitais, adquirindo dimensdes dinamicas, plurais e, por vezes, dissociadas da
corporeidade. A figura do sujeito digital, construida a partir de dados, interagdes,
biometria e perfis virtuais, passa a integrar a propria esfera da personalidade juridica,
exigindo um redesenho dos marcos conceituais e normativos que historicamente
orientaram a prote¢do da identidade no Direito brasileiro.

A partir dessa constatacdo, argumentou-se que a protecdo constitucional da
identidade digital deve operar tanto no plano da eficicia vertical quanto no plano
horizontal dos direitos fundamentais, responsabilizando o Estado por omissoes
regulatdrias e os entes privados por praticas abusivas, discriminatorias ou violadoras da
integridade informacional do individuo. As deepfakes, a vigilancia biométrica e os
avatares performativos surgem como fendmenos paradigmaticos da era digital,
desafiando os parametros classicos da autonomia da vontade, da autenticidade e da
imputabilidade juridica.

Além disso, observou-se que o regime juridico da protecdo de dados pessoais,
consolidado no Brasil pela LGPD e refor¢ado pela Emenda Constitucional n® 115/2022,
deve ser interpretado em didlogo com os direitos da personalidade, de modo a garantir o

pleno exercicio da identidade digital. Nesse contexto, a transparéncia algoritmica, o
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direito a explica¢do e o controle sobre a informagao tornam-se pilares inaliendveis da
autodeterminagdo, funcionando como mecanismos essenciais para o reequilibrio entre
sujeitos vulneraveis e estruturas tecnologicas opacas.

Diante disso, propde-se o reconhecimento da identidade digital como categoria
autonoma e protegida dentro do sistema constitucional brasileiro, mediante interpretagao
evolutiva dos direitos fundamentais ja existentes, bem como a necessidade de avango
legislativo para preencher lacunas especificas e garantir seguranca juridica. A
hermenéutica constitucional deve acompanhar a mutacao dos modos de ser e existir na
sociedade da informagdo, sob pena de converter-se em obstaculo a efetividade dos direitos
que pretende assegurar.

Por fim, conclui-se que a prote¢do da identidade digital é, ao mesmo tempo, uma
exigéncia de justica material e uma salvaguarda civilizatéria diante do risco de
desumaniza¢do promovido por tecnologias despersonalizantes. Reconhecé-la como
expressdo da dignidade humana ¢ afirmar o compromisso do Direito com a centralidade
do sujeito — inclusive quando este habita, simultaneamente, multiplos territorios
informacionais. O desafio contemporaneo, portanto, ndo ¢ apenas proteger dados, mas

reconhecer, respeitar e garantir juridicamente as identidades que deles emergem.
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