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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

No XXII Congresso Nacional do CONPEDI, realizado nos dias 26, 27 e 28 de novembro de
2025, 0 Grupo de Trabalho - GT “Internet: Dinamicas da Seguranca Publica e Internacional”,
gue teve lugar na tarde de 28 de novembro de 2025, destacou-se no evento ndo apenas pela
gualidade dos trabalhos apresentados, mas pelos autores dos artigos, que sdo professores
pesquisadores acompanhados de seus alunos pos-graduandos. Foram apresentados artigos
objeto de um intenso debate presidido pelos coordenadores.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.
Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Internet: Dindmicas da Seguranca
Plblica e Internaciona”. Trazem consigo, ainda, a expectativa de contribuir para os avangos
do estudo desse tema no ambito da pds-graduacdo em direito, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Gustavo Rabay Guerra

Prof. Dra. Jéssica Fachin



O COLONIALISMO DE DADOS NA SOCIEDADE CONTEM PORANEA: UMA
REFLEXAO CRITICA A LUZ DO DIREITO NEGOCIAL

DATA COLONIALISM IN CONTEMPORARY SOCIETY: A CRITICAL
REFLECTION IN LIGHT OF NEGOTIATION LAW

Flavio Bento 1
Clodomiro José Bannwart Junior 2
Marcia Hiromi Cavalcanti 3

Resumo

Este artigo propde uma reflexdo critica, a luz do direito negocial, acerca da captura de dados
pelas grandes empresas de tecnologia, e de suas implicagbes para a democracia, e os valores
constitucionais. As plataformas digitais sdo ferramentas de inovagdo, incluséo e

desenvolvimento, que proporcionam mais agilidade e acesso aos negécios e transacoes, e
maior conforto e precisdo para o uso das novas tecnologias, cada dia mais presentes no
cotidiano da sociedade. Todavia, decorrem dai a captura e o tratamento de um enorme acervo
de dados coletados, o Big Data, um acervo de alto valor econdOmico que permite o
mapeamento e o controle de comportamento social, resultando na subordinacgéo

epistemol 6gica que reproduz uma nova forma de exploracdo, de l6gica colonialista. A andlise
parte do conceito de colonialidade do poder, formulado por Quijano, e se expande a partir
das contribui¢bes de Fanon. No campo juridico, recorre-se a reflexéo de Rodota do homo
dignus. O sistemadigital globalizado deve oferecer seguranca e protecéo aos Usuarios, mas as
empresas que controlam as plataformas e a exploracdo de dados, seguem o seu caréter
estratégico e teleoldgico ao perseguir o poder e o lucro, estruturando uma nova forma de
colonialismo, em que identidades podem ser desconstituidas e comportamentos sdo

capturados por agoritmos a servigco de interesses econdmicos e geopoliticos. A pesquisa
pretende, preliminarmente, uma analise dessa possivel forma de colonialismo, que ameaga o
direito e a democracia, e pensar em uma regulamentacéo efetiva, global, que atenda a essa
nova sociedade informacional.

Palavras-chave: Colonialismo de dados, Dignidade humana, Democracia, Datificacéo,
Direito negocial

Abstract/Resumen/Résumé

This article proposes a critical reflection, in light of business law, on the capture of data by
large technology companies and its implications for democracy and constitutional values.
Digital platforms are tools for innovation, inclusion, and development, providing greater

1 Doutor em Educacdo pela UNESP
2 Doutor e P6s-Doutor em Filosofiapela UNICAMP
3 Doutoranda em Direito Negocial pela UEL
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agility and access to business and transactions, and greater comfort and precision in the use
of new technologies, which are increasingly present in society's daily life. However, this
results in the capture and processing of a huge collection of collected data—Big Data—a
collection of high economic value that allows for the mapping and control of socia behavior,
resulting in epistemological subordination that reproduces a new form of exploitation, a
colonialist logic. The analysis begins with Quijano's concept of the coloniality of power and
expands on Fanon's contributions. In the legal field, Rodota's reflection on homo dignus is
used. The globalized digital system must offer security and protection to users, but the
companies that control the platforms and data mining pursue their strategic and teleological
objectives in their pursuit of power and profit, structuring a new form of colonialism in
which identities can be deconstructed and behaviors are captured by algorithms serving
economic and geopolitical interests. This research aims, initially, to analyze this potential
form of colonialism, which threatens law and democracy, and to devise effective, global
regulations that address this new information society.

K eywor ds/Palabr as-claves/M ots-clés. Keywords: data colonialism, Human dignity,
Democracy, Datification, Negotiation law
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1. Introducio

A sociedade contemporinea vive imersa em tecnologias digitais que moldam os mais
diversos aspectos da vida cotidiana. A comunicag¢ao, o consumo, o trabalho, a educacdo ¢ até
mesmo as formas de sociabilidade passam pela mediagdo de plataformas, aplicativos e
dispositivos inteligentes. Para Zuboff (2019, p. 8), “surveillance capitalism unilaterally claims
human experience as free raw material for translation into behavioral data”, esse novo regime,
denominado capitalismo de vigilancia, transforma a experiéncia humana em recurso exploravel,
inserindo-a em circuitos globais de acumulag¢do. Esse processo, embora tenha ampliado
oportunidades de conexdo e acesso a informagdo, também aprofunda desigualdades, compromete
direitos fundamentais e tensiona os proprios alicerces da democracia. O debate juridico nao pode
restringir-se, portanto, a mera prote¢do de dados pessoais ou a regulamentagdo setorial das
grandes empresas de tecnologia. A partir do Direito Negocial, e dos Direitos e Garantias
Fundamentais previstos na Constitui¢do Federal, nos artigos 1° e 5° pois o tema abrange os
direitos a privacidade e a dignidade da pessoa humana, por uma critica ao dogma da vontade
(Betti, 2008, p. 88-116)), a pesquisa pretende analisar o fendmeno em curso como uma nova
forma de colonialismo digital, cujo ntcleo ¢ a extragcdo, o armazenamento e a manipulacdo de
dados como recurso econémico e instrumento de dominagao.

A metafora do colonialismo nao ¢ casual. O colonialismo de dados ndo ¢ um fenomeno
isolado ou inédito, ele representa a atualizagao de padrdes historicos de dominagao. Fanon (1968,
p. 74) ja havia destacado que “o colonialismo ndo se contenta em impor sua lei ao presente e ao
futuro do pais dominado, ele também procura reescrever o passado”. Hoje, essa reescrita ocorre
por meio de algoritmos que definem o que ¢ lembrado, visivel e circulavel no espaco digital.
Assim como os impérios europeus dos séculos passados expandiram seus dominios pela
exploracdo de territorios, recursos naturais e povos, as grandes corporacdes da era digital
expandem sua hegemonia pelo extrativismo de dados e pela imposicdo de arquiteturas
informacionais que limitam a autonomia dos individuos e dos coletivos. O que antes era uma
conquista territorial, hoje se traduz na captura da subjetividade, transformacao de dados, inclusive
0os pessoais, em um mercado de comportamento, e imposi¢do de padrdes tecnologicos e

epistemoldgicos, movido por interesses financeiros e politicos.
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A era digital consolidou um regime global de extracdo informacional. Couldry e Mejias
(2019, p. 23) definem esse processo como “a new form of appropriation that takes everyday life
as a resource”. A datificacdo da vida cotidiana transforma habitos, preferéncias e interagdes em
insumos para acumulagdo de capital.

A exploragdo de dados, como uma nova forma de colonialismo, agrava as desigualdades
sociais e econdmicas ja existentes, e representa uma ameacga direta a dignidade humana.
Acompanhando a leitura de Stefano Rodota sobre o homo dignus, em que os principios de
liberdade, igualdade e solidariedade encontram-se corroidos pela logica informacional, que
aparenta reduzir a pessoa em fragmentos numéricos e condiciona sua existéncia a perfis digitais
controlados por interesses privados. A promessa de uma sociedade mais inclusiva e democratica
dd lugar a um mercado de comportamento, cendrio de um novo colonialismo, em que a
identidade individual ¢ apropriada, a cidadania ¢ esvaziada e a democracia se torna refém dos
fluxos de dados manipulados pelas Big Techs.

Do ponto de vista metodologico, o artigo articula referéncias da teoria critica, da
sociologia e da filosofia politica (Nobre, 2018), do pensamento decolonial latino-americano. A
analise ¢ predominantemente bibliografica e teorica, dialogando com Piketty sobre desigualdades
econdmicas, com Quijano e Fanon, sobre colonialidade, subalternidade e epistemologias do Sul.
O percurso analitico organiza-se em quatro movimentos: primeiro, apresenta-se o conceito de
colonialismo digital e a logica da datificagdo; em seguida, retoma-se a heranca histérica da
colonialidade e suas atualizagdes contemporaneas; depois, analisa-se a dignidade humana em
risco diante do extrativismo informacional; por fim, discute-se como o negocio juridico a pode
ser repensados a partir de uma perspectiva descolonial.

A partir dessa trajetdria, busca-se ndo apenas denunciar os riscos da colonizacdo de uma
sociedade informacional, mas também indicar caminhos para uma reconstrugao critica do direito,
sobre bases axioldgicas (Cavalcanti, Bento, Bannwart Jinior, 2022), que resgate a centralidade da

dignidade humana e da justiga social no enfrentamento do colonialismo de dados.

2. Colonialismo digital e a l6gica da datificacao

A era digital inaugura uma nova forma de acumulacdo e dominagdo baseada na extragao

de dados como recurso central do capitalismo contemporaneo. Ferreira (2023, p. 119) observa
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que “a mineracao de dados significa o aprisionamento das pessoas para fins exclusivamente
lucrativos”. O que antes eram riquezas naturais — minérios, terras, corpos escravizados —, hoje
se traduz na captura de informagdes pessoais, padroes de comportamento, rastros digitais e
interagdes sociais, que para Piketty (2015), passam a constituir o “petrdleo do século XXI”. Essa
transi¢do revela a continuidade de uma légica colonial: assim como a modernidade capitalista se
construiu sobre a exploracao de territorios e povos subalternizados, a atual fase do capitalismo
global se ancora no extrativismo digital, que transforma a vida em mercadoria e os sujeitos em

meros insumos de plataformas.

As novas dimensdes da coleta e do tratamento de informagdes provocaram a
multiplicagdo de apelos a privacidade e, ao mesmo tempo, aumentaram a consciéncia da
impossibilidade de confinar as novas questdes que surgem dentro do quadro institucional
tradicionalmente identificado por este conceito. Hoje, porém, o problema nao ¢ adaptar
uma nog¢do nascida em outros tempos € em outras terras a uma situa¢do profundamente
modificada, respeitando suas razdes e sua logica de origem. Quem consegue decifrar o
debate ora em curso percebe-se que ele nao reflete somente o tema classico da defesa da
esfera pri-rada contra as invasdes externas, mas realiza uma importante mudanca
qualitativa, que nos incita a considerar os problemas da privacidade, de preferéncia no
quadro da organizagdo do poder, no ambito do qual justamente a infra-estrutura da
informagdo representa hoje, um dos componentes fundamentais (Rodota, 2008, p. 23-
24).

Shoshana Zuboff (2019), descreve esse processo sob a categoria de capitalismo de
vigilancia, em que a coleta massiva de dados ndo tem por objetivo apenas conhecer, mas
sobretudo prever ¢ modificar comportamentos. No entanto, ao articular essa leitura com o
pensamento decolonial, percebe-se que nao se trata apenas de vigilancia: trata-se de uma
exploracdo colonialista, agora de dados, porque estabelece relagdes assimétricas entre quem
detém a tecnologia e o conhecimento algoritmico e aqueles que, transformados em matéria-
prima, perdem autonomia e autodeterminagao.

A exploragao do mercado de comportamento leva a renderizagdo dos dados, e Shoshana
Zuboff escolhe o termo renderizacdo para indicar a operagdo que transforma experiéncias

humanas em dados:

A renderizacdo descreve as praticas operacionais concretas por meio das quais a
despossessao ¢ realizada com a experiéncia humana sendo reivindicada como matéria-
prima para a dataficagdo e tudo que se segue, de fabricagdo a vendas. O foco nessas
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praticas intermedidrias ilustra que o aparato de ubiquidade ndo ¢ um espelho
unidirecional passivo. (Zuboff, 2020, p. 269)

Cassino (2021, p. 42) descreve essa dinamica como ‘“‘a trincheira algoritmica na guerra
neoliberal ”, em que dados sdo o campo estratégico da disputa. A datificagdo, processo de
converter experiéncias e informagdes em algoritmos, ¢ o mecanismo central desse fendmeno.
Cada gesto, clique, deslocamento, preferéncia e interacdo passa a ser capturado, armazenado e
processado, gerando perfis que definem oportunidades de consumo, de crédito, de trabalho e até
de participagdo politica. Essa transformagdo da experiéncia humana em dados, corresponde a
uma perda de identidade: a vontade, o discernimento, sdo substituidos por uma proje¢do virtual,
muitas vezes mais convincentes que a propria presencga real.

As grandes empresas de tecnologia ndo apenas concentram poder econdmico, mas
definem arquiteturas de interacdo que condicionam a sociabilidade contemporanea. A
plataformizagdo intensificou esse processo. Couldry e Mejias (2019, p. 34) sublinham que
“platforms function as infrastructures that normalize data extraction as an everyday social
requirement”’. Redes sociais, mecanismos de busca, aplicativos de entrega, plataformas de
trabalho remoto e sistemas de crédito digital foram organizados de forma a privilegiar a extracao
de valor por meio da coleta de dados. As plataformas criam bolhas informacionais,
homogeneizando narrativas e reforcam padrdes de consumo e comportamento, reduzindo a
diversidade cultural e impondo uma razao mercadologica.

No Brasil, um quarto da populagdo ndo tem acesso a internet, mas a informacdo acaba
chegando de uma pessoa para outra e em um mundo de rapidas mudangas tecnologicas e de
relacdes sociais e econdmicas cada vez mais complexas exige a atualizagdo constante das
institui¢cdes politicas. Segundo Anthony Giddens (1995), as novas tecnologias e inovagdes
somadas a uma sociedade complexa e fragmentada, ameagam as estruturas dos Estados e as suas
instituicdes. Com a globalizacdo da economia e as novas tecnologias, alcangando proporcdes

inimaginaveis. Nesse sentido, observa-se que:

[...] dados tanto se apresentam como relevante ativo social, politico e econdmico, a ser
inclusive quantificado quando da avaliacdo do patriménio das companhias, quanto
constituem verdadeiros desdobramentos da personalidade dos individuos e, por
conseguinte, merecem relevante protegdo sob a esfera existencial (Frazéo et. al. 2022).
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As tecnologias permitem uma maior velocidade também na tratativa dos negocios. Muitos
negocios sdo realizados simultaneamente e uma enorme quantidade de dados sao compartilhados.
Ballestrin (2013, p. 91) descreve o giro decolonial como “uma inflexdo epistemoldgica que
desloca o locus de enunciacdo do Norte global para as experiéncias da América Latina”. O
resultado ¢ uma forma de dependéncia estrutural em que os paises do Sul global, mesmo quando
formalmente soberanos, permanecem subordinados as corporagdes e arquiteturas tecnologicas do
Norte global.

A légica da datificacdio também ameaca o espaco democratico. Martins, Martins e
Nogueira (2023, p. 7) ressaltam que “a esfera digital hoje ¢ produtora de larga distribui¢do de
conteudo, sem prejuizo da ampla capacidade de controle de comportamentos humanos por
algoritmos e inteligéncia artificial”. O colonialismo digital cria, assim, uma forma de escravidao
invisivel, marcada pela captura algoritmica de subjetividades.

Fanon (2008, p. 110) apontou que “o colonizado internaliza a inferioridade que lhe ¢
imposta”. Analogamente, o usudrio digital internaliza a logica das plataformas, naturalizando sua
submissdo a datificacdo. A manipulagdo algoritmica de informag¢des pode direcionar campanhas
politicas, influenciar elei¢des e consolidar regimes de vigilancia que corroem a esfera publica. O
que estd em jogo, portanto, ndo ¢ apenas a privacidade individual, mas a prépria autonomia
coletiva das sociedades em determinar seus rumos. A promessa de democratizacdo do
conhecimento se converte em um mercado de comportamento, no qual escolhas sao moldadas por
mecanismos invisiveis que escapam ao controle publico.

O colonialismo de dados deve ser compreendido como continuidade da colonialidade do
poder. Quijano (2005, p. 117) explica que “a colonialidade do poder consistiu na classificacao
social basica da populagdo mundial em torno da ideia de raga”. E possivel tratar a captura dos
dados e o seu uso econdmico como um extrativismo informacional? O colonialismo classico se
estruturava sobre o extrativismo de riquezas tangiveis, o colonialismo digital se apropria dos bens
intangiveis: informagdes, subjetividades, desejos e habitos. O usudrio se torna produto. O mundo
da vida se torna um mercado de comportamento, a ser explorado economicamente e a dignidade

do homem ¢ desafiada novamente pelo mercado.

O trabalhador, portanto, como figura que da concretizagdo direta ao homo dignus.
Porém, precisamente esta antropologia da modernidade juridica esta agora sendo posta
em discussdo, desafiada e até mesmo negada radicalmente, pela l6gica de mercado que,
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em nome da produtividade e dos imperativos da globaliza¢do, drena os direitos e nos faz
retornar a “gestdo industrial dos homens”, que foi o trago angustiante dos totalitarismos
do século XX. O vinculo entre trabalho e dignidade é quebrado, com uma renovada
reducdo das pessoas a coisas, a “objetos” compativeis com as necessidades da producdo.
(Rodota, 2017, p. 10).

Como sintetiza Quijano (2005, p. 120), “a colonialidade continua sendo o modo mais
generalizado de dominagd@o no mundo contemporaneo”. O colonialismo digital revela-se como
um fendmeno global de poder que reorganiza a economia, a cultura e a politica em torno da
extragdo de dados. A datificagdo e a plataformizacao s3o os seus principais instrumentos e seus
efeitos sdo a perda da identidade, a homogeneizagdo cultural e a subordinagdo democratica. Na
perspectiva do negdcio juridico, ndo se trata apenas de garantir a protecdo de dados, mas de
enfrentar o fendmeno do colonialismo informacional que ameaca a dignidade e a liberdade

humana, com a sua logica estrutural.

3. Do colonialismo historico a colonialidade dos dados

Para compreender o colonialismo digital, ¢ necessario situd-lo na longa histéria das
relacdes de dominagdo. Anibal Quijano (2005, p. 117) formulou o conceito de colonialidade do
poder, descrevendo-o como ““a classificagdo social béasica da populacdo mundial em torno da
ideia de raca”, que estruturou nao apenas a exploracdo econdmica, mas também a producdo de
saberes e a constituicao de subjetividades. A colonialidade se transformou em um fenémeno de
poder global, continuamente atualizado.

A compreensao do colonialismo digital demonstra que ele ndo ¢ um fenémeno isolado ou
novo, mas sim a continuidade de estruturas coloniais historicas no contexto da era informacional.
O conceito de colonialidade do poder, formulado por Anibal Quijano, € central para essa analise.
Para Quijano a modernidade capitalista ndo apenas explorou territdrios € corpos, mas também
instituiu padrdes de dominagdo baseados na raca, no género, na economia € no conhecimento.
Esses padrdes ndo desapareceram com o fim formal do colonialismo; ao contrério, persistem sob
novas roupagens, moldando hierarquias globais e subjetividades locais.

No contexto digital, se atualiza como colonialidade dos dados. Assim como a extracao
mineral e agricola sustentou o capitalismo industrial, hoje a extragdo informacional sustenta o

capitalismo de plataformas. O que muda ndo ¢ a logica, mas o objeto: em vez de terras e
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matérias-primas, sdo dados e subjetividades que se tornam recursos exploraveis. Essa nova fase,
entretanto, mantém o mesmo padrao de verticalidade, no qual paises e populacdes periféricas sao
reduzidos a fornecedores de matéria-prima digital para corporagdes do Norte global.

Assim como a exploragao colonial incidia sobre recursos naturais € corpos, o extrativismo
informacional captura dados e informagdes compartilhadas no ambiente digital. Couldry e Mejias
(2019, p. 23) destacam que “data colonialism continues the same logic of appropriation and
control, but now targets the very fabric of everyday life”. Trata-se de uma nova face de um
processo histdrico persistente.

Fanon, em Os condenados da terra, observou que “o colonialismo ndo se contenta em
impor sua lei ao presente e ao futuro, ele também procura reescrever o passado” (FANON, 1968,
p. 74). Essa reflexdo permite compreender como o colonialismo de dados ndo apenas organiza o
presente digital, mas também produz narrativas histéricas e memorias condicionadas por
algoritmos, que definem o que ¢ visivel, lembrado ou esquecido. O sujeito colonizado, ontem,
tinha sua historia negada; hoje, tem sua identidade moldada por fluxos informacionais que o
ultrapassam.

Edward Said (2007, p. 31), em Orientalismo, mostra que “o Oriente foi quase uma
invencao europeia”, resultado de representacdes construidas a partir do Ocidente. De forma
semelhante, no colonialismo digital, o sujeito ¢ inventado pelos algoritmos, reduzido a categorias
de consumo e risco. A alteridade é produzida tecnicamente, ¢ ndo mais apenas discursivamente,
reforcando hierarquias globais.

A continuidade entre o colonialismo historico para o digital ¢ evidenciada pela captura da
subjetividade. Fanon (2008, p. 110), em Pele negra, mascaras brancas, descreveu como “o
colonizado internaliza a inferioridade que lhe ¢ imposta”. Hoje, o usudario digital se utiliza das
plataformas, disponibilizando seus dados e se reduzindo a um perfil algoritmico.

A analise de Frantz Fanon esclarece esse processo, ao tratar da violéncia colonial e seus
efeitos psicoldgicos, Fanon mostrou como a colonizagdo nao era restrita ao dominio territorial,
mas também a subjetividade dos colonizados, moldando identidades e naturalizando
desigualdades. Assim como o colonialismo de dados atua ndo apenas sobre a infraestrutura
econdmica, mas também sobre o imaginario digital, produzindo sujeitos que internalizam a logica
das plataformas e se identificam com as caracteristicas de seu proprio perfil, nos produtos

oferecidos pelas plataformas. A colonizacdo, nesse sentido, ¢ também da mente e da experiéncia.
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Edward Said, em Orientalismo, (2007, p. 31) revelou como o “Oriente” foi construido
discursivamente. O colonialismo operava pela construcao discursiva do “Outro”, representando o
Oriente a partir de categorias criadas pelo Ocidente. Hoje, algoritmos e a arquitetura de dados
constroem identidades digitais, classificando de acordo com critérios externos, frequentemente
reproduzindo preconceitos e desigualdades histdricas.

A colonialidade do saber, segundo Quijano em seus estudos coloniais latino-americanos,
reaparece aqui na forma de algoritmos proprietarios que definem o que pode ser conhecido,
compartilhado e lembrado. O colonialismo digital ¢ mais do que um fendmeno econdmico; ¢
também epistémico e cultural, as Big Techs expressam nao apenas dominio tecnoldgico, mas
também a imposicdo de epistemologias que reduzem a diversidade de saberes a métricas
numéricas e padroes de consumo. Assim, a produgdo de conhecimento torna-se também uma
forma de controle. A colonialidade dos dados trata-se de um fendmeno que articula dimensdes
econdmicas, politicas e epistémicas, que reforcam as assimetrias sociais e globais e reproduzem a

dominacao justificada como inovagao tecnologica.

4. Pos-colonialismo digital e justica descolonial

A reflexdo sobre o colonialismo de dados ndo se restringe aos diagnosticos e a verificar as
assimetrias globais de poder, ¢ necessario buscar argumentacdo solida para a resisténcia e
transformacdo, para tanto, o pensamento pds-colonial e as formula¢des da justica descolonial
tornam-se indispensaveis, Martins, Martins € Nogueira (2023, p. 4) alertam que “o costume, hoje,
¢ ndo ter costume”, apontando como a logica digital impde ritmos disruptivos e
desestabilizadores sobre culturas locais. Essa “desidentidade” ¢ a marca do que eles denominam
pos-colonialismo digital, fase em que a colonialidade se atualiza por meio da plataformizagdo e
da datificagao.

Mignolo (2005, p. 11) propde o conceito de desobediéncia epistémica, entendida como
“um movimento de desprendimento das categorias de pensamento impostas pelo colonialismo
europeu”. No ambiente digital, isso significa resistir a naturalizacdo da datifica¢do e a crenca na
neutralidade tecnoldgica. A justica descolonial, nesse sentido, deve ser compreendida como

pratica de insurgéncia contra os monopo6lios de sentido e de poder exercidos pelas plataformas

globais.
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Essa justica implica também repensar o papel do direito e o negdcio juridico. Como
observa Casara (2017, p. 45), “o Estado pds-democratico administra a populagdo a partir de
técnicas de gestdo dos indesejaveis”. No digital, as técnicas de gestdo sdo algoritmos que
selecionam, hierarquizam e invisibilizam sujeitos. O direito negocial, se quiser ser instrumento de
emancipagdo, deve assumir o desafio de enfrentar essa nova forma de gestdo colonial, a justica
descolonial demanda a afirmacdo da pluralidade de vozes e saberes. A resposta de uma
perspectiva descolonial € garantir que os povos e sujeitos marginalizados ndo apenas falem, mas
possam definir as condi¢des de circulacao de sua fala. Isso implica politicas publicas e regulagdes
que fortalecam tecnologias abertas, inclusivas e plurais, capazes de disputar a hegemonia das
plataformas.

A justiga descolonial deve ser entendida como horizonte normativo e ético. Como enfatiza
Quijano (2005, p. 122), “a descolonialidade ¢ a libertacdo da colonialidade do poder e a abertura
para novas formas de ser, saber e viver”. Aplicada ao contexto digital, significa recuperar a
dignidade, a autonomia e a diversidade diante da ameaga do colonialismo de dados.

O pods-colonialismo, como corrente critica, nasceu da reflexdo sobre as marcas deixadas
pela colonizagdo, mesmo apds os processos de independéncia politica, a emancipagao formal nao
eliminou as estruturas de dominagdo, mas apenas as reconfigurou. A partir dessas contribuigoes,
autores latino-americanos, como Quijano e Mignolo, desenvolveram a nogdo de colonialidade
para expressar a permanéncia de hierarquias de poder que atravessam a economia, a politica, a
cultura e o conhecimento. No contexto digital, a colonialidade ndo terminou, apenas se
reconfigurou. As plataformas globais concentram riqueza, e ainda determinam narrativas,
epistemologias e subjetividades.

O estudo demonstra que a resisténcia ndo se limita a medidas regulatorias tradicionais ou
a defesa da privacidade individual, mas deve assumir a forma mais ampla, de justica descolonial,
onde ¢ necessario desestabilizar as estruturas de poder informacional e permitir abrir um espago
para a pluralidade de saberes e formas de vida. O texto sobre pos-colonialismo digital de Martins,
Martins e Nogueira (2023), alerta que vivemos trés fases distintas desse processo: primeiro, a
conectividade, que rompeu barreiras geograficas; depois, a digitalizacdo, que consolidou o
mundo virtual como extensdo do real; e, por fim, a plataformizagdo e a datificagdo, que
constituem a fase mais avangada do capitalismo digital. Mesmo ao enviar ou visualizar uma

mensagem, um post, informagdes sao geradas.
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O pos-colonialismo digital, marcado pela mineracdo e pelo armazenamento massivo de
dados, transforma a vida social em recurso exploravel e impde novas formas de sujeicdo. A
justica descolonial deve enfrentar justamente esse estagio, buscando ndo apenas mitigar seus
efeitos, mas questionar suas bases estruturais. A justica descolonial exige superar a concepgao
limitada do direito como simples garantidor da protecdo de dados. O problema ndo ¢ apenas
proteger informacdes pessoais contra abusos pontuais, mas enfrentar a logica sistémica de
exploracao digital. Isso implica conceber o direito como espago de resisténcia normativa, capaz
de frear a mercantilizacdo da vida e de abrir brechas para formas alternativas de sociabilidade
digital. Nesse sentido, ¢ preciso articular principios de soberania informacional,
autodeterminagdo tecnoldgica e inclusao epistemologica, que garantam nao apenas o acesso, mas
também o controle coletivo sobre os fluxos de informacéo.

A justica descolonial também demanda o reconhecimento da pluralidade de sujeitos que
compdem a esfera digital. Ao contrario da homogeneizagdao promovida pelas plataformas, ¢
necessario resgatar a diversidade cultural, identitaria e epistémica dos povos. Isso significa criar
espacos em que saberes indigenas, afrodescendentes, feministas e periféricos possam nao apenas
circular, mas influenciar a configuracdo das proprias tecnologias. A dimensdo digital pelo Big
Data, ndo deve ser reduzida a uma ldgica tnica de consumo; deve ser ressignificado como campo
de criagdo coletiva e de democratizagao radical.

Assumir a justi¢a descolonial implica também em uma nova ética da tecnologia. Ao invés
da crenga na neutralidade dos algoritmos, ¢ preciso entender que todo design tecnoldgico carrega
valores, escolhas e interesses. Descolonizar o digital significa tornar visiveis esses vieses €
subverté-los em favor da dignidade humana. Trata-se de recuperar a centralidade do humano, ndo
como usudrio passivo, mas como sujeito ativo de direitos, culturas e identidades, a justica
descolonial representa um contraponto ao colonialismo de dados, propondo um horizonte de
emancipacao digital que ndo se limita a inclusdo tecnolodgica, mas que busca reconstruir o proprio

sentido de cidadania, democracia e dignidade na era informacional.

5. Direito, democracia e cidadania sob ameaca

O colonialismo de dados coloca em xeque ndo apenas a autonomia individual, mas

também os proprios fundamentos da vida democratica. Se a modernidade ocidental consolidou a
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democracia como espago de deliberacao publica, participag¢do cidada e limitagdo do poder, a era
digital tenciona esses pilares ao concentrar o controle da informagdo em poucas corporagdes
globais. A esfera publica, outrora concebida como arena de debate plural, é reconfigurada em um
ambiente de plataformiza¢do no qual algoritmos determinam visibilidade, relevancia e circulagdo
de discursos. Essa nova arquitetura comunicacional cria condi¢des para a manipulagdo do
comportamento coletivo. A coleta massiva de dados, combinada com técnicas de segmentagdo
algoritmica, possibilita a difusdo de mensagens politicas personalizadas que reforgam
polarizagdes e limitam o horizonte de escolhas.

Casos recentes de uso de dados em campanhas eleitorais ilustram como a democracia
pode ser capturada por estratégias de micro direcionamento capazes de influenciar decisdes
eleitorais de maneira invisivel. O processo democratico, nesse contexto, torna-se vulneravel a
logica mercantil das plataformas, que privilegiam engajamento e lucro em detrimento da verdade
e da pluralidade (Martins, Martins e Nogueira, 2023).

Para Rodota, o cendrio juridico revela as insuficiéncias de uma abordagem centrada
apenas na protecao de dados pessoais. O individuo tem a sua privacidade violada, e coletividades
podem ser manipuladas por fluxos de dados, controlados externamente. A democracia ¢
ameacgada quando decisdes publicas passam a depender de algoritmos opacos, sem transparéncia
nem controle social.

A cidadania tem sido progressivamente esvaziada. Sujeitos de direitos ativos e capazes de
participar das deliberagdes publicas, tornam-se consumidores de narrativas algoritmicas,
condicionados por bolhas informacionais que reforcam preconceitos e reduzem a diversidade de
perspectivas. A expectativa de uma esfera digital inclusiva, se desilude em um ambiente
segmentado, onde a participagao politica ¢ mediada pelo consumo, (Cassina, 2021).

A democracia perde seu carater substantivo e reduz-se a l6gica do mercado. Esse processo
pode ser chamado de colonialismo da esfera publica. Historicamente, o colonialismo impds suas
normas, linguas e culturas, ja4 o colonialismo digital determina padrdes de comunicacdo e
interagdo manipulados por algoritmos proprietarios. A deliberacdo coletiva deixa em certa
medida, de ser resultado de interacdes livres e pluralistas, e passa a ser estruturada por
arquiteturas tecnoldgicas que podem privilegiar determinados discursos e silenciar outros. Esse
movimento ameaga a esséncia da democracia como espago de conflito, pluralidade e construgao

de consensos (Mejias, 2019).
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A soberania dos Estados ja fragmentada, também ¢ desafiada. As grandes plataformas
digitais concentram o poder econdmico superior ao PIB de muitos paises, e sdo capazes de
influenciar politicas publicas, ditar regulacdes e desafiar autoridades estatais. Esse poder traz um
desequilibrio estrutural, em que o direito nacional se mostra insuficiente para enfrentar
corporagdes transnacionais. O Estado Cidaddo torna-se refém dos interesses particulares de
corporacdes financeiras e tecnologicas. O colonialismo de dados ameaga simultaneamente trés
dimensdes centrais da vida politica: O direito, ao esvaziar sua capacidade regulatoria frente a
atores privados globais. A democracia, ao capturar a esfera publica e reduzir a deliberacdo a
interagdes algoritmicas. A cidadania, ao transformar sujeitos de direitos em consumidores
passivos de narrativas digitais.

Enfrentar o colonialismo digital, exige repensar a propria concepcao de direito e
democracia a partir de uma perspectiva descolonial, capaz de recuperar a centralidade da
dignidade e da autodeterminacdo dos povos frente as novas formas de dominag¢do informacional

(Martins, Martins e Nogueira, 2023).

6. Consideracoes finais

O trabalho buscou demonstrar, ainda que preliminarmente, que o fenomeno digital ndo
pode ser compreendido apenas a partir da perspectiva da inovac¢ao ou da necessidade de protecao
de dados pessoais. O dominio informacional reproduz, sob novas formas, as ldgicas historicas da
exploragdo colonial. O colonialismo de dados representa a continuidade da colonialidade do
poder, atualizada pela datificagdo, e pelo mercado de comportamento.

O artigo evidencia que ¢ preciso compreender a dimensdo estrutural do problema. A
captura e a manipulacdo de dados ndo afetam apenas a privacidade individual, mas corroem a
propria substancia da democracia e da cidadania. O direito, se restrito a uma concepgao liberal de
protecdo, torna-se insuficiente diante de corporagdes globais capazes de reconfigurar a esfera
publica e impor novas formas de sujei¢do social. Nesse sentido, a contribuicdo do pensamento
pos-colonial e descolonial revela-se indispensavel. Autores como Quijano, Fanon, e Rodota
demonstram que as estruturas de dominacdo, ndo cederam, apenas se atualizaram. Na seara
digital, a dominacdo se estrutura a partir do extrativismo informacional, do silenciamento

epistémico e na homogeneizagao cultural. A hipdtese recai na justica descolonial, com respaldo
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normativo e ético necessdrio para resistir a esse processo, assegurando os principios
democraticos, a pluralidade de saberes, culturas e formas de vida digna.

Rodota refor¢a com a teoria do homo dignus. A dignidade, enquanto sintese de liberdade,
igualdade e solidariedade, ¢ ameagada pela coisificacao digital. Ao despersonalizar o sujeito a um
perfil algoritmico, o colonialismo de dados reduz o homo dignus pelo homo numericus,
fragmentado em nimeros e estatisticas. Trata-se de um retrocesso civilizatério que compromete
os direitos individuais, e o proprio projeto democratico. Resistir ao colonialismo de dados exige
repensar o direito a partir de bases descoloniais, calcado nos principios de soberania
informacional, de autodeterminacdo tecnoldgica e de inclusdo epistémica, reconhecendo a
diversidade de sujeitos e saberes que compdem a sociedade global. Mais do que regular, ¢
necessario descolonizar o digital, para um espaco de criagdo coletiva ¢ de democratizacao
substantiva.

O colonialismo de dados constitui uma das grandes ameagas contemporaneas a dignidade
humana e a democracia. Enfrent4d-lo nao ¢ tarefa apenas técnica ou juridica, mas politica e ética.
O direito negocial, comprometido com a justi¢a social, orientado pelo pensamento critico, pode

propor alternativas que resgatem a centralidade da pessoa, da pluralidade e da solidariedade.
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