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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

No XXII Congresso Nacional do CONPEDI, realizado nos dias 26, 27 e 28 de novembro de
2025, 0 Grupo de Trabalho - GT “Internet: Dinamicas da Seguranca Publica e Internacional”,
gue teve lugar na tarde de 28 de novembro de 2025, destacou-se no evento ndo apenas pela
gualidade dos trabalhos apresentados, mas pelos autores dos artigos, que sdo professores
pesquisadores acompanhados de seus alunos pos-graduandos. Foram apresentados artigos
objeto de um intenso debate presidido pelos coordenadores.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.
Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Internet: Dindmicas da Seguranca
Plblica e Internaciona”. Trazem consigo, ainda, a expectativa de contribuir para os avangos
do estudo desse tema no ambito da pds-graduacdo em direito, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Gustavo Rabay Guerra

Prof. Dra. Jéssica Fachin



LIBERDADE DE EXPRESSAO E DESINFORMACAO: REFLEXOESA PARTIR DO
JULGAMENTO DO MARCO CIVIL DA INTERNET PELO SUPREMO TRIBUNAL
FEDERAL

FREEDOM OF EXPRESSION AND DISINFORMATION: REFLECTIONSBASED
ON THE SUPREME FEDERAL COURT'SJUDGMENT OF THE CIVIL RIGHTS
FRAMEWORK FOR THE INTERNET

Daniele Lopes Silveira 1

Resumo

Este artigo examina a relagdo entre a liberdade de expressdo e o crescente desafio da
desinformacdo no ambiente digital no Brasil, a luz do julgamento do artigo 19 do Marco
Civil dalnternet (Lei n®12.965/2014) pelo Supremo Tribunal Federal. A pesquisainiciacom
uma revisdo tedrica sobre a liberdade de expressdo como direito fundamental garantido pela
Constituicdo Federal de 1988 e a ameaca representada pela disseminacdo de noticias falsas
(fake news) e discursos de 6dio para a integridade democratica. Na sequéncia, examina o
historico e a estrutura normativa do Marco Civil da Internet, enfatizando a tensdo entre a
preservacdo da liberdade de expressdo e a necessidade de combater contelidos
manifestamente ilicitos. Por fim, a exposicéo e andlise dos Recursos Extraordinérios n°s
1.037.396 (Tema 987) e 1.057.258 (Tema 533), que declararam a inconstitucionalidade
parcial e progressiva do artigo 19 do Marco Civil daInternet. A Corte Suprema reconheceu a
insuficiéncia do modelo baseado exclusivamente em ordem judicial prévia e especifica para
remocdo de conteddos ilicitos, fixando tese com o parametro de responsabilidade para os
provedores de aplicacOes de internet, especialmente em casos de crimes graves e falhas
sistémicas. Conclui-se que, embora a decisdo represente avango significativo no
enfrentamento da desinformacdo, sua efetividade depender4d de regulamentacédo
complementar, fiscalizacdo continua, educacdo midiética e cooperagdo internacional.

Palavras-chave: Liberdade de expresséo, Desinformacéo, Fake news, Marco civil da
internet, Supremo tribunal federal

Abstract/Resumen/Résumé

This article examines the relationship between freedom of expression and the growing
challenge of misinformation in Brazil’s digital environment, in light of the Supreme Federa
Court’s judgment on Article 19 of the Brazilian Civil Rights Framework for the Internet
(Law No. 12,965/2014). The research begins with a theoretical review of freedom of
expression as a fundamental right guaranteed by the 1988 Federal Constitution and the threat
posed by the spread of fake news and hate speech to democratic integrity. Next, it examines
he hi I I X ivil Ridl K for il

1 Doutoranda em Direito pela Atitus Educacdo. Mestre em Direito pela Universidade de Santa Cruz do Sul

(UNISC). Graduada em Direito pela PUCRS. Advogada. E-mail: danilsilveira@yahoo.com.br. Curriculo Lattes:
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emphasizing the tension between preserving freedom of expression and the need to combat
manifestly illicit content. Finally, it presents and analyzes Extraordinary Appeals Nos.
1,037,396 (Theme 987) and 1,057,258 (Theme 533), which declared the partial and
progressive unconstitutionality of Article 19 of the Civil Rights Framework for the Internet.
The Supreme Court recognized the inadequacy of a model based solely on prior and specific
court orders for the removal of illicit content, establishing a standard of liability for internet
application providers, particularly in cases of serious crimes and systemic failures. It is
concluded that, although the decision represents a significant advancement in addressing
misinformation, its effectiveness will depend on complementary regulation, continuous
oversight, medialiteracy, and international cooperation.

K eywor ds/Palabr as-claves/M ots-clés. Freedom of expression, Disinformation, Fake news,
Brazilian civil rights framework for the internet, Supreme federal court
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1. Introducao

A liberdade de expressao constitui pilar essencial do Estado Democratico de Direito,
sendo assegurada pela Constitui¢do Federal de 1988. Trata-se de direito fundamental que
garante a livre manifestacdo do pensamento, a expressao de atividades intelectuais, artisticas,
cientificas e de comunicagdo, ¢ veda qualquer censura de natureza politica, ideoldgica e
artistica, funcionando tanto como instrumento de desenvolvimento individual quanto como
requisito para o funcionamento das instituicdes democraticas. Contudo, essa liberdade nao
possui carater absoluto, encontrando limites em outros direitos igualmente protegidos, como a
honra, a privacidade, a imagem e a seguranca publica.

A ascensao da internet € a expansao das plataformas digitais, ao mesmo tempo em que
ampliaram o debate e a participacao cidada, também trouxeram desafios sem precedentes,
dentre os quais se destaca a disseminacdo em massa da desinformagado. No Brasil, a propagacao
de conteudo falso ou manipulado tornou-se especialmente evidente durante os pleitos
presidenciais de 2018 ¢ 2022 e ao longo da pandemia de COVID-19, afetando a confianga nas
institui¢des democraticas, como o Tribunal Superior Eleitoral (TSE) e o Supremo Tribunal
Federal (STF), e comprometendo a formag¢ao de uma opinido publica livre e esclarecida. Nesse
cenario, o Marco Civil da Internet (Lei n® 12.965/2014) instituiu principios, garantias, direitos
e deveres para o uso da rede no Brasil, mas o disposto no seu artigo 19, ao condicionar a
remocgao de contetidos ilicitos a necessidade de uma ordem judicial prévia e especifica, revelou-
se insuficiente para lidar atualmente com a magnitude e a velocidade da propagacao da
desinformacao, gerando relevantes impasses de ordem pratica e juridica.

Assim, o presente artigo, com base em abordagem qualitativa fundamentada na analise
documental e normativa, busca refletir sobre a interagdo entre liberdade de expressdao e
desinformacdo no ambiente virtual, examinando o alcance e as repercussoes juridicas do
julgamento proferido pelo Supremo Tribunal Federal nos Recursos Extraordindrios n°s
1.037.396 e 1.057.258, que estabeleceram novos pardmetros para a atuagdo das plataformas

digitais no Brasil.

2. A liberdade de expressiao como direito fundamental

O golpe militar de 1964 se caracterizou pela generalizada violacdo dos direitos

humanos. Contudo, foi a edicdo do Ato Institucional n® 5, em dezembro de 1968, que marcou
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o periodo de maior repressao e autoritarismo da ditadura, diante do fechamento do Congresso
Nacional, cassagdo e supressdo de direitos e garantias fundamentais, censura prévia.

O ano de 1974 marcou inicio de uma nova conjuntura no Brasil, foi o “ponto de
inflexdao” do regime, conforme o historiador e professor da Universidade de Brasilia, Antonio
Barbosa. Depois de dez anos de ascensdo, aquele ano marca o inicio da queda lenta, mas
inevitavel, que ocorreu em 1985 (Fonte: Agéncia Senado). Assim, no periodo de 1979 a 1985,
o Brasil experimentou um processo de transi¢ao politica, marcado pela gradativa superagao do
regime autoritario e pela reconstru¢cdo dos fundamentos do Estado Democratico de Direito.

Em 5 de outubro de 1988, foi promulgada a nova Constitui¢ao Federal, conhecida como
“Constituicdo Cidada”, que representou marco fundamental na redemocratizacdo do Brasil e
instituiu um amplo catalogo de direitos fundamentais. Dentre os direitos fundamentais, destaca-

se a liberdade de expressao, no artigo 5°, incisos IV, V, IX e XVI, transcritos abaixo:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos seguintes:

IV - ¢ livre a manifestacdo do pensamento, sendo vedado o anonimato;
V - ¢ assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo
por dano material, moral ou a imagem;

IX - ¢ livre a expressao da atividade intelectual, artistica, cientifica e de comunicagao,
independentemente de censura ou licenca;

()

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao publico,
independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para o mesmo local, sendo apenas exigido prévio aviso a
autoridade competente;

Além do disposto acima, o artigo 220 da Constitui¢do Federal de 1988 estabelece que
“a manifestacdo do pensamento, a criacdo, a expressdo e a informagao, sob qualquer forma,
processo ou veiculo nao sofrerdo qualquer restri¢ao, observado o disposto nesta Constituicao”,
sendo complementado pelo §2° do referido artigo, o qual dispde que “¢ vedada toda e qualquer
censura de natureza politica, ideoldgica e artistica”.

Jos¢ Afonso da Silva (2005, p. 241) ensina que a liberdade de pensamento ¢ a
capacidade de expor ideias na sua forma mais completa, tendo em vista “que, no seu sentido
interno, como pura consciéncia, como pura cres¢a, mera opinido, a liberdade de pensamento ¢
plenamente reconhecida, mas ndo cria problema maior”. Ou seja, no ambito juridico, apenas a
exteriorizagdo do pensamento tem relevancia, possibilitando assim, que tal liberdade seja

reconhecida como direito fundamental.
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Contudo, ao contrario do pensamento do referido autor, as manifestagdes intelectuais,
artisticas e cientificas constituem formas legitimas de expressao do pensamento, entendido este
em sentido amplo. A atividade intelectual envolve processos racionais, reflexivos e criticos,
essenciais a producao cientifica e filosofica, mas nao se limita a essas areas. A criagao artistica,
ainda que muitas vezes permeada pela intuicao, também pode exigir elevado grau de elaboragao
intelectual, técnica e cultural. Tanto as produgdes cientificas quanto as manifestagdes artisticas,
independentemente de sua forma ou origem, encontram-se protegidas pela liberdade de
expressao, por integrarem o conjunto de manifestagdes que materializam o direito fundamental
de comunicar ideias, sentimentos € conhecimentos.

Em sua obra, John Stuart Mill (2011, p. 30) diz que:

Se todos os seres humanos, menos um, tivessem uma opinido, € apenas uma pessoa
tivesse a opinido contraria, os restantes seres humanos teriam tanta justificagdo para
silenciar essa pessoa como essa pessoa teria justificagdo para silenciar os restantes
seres humanos, se tivesse poder para tal. Caso uma opinido constituisse um bem
pessoal sem qualquer valor exceto para quem a tem, e se ser impedido de usufruir
desse bem constituisse apenas um dano privado, faria alguma diferenca se o dano
estava a ser infligido apenas sobre algumas pessoas, ou sobre muitas. Mas o mal
particular em silenciar a expressdo de uma opinido € que constitui um roubo a
humanidade; & posteridade, bem como & geracdo atual; aqueles que discordam da
opinido, mais ainda do que aqueles que a sustentam. Se a opinido for correta, ficardo
privados da oportunidade de trocar erro por verdade; se estiver errada, perdem uma
impressao mais clara e viva da verdade, produzida pela sua confrontagdo com o erro
— 0 que constitui um beneficio quase igualmente grande.

Ou seja, para o referido autor, a tentativa de silenciar uma opinido, mesmo que esta seja
divergente da visdo majoritaria, ndo se justifica, assim como ¢ inaceitdvel que o detentor de
uma opinido minoritaria silenciasse a maioria, caso detivesse o poder para tal. Mesmo opinides
equivocadas possuem valor, pois ao serem confrontadas com a verdade, ajudam a reforca-la e
a esclarecer equivocos. Nesse sentido, a liberdade de expressao nao ¢ um direito puramente
pessoal, mas um instrumento de progresso intelectual e social, capaz de aprimorar a
compreensdo da realidade e fortalecer a argumentacao racional.

Luis Roberto Barroso (2004, p. 18) defende que, na doutrina brasileira, existe uma
distingdo entre as liberdades de informacao e de expressao. A primeira, de acordo com o autor,
insere-se na liberdade de expressdo em sentido amplo, abrange tanto o direito do individuo de
comunicar fatos quanto o direito da sociedade de ser informada sobre eles. J4 a segunda, a
liberdade de expressdo, protege o direito de manifestar pensamentos, ideias, opinides € juizos

de valor.
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Portanto, Barroso (2004) conclui que a diferenga entre ambas depende da finalidade da
comunicag¢do. A informag¢do deve buscar a verdade, pois quem a recebe espera fatos veridicos,
enquanto a liberdade de expressdo protege opinides e ideias, independentemente de sua
veracidade.

No entanto, Barroso (2004) ressalta que a comunicagao de fatos nunca ¢ completamente
neutra, pois a selecdo desses fatos ja carrega uma influéncia pessoal.

Ainda, além das liberdades de informacao e de expressao, Barroso (2004, p. 19) explica
que ha a liberdade de imprensa, que atribui aos meios de comunicagao em geral a possibilidade

de comunicarem fatos e ideais.

Se de um lado, portanto, as liberdades de informagdo e expressdo manifestam um
carater individual, e nesse sentido funcionam como meios para o desenvolvimento da
personalidade, essas mesmas liberdades atendem ao inegavel interesse publico da
livre circulagdo de ideias, corolario e base de funcionamento do regime democratico,
tendo portanto uma dimensdo eminentemente coletiva, sobretudo quando se esteja
diante de um meio de comunicagdo social ou de massa. A divulgacdo de fatos
relacionados com a atuag@o do Poder Publico ganha ainda importéncia especial em
um regime republicano, no qual os agentes publicos praticam atos em nome do povo
e a ele devem satisfagdes. A publicidade dos atos dos agentes publicos, que atuam por
delegacdo do povo, ¢ a unica forma de controla-los (Barroso, 2004, p. 19).

Porém, as liberdades de expressao, de informacao e de imprensa ndo dispdem de carater
absoluto, visto que encontram limites em outros valores protegidos constitucionalmente, como
ahonra, a imagem, a privacidade, a protecao da infincia e da juventude, a prote¢ao da seguranca
nacional ou satde publica.

Nesse contexto, a desinformagdo configura-se como um dos principais desafios
contemporaneos, pois, sob o pretexto do exercicio legitimo da liberdade de expressdo, pode-se
propagar conteudo falso ou manipulado, capaz de gerar danos concretos a esfera individual e
coletiva. Tal pratica compromete o direito fundamental a informacao verdadeira e fidedigna,
prejudicando a formacao da opinido publica e afetando o préprio funcionamento do regime
democratico. Por essa razdo, a jurisprudéncia e a doutrina vém admitindo a possibilidade de
restricdes proporcionais e razoaveis a difusdo de informagdes inveridicas, especialmente
quando destinadas a induzir o publico a erro, manipular processos eleitorais ou colocar em risco

a saude e a seguranga da populacao.

3. A desinformacido disseminada por meio de noticias falsas (fake news) ameaca a

legitimidade democratica
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No Brasil, a disseminag¢ao de noticias falsas tem se intensificado significativamente com
a ampliacdo do uso de plataformas digitais, especialmente redes sociais e aplicativos de
mensagens instantaneas, como WhatsApp, Telegram, Facebook e YouTube. Os pleitos
presidenciais de 2018 e 2022 evidenciaram a atuacdo sistemdtica de campanhas de
desinformacao, caracterizadas pela circulagdo de conteudos manipulados e pela veiculacio de
acusacOes infundadas, muitas vezes direcionadas a instituicdes democraticas centrais,
notadamente o Tribunal Superior Eleitoral (TSE) e o Supremo Tribunal Federal (STF).

Jodo Paulo Meneses (2018, p. 40) esclarece que:

Nao ¢é por serem publicadas (também) na Internet que algumas noticias (falsas)
passam a ser fake news. Noticias falsas sempre existiram e sempre existirdo, mas [...]
elas s6 sdo simultaneamente fake news se existir uma acdo deliberada de enganar os
consumidores. Ou seja, e como primeiro elemento caraterizador, partimos do
pressuposto de que fake news ¢ false news sdo realidades diferentes, na medida em
que estas Ultimas ndo resultardo, na maior parte das vezes, de uma acao deliberada,
mas de outros fatores, como a incompeténcia ou a irresponsabilidade dos jornalistas
na forma como trabalham as informagdes fornecidas pelas fontes (sera este o principal
fator, ainda que nfo Unico).

Ha controvérsia na conceituagdao do termo fake news pelos pesquisadores. Contudo,
trata-se de uma expressao recente que, em curto espago de tempo, disseminou-se amplamente
e incorporou-se ao vocabuldrio publico.

Diante do uso abundante do termo, Carlos Alberto Avila Aratijo (2021, p. 4) esclarece
que o termo fake news, em sentido literal, refere-se a “noticias falsas” produzidas com a
intencao deliberada de mentir, enganar, distorcer ou ocultar a verdade. Tais conteudos buscam
ser percebidos como noticias jornalisticas legitimas, apropriando-se da credibilidade e da
legitimidade associadas ao discurso e as institui¢des jornalisticas.

Ainda, Carlos Alberto Avila Aratjo (2021, p. 4) discorre sobre o conceito de
testemunhal falso. Diferentemente das fake news, essa narrativa se constroi a partir da oposig¢ao
as instituicdes, sustentada pela crenca de que universidades, escolas, cientistas, veiculos
jornalisticos e organizag¢des internacionais atuam como manipuladores, doutrinadores ou
agentes conspiratérios, ndo sendo, portanto, dignos de credibilidade. Os testemunhos sao
apresentados por individuos que se colocam como “pessoas comuns”, utilizando linguagem
coloquial, erros gramaticais e gravagdes amadoras — caracteristicas defendidas como virtudes,
pois reforcam a simplicidade e a proximidade com o publico, que se identifica com esse perfil.
A narrativa ganha for¢a por meio da intensidade emocional do narrador, pela relevancia dos
fatos apresentados — frequentemente descritos como secretos, por estarem supostamente

ocultados pelas instituicdes — e pela carga dramatica atribuida ao relato.



Em relacdo ao discurso de d6dio, Aratjo (2021, p. 5) diz que esta modalidade ndo se
orienta pela apresentagdo de informagdes reais, nem pela descri¢do de eventos objetivos. A
finalidade central dessa modalidade, em complemento as anteriores, ¢ mobilizar os individuos
a agir com base na emog¢ao, € nao na razao, privilegiando emocdes especificas, como medo,
ressentimento e 0dio, de modo a estimular reagdes agressivas, sobretudo diante de divergéncias.
O outro deixa de ser percebido como um adversario com ideias distintas e passa a ser concebido
como um inimigo a ser eliminado, deslocando o objetivo dos espacos informacionais para a
logica de “vencer” o oponente. Nesse contexto, os fatos apresentados podem ser veridicos ou
ndo; a inten¢do primordial € colocar os individuos em um estado permanente de hostilidade.

O estudo do conceito vinculado ao negacionismo cientifico demonstra “que
questionamentos a ciéncia existem hd muito tempo, provenientes tanto do senso comum, das
autoridades constituidas nas praticas tradicionais, como também de lideres religiosos” (Araujo,
2021, p. 5). Contudo, o negacionismo, enquanto estratégia articulada, teria suas origens na
iniciativa da industria do tabaco de sustentar que ndo era inteiramente verdadeiro que o fumo
estivesse associado ao desenvolvimento de cancer e que qualquer discussdo sobre o assunto
deveria contemplar os dois lados da questao (se o fumo estava ou nao associado ao cancer). Isto
foi suficiente para semear a divida no publico leigo. Atualmente, estratégias semelhantes t€ém
sido empregadas por determinados grupos, visando resguardar interesses especificos ao
desacreditar a ciéncia e difundir ideias como a nega¢do do aquecimento global ou a alegacao
de que vacinas sao ineficazes e provocam doengas. H4 também o negacionismo historico, como
exemplo a negacao da existéncia do holocausto.

Por sua vez, o conceito de desinformagdo exposto por Araujo (2021) possui duas
interpretacdes. Uma delas ¢ a producdo estratégica e intencional de mentiras. “Trata-se de
identificar os grupos que produzem e disseminam as fake news, os testemunhais, o discurso do
odio, que selecionam os melhores canais para cada um deles, articulam a complementaridade
dos discursos em cada modalidade, identificam os opositores a serem neutralizados” (Araujo,
2021, p. 6). O outro uso da expressdo “diz respeito aos efeitos dessas agdes, isto ¢, ao estado de
caos, de confusdo, de duvida, gerado em amplas parcelas da populagdo que justamente
necessitam e/ou buscam informagao para definir suas opinides e tomar suas decisdes”.

O conceito de infodemia, que ¢ a combinagdo dos termos “informac¢ao” e “pandemia”,
apresentado por Aragjo (2021, p. 6), caracteriza-se pela amplitude e rapidez com que as
informacdes falsas se propagam, tornando-se mais presentes nas vidas das pessoas do que

informacdes veridicas e de qualidade.
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Por fim, embora criticado por muitos pesquisadores, Araujo (2021, p. 6) explica o
conceito de poés-verdade, que ocorre diante da disseminagdo de informacgdes falsas com auxilio
de suporte tecnoldgico, que possibilita a checagem da veracidade das informacdes recebidas,
mas as pessoas nao fazem essa verificacao, evidenciando o desinteresse em confirmar a
veracidade dos fatos antes de repassar ou se apropriar da informagao.

Diante da analise das diferentes conceituacdes apresentadas por Carlos Alberto Avila
Araujo (2021), € possivel perceber que os fendomenos relacionados a produgado, disseminacao e
recepcao de informacodes falsas apresentam multiplas dimensdes, envolvendo intencionalidade,
mobilizagdo emocional e estratégias de deslegitimacdo de instituigdes, corroendo sua
credibilidade e a confianca social nelas depositada. A compreensdo desses conceitos permite
nao apenas identificar os mecanismos de propagacao da informacao falsa, mas também refletir
sobre os desafios contemporaneos da comunicagao, da educagdo e da participagao cidada em
contextos marcados pela circulacdo intensa e rdpida de conteudos questiondveis ou
manipulados.

Beatriz Herminio (2022) aponta que a fake news esta relacionada com o conceito de
desinformacao, com a inteng¢ao clara de enganar através de narrativas manipuladas, e até mesmo
informagdes verdadeiras podem enganar se usadas fora de contexto.

A fim de discutir o problema associado a “desordem da informacao”, Claire Wardle e
Hossein Derakhshan (2019) apresenta trés categorias: informagao incorreta, desinformacao e
ma-informacao.

A informagdo incorreta ¢ uma informacao falsa que a pessoa que estd divulgando
acredita ser verdadeira. Por sua vez, a desinformac¢do ¢ uma informagao falsa que a pessoa que
a divulga sabe que ¢ falsa. Ou seja, ¢ uma mentira deliberada e intencional. Por fim, a ma-
informacdo ¢ uma informagdo verdadeira, mas usada para causar danos a uma pessoa,
organizagao ou pais. Por exemplo, a divulgacao de informagdes de foro intimo, sem justificativa
e com a intengdo de prejudicar a pessoa exposta.

As noticias falsas possuem o potencial de corroer a confianca nas institui¢des
democraticas, incluindo a imprensa, o judicidrio e os proprios processos eleitorais.

Por exemplo, mesmo apds mais de duas décadas de utilizagdo no processo eleitoral
brasileiro, sem que tenha sido constatada qualquer evidéncia concreta de fraude, a urna
eletronica tem sido constantemente alvo de desinformagdo, incluindo alegac¢des infundadas
sobre manipulagdo de votos, suposta conexao com a internet e favorecimento de determinados
candidatos, o que evidencia nao apenas a disseminagdo de fake news, mas também os ataques

orquestrados as institui¢des democraticas e a legitimidade do processo eleitoral.
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Ao disseminar narrativas que questionam a credibilidade de institui¢des democraticas,
processos eleitorais, fontes jornalisticas consolidadas e promovem teorias da conspiragdo, a
desinformacdo fomenta polarizacdo e descrenca. Tal dinamica fragiliza o debate publico,
transformando-o de uma discussao fundamentada em fatos em uma disputa de narrativas, na
qual a verdade ¢ obscurecida por emogdes e preconceitos. Dessa forma, o enfrentamento da
desinformacao transcende a simples defesa da verdade, constituindo uma medida essencial para

a preservacgao dos pilares que sustentam a democracia.

4. Marco Civil da Internet e a delimitacio entre Liberdade de Expressao e Desinformacao

O debate sobre a necessidade de uma regulamentacdo do ambiente digital,
estabelecendo direitos e deveres dos usuarios, dos provedores e do Estado, iniciou em meados
de 2007, impulsionado pelo crescente acesso e ampliacdo da utilizacdo da rede de internet no
Brasil. Casos de violacdo de privacidade e abusos na gestdo de dados de usuarios demonstraram
a urgéncia de uma legislagcdo que garantisse direitos digitais claros.

Em 2009, o Ministério da Justica promoveu debates e langou consulta publica para a
elaboracdo de um marco civil para a internet no Brasil. Esse processo democratico e inclusivo
refletiu a crescente preocupacao social com os direitos digitais e consolidou uma aproximacao
entre sociedade civil, académicos e poder publico.

O texto-base, proposto pelo Ministério da Justica, incluiu a "responsabilidade civil de
provedores e usuarios sobre o conteudo postado na internet e medidas para preservar e
regulamentar direitos fundamentais do internauta, como a liberdade de expressdo e a
privacidade". O objetivo era definir os direitos e responsabilidades no uso da rede, criando
regras para normatizar esse acesso.

A tramitacao legislativa formal iniciou-se em 2011, com a apresentagdo do projeto de

lei n® 2126. Da exposi¢do de motivo, destaca-se:

2. Dados recentes da Pesquisa Nacional por Amostra de Domicilios — PNAD referente
ao ano de 2009 realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE)
apontam a existéncia de sessenta e oito milhdes de internautas, com taxa de
crescimento de mais de um milhdo a cada trés meses. Ao mesmo tempo em que
empolgam, esses nimeros expressam a dimensdo dos diversos desafios para que a
Internet realize seu potencial social. Um desses desafios € harmonizar a interacao
entre o Direito e a chamada cultura digital, superando uma série de obstaculos criticos,
presentes tanto nas institui¢des estatais quanto difusos na sociedade.

3. No ambito legislativo, diversos projetos de lei tramitam desde 1995, ano do inicio
da oferta comercial de conexdes no pais. No entanto, passados quinze anos, ainda ndo
existe um texto de lei especifico para o ambiente cibernético que garanta direitos
fundamentais e promova o desenvolvimento econdmico e cultural.

a7



4. Para o Poder Judicidrio, a auséncia de defini¢do legal especifica, em face da
realidade diversificada das relagdes virtuais, tem gerado decisdes judiciais
conflitantes, ¢ mesmo contraditorias. N&o raro, controvérsias simples sobre
responsabilidade civil obtém respostas que, embora direcionadas a assegurar a devida
reparacdo de direitos individuais, podem, em razdo das peculiaridades da Internet,
colocar em risco as garantias constitucionais de privacidade e liberdade de expressdo
de toda a sociedade.

5. Também a Administragdo Publica ¢ submetida a dificuldades para promover o
desenvolvimento da Internet, em temas tdo variados como infraestrutura e padrdes de
interoperabilidade. Diversas politicas publicas de governo bem sucedidas ainda
carecem de um amparo legal integrado para sua adog¢@o como politicas de Estado, que
permitam, nos diversos niveis federativos, uma abordagem de longo prazo para
cumprir o objetivo constitucional de redugdo das desigualdades sociais e regionais.
6. Por fim, a crescente difusdo do acesso enseja novos contratos juridicos, para os
quais a definigdo dos limites fica a cargo dos proprios contratantes, sem a existéncia
de balizas legais. A seguir essa logica, a tendéncia do mercado € a de que os interesses
dos agentes de maior poder econdmico se imponham sobre as pequenas iniciativas, e
que as pretensdes empresariais enfraquecam os direitos dos usuarios.

Durante o processo legislativo, o projeto sofreu modificagdes e recebeu contribuicdes
de diversos setores da sociedade civil, incluindo especialistas, empresas, ativistas e académicos,
representantes do governo, entre outros. Os principais pontos de discussdo foram a
responsabilidade civil de provedores de conteudo, o armazenamento de registros de acesso por
parte de provedores, bem como o equilibrio entre liberdade de expressdo e controle de
conteudos ilegais. As deliberacdes resultaram na incorporacdo de principios essenciais a
protecdo dos direitos digitais dos usudrios.

O Marco Civil da Internet foi aprovado pelo Congresso Nacional e sancionado pela
Presidente Dilma Rousseff em 23 de abril de 2014, consolidando-se como a Lein® 12.965/2014,
que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

No primeiro capitulo, consta as disposi¢des preliminares, dentre as quais estdo
elencados os fundamentos, principios e defini¢des de conceitos para o uso da internet. O
segundo capitulo refere-se aos direitos e garantias dos usuarios. O terceiro capitulo trata da
provisao de conexao e de aplicagdes de internet, sendo abordado o tema sobre guarda e protecao
aos registros, aos dados pessoais e as comunicagdes privadas, bem como responsabilidade por
danos decorrentes de conteudo gerado por terceiros. Por fim, o quarto capitulo define as
diretrizes para atuacdo do Poder Publico no desenvolvimento da internet.

Entre os pilares normativos do Marco Civil da Internet destaca-se a liberdade de
expressdo como direito fundamental, permitindo um debate livre, plural e aberto na internet,
ampliando a participagdo cidada e o fortalecimento das instituigdes.

Contudo, como exposto anteriormente, embora ampla, a liberdade de expressao nao é
absoluta, devendo ser exercida de forma compativel com outros direitos igualmente tutelados,

como a honra, a imagem, a privacidade e a seguranca da informacgao.
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Atualmente, a rapida e ampla disseminacdo de informagdes inveridicas na Internet (fake
news) tem suscitado questionamentos quanto a confiabilidade das fontes e ao potencial impacto
negativo sobre a sociedade. Como ocorreu no contexto eleitoral, quando a urna eletronica foi
alvo de desinformagdo, com alega¢des infundadas sobre manipulagdo de votos, suposta
conexao com a internet e favorecimento de determinados candidatos. Durante a pandemia, o
cenario também foi palco da proliferagdo de desinformagdo, pois os rumores se espalharam
rapidamente, com informacgdes falsas sobre supostas curas milagrosas e tratamentos sem
eficacia comprovada, além de fomentar a descrenca quanto a seguranca ¢ a efetividade das
vacinas.

Com o objetivo de preservar o exercicio legitimo da liberdade de expressdo,
constitucionalmente assegurada, o Poder Publico tem adotado estratégias para enfrentar o grave
desafio representado pela proliferacdo da desinformagao, buscando assegurar a veracidade das
informagdes divulgadas e a integridade do debate publico.

Portanto, o atual desafio juridico reside na necessidade de harmonizar a preservagao do
debate publico com a adog¢ao de medidas eficazes para combater a desinformagao. Isso exige a
formulacao de parametros interpretativos precisos que permitam diferenciar a opinido legitima,
mesmo que controversa, da informagao objetivamente falsa e prejudicial. O objetivo ¢ evitar a
censura indevida da liberdade de expressao e, a0 mesmo tempo, ndo tolerar a disseminacao de
conteudos prejudiciais.

O Marco Civil da Internet, embora ndo trate de forma especifica do fendmeno da
desinformacdo, estabelece diretrizes que permitem compreender os limites e as
responsabilidades dos agentes envolvidos. O principio da responsabiliza¢do, previsto no artigo
3°, inciso VI, e a possibilidade de remog¢ao de contetidos mediante ordem judicial, prevista no
artigo 19, constituem mecanismos que visam equilibrar a protecao da liberdade de expressao

com a prevencao e a mitigacdo de danos causados pela divulgacao de informagdes falsas.

5. Julgamento dos RE 1.037.396 (Tema 987) e 1.057.258 (Tema 533)

Dois recursos extraordinarios com repercussao geral reconhecida, Recurso
Extraordinario (RE) n°s 1.037.396 (Tema 987) e 1.057.258 (Tema 533), em tramite no Supremo
Tribunal Federal (STF), discutem os limites da responsabilidade civil de plataformas digitais
por danos causados por contetidos postados por terceiros.

O ponto central do debate ¢ a constitucionalidade do artigo 19 do Marco Civil da

Internet (Lei n® 12.965/2014), que dispoe:
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Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteido gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servi¢o e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificagdo clara e especifica do contetido apontado como infringente, que permita
a localiza¢do inequivoca do material.

§ 2° A aplicagdo do disposto neste artigo para infragdes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressdo ¢ demais garantias previstas no art. 5° da Constitui¢ao Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na internet relacionados a honra, a reputagdo ou a direitos de
personalidade, bem como sobre a indisponibilizagdo desses conteudos por provedores
de aplicagdes de internet, poderdo ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibiliza¢do do
conteudo na internet, desde que presentes os requisitos de verossimilhanca da
alegacao do autor e de fundado receio de dano irreparavel ou de dificil reparagao.

Na pratica, a regra do artigo acima, ao condicionar a remocao de conteudo ilicito a
existéncia de ordem judicial, em oposi¢ao a sistematica do notice and takedown que vinha
sendo adotada pela jurisprudéncia patria, estabelece um critério objetivo a atuagdo dos
provedores, que se veem desonerados da obrigagcdo de pré-censura ou de um controle editorial
prévio sobre as publicacdes de terceiros. A auséncia de um dever legal de fiscalizacdo prévia
mitiga o risco de que as plataformas exergam um poder discricionario de remogao, o que poderia
culminar em um cenario de censura privada, inibindo o debate ¢ a circulagdo de ideias. Para os
usuarios, este artigo protege a liberdade de expressdo. Ao exigir a intervencdo do Poder
Judiciario para a retirada de contetido, a norma impede que os provedores atuem como arbitros
unilaterais do que ¢ ou ndo permitido na rede, protegendo o direito do individuo de expressar-
se e manifestar-se livremente no ambiente digital.

Por outro lado, em decorréncia desse dispositivo legal, as vitimas de publicagdes
ofensivas ou ilicitas sdo obrigadas a recorrer ao Poder Judiciario para obter a remocao do
conteudo, o que contribuiu para a intensificagdo da judicializagdo de conflitos digitais,
resultando em processos mais lentos € onerosos, o que compromete casos que demandam maior
celeridade, como aqueles relacionados a discurso de d6dio, fake news ou ataques a honra.

O RE n° 1.037.396 (Tema 987) discute a responsabilidade do Facebook em um caso de
perfil falso, utilizado para veicular conteudo ofensivo a honra da parte autora. A instancia
inferior determinou a exclusdo do perfil e condenou a plataforma ao pagamento de indenizagao

pelos danos morais, argumentando que a conta deveria ter sido removida ja na primeira
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denuincia, feita fora da esfera judicial. A plataforma Facebook recorreu ao Supremo Tribunal
Federal (STF), baseando sua defesa no artigo 19 do Marco Civil da Internet. A empresa alega
que, por ter cumprido a ordem judicial de exclusdo, ndo deveria ser obrigada a pagar

indenizagao.

EMENTA Direito Constitucional. Protecao aos direitos da personalidade. Liberdade
de expressao e de manifestagdo. Violagdo dos arts. 5° incisos IV, IX, XIV; e 220,
caput, §§ 1° e 2°, da Constituicao Federal. Pratica de ato ilicito por terceiro. Dever de
fiscalizagdo e de exclusdo de conteudo pelo prestador de servigos. Reserva de
jurisdi¢do. Responsabilidade civil de provedor de internet, websites e gestores de
aplicativos de redes sociais. Constitucionalidade ou nao do art. 19 do Marco Civil da
Internet (Lei n° 12.965/14) e possibilidade de se condicionar a retirada de perfil falso
ou tornar indisponivel o conteido apontado como infringente somente apés ordem
judicial especifica. Repercussio geral reconhecida.

(RE 1037396 RG, Relator(a): DIAS TOFFOLI, Tribunal Pleno, julgado em 01-03-
2018, PROCESSO ELETRONICO DJe-063 DIVULG 03-04-2018 PUBLIC 04-04-
2018)

O RE n° 1.057.258 (Tema 533), que substituiu o Recurso Extraordindrio com Agravo
n°® 660.861, aborda o caso de uma professora que teve sua honra e imagem prejudicadas por
uma comunidade criada por terceiros no sitio eletronico de relacionamento Orkut. A instancia
inferior determinou a exclusdo da comunidade e condenou a plataforma ao pagamento de
indenizagdo pelos danos morais, em razdo da responsabilidade objetiva. O Orkut, entdo,
recorreu ao Supremo Tribunal Federal (STF), argumentando que ndo deveria pagar
indenizagdo, pois agiu conforme a ordem judicial e excluiu o contetido apods a decisao da

Justica.

GOOGLE - REDES SOCIAIS - SITES DE RELACIONAMENTO -
PUBLICACAO DE MENSAGENS NA INTERNET — CONTEUDO OFENSIVO —
RESPONSABILIDADE CIVIL DO PROVEDOR - DANOS MORAIS -
INDENIZACAO - COLISAO ENTRE LIBERDADE DE EXPRESSAO E DE
INFORMACAO vs. DIREITO A PRIVACIDADE, A INTIMIDADE, A HONRA E
A IMAGEM. REPERCUSSAO GERAL RECONHECIDA PELO PLENARIO
VIRTUAL DESTA CORTE.

(ARE 660861 RG, Relator(a): LUIZ FUX, Tribunal Pleno, julgado em 22-03-2012,
PROCESSO ELETRONICO DJe-219 DIVULG 06-11-2012 PUBLIC 07-11-2012)

Portanto, os dois recursos extraordinarios tratam de tema comum — a responsabilizacao
de provedores de servigos — sendo que o caso do RE n°® 1.037.396 ocorreu durante a vigéncia
das regras do Marco Civil da Internet, enquanto o RE n°® 1.057.258 ¢ anterior a vigéncia da
referida lei, sendo inaplicavel o regramento neste caso.

As questdes juridicas postas em discussao nestes dois casos sdo as seguintes:
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1. E constitucional o artigo 19 da Lei n° 12.965/2014 (Marco Civil da Internet), que
exige ordem judicial prévia para responsabilizar as plataformas digitais por danos
causados por conteudos de terceiros?

2. Qual deve ser o regime de responsabilidade das plataformas, considerando a
necessidade de proteger os direitos fundamentais e os valores democraticos previstos
pela Constituigdo de 1988 no ambiente digital?

O relator do RE n® 1.037.396, Ministro Dias Toffoli, ao iniciar o topico “Da necessaria
responsabilizacdo eficiente da Internet” em seu voto, afirma que “as relagcdes que se
desenvolvem virtualmente sdo sim, todas elas, passiveis de responsabilizacdo, e o ordenamento
juridico nacional ¢ inteiramente aplicavel as condutas praticadas nas plataformas digitais”.
Contudo, ndo se exclui a necessidade de atualizar a legislagdo em vigor para torna-la receptivel
aos novos fendmenos e aos multiplos aspectos da vida contemporanea, que hoje também se

passa no ambiente virtual.

O grande problema ¢ que os ambientes virtuais de uma forma geral — e as redes sociais,
em especial —, ao se tornarem terreno fértil para a disseminacio de
desinformacio e de noticias fraudulentas de toda ordem e, principalmente, em
uma escala sem precedentes histéricos, geram modismos e tendéncias, crencas e
valores, 0s quais, em conjunto, se convertem em uma nova cultura, infundida e
manipulada pela mao invisivel dos algoritmos. E mais: a falta de uma regulagao clara
sobre os limites da liberdade de expressdo fomenta a disseminagdo, sem qualquer
controle, de teorias da conspiracdo; dd causa ao sectarismo, a polarizagdo e ao
extremismo e a difusdo de discursos de 6dio; enfim, propicia o surgimento de um novo
tipo de violéncia que ja ndo podemos ignorar, a violéncia digital, caracterizada pelo
emprego da tecnologia disponivel para ameacar, humilhar, assediar, manipular ou
expor alguém, sem consentimento, no ambiente virtual, causando danos
emocionais, psicologicos, sociais e até fisicos as vitimas, além de estarem se
revelando instrumentos eficientes para ousadas “cruzadas” populistas e autoritérias.

\

Em relacdo a responsabilidade dos provedores de internet, o relator Ministro Dias

Toffoli diz que:

E dizer, 0 MCI nio contém todo o regime de responsabilidade aplicavel aos
provedores de aplicacdes de internet ¢ o art. 19 do MCI nao exclui todos esses
provedores do regime de responsabilidade vigente no direito brasileiro. Assim,
em se tratando de dano decorrente de atuacio humana, por sponte préopria ou
atendendo a alguma reclamacgio especifica, de atuacdo algoritmica ou
automatizada (incluida a eventualmente proveniente do uso de ferramentas de
inteligéncia artificial) para a recomendacio, o impulsionamento (remunerado ou
nio) ou a moderacio de contetidos, da qual resulte a remogdo de conteudo ou a
suspensdo ou bloqueio de usuarios, os provedores de aplicacdes poderio responder
em conformidade com as regras existentes no ordenamento juridico brasileiro
como um todo.

Ao analisar a inconstitucionalidade do artigo 19 do Marco Civil da Internet, o relator

Ministro Dias Toffoli diz que:
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Parece-me evidente que o regime de responsabilidade dos provedores de aplicacdo
por conteudo de terceiros, previsto no art. 19 do MCI, é inconstitucional, seja
porque, desde a sua edicio, foi incapaz de oferecer protecao efetiva aos direitos
fundamentais e resguardar os principios e valores constitucionais fundamentais
nos ambientes virtuais, conforme adiante se demonstrara, seja porque, como ja
demonstrado, nio apto a fazer frente aos riscos sistémicos que surgiram nesses
ambientes, a partir do desenvolvimento de novos modelos de negdcios e de seu
impacto nas relacées econdémicas, sociais e culturais. Na atual conjuntura, ¢
imprescindivel que os direitos fundamentais e os principios e valores constitucionais
fundamentais sejam assegurados mediante atuacdo preventiva, mitigatéria e
reparatoria pelos provedores de aplicagdo.

Ainda, no seu voto, o relator sustenta que o artigo 19 do Marco Civil da Internet tenta
gerar a indevida hierarquizacao ou gradagao entre a liberdade de expressao e outros direitos

fundamentais, o que ndo ¢ previsto na Constituicdo Federal de 1988.

Portanto, ndo obstante a imprescindibilidade das liberdades de expressdo e de
informagao como condi¢des de possibilidade do regime democratico e de seu salutar
funcionamento, essas liberdades e os demais direitos da personalidade, tais como
os direitos a honra, a imagem, a intimidade e a privacidade, como direitos
fundamentais que sdo, emanam da dignidade da pessoa humana e gozam de
idéntica protecao juridica. Eventual colisdo entre esses direitos deve ser analisada
no_caso_concreto, levando em consideragdo suas circunstiancias especificas e
peculiaridades, pela técnica da ponderagdo de interesses, ndo havendo, pois,
qualquer forma de primazia, de proeminéncia, muito menos de superioridade,
entre esses dois blocos de direitos no plano abstrato.

[...]

Com o nobre intuito de proteger a liberdade de expressao, o art. 19 do MCI, ao dispor
que os provedores de aplicagdes somente serdo responsabilizados civilmente por
conteidos gerados pelos destinatarios dos seus servigos, se houver o
descumprimento de uma ordem judicial, acaba por criar ébice desarrazoado a
efetivaciio de direitos legitimos, deixando vulneraveis os direitos fundamentais
atingidos por conteiidos danosos gerados na internet, em beneficio direto das
proprias empresas que prestam esses servicos intermediarios.

Em relagdo as condicionantes criadas pelo artigo 19 do Marco Civil da Internet,
atinentes a responsabilidade civil dos provedores de aplicagdes por danos decorrentes de
conteudo gerado por terceiro, o relator observa um desalinhamento em relagdo as garantias
constitucionais voltadas a efetivacdo dos direitos fundamentais, que asseguram a reparagao
plena e integral do dano decorrente da violacdo desses direitos, em especial, a intimidade, a
vida privada, a honra e a imagem das pessoas.

O relator também afirma que o sistema de reserva de jurisdi¢ao adotado pelo Marco
Civil da Internet “ao sobrecarregar ainda mais o Poder Judiciario (e o proprio sistema de justica
como um todo), ndo tornara melhor ou mais efetiva a protecdo aos direitos fundamentais,
tampouco assegurara (ou ampliard) a liberdade de expressao na internet”.

Diante das razdes expostas em seu voto, o relator conclui que:
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[...] é inconstitucional o disposto no art. 19, caput e¢ § 1°, do MCI e, por
arrastamento, os demais paragrafos do referido dispositivo legal, por ficarem
esvaziados de qualquer sentido sem o condicionamento da responsabilidade civil
dos provedores de aplicacées de internet ao descumprimento de uma ordem
judicial prévia e especifica. E dizer, reconhecida a inconstitucionalidade do modelo
de responsabilidade, mediante notificago judicial, implementado pelo art. 19, caput
e § 1°, do MCI, também nao faz sentido excepcionar dessa regra os direitos autorais
e conexos (§ 2°), ou estabelecer regras processuais para agilizar para o respectivo
processo judicial (§§ 3° e 4°).

Assim, o Tribunal, por maioria, apreciando os temas 987 e 533 da repercussao geral,

fixou a seguinte tese:

Reconhecimento da inconstitucionalidade parcial e progressiva do art. 19 do
MCI 1. O art. 19 da Lei n° 12.965/2014 (Marco Civil da Internet), que exige ordem
judicial especifica para a responsabilizagdo civil de provedor de aplica¢des de internet
por danos decorrentes de contetdo gerado por terceiros, ¢ parcialmente
inconstitucional. Ha um estado de omissao parcial que decorre do fato de que a regra
geral do art. 19 ndo confere protegdo suficiente a bens juridicos constitucionais de alta
relevancia (protegdo de direitos fundamentais e da democracia). Interpretacio do
art. 19 do MCI 2. Enquanto néo sobrevier nova legislagdo, o art. 19 do MCI deve ser
interpretado de forma que os provedores de aplicagdo de internet estdo sujeitos a
responsabilizacdo civil, ressalvada a aplicagdo das disposi¢cdes especificas da
legislagao eleitoral e os atos normativos expedidos pelo TSE. 3. O provedor de
aplicagdes de internet sera responsabilizado civilmente, nos termos do art. 21 do MCI,
pelos danos decorrentes de contetidos gerados por terceiros em casos de crime ou atos
ilicitos, sem prejuizo do dever de remogao do conteudo. Aplica-se a mesma regra nos
casos de contas denunciadas como inauténticas. 3.1. Nas hipdteses de crime contra a
honra aplica-se o art. 19 do MCI, sem prejuizo da possibilidade de remocao por
notificagdo extrajudicial. 3.2. Em se tratando de sucessivas replicagdes do fato
ofensivo ja reconhecido por decisdo judicial, todos os provedores de redes sociais
deverdo remover as publicagdes com idénticos conteudos, independentemente de
novas decisdes judiciais, a partir de notificag@o judicial ou extrajudicial. Presun¢ao
de responsabilidade 4. Fica estabelecida a presung¢do de responsabilidade dos
provedores em caso de conteudos ilicitos quando se tratar de (a) anuncios e
impulsionamentos pagos; ou (b) rede artificial de distribui¢ao (chatbot ou robds).
Nestas hipoteses, a responsabilizacdo podera se dar independentemente de
notificagdo. Os provedores ficardo excluidos de responsabilidade se comprovarem
que atuaram diligentemente e em tempo razodvel para tornar indisponivel o contetido.
Dever de cuidado em caso de circulacio massiva de conteudos ilicitos graves 5.
O provedor de aplicacdes de internet ¢ responsavel quando ndo promover a
indisponibiliza¢gdo imediata de conteudos que configurem as praticas de crimes graves
previstas no seguinte rol taxativo: (a) condutas e atos antidemocraticos que se
amoldem aos tipos previstos nos artigos 286, paragrafo tinico, 359-L, 359-M, 359-N,
359-P e 359-R do Coédigo Penal; (b) crimes de terrorismo ou preparatorios de
terrorismo, tipificados pela Lei n® 13.260/2016; (c) crimes de induzimento, instigagdo
ou auxilio a suicidio ou a automutilagdo, nos termos do art. 122 do Coédigo Penal; (d)
incitacdo a discriminagdo em razdo de raga, cor, etnia, religido, procedéncia nacional,
sexualidade ou identidade de género (condutas homofoébicas e transfobicas), passivel
de enquadramento nos arts. 20, 20-A, 20-B e 20-C da Lein®7.716, de 1989; (e) crimes
praticados contra a mulher em razdo da condi¢do do sexo feminino, inclusive
contetdos que propagam 6dio as mulheres (Lei n® 11.340/06; Lei n° 10.446/02; Lei
n°® 14.192/21; CP, art. 141, § 3°% art. 146-A; art. 147, § 1°; art. 147-A; e art. 147-B do
CP); (f) crimes sexuais contra pessoas vulneraveis, pornografia infantil e crimes
graves contra criangas e adolescentes, nos termos dos arts. 217-A, 218, 218-A, 218-
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B, 218-C, do Codigo Penal e dos arts. 240, 241-A, 241-C, 241-D do Estatuto da
Crianga ¢ do Adolescente; g) trafico de pessoas (CP, art. 149-A). 5.1 A
responsabilidade dos provedores de aplicagdes de internet prevista neste item diz
respeito a configuracdo de falha sistémica. 5.2 Considera-se falha sistémica,
imputavel ao provedor de aplica¢des de internet, deixar de adotar adequadas medidas
de preven¢do ou remogao dos conteudos ilicitos anteriormente listados, configurando
violagdo ao dever de atuar de forma responsavel, transparente ¢ cautelosa. 5.3.
Consideram-se adequadas as medidas que, conforme o estado da técnica, fornegam os
niveis mais elevados de seguranca para o tipo de atividade desempenhada pelo
provedor. 5.4. A existéncia de conteudo ilicito de forma isolada, atomizada, ndo é, por
si s0, suficiente para ensejar a aplicagdo da responsabilidade civil do presente item.
Contudo, nesta hipotese, incidira o regime de responsabilidade previsto no art. 21 do
MCI. 5.5. Nas hipoteses previstas neste item, o responsavel pela publicagdo do
conteido removido pelo provedor de aplicagdes de internet podera requerer
judicialmente o seu restabelecimento, mediante demonstragdo da auséncia de
ilicitude. Ainda que o contetdo seja restaurado por ordem judicial, ndo havera
imposic¢do de indenizacdo ao provedor. Incidéncia do art. 19 6. Aplica-se o art. 19
do MCI ao (a) provedor de servigos de e-mail; (b) provedor de aplicagdes cuja
finalidade primordial seja a realizagdo de reunides fechadas por video ou voz; (c)
provedor de servicos de mensageria instantdnea (também chamadas de provedores de
servicos de mensageria privada), exclusivamente no que diz respeito as comunicagdes
interpessoais, resguardadas pelo sigilo das comunicagdes (art. 5° inciso XII, da
CF/88). Marketplaces 7. Os provedores de aplicacdes de internet que funcionarem
como marketplaces respondem civilmente de acordo com o Cédigo de Defesa do
Consumidor (Lei n° 8.078/90). Deveres adicionais 8. Os provedores de aplicagdes de
internet deverdo editar autorregulagdo que abranja, necessariamente, sistema de
notifica¢des, devido processo e relatérios anuais de transparéncia em relagdo a
notifica¢des extrajudiciais, anuncios e impulsionamentos. 9. Deverdo, igualmente,
disponibilizar a usuarios ¢ a ndo usuarios canais especificos de atendimento,
preferencialmente eletronicos, que sejam acessiveis e amplamente divulgados nas
respectivas plataformas de maneira permanente. 10. Tais regras deverdo ser
publicadas e revisadas periodicamente, de forma transparente e acessivel ao publico.
11. Os provedores de aplicagdes de internet com atuacdo no Brasil devem constituir e
manter sede e representante no pais, cuja identificagdo e informagdes para contato
deverdo ser disponibilizadas e estar facilmente acessiveis nos respectivos sitios. Essa
representagdo deve conferir ao representante, necessariamente pessoa juridica com
sede no pais, plenos poderes para (a) responder perante as esferas administrativa e
judicial; (b) prestar as autoridades competentes informagdes relativas ao
funcionamento do provedor, as regras e aos procedimentos utilizados para moderagao
de contetido e para gestdo das reclamacdes pelos sistemas internos; aos relatorios de
transparéncia, monitoramento e gestdo dos riscos sistémicos; as regras para o
perfilamento de usudrios (quando for o caso), a veiculagdo de publicidade e o
impulsionamento remunerado de conteudos; (c) cumprir as determinacdes judiciais; e
(d) responder e cumprir eventuais penalizagdes, multas e afetagcdes financeiras em que
o representado incorrer, especialmente por descumprimento de obrigacdes legais e
judiciais. Natureza da responsabilidade 12. Nao havera responsabilidade objetiva
na aplicago da tese aqui enunciada. Apelo ao legislador 13. Apela-se ao Congresso
Nacional para que seja elaborada legislagdo capaz de sanar as deficiéncias do atual
regime quanto a protegdo de direitos fundamentais. Modulacio dos efeitos
temporais 14. Para preservar a seguranga juridica, ficam modulados os efeitos da
presente decisdo, que somente se aplicard prospectivamente, ressalvadas decisoes
transitadas em julgado”. Ficaram parcialmente vencidos na tese os Ministros André
Mendonga, Edson Fachin e Nunes Marques. Redigird o acérdao o Ministro Dias
Toffoli (Relator). Presidéncia do Ministro Luis Roberto Barroso. Plenario, 26.6.2025.

Portanto, a decisdo do STF representa um marco relevante no enfrentamento da
desinformacao no Brasil, ao reconhecer que o modelo tradicional de controle judicial, pautado

exclusivamente na exigéncia de ordem judicial prévia e especifica, ¢ inadequado para a
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dindmica do ambiente digital. O Tribunal buscou equilibrar a liberdade de expressdao com outros
direitos fundamentais, como a honra, a dignidade e a seguran¢a publica, ao estabelecer uma
excecao para retirada de conteidos manifestamente ilicitos e de elevado potencial lesivo,
incentivando as plataformas digitais a adotarem politicas internas eficazes de moderagdo

alinhadas a parametros juridicos claros.

6. Conclusao

A decisdo proferida pelo Supremo Tribunal Federal sobre o Marco Civil da Internet
representa um momento crucial no debate juridico e social no Brasil, tendo em vista que, ao
declarar a inconstitucionalidade parcial e progressiva do artigo 19 da Lei n® 12.965/2014,
reconheceu que o modelo de responsabilidade que exige uma ordem judicial prévia e especifica
para a remogao de conteudo ilicito ndo ¢ mais adequado para dindmica acelerada da internet e
para o combate eficaz da desinformacdo. Assim, com essa decisdo, a Corte Suprema buscou
equilibrar o direito fundamental da liberdade de expressdao com outros direitos igualmente
importantes, como a honra, a dignidade e a seguranca publica.

O regime de responsabilidade estabelecido pelo Supremo tem por finalidade incentivar
os provedores de aplicacdes a adotar politicas internas de moderagdo mais efetivas e
compativeis com os parametros legais. Ainda, a Corte definiu critérios especificos para a
responsabilizacdo das plataformas, especialmente em casos de crimes graves, falhas sistémicas
ou o uso de antincios e redes artificiais para disseminar conteudos ilicitos. Essa abordagem visa
combater a desinformacao de forma mais célere e eficiente, sem instituir um modelo de censura
prévia, preservando a integridade do direito a liberdade de expressao.

Contudo, a decisdao também suscita criticas e preocupagdes, como o risco de moderagao
excessiva, em que conteudos legitimos poderiam ser removidos por precaugdo; a auséncia de
critérios objetivos e transparentes para definir “contetido manifestamente ilicito”; a fragilidade
das garantias processuais, ja que nao foram detalhados mecanismos de recurso e revisao das
decisdes de moderacdo; e a concentracdo de poder decisorio nas plataformas, que passam a
atuar como juizes e executores das regras de moderagdo, o que pode reforcar interesses
comerciais pouco transparentes.

Para que o equilibrio buscado pelo STF se concretize, serdo necessarios avangos como
a regulamentacao complementar pelo Legislativo, o fortalecimento da educagao midiatica para
capacitar a populacdo a identificar e reagir a desinformagdo, a fiscalizacdo continua com

participagdo social para garantir que as plataformas respeitem direitos e obrigacdes, e a
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cooperagdo internacional para lidar com a natureza transnacional da internet. Em sintese, a
decisdo coloca o Brasil em destaque nos esforcos de combate a desinformagdo, sem renunciar
aos principios democraticos. Entretanto, sua efetividade dependerd de acompanhamento
constante, didlogo entre os diversos atores envolvidos e disposi¢cdo para ajustes normativos e
procedimentais, reconhecendo que a liberdade de expressdo e a protecdo contra a
desinformacdo sdo valores em permanente tensdo, cuja harmoniza¢do requer gestdo

equilibrada, transparente e juridicamente fundamentada.
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