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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL

Apresentacdo

No XXII Congresso Nacional do CONPEDI, realizado nos dias 26, 27 e 28 de novembro de
2025, 0 Grupo de Trabalho - GT “Internet: Dinamicas da Seguranca Publica e Internacional”,
gue teve lugar na tarde de 28 de novembro de 2025, destacou-se no evento ndo apenas pela
gualidade dos trabalhos apresentados, mas pelos autores dos artigos, que sdo professores
pesquisadores acompanhados de seus alunos pos-graduandos. Foram apresentados artigos
objeto de um intenso debate presidido pelos coordenadores.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao direito. Para apresentar e discutir os trabal hos produzidos sob essa perspectiva.
Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Internet: Dindmicas da Seguranca
Plblica e Internaciona”. Trazem consigo, ainda, a expectativa de contribuir para os avangos
do estudo desse tema no ambito da pds-graduacdo em direito, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Gustavo Rabay Guerra

Prof. Dra. Jéssica Fachin



HACKING ESTATAL COMO TECNICA ESPECIAL DE INVESTIGACAO: (IM)
POSSIBILIDADESNA LEGISLACAO BRASILEIRA ATUAL

STATE HACKING AS A SPECIAL INVESTIGATION TECHNIQUE: (IM)
POSSIBILITIESUNDER CURRENT BRAZILIAN LEGISLATION

Emerson Wendt 1
Simplicio De Oliveira L eite Junior 2

Resumo

O uso de ferramentas tecnol 6gicas de monitoramento de dispositivos de comunicacdo pessoal

€ uma estratégia de investigacao utilizada em diversos paises, cujo emprego ficou conhecido,
dentre outras denominagdes, como Hacking Estatal. Diante da difusdo dessas ferramentas,

guestiona-se sobre a possibilidade de, no Brasil, também ser possivel o0 emprego do Hacking
Estatal como técnica especial de investigacdo. Nesse sentido, este trabalho tem como

objetivo analisar o ordenamento juridico penal atualmente em vigor, verificando se ha ou ndo
autorizacao legidativa para que esse meio de obtencéo de prova sgja licitamente utilizado
pelos 6rgdos de persecucéo penal. Para tanto, inicialmente, foram conceituadas as referidas
ferramentas, relacionados os principais tipos, suas funcionalidades e formas de implantacéo.

Em seguida, foram identificadas as legislagbes e institutos juridicos de possive's aplicacoes,

assim como jurisprudéncias mais proximas do tema, que, neste caso, tem como marco

temporal inicial a decisdo proferida pelo Superior Tribunal de Justica no ano de 2018, que,

pela primeira vez, posicionou-se a respeito da técnica de “espelhamento” do aplicativo

WhatsApp, fornecendo balizas juridicas importantes para a discussdo sobre a (im)
possibilidade do emprego dessas novas técnicas especiais de investigacdo. Dessa forma,

através do emprego do método dedutivo, partindo da anadlise de legislacdes, doutrinas e

jurisprudéncias pertinentes, e tendo como metodologia a revisao bibliogréfica qualitativa,

esta pesquisa obteve resultados, dos quais é possivel concluir, que ja existem diversos

parametros legais (e jurisprudenciais) autorizadores do uso do Hacking Estatal, de forma
excepcional e com a devida autorizacdo judicial, como técnica especial de investigacao.

Palavras-chave: Cell-site simulator, Hacking estatal, Imsi catcher, Malware, Policeware

Abstract/Resumen/Résumé
The use of technological tools for monitoring personal communication devices is an
investigation strategy employed in various countries, whose application has become known,

1 Doutor e Mestre em Direito pela Universidade La Salle — Canoas/RS. Editor-revisor darevista Direito & T,
Qualis B1 Capes. Delegado de Policia Civil do Estado do RS.

2 Especialistaem Direito Publico pela Universidade Federal do Piaui - UFPI e Bacharel em Direito pela
Universidade Estadual do Piaui - UESPI. Agente de Policia Civil — PC/PE.
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among other denominations, as State Hacking. Given the proliferation of these tools,

guestions arise about the possibility of also employing State Hacking as a special

investigation technique in Brazil. In this regard, this work aims to analyze the current
criminal legal framework, verifying whether or not there is legidative authorization for this
means of obtaining evidence to be lawfully used by criminal prosecution agencies. To this
end, initially, these tools were conceptualized, the main types were listed, along with their
functionalities and implementation methods. Subsequently, the legidation and legal institutes
of possible applications were identified, as well as jurisprudence closest to the topic, which,
in this case, has asits initial temporal landmark the decision rendered by the Superior Court
of Justice in 2018, which, for the first time, took a position regarding the "mirroring"
technique of the WhatsApp application, providing important legal guidelines for the
discussion about the (im)possibility of employing these new special investigation techniques.
Thus, through the use of the deductive method, starting from the analysis of relevant
legislation, doctrine, and jurisprudence, and using qualitative bibliographic review as
methodology, this research obtained results from which it is possible to conclude that there
are already various legal (and jurisprudential) parameters authorizing the use of State
Hacking, exceptionaly and with proper judicial authorization, as a special investigation
technique.

K eywor ds/Palabr as-claves/M ots-clés. Cell-site simulator, Imsi catcher, Malware,
Policeware, State hacking
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1 INTRODUCAO

O uso de ferramentas tecnologicas de monitoramento de dispositivos de comunicacao,
denominado Hacking Estatal, ¢ uma pratica difundida em diversos paises como estratégia
eficaz de investigacdo criminal. Diante desse quadro, questiona-se: ¢ possivel no Brasil,
dentro dos marcos legais atuais, a utilizagdo do Hacking Estatal como técnica especial de
investigacao?

Dessa forma, este trabalho tem como objetivo analisar a viabilidade juridica do
emprego do Hakcing Estatal, nos termos da legislacdo processual penal em vigor, com
abordagem dos aspectos tecnoldgicos, normativos e jurisprudenciais. Para tanto, inicialmente,
serdo conceituadas as ferramentas de Hacking Estatal, seus principais tipos, funcionalidades e
formas de implantagao.

Apls essa abordagem técnico-conceitual inicial, serdo verificadas e analisadas as
legislacBes e institutos juridicos, que, como hipOtese a ser testada, se os documentos
normativos autorizam o uso dessas ferramentas, inserindo, neste contexto analitico, os
posicionamentos tedricos da doutrina especializada.

Por fim, serdo analisadas as jurisprudéncias do Superior Tribunal de Justica, com o
marco temporal inicial o ano de 2018 e o final de 2024, cujos desenvolvimentos tedrico-
praticos podem subsidiar - ou ndo - a aplicagdo do Hacking Estatal, nos termos da legislacéo
atual e sua interpretacdo no ambito do Judiciério brasileiro.

Esta pequisa busca, assim, contribuir na discusséo sobre a viabilidade legal de
solucdes alternativas para o fortalecimento da atividade de investigacdo, especialmente, em
razdo da crescente sofisticacdo do modus operandi tecnoldgico da criminalidade organizada,
preocupacdo delineada pelo Férum Brasileiro de Seguranca Publica.

Utiliza-se, no contexto de todo o trabalho, a metodologia da revisdo bibliogréafica, a
partir de artigos cientificos, dissertacGes, teses e livros juridicos, bem como o método
dedutivo, do geral para o particular, através da analise critica e conjunta de legislagdes,

institutos juridicos e decisdes judiciais.

2 FERRAMENTAS DE HACKING ESTATAL

“Hacking Estatal” € a expressdo adotada nesta pesquisa por caracterizar de forma mais
adequada a atividade do Estado, que durante a persecucdo criminal faz uso de técnicas e

ferramentas proprias de hacking, ou seja, 0 acesso a dispositivos eletrénicos, sem autorizacdo
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nem conhecimento do usuario, por meio de vulnerabilidades nos sistemas de comunicacao
e/ou no dispositivo-alvo (Hartmann, 2024, p. 444).

Como as técnicas e ferramentas de hacking sdo bastante diversificadas, extremamente
criativas e dindmicas, modificando-se a todo instante, buscou-se 0 conceito e a identificacdo
dos tipos ferramentas de Hacking Estatal tendo como parametro a abordagem técnica e
juridica que, atualmente, € debatida no dmbito da Acdo de Descumprimento de Preceito
Fundamental (ADPF) de n° 1.143 (Brasil, 2024d), ingressada pela Procuradoria-Geral da
Republica (PGR), que tramita no Supremo Tribunal Federal (STF).

2.1 Conceito e tipologias

Na referida ADPF n° 1.143, a PGR faz uma divisdo a respeito das ferramentas de
Hacking Estatal, conceituando dois tipos: (a) programas (softwares) de monitoramento para
fins de “[...] interceptacgéo, captacdo, coleta, visualizacdo ou qualquer outra forma de acesso a
dados, informacdes e comunicacfes de investigados, alvos ou pessoas em geral, contidas em
aparelhos digitais de comunicagdo pessoal [...]” (Brasil, 2024d, p. 52); e (b) equipamentos de
monitoramento “[...] do tipo cell-site simulator (“CSS”) ou “IMSI catcher” — caso do
PIXCELL — que simulam antenas de telefonia celular [...]” (Brasil, 2024d, p. 53).

A PGR ainda ressalta a preocupacdo com as particularidades técnicas de trés

ferramentas comerciais de Hacking Estatal mais difundidas atualmente:

[...] 1) spywares, como o Pegasus do NSO Group, que intercepta dados ao infectar
um dos dispositivos envolvidos na comunicagdo; 2) Imsi Catchers, como o Pixcell
(NSO Group) e o GI2 (Cognyte/Verint), que simulam estacdes radio-base
capturando dispositivos proximos; 3) dispositivos que rastreiam a localizag¢ao de
um alvo especifico através da rede celular, como o First Mile (Cognyte/Verint) e o
Landmark (NSO Group). (Brasil, 20244, p. 55, grifos nossos).

Tendo como referéncia teodrica essa abordagem técnica e juridica elaborada pela PGR,
podemos definir que essas ferramentas de Hacking Estatal consistem em:

(1) softwares, denominados, de forma genérica, pela doutrina como malwares
(Barbiero, 2021, p. 101) ou policeware (Lai, 2024, p. 109-110), os quais possuem alta
capacidade de monitoramento do dispositivo-alvo; e

(2) equipamentos, que dotados de softwares com finalidades hacking, exploram
vulnerabilidades identificadas nos sistemas de telecomunicacdes das operadoras de telefonia e

conseguem:
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(2.1) atraves da simulacdo de antenas de telefonia (frequentemente, referidas
como ERBs - Estacfes Radio Base), detectar os dispositivos que estdo em sua area de
cobertura, passando a monitorar a localizacdo e, até mesmo, interceptando os dados
telematicos e as ligacOes telefbnicas; e

(2.2) equipamentos, que mesmo sem simular uma ERB, conseguem, por meio
de algum identificador do dispositivo-alvo, monitorar sua localizacdo em tempo real®.
Com as definicBes e categorizacdo apresentados, necesséria a analise sobre as

funcionalidades e meios de implantacéo.

2.2 Funcionalidades e meios de implantacao

Em relacdo ao primeiro grupo de ferramentas de Hacking Estatal, citado pela PGR,
encontram-se 0s softwares denominados malwares ou policeware?, dentre os quais, S&o
bastante conhecidos os spywares, 0s trojans horses, 0s ransomwares, 0s rootkits e as logic
bombs (Barbiero, 2021, p. 102).

Embora haja diversos tipos de malwares, importa mencionar as funcionalidades dos
spywares por englobar as dos demais. Os spywares possibilitam o monitoramento de todas as
atividades do dispositivo-alvo, permitindo visualizar, coletar e transmitir dados remotamente
(Zaniolo, 2024, p. 719), sendo, via de regra, 0 escopo das investigacdes criminais.

A implantagdo de malwares/policewares exige, em geral, a adocdo de medidas que,
necessariamente, fara uso de algum grau de engenharia social para que o alvo dé permisséo
para a instalacdo remota do software no dispositivo a ser monitorado. Porém, ha softwares
que, dada a sua alta sofisticagdo, exploram vulnerabilidades de dia zero, “zero day exploid”
(Zaniolo, 2024, p. 732), ou seja, graves falhas num sistema que permitem acesso amplo as
suas funcionalidades e que, neste caso, dispensariam a elaboracdo de planos de engenharia

social contra o investigado, como ocorre nos ataques de zero clique, “zero-click attack™.

! No Brasil, ficou muito conhecida a utilizagdo do First Mile pela ABIN (Agéncia Brasileira de Inteligéncia).
Disponivel em: https://www.congressoemfoco.com.br/noticia/109571/veja-a-integra-do-relatorio-da-pf-sobre-
a-abin-paralela/. Acesso em: 22 jun. 2025.

2 Policeware (police software) corresponde ao software policial, que, para fins didéticos, tem finalidade
semelhante aos softwares comerciais de controle parental, onde é possivel monitorar toda a atividade do
dispositivo-alvo, permitindo, inclusive, o acionamento de caAmera, microfone e GPS. Com esse objetivo, no
Brasil, sdo muito conhecidos os softwares Bruno Espido, MSpy e MobileSpy (Barbiero, 2021, p. 156).

* Exemplo de ataque de zero clique (zero-click attack) ocorreu com a exploracdo de uma grave vulnerabilidade
(zero day exploit) no recurso de chamada de voz do aplicativo WhatsApp (CVE-2019-3568, pontuacdo CVSS:
9,8), em 2019, no qual foi possivel a instalacdo do spyware Pegasus, da empresa israelense NSO Group, no
dispositivo-alvo, apenas por meio de uma chamada de voz nao atendida. Disponivel em:
https://thehackernews.com/2024/12/us-judge-rules-against-nso-group-in.html. Acesso em: 31 jan. 2025.
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Em audiéncia publica realizada no STF, nos dias 10 e 11 de junho de 2024, Sauvei
Lai, ao defender a regulamentacao do uso dessas ferramentas, citou o recurso que, atualmente,
é utilizado na Alemanha - que regulamentou esse meio de obtencdo de prova -, onde para a
implementacao do software de monitoramento h& o envio para o dispositivo do investigado de
uma mensagem dissimulada de atualizacdo do sistema operacional. Através dessa engenharia
social é que a implantacao do policeware é executada (Brasil, 2024e, p. 158).

Em aula do curso de P6s Graducdo em Investigacdo Digital da WB Educacéo®, o
professor Ritta (2024) relaciona outras formas, as quais denomina “vetores de acesso”, que
tornam possivel a implantacdo de softwares de monitoramento no dispositivo-alvo, sendo
citados o uso de shortlinks, QRCode, pdf link, phishing site, cloud attack, SIM swap, brute
force e aplicativos modificados; e, ainda mencionada, a possibilidade de instalacéo fisica (ndo
remota) por meio da inser¢do oculta de pen drives ou outros hardwares hacking, como 0s
skimmers, utilizados em ataques cibernéticos do tipo juice jacking?.

No segundo grupo de ferramentas de Hacking Estatal, mencionado pela PGR,
encontram-se 0s equipamentos que, para fins didaticos, podem ser divididos em dois
subgrupos, com a respectiva descri¢do de suas funcionalidades.

Dessa forma, ha equipamentos que: (1) através da simulacdo de uma antena de celular,
conseguem identificar todos os aparelhos telefénicos que se encontram em sua area de
cobertura, podendo interceptar os dados telematicos e chamadas telefénicas - a depender da
tecnologia embarcada no equipamento utilizado para o monitoramento -, podendo ser
facilmente transportados, sendo comum o uso em veiculos e, mais recentemente, em drones; e
(2) outros equipamentos/softwares que nao utilizam o recurso de simular uma antena de
celular, mas que fazem uso de falhas dos sistemas das operadoras de telefonia®, conseguindo
através de algum identificador do dispositivo-alvo obter sua localizagdo em tempo real.

Essas ferramentas dependem da simulacdo de antenas de celulares ou de exploracéo
dos sinais de telefonia bem como interacdo com as proprias plataformas das operadoras de

telefonia, através da identificacdo de vulnerabilidades nos sistemas, protocolos e estruturas de

* Aula ministrada em 19/03/2024. Disciplina: Investigative Hacking: Geofencing, Interceptacdo Telemética e
Informatica, Modulo-8, Secdo-l: Investigagdo Criminal Cibernética. Professor: Cristiano Ribeiro Ritta,
delegado de policia civil, PCRS, desenvolvedor de softwares de inteligéncia e investigacdo policial; mestrando
em Direito e Ciéncia Juridica pela Faculdade de Direito da Universidade de Lisboa. Site profissional:
https://www.cristianoritta.com.br/. Curriculo lattes: http://lattes.cnpq.br/0524929883108625.

% O juice jacking ocorre com a modificacdo de portas USB publicas (skimmer), possibilitando a instalacdo de
malwares no dispositivo do usuario. Disponivel em: https://medium.com/it-security-in-plain-english/guarding-
against-juice-jacking-how-to-secure-your-devices-in-public-spaces-c609a65119aa. Acesso em: 17 mar. 2025.

® O First Mile explora vulnerabilidades no protocolo SS7 (Sistema de Sinalizacdo n° 7) utilizado na comunicacio
das operadoras de telefonia no mundo inteiro. Disponivel em: https://medium.com/codingrights/consultando-
0-espido-de-bolso-vulnerabilidades-ss7-e-rastreamento-global-bc9920008c3c. Acesso em: 14 abr. 2025.
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telecomunicacdes, 0 que, para tanto, basta, por 6bvio, que as ferramentas empregadas estejam
aptas a cumprirem este fim, no momento de sua utilizagdo numa investigacédo, dispensando o

emprego de técnicas de engenharia social contra os alvos.

3 HACKING ESTATAL NO BRASIL

Diversos paises democraticos’ fazem uso, de forma legal e legitima, de ferramentas de
monitoramento, como meio de superar as tecnologias de anonimizagdo (como o uso de VPNs
e proxies), de recursos de criptografia e de medidas antiforenses utilizadas por criminosos
para impedir que as autoridades publicas possam identifica-los e responsabiliza-los pelos
delitos praticados com o uso de aparelhos pessoais de comunicacao.

Na apresentacdo da justificativa do projeto de lei do Senador da Republica Alessandro
Vieira (Brasil, 2024b), sobre a regulamentacdo do uso de ferramentas de Hacking Estatal, é
feita referéncia a pesquisa realizada pelo Instituto de Pesquisa em Direito e Tecnologia do
Recife (IP.rec), publicada em novembro de 2022, a qual destaca as contratacGes, por 6rgaos
estatais brasileiros, envolvendo ferramentas de monitoramento:

[...] identificou, entre 2015 e 2021, a existéncia de 209 contratos envolvendo a
compra, o treinamento de funciondrios, termos aditivos, atualizacdo de softwares e
outros atos administrativos, celebrados entre fornecedores de ferramentas de
vigildncia remota e 6rgdos publicos federais e estaduais. Segundo a pesquisa, os

recursos aplicados pelos estados com essas ferramentas saltaram de R$ 522 mil, em
2015, para mais de R$ 45 milhdes em 2021(Amaral et al., 2022, grifos nossos).

Em razdo desse crescente interesse dos 6rgdos de persecucdo penal brasileiros na
aquisicdo dessas ferramentas, muitos questionamentos sobre a constitucionalidade e a
legalidade de sua obtencdo e utilizacdo tém surgido em nosso pais, gerando muita inseguranca
juridica e afetando a definicdo das estratégias de modernizagdo da investigacdo criminal,

mostrando-se, fundamental, os estudos e pesquisas sobre o tema.

3.1 Hacking Estatal na legislacio brasileira atual

" EUA, Alemanha, Franca, Espanha, Italia, Finlandia, Estonia e Austria sio exemplos de democracias que
regulamentaram o uso de softwares de monitoramento de dispositivos de comunicacdo pessoal, como
amplamente abordado na obra de Sauvei Lai. A Espanha é citada como o pais que regulamentou de forma
mais abrangente o emprego destas ferramentas, sendo autorizada legalmente a sua utilizacdo tanto na
persecucdo criminal quanto na atividade de inteligéncia. Os EUA séo referenciados como 0s primeiros a
utilizarem legalmente esses meios de obtencdo de provas. Ja a Alemanha é destacada pelo desenvolvimento
tedrico-doutrinario com a inovagdo quanto a protecdo dos direitos fundamentais da personalidade consistentes
na garantia da protecdo da confidencialidade e integridade dos sistemas informaticos (Lai, 2024, p.113-167).
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A discussdo juridica, no Brasil, sobre o uso de recursos tecnoldgicos para o
monitoramento de dispositivos de comunicacdo pessoal esta inserida no contexto geral de
estudos sobre o a viabilidade legal do uso de malwares como técnica especial de investigacéo.

Sobre o que sejam malwares, vale destacar o conceito elaborado por Barbiero (2021),

no qual séo apontadas as caracteristicas fundamentais de um malware:

[...] malware como sendo um programa que se instala em determinado dispositivo,
eletrbnico, sem o consentimento ou conhecimento de seu proprietario ou usuario,
capaz de permitir, maliciosamente, ndo sé acesso remoto ao conteido armazenado
como, também, a execucdo de tarefas (abertura de cémera e microfone,
compilacdo dos dados de geolocalizagdo ou mesmo captacdo das teclas
acionadas no teclado fisico, entre outras) que possibilitem a obtencéo de dados ou
de evidéncias capazes de indicar determinado comportamento ou acéo sobre o qual

tinha o usudrio expectativa de privacidade. Barbiero (2021, p. 102, grifos nossos).

Esse conceito de malware abarca tanto as caracteristicas técnicas, amplamente
mencionadas pela doutrina (Silva Junior, 2021, p. 13-14; Smanio, 2022, p. 192-193), como
sendo um software com variadas funcionalidades intrusivas, capaz de permitir o acesso e
monitoramento remotos ao dispositivo eletronico alvo da medida; como ressalta, sob o ponto
de vista do Direito, o status juridico do usuario enquanto sujeito de direito, que tem
“expectativa de privacidade” ao fazer uso de meios tecnoldgicos de comunicagdo e
armazenamento de dados pessoais.

Para os autores que defendem a tese de que o ordenamento juridico brasileiro atual
permite o emprego das ferramentas de Hacking Estatal mencionadas nesta pesquisa, em
sintese, partem do seguinte pressuposto doutrinario (Soares, 2014):

A simples e radical inadmissibilidade de medidas e técnicas investigativas ndo
legalmente especificadas, ndo satisfatoriamente regulamentadas ou meramente
nominadas (sem  procedimento legalmente  regulamentado) dificultaria
irrazoavelmente a apuracdo de esquemas criminosos complexos, uma vez que esses

sdo inevitavelmente dindmicos e sua elucidacdo demanda criatividade — e, por vezes,
originalidade — dos 6rgéos investigadores. (Soares, 2014, p. 290)

Essa premissa adota o entendimento de que em raz&o do dinamismo da criminalidade,
ndo é razoavel exigir que sempre haja previsao legal especifica para a admissibilidade de cada
técnica investigativa inédita, principalmente no contexto tecnoldgico.

Seguindo essa mesma ldgica, assevera Pinho Filho (2022):

[...] ante a impossibilidade pratica e racional de se regular o porvir, na auséncia
da legalidade restrita, ndo se pode afastar aprioristicamente o recurso a
métodos ocultos de investigacdo criminal, por analogia, enquanto meios atipicos de
obtencdo de prova, de forma excepcional e subsididria, no contexto de evolugéo
legislativa progressiva. Pinho Filho (2022, p. 100, grifos nossos).
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Nesse sentido, a doutrina brasileira elenca cinco principais diplomas legais, 0s quais
podem ser utilizados como legitimadores do uso das ferramentas de Hacking Estatal.

Como primeiro deles, podemos citar a Lei n® 9.296/1996, “Lei das Interceptagdes
TelefOnicas e Telematicas”, que regulamenta, detalhadamente, a interceptagdo telefonica e
telematica, estabelecendo as hipdteses de cabimento (art. 2°) - indicando a proporcionalidade
da medida, em razdo da gravidade dos crimes e da ineficiéncia de outros métodos de
investigacdo-, juntamente com normas procedimentais que garantem a transparéncia e
auditabilidade, com observancia das regras da cadeia de custddia (art. 6°), além de prever a
eliminac&o de dados obtidos que ndo sejam pertinentes a finalidade da investigacéo (art. 9°).

No art. 4°, da referida lei, estd consignado que a autoridade requerente da
interceptagdo indicara “os meios a serem empregados” (Brasil, 1996) no procedimento; e em
seu art. 6° estabelece que dara ciéncia ao Ministério Publico, que podera acompanhar a sua
realizacdo, prevendo, ainda, que a decisdo judicial seja qualificada, fundamentando a
indispensabilidade da medida, indicando a sua forma de execucdo e prazo (art. 5°); inclusive,
prevendo tipificacdo penal em caso de interceptacdo que ndo ocorra dentro dos parametros
legais (art. 10).

O segundo diploma legal a ser cotejado com a técnica do uso de malware € a Lei n°
12.850/2013, “Lei das Organizagdes Criminosas”, que, em seu art. 3°, prevé diversos meios
de obtencdo da prova, com destaque para a acdo controlada, em seus arts. 8° e 9° a qual
consiste em monitorar (até mesmo no ambiente virtual) a atividade criminosa aguardando o
momento mais oportuno para tomada de medidas legais que preservem 0 maximo de
elementos probatorios; e a infiltracdo virtual (art. 10-A), a qual possui amplo e consolidado
quadro normativo no Capitulo 11, Secdo Ill, da citada lei (Brasil, 2013), sendo uma medida
com maior potencial de interferéncia nos direitos fundamentais, pois a natureza da infiltragéo
exige interacdo com o investigado, com participacdo, se necessario, da empreitada criminosa.

As técnicas especiais de investigacdo previstas na Lei n° 12.850/2013, quando
aplicadas ao uso do policeware, indica que € possivel o emprego desse recurso investigativo,
sendo compativel com a acdo controlada (monitorando a atividade criminosa) e a infiltracao
virtual (interagindo e colhendo informaces); e, no caso da necessidade de o procedimento
investigativo exigir o acionamento de microfone e cameras do dispositivo do alvo, a medida
seria equivalente a uma captacdo ambiental, prevista no art. 3°, inciso |1, desta mesma lei, e no
Art. 8°A da “Lei das Interceptacdes Telefonicas e Telematicas”, inserido pela Lei n°

13.964/2019, “Pacote Anticrime” (Brasil, 2019a).
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Como terceira legislacdo mencionada estd o Estatuto da Crianca e do Adolescente —
ECA, o qual em seu art. 190-A, incluido pela Lei n° 13.441, de 2017, também prevé, como
meio de obtencdo de prova, a infiltracdo virtual de policiais na internet em investigacdes de
crimes contra a dignidade sexual de criangas e adolescentes (Brasil, 2017).

Ainda no ECA, no art. 190-E, esta previsto que todo o procedimento de infiltracdo
virtual devera ter “[...] todos os atos eletrénicos praticados durante a operacdo deverdo ser
registrados, gravados, armazenados e encaminhados ao juiz e ao Ministério Publico,
juntamente com relatdrio circunstanciado” (Brasil, 1990), a fim de garantir a transparéncia,
auditabilidade e controle judicial e ministerial do procedimento investigativo.

Além dessas trés principais legislacdes, também é feita referéncia ao Codigo de
Processo Penal em seu Capitulo XI, ao disciplinar o instituto juridico da busca e apreensdo,
sugerindo sua aplicacdo ao ambiente digital, compreendendo em verdadeira “busca e

apreensao virtual”. Nessa perspectiva, Barbiero (2021) afirma que:

A conclusdo sobre a possibilidade de interpretar-se extensivamente esses
institutos decorre da natureza e do resultado esperado com a utilizacdo dos
malwares, que podem, dependendo das necessidades do caso concreto, servir como
instrumentos para operacionalizagdo de uma coleta digital e remota de dados, em
tipica acao de busca e apreensao virtual [...]. (Barbiero, 2021, p. 162-163, grifos
N0SS0S).

O ultimo diploma legal, mais citado pela doutrina como aplicavel ao monitoramento
de dispositivos de comunicagdo pessoal, é a Lei n® 12.965/14, “Marco Civil da Internet”, que
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil,.

No art. 7°, 11, da Lei n® 12.965/14, esta consignada a: “II - inviolabilidade e sigilo do
fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da lei;” ¢ o
inciso III, estabelece a: “IIl - inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial” (Brasil, 2014). Esses dispositivos autorizam,
mediante ordem judicial, a interceptacdo telematica das comunicacdes e a obtencdo dos dados
privados armazenados.

Além do art. 7°, 11 e 11, o art. 10, caput, § 1° e 8 2°, da Lei n° 12.965/14 reforca a tese
da possibilidade do emprego de malwares, ao permitir, mediante ordem judicial, a
disponibilizacdo dos registros de conexdo e de acesso a aplicacdes, e, principalmente, do
contetdo das comunicagdes privadas.

Igual disciplina normativa, prevista nas legislacbes analisadas, pode ser aplicada no
uso das ferramentas de Hacking Estatal que correspondem aos equipamentos que simulando

ou ndo antenas de celular monitoram a localizacdo e/ou interceptam as comunicagdes. No
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caso dos IMSI Catchers, Cell-Site Simulator e ferramentas como o First Mile e Landmark, a
fundamentagdo legal, também, encontra repouso na “Lei das Intercepetagdes Telefonicas e
Telematicas”, em seu art. 1°, caput e paragrafo Unico e arts. 4°, 6° e 7°, com destaque ao art.
4° ao determinar que nos pedidos de interceptacdo de comunicacdo, a autoridade policial
indicard os meios a serem empregados, autorizando, assim, o uso das ferramentas julgadas
mais aptas ao fim almejado conforme a estratégia investigativa.

Essas ferramentas também podem ser utilizadas no curso de uma acédo controlada (arts.
8% e 9° da Lei das Organizagdes Criminosas) contribuindo para o éxito da investigagdo. Como
ja destacado, o art. 6° e demais artigos correlatos da Lei n°® 9.296/96 garantem a seguranca
juridica e a idoneidade do emprego destas ferramentas, assegurando a confiabilidade e
integralidade da prova digital obtida.

Além dessas legislagdes analisadas, também é importante destacar a Convengdo de
Budapeste (CB), promulgada no Brasil em 12 de abril de 2023, a qual prevé em seus arts. 20 e
33, a obtencao de dados de trafego em tempo real, nos arts. 21 e 34, a interceptacdo de dados
de conteldo e no art. 19, a busca e apreensdo de dados de computador (Wendt; Martins, 2025,
p. 43), reforcando, portanto, o arcabouco juridico legal que possibilita 0 emprego do Hacking
Estatal como técnica especial de investigagéo.

Para os que sdo contrarios a utilizacdo de malwares/policeware e das demais
ferramentas de Hacking Estatal, o principal argumento esta centrado na auséncia de legislacdo
especifica que regulamente a autorizagdo do uso de tais recursos; e que, a inexisténcia dessa
lei impede completamente o emprego dessas técnicas, em face da potencialidade de alto
impacto sobre uma série de direitos fundamentais do investigado (Mendes, 2018, p. 168).

Como ilustrativo do posicionamento dos doutrinadores que rejeitam a tese de
aplicacdo do uso de malware, com base na legislacdo vigente em nosso pais, Ribeiro,
Cordeiro e Fumach (2022) destacam que:

No Brasil, ndo € possivel sustentar a existéncia de uma previsdo para a utilizacéo do
malware a partir dos marcos normativos das Leis n® 9.296/1996, 12.850/2013 e
8.069/1990. Por ser um meio de obtencdo de prova atipico e com amplas
repercussdes sobre o dominio privado dos investigados, somente uma previsdo
legal expressa poderia permitir o emprego dessa técnica. A sua positivacao,
ademais, deve levar em conta a excepcionalidade que deve revestir 0 seu emprego,

bem como necessidade de haver formas rigidas de controle da sua
operacionalizaco. (Ribeiro; Cordeiro; Fumach, 2022, p. 1.495, grifos nossos).

Além de discordar do uso de malwares, a partir das leis processuais em vigor, esse
posicionamento defende que sejam estabelecidos, em eventual lei sobre a matéria, rigidos

controles em sua operacionalizagdo, por considerd-lo um meio de alto impacto nos direitos
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fundamentais do investigado, especialmente, a privacidade e a protecdo de dados (Monteiro,
2025, p. 128); argumentacao essa, que sera replicada pela corrente que rechaga o uso dessas
ferramentas sem a existéncia de uma legislacdo especifica.

Soma-se & argumentacao da necessidade de uma legislacéo rigorosa no controle sobre
0 uso do malware, que essa também seja uma “lei de qualidade” (quality of law), em razdo da
restricdo de direitos fundamentais, conforme entendimento consagrado pelo Tribunal Europeu
de Direitos Humanos (Lai, 2024, p. 169). Ou seja, a regulamentacdo deve ser feita
elaborando-se uma lei que seja bastante detalhada, porém simples e objetiva, a fim de que
qualquer cidaddo possa compreender o seu sentido, limites e reflexos em seus direitos.

3.2 Hacking Estatal na jurisprudéncia brasileira atual

Muito recentemente, a jurisprudéncia brasileira apresentou algumas decisfes, que
abordaram a interceptacdo telefonica e telematica, a acdo controlada e a infiltracdo virtual, ao
decidir sobre a (im)possibilidade do “espelhamento” de aplicativos de mensageria, técnica
que significa monitorar, em tempo real, a troca de mensagens no aplicativo do investigado,
além de permitir 0 acesso as conversas armazenadas.

Ha duas decisdes do Superior Tribunal de Justica (STJ) que norteiam o debate sobre a
legalidade ou ndo da utilizagdo do “espelhamento” como meio de obtencdo de prova no
direito brasileiro. A primeira decisdo foi proferida em 27/11/2018, em Recurso Ordinario em
Habeas Corpus (RHC 99.735/SC), Informativo n° 640 do STJ, de 15/02/2019 (Brasil, 2019b).

Nessa primeira manifestacdo sobre o tema “espelhamento”, o STJ compreendeu ser
inaplicavel a interpretagdo analdgica do instituto da interceptagdo telefonica, previsto na Lei
n® 9.296/96, apontando, sobretudo, problemas relativos a manutencdo da autenticidade,
integridade e confiabilidade dos elementos de prova colhidos durante o espelhamento do
aplicativo (Brasil, 2019b).

Embora sejam compreensiveis as alegaces de falta de certeza e confiabilidade do
material probatério que possa ser produzido, a partir da técnica do “espelhamento” da

aplicacdo, ndo é forgoso imaginar que existem metodologias e técnicas forenses® que possam

8 Como exemplo, podemos citar a utilizacido do MEDI — Materializador de Evidéncias Digitais e Informaticas,
que consiste em um software gratuito desenvolvido pelo Cyber GAECO do Ministério Publico do estado de
Goias - MPGO, cuja finalidade é a coleta automatizada de evidéncias digitais, sendo possivel o registro seguro
e confiavel do “espelhamento” do aplicativo do investigado (Brasil, 2024a).
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garantir a observancia dos principios relativos a preservacao dos elementos de prova e dos
procedimentos concernentes & cadeia de custddia’.

Numa segunda oportunidade, em 17/10/2023, a 5% Turma do STJ, conforme destacado
no Informativo n® 792 do STJ, de 24/10/2023, por unanimidade, passou a admitir a técnica de
“espelhamento” como compativel com o ordenamento juridico brasileiro, deixando
consignada a legalidade dessa técnica como recurso atinente a infiltracdo virtual, prevista no

art. 10-A da Lei das Organizacgdes Criminosas. In verbis:

[...] A lei de interceptacdo, em combinacdo com a Lei das OrganizagOes
Criminosas outorga legitimidade (legalidade) e dita o rito (regra procedimental), a
mencionado espelhamento, em interpretacéo progressiva, em conformidade com a
realidade atual, para adequar a norma a evolucéo tecnoldgica. [...] Pode, desta
forma, o agente policial valer-se da utilizacdo do espelhamento pela via do
Whatsapp Web, desde que respeitados os pardmetros de proporcionalidade,
subsidiariedade, controle judicial e legalidade, calcado pelo competente mandado
judicial. (Brasil, 2023b, grifos nossos).

Fica claro, portanto, diante da autorizagdo pelo STJ do uso da técnica do
“espelhamento”, que o emprego de ferramentas de Hacking Estatal, como os
malwares/policewares, pode ser utilizado como meio eficaz de sua implementagdo, contanto
que, nesse caso especifico, o software usado para a infiltracdo possua funcionalidade que
permita o monitoramento apenas da aplicacdo (WhatsApp, Telegram etc) autorizada
judicialmente, mostrando-se muito mais assertivo quando comparado ao recurso da
abordagem policial e implementacao dissimulada da técnica por meio do acesso fisico (nao
remoto) ao dispositivo do alvo, além de possibilitar rigoroso registro técnico-forense do
procedimento, garantindo a auditabilidade e a integralidade da prova.

Também ¢ pertinente ressaltar, nos termos da referida decisao do STJ, que esse meio
extraordinario de obtencao de prova ¢é consentaneo com a interceptacao telematica’®,
conforme fundamentos expostos supra (item 3.1).

. .~ ., . . 11 .
Ainda nesse contexto, cabe destacar a decisdo do juizo de primeiro grau ", reproduzida

no Agravo em Recurso Especial n° 2460351/MG, que autorizou a medida de espelhamento do

% Sobre 0 conceito de cadeia de custodia, ver Freitas Junior; Garzella; Jorge (2025, p. 157).

19 Tal semelhanca é destacada pelo professor Cristiano Ribeiro Ritta, 0 qual preconiza o tratamento das regras
sobre monitoramento de dispositivos de comunicacdo pessoal no contexto da Lei n°® 9.296/96, “Lei das
Interceptacdes Telefonicas e Telematicas”, sugerindo a insercao do art. 8°-B, nos seguintes termos: “Art. §°-B:
O juiz poderd autorizar a utilizagdo de dados de identificagdo e senhas de acesso, assim como a instalagéo de
um software que permita a coleta de dados telematicos ou no dispositivo monitorado, a distancia e sem o
conhecimento do seu titular ou utilizador do conteddo de um computador, dispositivo eletrénico, sistema
informético, instrumento de armazenamento em massa de dados informaticos ou base de dados. Paragrafo
Unico. Aplicam-se subsidiariamente ao monitoramento remoto as regras previstas para a interceptacdo
telefonica e telematica”.
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WhatsApp, a qual tem o potencial de servir de modelo para decisdes, com suas devidas
adaptacdes, de autorizagao de implantacdo de malwares/policewares.

Seguindo a mesma logica juridica que fundamentou essa decisdo, aplicando a
interpretacdo progressiva (Brasil, 2023b), autorizando o emprego de softwares para o acesso
remoto a aplicativos de mensagens e a redes sociais dos investigados, podemos concluir pela
possibilidade de uso legal das técnicas de Hacking Estatal, abordadas neste trabalho,
notadamente, o emprego de malwares/policewares com o objetivo de acesso remoto ao
dispositivo do investigado, restringindo-se a obten¢do de provas especificas, nos termos que a

decisdo judicial estritamente determinar.

3.3 Consensos e tendéncias quanto ao emprego do Hacking Estatal

Analisadas as argumentacdes sobre o uso do Hacking Estatal, nos termos da legislagao
brasileira atual, podemos observar que os doutrinadores convergem sobre alguns pontos.
Todos concordam que: (1) o emprego de ferramentas de monitoramento de dispositivos
eletronicos de comunicagdo pessoal ¢ uma estratégia de investigacdo eficaz, incrementando,
sobremaneira, a atuagdo policial, (2) o Hacking Estatal ¢ imprescindivel, como ultima ratio,
na investigacdo de crimes graves (pedofilia, terrorismo, organizagdes criminosas etc), (3) a
utilizagcdo do Hacking Estatal somente ¢ possivel por meio de ordem judicial - em razdo do
impacto da medida nos direitos fundamentais do investigado -, com rigido controle
(transparéncia) sobre a operacionalizacdo (auditabilidade) e documentacdo (cadeia de
custodia) do procedimento, e (4) que todas as informagdes, eventualmente coletadas durante a
aplicacdo da medida, que ndo tenham pertinéncia para a investigacao, devem obedecer a sério
controle quanto ao seu manuseio e descarte, com supervisdo ministerial e judicial que
garantam a protecdo dos direitos fundamentais do investigado.

Também foi possivel identificar, que os doutrinadores, no geral, listam uma série de
medidas, as quais julgam indispensaveis para que o uso dessas ferramentas seja a mais
democratica e justa possivel, recomendando que sejam seguidas rigorosas regras a respeito da

cadeia de custodia, tornando o procedimento transparente e auditavel, com preservacao da

1 AUTORIZO o acesso remoto a aplicativos de mensagens e redes sociais vinculados (dados telematicos)
instalados nos terminais telefonicos, quais sejam: [...], bem como IMEIS associados, especialmente no que
tange a interceptacdo, monitoramento, acompanhamento, escuta, gravacdo e degravacao, pelo prazo de
(15) quinze dias por meio de espelhamento (clonagem), em tempo real, via softwares denominados Whatsapp
Web ou Telegram Desktop. (Brasil, 2023a, grifos nossos).
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integralidade da prova e dos direitos fundamentais. Nesse sentido, Wendt e Martins (2025),

sugerem algumas solugdes praticas:

Entre as solucBes apresentadas, busca-se a criacdo de controle acerca de quais
agentes publicos usam as ferramentas, com registro do dia e hora de acesso
(controle de “log”), e de quais agentes consultam e analisam o resultado das
diligéncias (informacGes, dados e comunicagdes protegidas por sigilo). Ainda, que
se estabelecam regras claras sobre o descarte de informacdes e dados irrelevantes
de investigados e de terceiros, que ndo tenham utilidade para a investigacdo que
fundamentou o uso da ferramenta; e rotinas de fiscalizagdo consolidadas, por parte
de oOrgdos legitimados, para prevenir e detectar eventuais abusos na utilizagédo
dos softwares. (Wendt e Martins, 2025, p. 53, grifos nossos).

Assim, ¢ consensual na doutrina a exigéncia do maximo de detalhamento possivel
quanto aos mecanismos de controle da operacionalizagdo da medida, ndo se restringindo a
mera comprovacgao de cumprimento dos requisitos gerais de admissibilidade do procedimento.

Nesse mesmo sentido, a PGR, na ADPF n° 1.143, propdem, até que seja editada uma
lei especifica, algumas balizas e condicionantes para a utilizagdo dessas ferramentas,
destacando-se a exigéncia de “[...] justificativa motivada da utilidade dos registros solicitados,
delimitagdo do periodo dos registros, preservacao do sigilo das informagdes, descarte de
provas irrelevantes, controle de acesso e fiscalizagao [...]” (Brasil, 2024d).

Dessa forma, podemos constatar que ha uma forte tendéncia na autorizacdo do uso
dessas ferramentas, nos termos do ordenamento juridico processual penal em vigor,
especialmente, quando se analisa a jurisprudéncia do STJ, que ndo tem restringido novas
técnicas especiais de investigagdo, como no caso de espelhamento do WhatsApp. A proposito,

destacou o STI:

[...] o crescimento e desenvolvimento de novas formas de atuagdo da criminalidade
coloca o processo penal em xeque, na medida em que a persecucao penal realizada
nos moldes tradicionais, com métodos de investiga¢do ja comumente conhecidos,
tem se mostrado insuficiente no combate a delinquéncia organizada moderna.
(Brasil, 2023a).

Essa insuficiéncia dos métodos tradicionais de investigagao proporcionou ao STJ a
interpretacdo progressiva da lei, em face do descompasso temporal entre a legislagcdo existente
e as novas tecnologias disponiveis para investigacdo criminal (Going Dark Problem), Wendt e
Martins (2025, p. 36), aplicando - por analogia e interpretacdo extensiva e integrativa da
legislacdo processual penal -, os institutos juridicos, analisados nessa pesquisa, condizentes
com a medida pleiteada.

Tendo como objetivo contornar os impactos nos direitos fundamentais do investigado,
a doutrina, em sua maioria, prop@e a utilizacdo da técnica da ponderagdo (ou sopesamento) de
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direitos de Robert Alexy (2024, p. 94) onde, em cada caso concreto de colisdo de direitos sera
avaliado o peso de cada um, a fim de que 0 maximo de cada direito seja preservado.

Além da ponderacédo de direitos, ha forte posicdo doutrinaria no sentido de adoc¢édo da
analogia (Costa, 2024, p. 107) e da interpretagdo extensiva e integrativa da legislacédo
processual penal (Barbiero, 2021, p. 148) como principais fundamentos teéricos favoraveis ao
emprego de novas técnicas especiais de investigacao, com aplicacao das legislacdes em vigor
- analisadas ao longo deste trabalho -, permitindo a sua admissibilidade e a valoracdo das
provas obtidas com o uso das ferramentas de Hacking Estatal no processo penal brasileiro.

Como podemos perceber, o futuro do Hacking Estatal esta sendo construido com base
na jurisprudéncia dos tribunais, nos debates académicos, com a producao cada vez maior de
artigos e livros juridicos sobre o tema, assim como na discussdo parlamentar, existindo
diversos projetos de leis em tramitacdo no Congresso Nacional, e no debate, amplamente
democratico, com participacao da sociedade civil e da comunidade cientifica em audiéncia

publica realizada no STF, onde tramita a ADPF n° 1.143.

3.4 Sintese das Possibilidades Legais de Emprego das Ferramentas de Hacking Estatal

Diante de todo o exposto nesta pesquisa, podemos verificar, de forma sistematica, no
quadro 01 a seguir, as ferramentas (softwares e equipamentos) de Hacking Estatal, com seus
respectivos tipos e funcionalidades, e os institutos juridicos correspondentes, seguida da
legislagéo aplicavel em cada caso.

Importa frisar, que a sintese apresentada, ndo se traduz em rigido enquadramento das
ferramentas e legislagdes, tendo como objetivo apenas ilustrar possiveis aplicacfes legais do
Hacking Estatal, podendo haver combinacdo de tipos, funcionalidades, institutos juridicos e
legislacdes, em razdo da necessidade da estrategia de investigacao adotada.

Quadro 01 — Resumo com foco na fundamentacéo legal das ferramentas de Hacking Estatal

FERRAMENTAS TIPOS FUNCIONALIDADES ”J\luslliggoo LEGISLACAO APLICAVEL
sovwares Monitoramento e Agente Infiltrado Art. 10-A, da Lei 12.850/13.
Pyw coleta de dados Virtual Art. 190-A, da Lei 8.069/90.
trojans (cavalos de Permitir a abertura de Agente Infiltrado Art. 10-A, da Lei 12.850/13.
MALWARES/ Troia) portas (backdoor) Virtual Art. 190-A, da Lei 8.069/90.
POLICEWARE Fansomwares e Busca e Arts. 240, 243 e 245, do CPP,
(Softwares) X Encriptar arquivos > . Art. 10, §2°, da Lei 12.965/14 e
logic bombs Apreensdo On-line Art. 19. da CB/23
rootkits Acionamento de cdmera Captacgdo Art. 8°-A, da Lei 9.296/96 e
e microfone Ambiental Art. 3% 11, da Lei 12.850/13.
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IMSI Catchers Arts. 1° e 7° da Lei 9.296/96,

(como o Pixcell e 0 Interceptacdo Art. 3%, 1V, da Lei n° 12.850/13,

LOCALIZACAO™ Histérico e localizagdo

(Equipamentos) GI2) e ferramentas em temno real Telefonica e e Arts. 7°, 11, 10, 81°, 13, 15,
quip como o First Mile® P Telematica §3%¢e 22 da Lei 12.965/14 e
e 0 Landmark™ Avrts. 20 e 21 da CB/23.

Arts. 1°e 7° da Lei 9.296/96,
Interceptacdo Art. 3°, 1V, da Lei n° 12.850/13,
Telefonica e Arts. 79,11, 10, 81°, 13, 15, §3°
Telematica e 22 da Lei 12.965/14 e
Arts. 20 e 21 da CB/23.

Histérico/Localizacdo

CSS (cell-site em tempo real e
simulator) interceptacdo de dados e

telecomunicagoes

LOCALIZACAO E
INTERCEPTAGCAO
(Equipamentos)

Fonte: elaborado pelo autor (2025)

4 CONSIDERACOES FINAIS

Diante da exposicdo a respeito do que sdo as ferramentas de monitoramento, seus
principais tipos e respectivas funcionalidades, bem como a mencdo a alguns meios de
implantacdo, passando pelas discussdes juridicas (favoraveis e contrérias) e posicionamentos
atuais da jurisprudéncia brasileira, é possivel fazer algumas consideracdes importantes sobre a
possibilidade de utilizagdo do Hacking Estatal, nos termos do ordenamento juridico brasileiro
atual e em consonancia com a protecdo dos direitos fundamentais do investigado.

Como analisado, hd uma série de dispositivos legais, que de forma abrangente,
regulam diversos métodos tecnoldgicos de investigagdo criminal, como as interceptacfes
telefénicas e telematicas, as buscas e apreensdes em ambiente virtual, a captagdo ambiental, o
agente infiltrado virtual e as agdes controladas. Esses sdo alguns, dentre os varios meios
extraordinarios de obtencdo de prova, que o ordenamento brasileiro atualmente autoriza a
serem utilizados em situacGes excepcionais envolvendo crimes graves.

Dessa forma, a pesquisa realizada demonstra que, em que pese a auséncia de
legislagdo especifica regulamentando as ferramentas de monitoramento de dispositivos de

comunicacdo pessoal, vé-se, claramente, que a legislacdo brasileira atual — por meio do

12 Em razdo deste trabalho abordar, estritamente, a discusséo no ambito da ADPF n° 1.143/STF, e tendo adotado
como conceito de Hacking Estatal a exploracdo de vulnerabilidades em sistemas e/ou dispositivos, ndo foram
mencionadas as ferramentas (no caso, plataformas web) utilizadas para a captura de dados de localizacao (IPs
e GPS) e de identificacdo de um alvo (foto e &udio), as quais sdo, comumente, empregadas pelas policias no
Brasil (Goclick, HiSpy, Canary Tokens, IP Logger etc.) em razdo de, tecnicamente, essas ferramentas néo
explorarem vulnerabilidades em sistemas e/ou dispositivos dos alvos e de ndo permitirem a instalagdo de
nenhum software de monitoramento (malware/policeware), pelo menos, ao que foi verificado até a data de
finalizac8o desta pesquisa. A assertividade dessas ferramentas depende de engenharia social, na qual o alvo
serd persuadido a clicar em um link (gerado na plataforma web) e autorizar o uso do GPS, da camera e/ou
audio do seu dispositivo, que, em razdo do padrdo da arquitetura dos navegadores web (browsers), exige-se
que 0 acesso a estes recursos somente seja possivel com autorizacdo do usuério. Veja-se sobre em:
https://developer.mozilla.org/en-US/docs/Web/API/Permissions_API (acesso em: 25 mar. 2025).

3 0 equipamento necessario para a utilizacdo do First Mile é um computador convencional, o qual permitird o
acesso a plataforma web, através de login e senha do usuério, conforme constante no relatério da Policia
Federal, mencionado neste artigo, sobre o caso da “ABIN Paralela”.

! N4o foi possivel localizar (como é comum em se tratando de ferramentas desta natureza) informagdes sobre o
funcionamento da ferramenta Landmark, a qual foi mencionada pela PGR na ADPF n° 1.143/STF.
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emprego da analogia e da interpretacdo extensiva e integrativa da legislacdo existente que
versa sobre 0s meios extraordinarios de obtencdo de prova -, conduz a concluir que ha
diversos parametros legais (e, ainda jurisprudenciais) que autorizam o uso dessas ferramentas
de Hacking Estatal.

Cabe destacar, que a autorizagdo judicial sempre sera necessaria, com O
estabelecimento de critérios rigorosos que garantam a observancia da cadeia de custddia, além
de mecanismos de auditabilidade e preservacao da integralidade das provas, e com garantias
de protecdo dos direitos fundamentais do investigado, especialmente, o nicleo essencial dos
direitos a privacidade, intimidade, sigilo das comunicacgdes, dados pessoais, autodeterminacao
informativa e a confidencialidade, integridade e disponibilidade dos sistemas informaticos,
caracterizando-se, assim, como uma autorizac¢do judicial qualificada, sendo deferida apenas
em situacdes que, como ultima ratio, exijam o emprego de técnicas especiais de investigacdo
com o uso de tecnologias de Hacking Estatal.

Por fim, em razdo das controvérsias doutrinarias, observadas na pesquisa, mostra-se
necessario ampliar o debate democratico sobre o incremento tecnolégico da investigacéo
criminal, sendo o parlamento brasileiro a instituicdo primordial para este fim, ndo s6 buscando
aprimorar as leis existentes, mas reforgando a autorizagdo do uso das ferramentas de Hacking
Estatal e/ou elaborando uma legislacdo especifica sobre o tema, com os respectivos debates
sobre a temética, para além da ADPF n° 1.143/STF.
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