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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacdo

O XXXII Congresso Nacional do CONPEDI, realizado em parceria com 0 com a
Universidade Preshiteriana Mackenzie-S&o Paulo, ocorreu nos dias 26, 27 e 28 de novembro
de 2025, na cidade de S&o Paulo. O evento teve como temética central "Os Caminhos da
Internacionalizagdo e o Futuro do Direito". As discussoes realizadas durante o encontro, tanto
nas diversas abordagens juridicas Grupos de Trabalho (GTs), foram de grande relevancia,
considerando a atualidade e importancia do tema.

Nesta publicagdo, os trabalhos apresentados como artigos no Grupo de Trabalho "Direito,
Governanca e Novas Tecnologias I1", no dia 26 de novembro de 2025, passaram por um
processo de dupla avaliaco cega realizada por doutores. A obra reline os resultados de
pesquisas desenvolvidas em diferentes Programas de Pos-Graduagdo em Direito, abordando
uma parte significativa dos estudos produzidos no ambito central do Grupo de Trabal ho.

As temadticas abordadas refletem intensas e numerosas discussdes que ocorrem em todo o
Brasil. Elas destacam o aspecto humano da Inteligéncia Artificial, os desafios para a
democracia e a aplicacéo do Direito no ciberespaco, bem como reflexdes atuais e importantes
sobre a regulacéo das plataformas digitais e as repercussdoes das novas tecnologias em
diversas &reas da vida social.

Esperamos que, por meio da leitura dos textos, o leitor possa participar dessas discussoes e
obter um entendimento mais amplo sobre o0 assunto. Agradecemos a todos os pesquisadores,
colaboradores e pessoas envolvidas nos debates e na organizagdo do evento, cujas
contribuicdes inestimaveis foram fundamentais, e desgjamos uma leitura proveitosal

Profa. Dra. Jéssica Fachin — Universidade de Brasilia/DF

Prof. Dr. Giovani Agostini Saavedra— Universidade Presbiteriana Mackenzie/SP



A IMPLEMENTACAO DA LGPD EM INSTITUICOESDE ENSINO SUPERIOR:
UM ESTUDO DE CASO NA FATEC IVAIPORA/PR

THE IMPLEMENTATION OF THE LGPD IN HIGHER EDUCATION
INSTITUTIONS: A CASE STUDY AT FATEC IVAIPORA/PR

Tainara Conti Peres1
M atheus Reuther de Barros 2

Resumo

A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n°® 13.709/2018,
trouxe importantes mudancas para o tratamento de dados pessoais no Brasil, impactando
diretamente as Institui¢bes de Ensino Superior (IES). Este estudo analisa aimplementacdo da
LGPD na Faculdade de Tecnologia do Vale do Ivai (Fatec), localizada em Ivaiporéd/PR, com
0 objetivo de identificar os desafios enfrentados, as préticas adotadas e as lacunas existentes
no processo de adequacdo a legislacdo. Por meio de uma abordagem qualitativa, foram
realizadas entrevistas, analise documental e observacéo direta em setores estratégicos da
instituicdo, como Recursos Humanos (RH), Tecnologia da Informacéo (T1) e Secretaria
Académica. Conclui-se que a implementacdo da LGPD na Fatec, embora desafiadora,
representa uma oportunidade estratégica para fortalecer a governanca de dados e a confianca
da comunidade académica. O estudo contribui para o entendimento das especificidades da
aplicacéo da LGPD no contexto educacional e oferece subsidios para outras instituicoes
enfrentarem desafios semel hantes.

Palavras-chave: Lgpd, Protecéo de dados, I nstituicdes de ensino superior, Governanca de
dados, Fatec ivaipora

Abstract/Resumen/Résumé

The General Data Protection Law (LGPD), established by Law No. 13.709/2018, introduced
profound changes to personal data processing in Brazil, significantly affecting Higher
Education Institutions (HEIS). This study examines the implementation of LGPD at the
Faculty of Technology of Vale do Ivai (Fatec), located in Ivaipord/PR, with the purpose of
identifying challenges encountered, practices adopted, and gaps observed in the compliance
process. Using a qualitative methodology, the research combined interviews, document
analysis, and direct observation in essential institutional sectors such as Human Resources
(HR), Information Technology (IT), and the Academic Office. The findings indicate that
implementing LGPD at Fatec, although complex, represents not only a legal obligation but
also a strategic opportunity to reinforce institutional data governance and foster trust within

1 Doutoranda em Ciéncias Juridicas pela Universidade Unicesumar (UNICESUMAR, Maring&dPR). Mestre em
Direito, Sociedade e Tecnologia (Faculdades Londrina).

2 Mestrando em Direito, Sociedade e Tecnologia (Faculdades L ondrina).
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the academic community. By analyzing this case, the study contributes to understanding the
peculiarities of LGPD application in the educational context and provides practical insights
for other ingtitutions navigating similar compliance challenges.

K eywor ds/Palabr as-claves/M ots-clés. Lgpd, Data protection, Higher education institutions,
Data governance, Fatec ivaipora
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1. INTRODUCAO

A prote¢ao de dados pessoais emergiu como um dos temas mais relevantes na era digital,
especialmente em contextos onde grandes volumes de informagdes sensiveis sdo tratados
diariamente, como ocorre nas Institui¢des de Ensino Superior (IES). No Brasil, a promulgagao
da Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n° 13.709/201, trouxe
um marco regulatorio que redefine as praticas de tratamento de dados, estabelecendo diretrizes
rigorosas para assegurar a privacidade e a seguranga das informagdes. No ambito das IES, a
LGPD assume papel estratégico, considerando o vasto volume de dados pessoais de estudantes,
professores e trabalhadores que essas organizagdes gerenciam. A digitalizacdo crescente das
atividades académicas e administrativas torna ainda mais urgente a necessidade de adequagao
a essa legislacdo, como forma de proteger os direitos fundamentais a privacidade e a
autodeterminacao informativa.

A importancia da prote¢ao de dados no setor educacional estd diretamente relacionada
a natureza sensivel das informacdes tratadas pelas IES. Essas institui¢des lidam diariamente
com dados como historico académico, informagdes financeiras, documentos pessoais, registros
de saude e at¢ mesmo dados biométricos. A coleta, armazenamento e tratamento inadequados
dessas informagdes podem resultar em violagdes graves, comprometendo a privacidade dos
titulares e a credibilidade das instituicdes. Nesse contexto, a implementacdo de politicas de
protecao de dados ndo ¢ apenas uma exigéncia legal, mas também uma oportunidade para
fortalecer a governanca institucional e a relagdo de confianca com os diferentes publicos
atendidos pelas IES, como estudantes, professores e a sociedade em geral.

A LGPD, sancionada em 14 de agosto de 2018, foi inspirada no Regulamento Geral de
Protecdo de Dados (General Data Protection Regulation — GDPR) da Unido Europeia,
considerado um dos marcos mais avangados na prote¢do de dados pessoais no cenario global.
A legislagao brasileira estabelece principios fundamentais para o tratamento de dados pessoais,
como a finalidade, a transparéncia, a seguranca e a responsabilizacdo, além de garantir aos
titulares uma série de direitos, incluindo o acesso, a corre¢do e a exclusdo de seus dados
pessoais. No caso das IES, a conformidade com a LGPD exige a ado¢ao de medidas técnicas e
administrativas que assegurem a protecao das informagdes pessoais de seus publicos,
promovendo a transparéncia e a seguranga no tratamento de dados.

A relevancia da LGPD para as IES ¢ ainda mais evidente diante da crescente

digitalizagcdo dos processos educacionais. O uso de plataformas digitais para gestao académica,
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ensino a distancia e comunicacao com os estudantes expoe as institui¢des a riscos significativos
de seguranga da informag¢do. Vazamentos de dados, acessos nao autorizados e usos indevidos
de informacgodes sao apenas alguns dos desafios enfrentados por essas organizagdes. Além disso,
a auséncia de politicas claras de protecdo de dados pode gerar sancdes legais, danos
reputacionais e perda de confianga por parte dos estudantes e da comunidade académica. Assim,
a implementa¢do da LGPD nas IES ndo ¢ apenas uma questdo de conformidade legal, mas
também uma oportunidade para promover a eficiéncia operacional e a credibilidade
institucional.

O objetivo central deste artigo ¢ analisar a implementacdo da LGPD na Faculdade de
Tecnologia do Vale do Ivai (Fatec), localizada no Municipio de Ivaipora, Parana, destacando os
desafios enfrentados, as praticas adotadas e as lacunas existentes nesse processo. A Fatecl,
como principal polo educacional da regido, atende mais de 1.200 estudantes e conta com uma
equipe de aproximadamente 130 trabalhadores, gerenciando um volume significativo de
informagdes sensiveis. A analise da aplicagdo da LGPD nessa institui¢do permite compreender
as implicagdes praticas da legislagdo no contexto das IES, além de oferecer insights valiosos
para outras organizagdes que buscam se adequar as exigéncias legais.

A escolha da Fatec como objeto de estudo € justificada por sua relevancia regional e
pelo papel estratégico que desempenha no desenvolvimento do Vale do Ivai, uma regiao
composta por 21 municipios. Como uma instituicdo de ensino de médio porte, a Fatec enfrenta
desafios comuns a muitas IES brasileiras, especialmente aquelas localizadas em regides menos
favorecidas em termos de recursos tecnologicos e financeiros. Dessa forma, o estudo de caso
da Fatec pode servir como referéncia para outras instituigdes que enfrentam dificuldades
semelhantes, contribuindo para o avanco da governanca de dados no setor educacional.

A justificativa para a realizagao deste estudo estd ancorada em trés dimensdes principais:
social, cientifica e historica. Do ponto de vista social, a protecao de dados pessoais € um direito
fundamental que visa assegurar a privacidade e a seguranc¢a dos individuos em uma sociedade
cada vez mais conectada. No contexto educacional, a adequagdo a LGPD ¢ essencial para
proteger os direitos de estudantes, professores e trabalhadores, promovendo um ambiente de
confianga e transparéncia. Sob a perspectiva cientifica, a anlise da aplicacdo da LGPD em IES
contribui para o avango do conhecimento sobre governanca de dados em organizagdes

educacionais, um tema ainda pouco explorado na literatura académica brasileira.

1 AFatec lvaipora é referéncia em cursos tecnolégicos na regido do Vale do Ivai, abrangendo municipios
com baixo indice de oferta de ensino superior publico.
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2. REFERENCIAL TEORICO

A Lei Geral de Protecao de Dados Pessoais (LGPD), instituida pela Lei n. 13.709/2018,
representa um marco no ordenamento juridico brasileiro, estabelecendo normas rigorosas para
a protecdo de dados pessoais e promovendo a segurancga e privacidade em um contexto de
crescente digitalizacdo. Inspirada no Regulamento Geral de Protecao de Dados (General Data
Protection Regulation — GDPR) da Unidao Europeia, a LGPD trouxe diretrizes que impactam
ndo apenas o setor privado, mas também instituicdes publicas, incluindo as Instituicdes de
Ensino Superior (IES). No ambiente académico, onde h4 o tratamento massivo de dados
pessoais de estudantes, professores e funcionarios, a adequacdo a LGPD apresenta desafios

significativos, exigindo mudangas estruturais e culturais para garantir a conformidade legal.

2.1 CONCEITOS FUNDAMENTAIS DA LGPD

A Lei Geral de Protecao de Dados Pessoais (LGPD) foi criada com o objetivo primordial
de regular, de forma abrangente e detalhada, o tratamento de dados pessoais por pessoas naturais
e juridicas, sejam estas de direito publico ou privado, estabelecendo diretrizes claras e
uniformes para todas as entidades que, de alguma maneira, realizam operacdes envolvendo
informacdes pessoais. Essa regulamentagdo visa, sobretudo, proteger os direitos fundamentais
de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural,
reconhecendo que, em um contexto de crescente digitalizacao das relagdes sociais, econdmicas
e institucionais, o controle sobre os proprios dados se torna um elemento essencial para a
garantia da dignidade humana e da autonomia individual (Brasil, 2018).

A lei define dados pessoais como qualquer informagdo relacionada a pessoa natural
identificada ou identificavel, o que abrange uma ampla gama de elementos, desde informagdes
basicas, como nome completo, enderego residencial, nimero de telefone, endereco de e-mail,
numero do Cadastro de Pessoas Fisicas (CPF) e data de nascimento, at¢ dados considerados
sensiveis, cuja exposicdo pode acarretar riscos significativos aos direitos e liberdades dos
titulares. Entre os dados sensiveis, incluem-se informagdes sobre origem racial ou étnica,
convicgoes religiosas, opinides politicas, filiacdo a sindicatos ou a organizacdes de carater
religioso, filoséfico ou politico, bem como dados referentes a saide ou a vida sexual, dados
genéticos ou biométricos, quando vinculados a uma pessoa natural. Devido a sua natureza
especialmente delicada e ao potencial de causar discriminagdo ou dano caso sejam utilizados

de forma indevida, esses dados sensiveis recebem prote¢do ainda mais rigorosa, conforme
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disposto no artigo 11 da LGPD, exigindo, por exemplo, consentimento especifico e destacado
do titular, além da ado¢do de medidas de seguranga refor¢adas (Almeida, 2020).

Entre os principios fundamentais que norteiam a aplicagdo e a interpretagao da LGPD,
destacam-se, de maneira especial, a finalidade, a necessidade, a transparéncia, a seguranga € a
prevencdo. O principio da finalidade estabelece que o tratamento de dados deve ser realizado
para propositos legitimos, especificos, explicitos e previamente informados ao titular,
impedindo que informacgdes pessoais sejam utilizadas para fins genéricos, indeterminados ou
incompativeis com aqueles que motivaram sua coleta. O principio da necessidade, por sua vez,
limita a coleta e o armazenamento de dados ao minimo indispensavel para a realizagdo das
finalidades informadas, vedando a obtencdo de informagdes excessivas ou desnecessarias, o
que contribui para reduzir os riscos associados ao tratamento de dados pessoais. Quanto a
transparéncia, este principio exige que as organizagdes fornecam informagdes claras, precisas
e facilmente acessiveis aos titulares sobre como seus dados estdo sendo tratados, quais sdo as
finalidades do tratamento, quem s3o os responsaveis, quais sdo os direitos dos titulares e como
exercé-los, promovendo, assim, uma relacdo de confianca e accountability entre as partes
envolvidas (Frazao; Oliva; Tepedino, 2019).

O principio da seguranga impoe a ado¢ao de medidas técnicas e administrativas aptas a
proteger os dados pessoais contra acessos nao autorizados, situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito. Tais medidas podem incluir, entre outras, a utilizagdo de criptografia, politicas de acesso
restrito, treinamentos periddicos de colaboradores, realizacdo de auditorias e implementacao de
planos de resposta a incidentes. Por fim, o principio da preven¢do determina a implementacao
de agdes e mecanismos proativos que minimizem os riscos de ocorréncia de danos aos titulares
dos dados, incentivando a cultura de avaliagdo prévia de riscos e a ado¢do de boas praticas de
governanc¢a em privacidade e prote¢do de dados (Frazao; Oliva; Tepedino, 2019).

A LGPD também introduz um conjunto de direitos importantes para os titulares dos
dados, assegurando-lhes, entre outros, o direito de acesso aos proprios dados, o direito a
correcao de informacdes incompletas, inexatas ou desatualizadas, o direito a exclusdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a lei, o direito a portabilidade
dos dados a outro fornecedor de servigco ou produto, mediante requisicdo expressa, € o direito
de oposi¢ao ao tratamento de dados realizado com base em uma das hipoteses de dispensa de
consentimento, em caso de descumprimento da legislagdo. Esses direitos conferem aos
individuos um elevado grau de controle sobre suas informagdes pessoais, permitindo-lhes nao

apenas acompanhar e fiscalizar o tratamento de seus dados, mas também questionar, limitar ou
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mesmo impedir determinadas operagdes realizadas por organizagdes publicas ou privadas

(Almeida, 2020).

2.2 DIREITOS DOS TITULARES E OBRIGACOES DAS INSTITUICOES

Os direitos dos titulares de dados, previstos no artigo 18 da LGPD, representam um
avango significativo e inédito na prote¢ao da privacidade e da autodeterminagdo informativa
dos cidadaos brasileiros, conferindo-lhes um conjunto de prerrogativas que lhes permitem
exercer controle efetivo sobre suas informagdes pessoais em um cenario de crescente
digitalizagdo e circulacdo de dados. Entre os principais direitos garantidos pela legislagdo,
destacam-se: o direito de acesso, que permite ao titular obter informagdes claras, completas,
precisas e facilmente compreensiveis sobre todo o ciclo de tratamento de seus dados (desde a
coleta até o armazenamento, compartilhamento e eventual eliminagdo), incluindo a finalidade
do tratamento, as categorias de dados tratados, os terceiros com os quais os dados possam ter
sido compartilhados ¢ o tempo de retencao dessas informagdes; o direito a correcao, que
possibilita a retificagdo imediata de informagdes incorretas, inexatas, incompletas ou
desatualizadas, assegurando que os dados mantidos pelas organizagdes reflitam sempre a
realidade e evitando, assim, prejuizos decorrentes do uso de informagdes equivocadas; o direito
a exclusao, também conhecido como direito ao apagamento ou direito ao esquecimento, que
autoriza o titular a solicitar, em determinadas circunstancias previstas em lei, a eliminacdo de
seus dados pessoais dos bancos de dados das organizagdes, especialmente quando o tratamento
for fundamentado no consentimento e este for revogado, ou quando os dados forem
considerados desnecessarios, excessivos ou tratados em desconformidade com a legislagao; e o
direito a portabilidade, que assegura ao titular a possibilidade de transferir seus dados pessoais
a outro fornecedor de servigos ou produtos, mediante solicitagdo expressa e de acordo com a
regulamenta¢do da Autoridade Nacional de Protecao de Dados (ANPD), promovendo, assim, a
livre concorréncia e a interoperabilidade entre diferentes plataformas e fornecedores (Doneda;
Mendes; 2018).

Esses direitos, ao serem previstos de forma expressa e detalhada na LGPD, fortalecem
de maneira substancial a posicao dos titulares em relagao as organizagdes que tratam seus dados,
promovendo maior transparéncia, responsabilidade e accountability no tratamento de
informagdes pessoais. Ao garantir que os titulares possam solicitar informagdes, correcdes,
exclusdes e transferéncias de seus dados de maneira simples e agil, a legislacdo estimula as

organizacdes a adotarem praticas mais transparentes, éticas e responsaveis, reduzindo
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assimetrias informacionais e promovendo o respeito a privacidade como valor fundamental.
Para garantir a efetividade desses direitos, a LGPD exige que as organizagdes estabelecam
canais de comunicagdo acessiveis, eficientes e adequados ao perfil dos titulares, por meio dos
quais seja possivel exercer suas prerrogativas de forma pratica, célere e sem custos excessivos,
evitando obstaculos burocraticos que possam inviabilizar ou dificultar o exercicio desses
direitos. Além disso, as instituicdes devem adotar medidas para assegurar a rastreabilidade e a
documentacao detalhada das operagodes de tratamento de dados, de modo a demonstrar, sempre
que necessario, a conformidade com a legislacdo perante a Autoridade Nacional de Protecdo de
Dados (ANPD) e perante os proprios titulares, fornecendo registros que comprovem a origem,
a finalidade e o destino dos dados, bem como eventuais compartilhamentos realizados (Doneda
; Mendes, 2018).

As obrigacdes das instituigdes que tratam dados pessoais incluem, ainda, a
implementagdo de medidas técnicas e organizacionais adequadas, proporcionais e
continuamente atualizadas para proteger as informacdes contra riscos de acessos nao
autorizados, vazamentos, destrui¢ao acidental ou ilicita, perda, alteragdo, comunicagao
inadequada e outras formas de tratamento inadequado ou ilicito. A adogao de politicas internas
de governancga de dados, que envolvem a defini¢do de regras claras para o tratamento de dados
pessoais, a delimitacdo de responsabilidades, a realizacdo de treinamentos periodicos e a
promocao de uma cultura organizacional voltada para a protecao da privacidade, ¢ fundamental
para assegurar a conformidade com a LGPD. A realiza¢do de avaliagdes de impacto a protegao
de dados (AIPD), que consistem em andlises sistemdticas e documentadas dos riscos e impactos
potenciais decorrentes das operagdes de tratamento de dados, permite identificar
vulnerabilidades, antecipar problemas e adotar medidas preventivas eficazes. A nomeacao de
um encarregado de prote¢ao de dados (Data Protection Officer — DPO), responsavel por atuar
como canal de comunicagdo entre a organizacao, os titulares dos dados e a ANPD, bem como
por orientar e fiscalizar as praticas internas de protecao de dados, ¢ outro exemplo de pratica
recomendada e, em alguns casos, obrigatéria para assegurar a conformidade e a
responsabilizacdo das institui¢des (Garcia et al., 2020).

No caso das Instituigdes de Ensino Superior (IES), essas obrigagdes sdo particularmente
desafiadoras devido ao grande volume e a diversidade de dados tratados diariamente, que
incluem ndo apenas informagdes académicas, como historico escolar, frequéncia, notas,
avaliagdes, registros de matricula, mas também dados financeiros relacionados a pagamentos,
bolsas, contratos e inadimpléncias, além de, em muitos casos, dados sensiveis relacionados a

saude dos estudantes, como laudos médicos, atestados, informacdes sobre necessidades
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especiais, uso de servigcos de apoio psicologico e participacdo em programas de assisténcia
estudantil. A implementacdo de medidas de protecdo de dados em instituicdes educacionais
exige nao apenas investimentos em tecnologia, como a aquisi¢do de sistemas seguros de gestao
de dados, a utilizagdo de ferramentas de criptografia, a realizagdo de backups periddicos e a
restricdo de acessos, mas também mudancas culturais e organizacionais profundas, como a
capacitagdo continua de trabalhadores, professores, gestores e demais colaboradores para o uso
seguro e ¢ético das informagdes, a conscientizagdo sobre a importancia da privacidade e o
desenvolvimento de uma cultura institucional de respeito a privacidade e a seguranca da
informagdo, transformando a protecdo de dados em um valor compartilhado por toda a

comunidade académica (Stelzer et al., 2019).

2.3 DESAFIOS NA IMPLEMENTACAO DA LGPD NAS IES

As IES enfrentam desafios especificos na implementacdo da LGPD, que vao desde a
falta de recursos financeiros e tecnologicos até a auséncia de uma cultura organizacional voltada
para a prote¢do de dados, cenario que se agrava pela multiplicidade de setores, departamentos
e fluxos informacionais presentes nessas institui¢des, tornando o processo de adequagdo ainda
mais complexo e exigente. Um dos principais obstaculos € a conscientizagdo dos trabalhadores
sobre a importancia da LGPD e a necessidade de adequagdo as suas diretrizes, sendo que a
sensibilizacdo de toda a comunidade académica, incluindo docentes, técnicos administrativos,
estagiarios, prestadores de servico e até mesmo os proprios estudantes, demanda esforgos
continuos e estratégias pedagogicas especificas para que todos compreendam a relevancia da
privacidade, os riscos do tratamento inadequado de dados e as consequéncias legais e éticas
decorrentes do descumprimento da legislagdo. Muitas vezes, os trabalhadores ndo possuem
conhecimento suficiente sobre as implicagdes da lei e as melhores praticas para garantir a
conformidade, o que pode levar a erros, omissdes, vazamentos acidentais, compartilhamento
indevido de informagdes e ao tratamento inadequado de informacdes pessoais, seja por
desconhecimento das normas, seja pela auséncia de rotinas e protocolos padronizados que
orientem as atividades didrias de coleta, armazenamento, processamento, compartilhamento e
descarte de dados dentro da institui¢do (Crespo, 2021).

Outro desafio importante ¢ a integragdo das politicas de protecdo de dados com os
processos académicos e administrativos das IES, ja que muitos desses processos sao
historicamente estruturados sem considerar requisitos de privacidade e seguranga, o que implica

a necessidade de revisao, reengenharia e adaptagao de fluxos de trabalho, formularios, sistemas
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informatizados e procedimentos internos. A coleta de dados durante o processo de matricula,
por exemplo, deve ser realizada de forma transparente, informando claramente ao estudante
quais dados estdo sendo solicitados, para quais finalidades, com quem serdo compartilhados e
por quanto tempo serdo armazenados, além de ser limitada ao minimo necessario, conforme os
principios da LGPD, evitando a solicitacdo de dados irrelevantes ou excessivos. No entanto, a
falta de sistemas integrados que centralizem e organizem o armazenamento das informacgdes,
bem como a auséncia de ferramentas tecnoldgicas adequadas para monitorar acessos, rastrear
operacgdes e aplicar politicas de seguranga, pode dificultar significativamente a implementacao
de medidas de seguranca robustas ¢ a gestdo eficiente dos dados pessoais, resultando em
fragmentacdo, duplicidade de registros, vulnerabilidades e dificuldades para atender
prontamente as solicitagdes dos titulares, como pedidos de acesso, corre¢do ou exclusao de
dados (Crespo, 2021).

Além disso, as IES precisam lidar com a complexidade do tratamento de dados
sensiveis, como informagdes de saide de estudantes com necessidades especiais, dados
psicoldgicos, laudos médicos, registros de acompanhamento pedagdgico, dados
socioecondmicos utilizados para concessao de bolsas de estudo, informagdes sobre orientacao
sexual, etnia, filiacdo religiosa ou politica, e outras informagdes que, se expostas ou utilizadas
de maneira inadequada, podem causar danos significativos, discriminacdo, estigmatizagao e
violacdo da dignidade dos titulares. Esses dados exigem prote¢do adicional, incluindo
consentimento especifico, controles de acesso rigorosos, criptografia, anonimizagdo, auditorias
regulares e politicas de minimizagdo de dados, e o tratamento inadequado pode resultar nao
apenas em violagdes de privacidade, mas também em responsabiliza¢do administrativa, civil e
até criminal, além de danos reputacionais muitas vezes irreversiveis para a institui¢ao. A
auséncia de um DPO, responsavel por orientar, fiscalizar e atuar como canal de comunicagdo
entre a institui¢do, os titulares e a Autoridade Nacional de Prote¢do de Dados, e de politicas
internas formalizadas que estabelecam regras, responsabilidades, procedimentos de resposta a
incidentes e planos de contingéncia, agrava ainda mais esses desafios, expondo as institui¢des
ariscos legais, financeiros e reputacionais, dificultando a promogao de uma cultura de prote¢ao
de dados e comprometendo a confianca da comunidade académica e da sociedade no
compromisso da IES com a ética, a transparéncia e a responsabilidade no tratamento das

informacdes pessoais (Frazao; Oliva; Tepedino, 2019).

3. METODOLOGIA
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A metodologia deste estudo foi cuidadosamente planejada para explorar os impactos da
aplicagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) na Faculdade de Tecnologia do
Vale do Ivai (Fatec), localizada no Municipio de Ivaipora/PR. A escolha do estudo de caso como
abordagem metodoldgica se justifica pela necessidade de uma andlise aprofundada e
contextualizada, que permita compreender as especificidades e os desafios enfrentados pela
instituicao na implementagdo da LGPD. De acordo com Flick (2009), o estudo de caso ¢ uma
estratégia metodologica valiosa quando se busca investigar fendmenos complexos em seu
ambiente real, permitindo uma analise detalhada das intera¢des e processos envolvidos.

A coleta de dados foi realizada por meio de multiplas fontes de evidéncia, garantindo
uma visao abrangente ¢ detalhada do objeto de estudo. Entre as técnicas utilizadas, destacam-
se as entrevistas estruturadas e semiestruturadas, realizadas com trabalhadores de diferentes
setores da Fatec, incluindo Recursos Humanos (RH), Tecnologia da Informagdo (TI) e
Secretaria Académica. As entrevistas buscaram compreender as percepgdes e praticas desses
setores em relagdo a LGPD, bem como identificar os principais desafios e estratégias adotadas
para a implementacdo da legislagdo. Além disso, foi realizada uma andlise documental, que
incluiu a revisdo de politicas internas, contratos, termos de consentimento e outros documentos
institucionais relevantes para avaliar a conformidade com a legislacdo. A observacao direta
também foi utilizada, com visitas aos setores da instituicdo para identificar praticas cotidianas
relacionadas ao tratamento de dados pessoais.

Os dados coletados foram analisados qualitativamente, utilizando-se a técnica de analise
de contetido, conforme proposto por Bardin (2016). Essa abordagem permitiu identificar
padrdes, categorias e temas recorrentes relacionados a implementacao da LGPD na Fatec. Para
assegurar a validade e a confiabilidade dos resultados, foi empregada a triangulagdo de dados,
cruzando informagdes provenientes das diferentes fontes de evidéncia, como recomendado por
Flick (2009).

Durante o desenvolvimento da pesquisa, algumas limitagdes foram identificadas. A
primeira delas foi a resisténcia cultural de alguns trabalhadores, que apresentaram baixa
familiaridade com os conceitos da LGPD, dificultando a obteng@o de respostas detalhadas em
certas entrevistas. Além disso, a estrutura enxuta da Fatec, com poucos funcionarios por setor,
restringiu a disponibilidade de participantes para entrevistas e observagdes. Outra limitacao foi
a auséncia de registros historicos sobre praticas de protecao de dados, o que dificultou a andlise
longitudinal das mudangas implementadas. Essas limita¢des, no entanto, ndo comprometeram
os resultados obtidos, mas destacam a necessidade de maior sensibilizac¢do e capacitacdo sobre

0 tema no ambiente institucional.
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A pesquisa foi conduzida em conformidade com os principios éticos estabelecidos na
Resolugao n° 510/2016 do Conselho Nacional de Satde. Todos os participantes foram
informados sobre os objetivos do estudo e assinaram um Termo de Consentimento Livre e
Esclarecido antes de participarem das entrevistas e dos questionarios. Além disso, garantiu-se
o anonimato ¢ a confidencialidade das informagdes coletadas, respeitando os direitos e a

privacidade dos envolvidos.

4. RESULTADOS E DISCUSSAO

A andlise dos resultados obtidos na implementagdo da Lei Geral de Protecdo de Dados
Pessoais (LGPD) na Faculdade de Tecnologia do Vale do Ivai (Fatec), localizada em
Ivaipora/PR, revelou um cenario complexo e multifacetado, marcado por uma série de desafios
estruturais, operacionais e culturais que dificultam o alcance da conformidade integral com as
exigéncias da legislagdo vigente. A pesquisa evidenciou avangos pontuais, como a
conscientiza¢do inicial sobre a importancia da protecdo de dados e a identificacdo de areas
criticas que demandam atengdo prioritaria, mas também destacou lacunas significativas que
comprometem a conformidade plena com a legislagdo, especialmente no que diz respeito a
institucionalizagdo de praticas, politicas e rotinas voltadas a governanca de dados pessoais em
todos os setores da instituigao.

O setor de Recursos Humanos (RH) desempenha um papel central na gestdo de dados
pessoais sensiveis dos trabalhadores, incluindo informag¢des como nome, endereco, dados
bancarios, historico profissional, registros de frequéncia, avaliagdes de desempenho,
documentacdo relativa a processos seletivos, contratos de trabalho, informacdes
previdencidrias, e, em alguns casos, dados relacionados a satde, como atestados médicos,
laudos, exames laboratoriais, informacdes sobre afastamentos, licencas ¢ eventuais restricdes
laborais. A natureza sensivel e estratégica desses dados exige nao apenas o cumprimento
rigoroso dos principios e diretrizes da LGPD, mas também a ado¢do de medidas técnicas e
administrativas que assegurem a confidencialidade, integridade e disponibilidade das
informagdes, prevenindo riscos de acessos ndao autorizados, vazamentos, perdas ou uso
indevido. Contudo, os resultados da pesquisa indicaram que esse setor enfrenta desafios
significativos para garantir a conformidade com a LGPD, especialmente em virtude de
limitagdes estruturais e da sobrecarga de trabalho enfrentada pelos profissionais responsaveis.

Um dos principais entraves ¢ a estrutura enxuta do setor, que conta com apenas um

\

responsavel para gerenciar todas as demandas relacionadas a prote¢do de dados, além das
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atividades cotidianas do RH, como atendimento a funcionarios, processamento de folhas de
pagamento, gestdo de beneficios, administracao de contratos, controle de ponto, organizacdo de
processos seletivos, elaboracao de relatorios, atendimento a auditorias € acompanhamento de
questdes trabalhistas, previdenciarias e sindicais. Esse acimulo de fungdes dificulta a dedicagao
exclusiva ou prioritdria as atividades de adequa¢do a LGPD, tornando o processo de
implementagdo fragmentado, reativo e, muitas vezes, insuficiente para cobrir todas as
exigéncias legais.

A pesquisa revelou que o RH ainda ndo implementou medidas formais robustas para
garantir a conformidade com a LGPD. Por exemplo, ndo foram realizadas revisdes de contratos
para incluir cldusulas especificas sobre protecao de dados, assegurando que fornecedores,
parceiros e terceiros também estejam comprometidos com as obrigacdes legais e com a adog¢ao
de boas praticas de seguranca da informagdo. Tampouco foi identificada a existéncia de
politicas internas formalizadas de seguranc¢a e privacidade, capazes de orientar, padronizar e
disciplinar o tratamento de dados pessoais em todas as etapas do ciclo de vida das informagdes,
desde a coleta até o arquivamento ou descarte. Essa auséncia de politicas claras e especificas
compromete a capacidade do setor de lidar com as exigéncias legais e aumenta os riscos de
tratamento inadequado de dados pessoais, facilitando a ocorréncia de incidentes de seguranca,
vazamentos, uso indevido e até mesmo a responsabilizacdo civil, administrativa ou criminal da
instituicdo em caso de descumprimento da legislacao. Segundo Borelli (2020), a auséncia de
politicas estruturadas sobre protecdo de dados pode expor as institui¢des a sangdes legais,
multas, bloqueio de bases de dados, suspensdo de atividades e comprometer a confianca dos
trabalhadores na gestdo institucional, afetando o clima organizacional e a reputacdo da
faculdade perante a sociedade.

Outro desafio identificado foi a falta de treinamentos especificos sobre a LGPD para os
trabalhadores do setor. Sem capacitacdes regulares, os responsaveis pelo RH enfrentam
inseguranca juridica, dividas operacionais e dificuldades para compreender e aplicar as
melhores praticas relacionadas ao tratamento de dados, como o correto preenchimento de bases
cadastrais, a utilizacdo de sistemas informatizados de maneira segura, a observancia dos
principios da minimiza¢do e da finalidade, a identificagdo e o reporte de incidentes de
seguranca, o atendimento a solicitacdes dos titulares e a ado¢ao de medidas preventivas e
corretivas. Essa lacuna de conhecimento reflete diretamente na auséncia de medidas preventivas
e corretivas que poderiam fortalecer a governanga de dados no setor, impedindo a criagdo de
uma rotina institucionalizada de prote¢@o de dados e dificultando a disseminac¢do de uma cultura

organizacional baseada na ética, transparéncia e responsabilidade no tratamento das
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informacdes pessoais. Como aponta Doneda (2014), a formagao continua ¢ essencial para criar
uma cultura organizacional de prote¢do de dados, especialmente em setores que lidam
diretamente com informagdes sensiveis e que se tornam alvos frequentes de tentativas de acesso
indevido, fraudes, ataques cibernéticos e outras ameacas a privacidade.

A coleta e o armazenamento de informagdes dos trabalhadores também apresentam
fragilidades, tanto no que se refere a organizacdo e guarda de documentos fisicos, como fichas
cadastrais, prontuarios, copias de documentos pessoais ¢ laudos médicos, quanto a gestao de
arquivos digitais, planilhas, bancos de dados e sistemas informatizados. Os dados fisicos e
digitais ndo estao adequadamente protegidos, seja pela inexisténcia de armarios trancados, salas
restritas, controles de acesso fisico, seja pela auséncia de senhas robustas, criptografia, backups
regulares, logs de acesso e politicas de sigilo implementadas nos ambientes digitais. Essa
situacdo ¢ preocupante, considerando que o RH frequentemente gerencia dados biométricos e
de satude dos trabalhadores, os quais sdo classificados como dados sensiveis pela LGPD (Lei n°
13.709/2018, art. 11), demandando cuidados redobrados para evitar exposi¢des indevidas,
discriminagdo, constrangimentos ou danos a imagem e a dignidade dos titulares. Segundo
Garcia et al. (2020), o tratamento de dados sensiveis exige medidas adicionais de seguranca,
como anonimizagdo, pseudonimizacdao, segmentacdo de acessos, revisdao periddica de
permissoes € a implementacdo de mecanismos de rastreamento e auditoria, de modo a evitar
acessos nao autorizados e garantir a privacidade dos titulares em todas as etapas do tratamento.

A auséncia de um encarregado de protecdo de dados (Data Protection Officer — DPO)
também foi apontada como uma lacuna significativa no setor, dificultando a coordenagao,
monitoramento e avaliacao das acdes de adequacao a LGPD. O DPO ¢ essencial para liderar as
acoes de conformidade, promover treinamentos, revisar politicas, responder duvidas, avaliar
riscos, monitorar incidentes, implementar planos de resposta e atuar como ponto de contato
entre a institui¢ao, os titulares de dados e a Autoridade Nacional de Prote¢do de Dados (ANPD),
além de fomentar a cultura de protegdo de dados em todos os niveis da organizacdo. Sua
auséncia compromete a capacidade do RH de monitorar praticas de tratamento de dados,
identificar falhas, propor melhorias, implementar medidas corretivas eficazes e demonstrar boa-
fé e diligéncia em eventuais processos de fiscalizagdo, auditoria ou investigacdo. Segundo
Almeida (2020), a nomeagdo de um DPO ¢ um requisito indispensavel para garantir a
conformidade com a LGPD, especialmente em setores que lidam com grandes volumes de
dados sensiveis, atuando como agente facilitador da governanga, da transparéncia e da

responsabiliza¢do institucional perante titulares, autoridades e a sociedade em geral.
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O setor de Tecnologia da Informacgdo (TI) ¢ um dos pilares fundamentais da
implementagdo da LGPD, sendo responsavel por gerenciar, desenvolver, manter e aprimorar
sistemas, plataformas, redes e ferramentas tecnoldgicas que suportam as operagdes
institucionais e, consequentemente, o tratamento de dados pessoais em todos os niveis e setores
da organizacdo. A atuacdo do setor de TI ¢ estratégica, pois ele ndo apenas prové a infraestrutura
necessaria para o armazenamento, processamento e circulagdo de informagdes, mas também
define, aplica e monitora politicas e mecanismos de seguranga que visam proteger os dados
pessoais contra ameagas internas € externas, acessos nao autorizados, vazamentos, perdas
acidentais, ataques cibernéticos, fraudes e demais riscos inerentes ao contexto digital
contemporaneo.

Os resultados da pesquisa indicaram que o setor realizou avangos iniciais relevantes,
especialmente no que diz respeito a implementacao de medidas de seguranca tecnologica, como
a adogdo de protocolos de criptografia de dados em transito e em repouso, a realizacdo de
backups regulares ¢ automatizados, e a atualizagdo periddica de sistemas operacionais,
softwares e ferramentas de prote¢ao contra malwares, virus e outras ameagas. Essas praticas
sdo fundamentais para proteger os dados contra acessos ndo autorizados, garantir a integridade
e a confidencialidade das informacdes, além de assegurar a rapida recuperagdo e restauracao
dos dados em caso de incidentes de seguranca, como falhas técnicas, ataques de ransomware,
desastres naturais ou erros humanos. Segundo Marques e Cardoso (2021), a criptografia ¢ uma
das ferramentas mais eficazes para assegurar a confidencialidade de informagdes sensiveis,
especialmente em ambientes digitais, pois torna os dados ilegiveis para terceiros nao
autorizados, mesmo em situagdes de interceptacdo ou acesso indevido, contribuindo de forma
decisiva para o cumprimento dos principios da seguranca e da privacidade previstos na LGPD.

Apesar desses avangos, o setor ainda enfrenta desafios significativos que comprometem
a conformidade plena com a LGPD e evidenciam a necessidade de investimentos continuos em
tecnologia, processos e capacitacdo. Um dos principais problemas identificados ¢ a auséncia de
controles eficazes de acesso aos sistemas que armazenam e processam dados pessoais, sejam
eles dados de estudantes, trabalhadores, fornecedores ou outros titulares. A pesquisa revelou
que ndo hd mecanismos robustos para limitar € monitorar o acesso as informagdes apenas a
pessoas devidamente autorizadas, o que aumenta consideravelmente os riscos de vazamentos,
acessos indevidos, manipulagdo ndo autorizada de dados e eventuais violagdes a privacidade
dos titulares. Em muitos casos, o acesso aos sistemas ¢ concedido de forma ampla, sem
segmentacdo adequada por perfil de usudrio, sem autenticagdo multifatorial, sem logs

detalhados de atividades e sem revisodes periodicas das permissoes concedidas. Segundo Garcia
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et al. (2020), o controle de acesso ¢ uma medida indispensavel para garantir a seguranca ¢ a
integridade dos dados pessoais, sendo uma das praticas recomendadas e exigidas pela LGPD,
pois permite rastrear, auditar e restringir o uso das informagdes, prevenindo incidentes e
facilitando a identificacdo de responsaveis em caso de irregularidades.

Além disso, o setor de TI também enfrenta dificuldades relacionadas a falta de mao de
obra qualificada e especializada para lidar com as exigéncias técnicas e legais impostas pela
LGPD. A pesquisa apontou que os trabalhadores do setor apresentam duvidas recorrentes sobre
os requisitos legais, os conceitos fundamentais da protecdo de dados, as melhores praticas
internacionais de seguranga da informacdo, as metodologias de andlise de riscos e as
ferramentas tecnoldgicas mais adequadas para assegurar a conformidade. Esse cenario
evidencia a necessidade urgente de capacitacdes regulares, direcionadas e atualizadas, que
contemplem tanto os aspectos técnicos quanto os aspectos juridicos e organizacionais da
protecdo de dados. Segundo Doneda (2014), a formacgao técnica dos profissionais de TI ¢
essencial para garantir a implementagdo eficaz de medidas de seguranca e conformidade, pois
somente com conhecimento aprofundado e atualizado ¢ possivel antecipar riscos, propor
solugdes inovadoras, responder prontamente a incidentes e adaptar-se as constantes mudangas
do cenario tecnologico e regulatorio.

Outro ponto critico identificado foi a auséncia de um DPO (Data Protection Officer, ou
Encarregado de Protecdo de Dados) na institui¢do, figura cuja importancia ja foi destacada em
outros setores, mas que adquire relevancia ainda maior no contexto da TI. Como mencionado
anteriormente, 0 DPO desempenha um papel central na governanca de dados, sendo responsavel
por coordenar as agdes de conformidade, promover a integracdo entre os setores, orientar os
profissionais, revisar politicas, monitorar praticas de tratamento de dados, avaliar riscos, atuar
como canal de comunicagao com titulares e com a Autoridade Nacional de Prote¢ao de Dados
(ANPD), além de liderar a resposta a incidentes e propor melhorias continuas nos processos
institucionais. Sua auséncia no setor de TI compromete a capacidade da institui¢ao de monitorar
de forma sistémica e proativa as praticas de tratamento de dados, identificar vulnerabilidades,
corrigir falhas, implementar medidas corretivas eficazes e responder de forma tempestiva e
adequada a incidentes de segurancga, auditorias ou fiscalizagdes. Segundo Almeida (2020), o
DPO deve atuar como lider estratégico na protecao de dados, garantindo que todas as atividades
relacionadas ao tratamento de informacdes pessoais estejam alinhadas as exigéncias legais, aos
principios da transparéncia, finalidade, necessidade, seguranga e responsabilizacdo,
promovendo uma cultura organizacional voltada a ética, a responsabilidade e a protecdo da

privacidade.
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Por outro lado, a pesquisa revelou que o setor de TI possui um plano de resposta a
incidentes de seguranca, o que representa um avango importante e demonstra preocupacao com
a gestao de crises e a continuidade das operagdes institucionais. Esse plano inclui medidas
detalhadas para identificar rapidamente possiveis violagdes de dados, conter e mitigar os
impactos negativos, restaurar a integridade dos sistemas e das informacdes, além de estabelecer
procedimentos claros para comunicar os incidentes 8 ANPD e aos titulares dos dados afetados,
conforme determina a LGPD. O plano prevé ainda a realizacdo de investigagdes internas, a
documentacao dos eventos, a analise das causas e a implementacdo de agdes corretivas e
preventivas para evitar a recorréncia dos problemas. Segundo Bezerra (2023), a existéncia de
um plano de resposta a incidentes € essencial para minimizar os danos causados por violagdes
de seguranca, fortalecer a confianca dos titulares de dados na instituicao, demonstrar diligéncia
e boa-fé perante as autoridades reguladoras e preservar a reputacdo institucional mesmo em
situagOes adversas.

A Secretaria Académica desempenha um papel central e estratégico na gestao dos dados
pessoais dos estudantes, acompanhando e registrando cada etapa da trajetoria académica, desde
o momento da matricula inicial até a emissdo do diploma e o encerramento do vinculo
institucional. Ao longo desse processo, sdo coletados, armazenados e tratados diversos tipos de
informacdes pessoais, incluindo dados de identificacdo, historico escolar, registros de
frequéncia, notas, atestados médicos, documentos comprobatorios de situagcdo socioecondmica,
dados de contato, informagdes sobre necessidades especiais, entre outros. A responsabilidade
atribuida a Secretaria Académica €, portanto, de suma importancia, pois envolve o tratamento
de dados sensiveis e confidenciais, cuja protecao ¢ fundamental para garantir a privacidade, a
dignidade e os direitos dos estudantes, conforme preconiza a Lei Geral de Prote¢do de Dados
Pessoais (LGPD).

Os resultados da pesquisa indicaram que o setor apresenta boas praticas iniciais
relacionadas a protecao de dados, demonstrando preocupagao com a seguranga das informacdes
e a adogdo de procedimentos que visam mitigar riscos de exposicao indevida. Uma das praticas
positivas identificadas foi o controle rigoroso de acesso a documentos sensiveis, como atestados
médicos apresentados pelos estudantes. A pesquisa revelou que apenas os coordenadores de
curso e os funcionarios da secretaria possuem autorizacao para acessar esses documentos, o que
garante o sigilo necessario e reduz significativamente os riscos de acessos indevidos,
vazamentos ou uso ndo autorizado das informagdes. O acesso restrito ¢ complementado por
medidas administrativas, como o registro de protocolos e o monitoramento dos fluxos de

documentos, assegurando rastreabilidade e transparéncia no tratamento dessas informacdes.
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Além disso, destaca-se a digitalizagdo dos processos relacionados ao recebimento e
arquivamento de atestados médicos, que agora sdo protocolados diretamente no sistema
eletronico da instituicao. Essa medida elimina a necessidade de manipulagdo e armazenamento
de documentos fisicos para essa finalidade, reduzindo a exposi¢do a riscos como extravio,
deterioragdo, acesso ndo autorizado e dificuldades de controle. Segundo Garcia et al. (2020), a
digitalizagdo de processos ¢ uma pratica recomendada para fortalecer a seguranca da
informacao, pois permite a implementacdo de controles de acesso eletronicos, facilita
auditorias, agiliza a busca e o tratamento dos dados e reduz significativamente os riscos
associados ao armazenamento fisico de documentos, como perdas, danos ou acessos indevidos
por terceiros.

Apesar dessas praticas positivas, a pesquisa revelou que o setor ainda possui pouco
conhecimento aprofundado sobre a LGPD e suas implicagdes praticas e juridicas. Embora os
trabalhadores da Secretaria Académica tenham participado de treinamentos pontuais
promovidos pela instituicdo, esses momentos de formacao foram considerados insuficientes
para suprir todas as demandas e duvidas do cotidiano, principalmente diante da complexidade
e das constantes atualizagdes do cendrio regulatdrio. Os profissionais demonstraram interesse
genuino em receber mais orientagdes, capacitagdes e materiais de apoio sobre o tema,
reconhecendo a necessidade de aprimorar seus conhecimentos para lidar de forma segura, ética
e legal com as informagdes sob sua responsabilidade. Segundo Doneda (2014), a capacitacao
continua dos trabalhadores ¢ um dos pilares para a criacdo de uma cultura organizacional de
protecao de dados, pois contribui para o desenvolvimento de competéncias técnicas, o
fortalecimento da responsabilidade individual e coletiva, e a disseminag@o de boas praticas em
todos os niveis da institui¢ao.

Outro desafio relevante identificado pela pesquisa foi a auséncia de politicas internas
claras, especificas e formalizadas sobre prote¢ao de dados pessoais. Embora o setor demonstre
interesse e disposi¢do para avangar na conformidade com a LGPD, a inexisténcia de normas e
diretrizes internas compromete a capacidade de implementar praticas consistentes, coordenadas
e alinhadas aos principios da legislagdo. Na pratica, a falta de politicas institucionais dificulta
a padronizagdo dos procedimentos, a definicdo de responsabilidades, a orientagdo dos
trabalhadores em situacdes de duvida ou conflito, e a ado¢do de medidas preventivas e

corretivas em caso de incidentes de seguranga ou solicitagdes dos titulares (Garcia et al., 2020).

5. CONCLUSAO
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A implementacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) nas Institui¢des
de Ensino Superior (IES) representa um marco para a governan¢a de dados no Brasil,
especialmente em um contexto de crescente digitalizacdo e complexidade no tratamento de
informacdes sensiveis. Este estudo de caso, conduzido na Faculdade de Tecnologia do Vale do
Ivai (Fatec), localizada em Ivaipord/PR, revelou avangos e desafios significativos no processo
de adequacdo a legislagdo, destacando a importancia de esforcos coordenados entre diferentes
setores institucionais para alcangar a conformidade plena.

Os resultados obtidos evidenciam que, embora a Fatec tenha iniciado medidas pontuais
de adequagdo, como a implementacdo de praticas de seguranca tecnoldgica no setor de
Tecnologia da Informagdo (TI) e o controle de acesso a documentos sensiveis na Secretaria
Académica, ainda ha lacunas estruturais e culturais que dificultam a efetivacao dos principios
da LGPD. A auséncia de politicas internas formalizadas, a falta de capacitacdo regular dos
trabalhadores e a inexisténcia de um encarregado de protecao de dados (Data Protection Officer
— DPO) sao fatores que comprometem a capacidade da institui¢do de lidar com as exigéncias
legais e os riscos associados ao tratamento de dados pessoais.

No setor de Recursos Humanos (RH), que gerencia um grande volume de dados
sensiveis, foram identificadas fragilidades relacionadas a implementacdo de politicas de
seguranca e a auséncia de medidas preventivas para mitigar riscos de acessos ndo autorizados
e vazamentos de informacgdes. O setor de TI, por sua vez, enfrenta desafios relacionados a
limitagdo de mao de obra qualificada e & auséncia de controles eficazes de acesso aos sistemas
institucionais. Ja a Secretaria Académica, apesar de apresentar boas praticas iniciais, como a
digitalizagdo de documentos e o controle de acesso a informacdes sensiveis, ainda carece de
uma abordagem mais estruturada para garantir a conformidade plena com a LGPD.

A pesquisa também destacou a necessidade de uma abordagem integrada e
interdisciplinar para a implementagdo da LGPD nas IES. A criagdo de politicas internas claras,
0 investimento em capacitacdes regulares e a designagdo de um DPO sao passos fundamentais
para fortalecer a governanca de dados e promover uma cultura organizacional voltada para a
protecdo da privacidade e a seguranga da informacgdo. Além disso, a integra¢do entre os
diferentes setores da institui¢do ¢ essencial para coordenar a¢des de conformidade e garantir
que todos os processos académicos e administrativos estejam alinhados as exigéncias legais.

Do ponto de vista social, a adequagdao a LGPD nas IES ¢ essencial para proteger os
direitos fundamentais de estudantes, professores e trabalhadores, promovendo um ambiente de
confianga e transparéncia. Sob a perspectiva cientifica, este estudo contribui para o avanco do

conhecimento sobre os desafios e as estratégias de implementacdo da LGPD no setor
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educacional, oferecendo insights valiosos para outras institui¢des que enfrentam dificuldades
semelhantes. Além disso, a analise realizada refor¢a a importancia da LGPD como um marco
regulatério que promove a protecao de dados pessoais como um direito fundamental, alinhando

o Brasil as melhores praticas internacionais.
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