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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacdo

Os artigos reunidos no *GT 8 — “Direito, Governanca e Novas Tecnologias I”* do CONPEDI
em S&0 Paulo compuseram um conjunto significativo de reflexdes académicas sobre os
impactos sociais, juridicos e politicos das tecnologias digitais. As discussdes evidenciaram a
diversidade de abordagens presentes no campo, abrangendo desde desafios regulatérios até
questBes relacionadas a inclusdo e aos direitos fundamentais na sociedade da informagdo. O
GT foi coordenado pelos Professores Doutores *Felipe Chiarello de Souza Pinto*
(Universidade Preshiteriana Mackenzie), *Diogo Rais Rodrigues Moreira* (Universidade
Presbiteriana Mackenzie) e * Edmundo Alves de Oliveira* (Universidade de Araraquara).

Entre os temas apresentados, destacaram-se andlises sobre * participacdo politica, género e
governanca digital, com estudos que examinaram os direitos politicos das mulheres e a
reproducdo de desigualdades por meio de sistemas algoritmicos. Também foram discutidas
perspectivas sobre ** cidades inteligentes, **inclusdo digital* e o uso dainteligéncia artificial
como instrumento de apoio a pessoas com deficiéncia, apontando tanto potencialidades
guanto limitagdes dessas tecnol ogias.

Os debates incluiram ainda reflexdes sobre * movimentos sociais na internet, ciberativismo e
seus efeitos nos processos democraticos, bem como investigagdes sobre **regulacdo

tecnol 6gica, com foco em modelos normativos de inteligéncia artificial, infocracia, soberania
digital e responsabilidade civil. Aspectos préticos do uso da tecnologia no ambiente juridico
também estiveram presentes, com estudos envolvendo **crimes digitais, ** heranca digital,
** georreferenciamento de iméveis* e a utilizagdo de IA em mecanismos de resolucdo de
disputas.

Além dos artigos apresentados no GT 8, *trabal hos relacionados as teméticas da digitalizacdo
e seus reflexos juridicos foram apresentados em outros GTs do CONPEDI*, ampliando o
escopo geral das discussdes. Entre eles, destacam-se pesquisas sobre:

* conflitos entre * transparéncia processual e protecdo de dados* no contexto do PJe;

* 0 uso da *inteligéncia artificial em crimes de estelionato e extorsdo* e sua limitada
abordagem jurisprudencial;



* osimpactos da* A naatuacdo do Poder Judici&rio* e na concretizacdo da cidadania;

* andlises sobre *educacdo inclusiva, autismo e justica social*, considerando a deducéo
integral de despesas educacionais no imposto de renda.

Em seu conjunto, os trabalhos apresentados nos diferentes GTs revelam a amplitude e a
complexidade das relacdes entre tecnologia, direito e governanca. As pesquisas demonstram
gue os desafios contemporaneos exigem abordagens multidisciplinares, éticas e regulatérias
gue considerem a centralidade das tecnologias digitais na vida social e institucional.

Prof. Dr. Felipe Chiarello de Souza Pinto

Prof. Dr. Edmundo Alves De Oliveira

Prof. Dr. Diogo Rais Rodrigues Moreira



GOLPE DO “FALSO ADVOGADO” EO PJELTRANSPARENCIA PROCESSUAL
EM CONFLITO COM A PROTECAO DE DADOS PESSOAIS

THE 'FAKE LAWYER' FRAUD AND THE ELECTRONIC JUDICIAL PROCESS
(PJE): A CONFLICT BETWEEN PROCEDURAL TRANSPARENCY AND THE
PROTECTION OF PERSONAL DATA"

EudesVitor Bezerral
Monique Leray Costa 2
Leonardo Marques Pereira 3

Resumo

O presente trabalho tem por objetivo analisar de que forma o golpe do “falso advogado”,

fundamentado na apropriacéo indevida de dados processuais publicos, evidencia a existéncia
de conflitos entre a transparéncia processual e a protecdo de dados pessoais no ambito do
processo judicial eletrdnico (PJe). Parte-se da compreensdo de que a digitalizacdo do

Judiciario, embora represente avango em termos de celeridade e eficiéncia, também introduz
riscos significativos a seguranca informacional das partes envolvidas nos processos judiciais.
O estudo propde-se a verificar se aatual configuracéo do PJe, especialmente no que se refere
a ampla publicidade dos atos processuais, estd em conformidade com os principios

estabelecidos pela Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018). Além
disso, busca-se identificar as fragilidades exploradas por estelionatérios na execucdo do
golpe. A metodologia adotada fundamenta-se na pesquisa bibliografica e documental, com
analise de doutrina, legislacdo e reportagens. Ao final, conclui-se que, embora o principio da
publicidade sgja essencia a legitimidade do Judiciario, a forma como se concretiza no
ambiente digital, sem filtros adequados de anonimizac&o e sem protocolos eficazes de
protecdo de dados, favorece a ocorréncia de fraudes como o gol pe do falso advogado.

Palavras-chave: Processo judicial eletronico, Protecdo de dados, Publicidade processual,
Golpe do falso advogado, Lgpd

Abstract/Resumen/Résumé
This paper aims to analyze how the "fake lawyer" scam, based on the improper appropriation
of publicly available procedura data, highlights the conflict between procedural transparency

1 Pés-Doutor em Direito - UFMA (2024). Pés-Doutor em Direito - UFSC (2017). Doutor em Direito PUC/SP
(2016). Professor Visitante (UFMA).

2 Doutoranda em Direito e Institui¢cBes do Sistema de Justica (UFMA). Mestre em Direito e Instituigdes do
Sistema de justica (UFMA). Pos-graduada em Direito Eletrénico e Direito Constitucional. Servidora Publica
Estadual.

3 Mestrando no Programa de Pds-Graduacdo em Direito e Institui¢des do Sistema de Justica da Universidade
Federal do Maranhdo (UFMA).
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and the protection of personal data within the scope of the Brazilian electronic judicial
process (PJe). It starts from the premise that, although the digitalization of the Judiciary
represents progress in terms of speed and efficiency, it also introduces significant risks to the
informational security of the parties involved in legal proceedings. The study seeks to verify
whether the current configuration of the PJe, especially regarding the broad publicity of
procedural acts, complies with the principles established by the General Data Protection Law
(Law No. 13.709/2018). Furthermore, it aims to identify the vulnerabilities exploited by
fraudsters in executing the scam. The adopted methodology is based on bibliographic and
documental research, including analysis of legal doctrine, legislation, and news reports. In
conclusion, it is found that although the principle of publicity is essential to the legitimacy of
the Judiciary, its implementation in the digital environment—without proper anonymization
filters and effective data protection protocols—encourages the occurrence of frauds such as
the fake lawyer scam.

K eywor ds/Palabr as-claves/M ots-clés. Electronic judicial process, Data protection,
Procedural publicity, Fake lawyer scam, Lgpd
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1 INTRODUCAO

O avango da tecnologia da informagdo tem transformado de maneira significativa o
funcionamento das instituicdes publicas, especialmente no ambito do Poder Judiciario
brasileiro. A implantacdo do Processo Judicial Eletronico (PJe) representa um marco na busca
por maior celeridade, economicidade e transparéncia na tramitacdo dos feitos judiciais. No
entanto, essa digitalizagdo também introduziu novos desafios, especialmente no que se refere a
protecdo de dados pessoais e a seguranca da informagao.

Em um cenério de hiperconectividade, os dados processuais, que antes estavam
limitados ao espago fisico dos féruns e tribunais, tornaram-se acessiveis com poucos cliques.
Embora essa abertura tenha ampliado o controle social sobre o funcionamento da justi¢a e
permitido maior participacdo das partes e de seus representantes, também escancarou
vulnerabilidades.

Uma das consequéncias mais preocupantes dessa nova realidade ¢ a proliferacao de
fraudes cibernéticas baseadas na apropriacdo indevida de informagdes processuais publicas.
Dentre essas praticas ilicitas, destaca-se o chamado golpe do “falso advogado”.

Esse golpe consiste na utilizagdo de dados reais extraidos de processos judiciais,
disponiveis no PJe, para criar uma narrativa convincente e enganar as partes envolvidas na agao.
Criminosos se passam por profissionais do Direito, utilizando nomes verdadeiros, nimeros de
OAB e dados processuais reais, com o intuito de obter vantagens ilicitas, como transferéncias
bancarias indevidas.

Tal pratica revela como o principio da publicidade dos atos processuais, quando mal
calibrado com as exigéncias da Lei Geral de Protecdo de Dados Pessoais (LGPD), pode colocar
em risco os direitos fundamentais a privacidade, a seguranca e a dignidade da pessoa humana.

Nesse contexto, o presente trabalho tem como objetivo principal analisar de que
maneira o golpe do falso advogado expde um conflito estrutural entre a transparéncia judicial
e a protegdo de dados no ambiente digital. Busca-se compreender se o atual modelo de
publicidade adotado no PJe estd compativel com as exigéncias contemporaneas de seguranca
da informag¢do, bem como apontar possiveis solu¢des técnicas e normativas que garantam o
equilibrio entre eficiéncia judicial e protecao dos direitos fundamentais.

A relevancia do tema estd no fato de que a transformacdo digital do Judiciario ¢
irreversivel, mas precisa ser acompanhada de medidas de protecdo eficazes. O estudo adota

como metodologia a analise documental, bibliografica e normativa, com énfase nas disposi¢des
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da LGPD, nas resolucdes do Conselho Nacional de Justi¢ca (CNJ), e nas informacgdes técnicas ¢
jornalisticas sobre os golpes praticados com base no acesso publico aos dados processuais.

Ao final, pretende-se contribuir com o debate sobre os limites da publicidade
processual em tempos de sociedade digital, evidenciando a necessidade de revisdo das praticas
de disponibilizacdo de informagdes judiciais para prevenir fraudes e proteger as partes
envolvidas nos litigios.

A estrutura do trabalho compreende quatro capitulos, além desta introdu¢do e das
consideragdes finais: o primeiro abordara a transformacgdo digital do Poder Judiciario e a
implantacdo do PJe; o segundo tratard da prote¢do de dados pessoais e o impacto da LGPD no
sistema judicial; e o terceiro analisard o golpe do falso advogado como reflexo das

vulnerabilidades do sistema.
2 O PROCESSO JUDICIAL ELETRONICO NO BRASIL

A denominada quarta revolugdo industrial vem promovendo diversas mudangas nas
estruturas sociais através da tecnologia. No cendrio juridico brasileiro, a adaptagdo tornou-se
necessaria para evitar a obsolescéncia do sistema de justica, permitindo o desenvolvimento de
novas técnicas capazes de atenderem as demandas sociais.

Lévy (1999) destaca que o ambiente digital representa uma transformacao relevante
em relacdo aos textos conectados anteriores ao advento das tecnologias digitais. Neste sentido,
a digitalizagcdo de todos os atos processuais permite reunir multiplos contetidos em uma tnica
plataforma, tornando o trabalho mais acessivel.

Neste aspecto, ¢ necessario destacar que a transposi¢cdo do judiciario do ambiente
fisico para o digital consiste em uma medida que tem como o intento responder aos
questionamentos sociais decorrentes da busca cada vez mais crescente dos individuos pelo
judiciario e € neste cendrio que a digitalizacdo dos processos permite um sistema mais eficiente
e com maior grau de acessibilidade (Nascimento et al, 2025).

Em virtude disso, o legislativo elaborou a Lei n° 11.419, de 19 de dezembro de 2006
estabelecendo a criacdo do processo judicial eletronico no Brasil, tratando-se do instrumento
juridico que autorizou a tramitacdo das acdes nas mais diversas esferas através do sistema
eletronico.

De acordo com Ruschel, Lazzari e Rover (2024, p.21) “a utilizagdo do processo digital
traz vantagens muito significativas melhorando a prestacdo jurisdicional, a transparéncia e a

gestdo de recursos”. Desta forma, observa-se diversos beneficios advindos do uso da
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implementagdo de modernas ferramentas nas praticas juridicas, ou seja, além de facilitar o
trabalho desenvolvido pelos usudrios, ainda garante economia para os cofres publicos.

Nas palavras de Bomfim e Querino (2024, p. 4475):

O fato de que os atos processuais podem ser executados a qualquer momento, facilita
em muito a atividade dos advogados, pois ndo ficam limitados aos horarios de
funcionamento das unidades judiciais. E, caso ocorra algum problema técnico no
sistema, ndo sendo possivel realizar o peticionamento de forma eletronica,
especialmente no ultimo dia de prazo, esse prazo serd automaticamente prorrogado
até o primeiro dia 1til seguinte em que o sistema estiver estabilizado. Dessa forma,
evita-se que a parte seja prejudicada por ndo conseguir peticionar no prazo devido a
falha ou instabilidade do sistema.

E nesse aspecto que se insurge-se a maior vantagem decorrente do uso do processo
eletronico, tendo em vista que deu maior autonomia ao profissional do direito para o momento
do peticionamento das pecas processuais, em virtude de que ndo necessita mais protocolar os
documentos nas unidades judiciais para dar andamento aos processos.

Nascimento et al (2025, p.2568) esclarece que:

0 ato processual, assim que realizado, integra imediatamente o sistema, eliminando a
necessidade de conferéncia de listas de atos, a interveng@o humana e o envio de dados
a orgdos especializados em publicagdes. Isso acelera o andamento dos processos,
gerando uma significativa economia para o erario, ao reduzir os gastos com a
manuten¢do da maquina judiciaria, como os custos com a publicacdo em jornais
impressos, assinaturas e a distribuicdo diaria dos jornais oficiais para as varas,
secretarias e cadmaras.

Desta forma, para além de facilitar as praticas dos atos judiciais, a digitalizagdo dos
processos permite uma maior economia para o Estado, em virtude da automagao das atividades,
diminuindo a necessidade de intervencdo de servidores para cada ato, em virtude de que o
proprio sistema pode certificar as atividades exercidas pelos operadores do direito.

Segundo Diniz, Dias e Feitoza (2023, p.8) “o sistema possui ferramentas eficientes
para recuperar informagdes de processos judiciais, plano de classificagdo de processos judiciais
por assunto, como também modelos de como elaborar documentos de modo padronizado”.
Tratando-se de uma importante ferramenta capaz de facilitar a vida de todos que utilizam o
sistema de justica.

Portanto, pode-se afirmar que a transi¢cdo do processo judicial para o meio eletronico
representa nao apenas uma inovagao tecnologica, mas uma reestruturagdo profunda das praticas

forenses, promovendo ganhos concretos em eficiéncia, economicidade e acessibilidade.
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A incorporacdo de sistemas digitais ao funcionamento do Judicidrio atende as
crescentes demandas da sociedade, ao mesmo tempo em que racionaliza o uso dos recursos
publicos e confere maior autonomia aos operadores do direito. Assim, a digitalizagdo consolida-
se como um instrumento indispensavel para a moderniza¢ao da Justica brasileira, alinhando-a

aos desafios e as exigéncias da contemporaneidade.

3 APROTECAO DE DADOS PESSOAIS COMO FERRAMENTA DE PROTECAO DA
INTIMIDADE E O POSTULADO DA PUBLICIDADE DOS ATOS PROCESSUAIS

Inicialmente, ¢ necessario destacar que atualmente vive-se em sociedade na qual estar
conectado ¢ imprescindivel. Notadamente, a possibilidade de ingresso na rede mundial de
computadores permite o acesso direto a dados particulares dos usuarios que disponibilizam suas
informagdes nas midias sociais

Diante disso, segundo Ramielli e Rodegheri (2016) insurge-se a necessidade de
protecdo mais garantista destes dados, voltada para a busca de um direito a autodeterminagdo
no ambito digital. Em pensamento semelhante, Souza (2016) afirma que a rede mundial de
computadores se caracteriza como um dos principais instrumentos de trocas de experiéncia, ou
seja, por meio da conectividade as informagdes podem ser trocadas e €, neste contexto, que se
torna importante a existéncia de uma regulamentag¢do mais precisa.

A preocupacdo com a protecao da esfera privada contra a exposi¢ao publica ndo ¢ um
fendomeno exclusivo da era digital. As raizes do debate moderno podem ser tracadas até o final
do século XIX, com o seminal artigo "The Right to Privacy" de Samuel Warren e Louis
Brandeis. Naquela época, a inquietacdo era com a imprensa e a fotografia, mas a esséncia do
direito que defendiam — o "direito de ser deixado em paz" (the right to be let alone) —
permanece central. Este conceito evoluiu, na sociedade da informacdo, para a nocdo de
"autodetermina¢@o informativa", que consagra ao individuo o poder de controlar o fluxo e o
uso de suas proprias informacgdes. Portanto, a protecdo de dados transcende a simples
confidencialidade, afirmando-se como uma condic¢ao essencial para o exercicio da autonomia e
da dignidade em um mundo onde os dados pessoais se tornaram um ativo de imenso valor
(Doneda, 2019; Warren; Brandeis, 1890).

E por meio deste dilema que a Lei Geral de Protecio de Dados Pessoais constitui-se
como uma ferramenta com capacidade de preservar as garantias e direitos pessoais previsto na
CRFB/1988, mais especificamente, no artigo 5°, inciso X que prevé a inviolabilidade da

intimidade, vida privada, honra e imagem.
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Feita esta consideracdo, ¢ necessario compreender qual o conceito de "dados", nas
palavras de Tavares e Alvarez (2016) dado ¢ entendido como o agrupamento de registros sobre
eventos que, quando sistematizados, permitem extrair uma conclusdo a partir das informagdes
colhidas. Quando associados ao termo "pessoais", referem-se ao conjunto de dados obtidos
sobre determinado sujeito.

No ano de 2018, o Congresso Nacional aprovou a Lei n® 13.709, de 14 de agosto,
denominada de Lei Geral de Prote¢do de Dados Pessoais (LGPD), a qual dispde no artigo 5°,

define trés tipos de dados, os pessoais, dados pessoais sensiveis e dados anonimizados:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;
II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacgdo de carater religioso,
filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;(Brasil, 2018, n.p.).

Nesta perspectiva, Tavares e Alvarez (2016), ao se debrucarem a respeito dos dados
pessoais, ressaltam que estes sdo compreendidos como qualquer dado que permita a
identificacdo dos individuos, ou seja, que possam incluir o nome, o endereco, telefone, dados a
respeito de documentos, dividas, dentre outras informacdes capazes de promover o
reconhecimento de uma pessoa.

Nao obstante, conforme visto acima, a LGPD aponta a defini¢do de outros dois tipos
de dados: os dados sensiveis e os anonimizados. Os primeiros, previstos no artigo 5°, inciso 11,
abrangem informacdes sobre "origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organiza¢do de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural"
(Brasil, 2018).

A protecdo dessas informagdes ¢ essencial em virtude do seu potencial contetido
discriminatério. De acordo com Ramielli e Rodegheri (2016) tais dados exigem maior cautela
quanto ao seu tratamento e arquivamento, por apresentarem-se como filiacdo partidaria,
convicgao religiosa, saide e vida sexual, devendo por isso ser tratados com maior prote¢ao
para evitar riscos de discriminacgdo. Por fim, a LGPD, apresenta os dados anonimizados, os
quais conforme Souza (2017), carecem de elementos essenciais a sua identificagdo, tornando-

0s andnimos.
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Classificar essas informagdes em trés categorias contribui para que os objetivos da
LGPD sejam alcancados, tendo em vista que a finalidade da norma nao ¢ proteger os dados em
si, mas sim os individuos. Portanto, este instrumento juridico tem o conddo de garantir que os
dados pertencentes aos usudrios possam ser melhor tratados, resguardando a intimidade como
consequéncia logica.

Contudo, essa prote¢do de dados acaba esbarrando no principio da publicidade
processual, o qual compreende que os atos processuais devem ser cometidos de forma aberta,
ou seja, para que todos possam ter conhecimento sobre o que € praticado dentro do processo.

Segundo Loureiro e Armond (2024) hé excecdes para a tramitacdo destes processos,
em determinadas circunstincias, os procedimentos deverdo tramitar em confidencialidade
judiciaria, de maneira que, a consulta as informagdes do procedimento permanecera restrita aos
envolvidos e seus representantes legais.

O Codigo de Processo Civil define que em regra os atos sdo publicos, porém elenca as

hipoteses nas quais o processo correra em segredo de justiga, in verbis:

Art. 189. Os atos processuais sao publicos, todavia tramitam em segredo de justica os
processos:

I - em que o exija o interesse publico ou social;

IT - que versem sobre casamento, separagdo de corpos, divorcio, separagdo, unido
estavel, filiagdo, alimentos e guarda de criangas ¢ adolescentes;

IIT - em que constem dados protegidos pelo direito constitucional a intimidade;

IV - que versem sobre arbitragem, inclusive sobre cumprimento de carta arbitral,
desde que a confidencialidade estipulada na arbitragem seja comprovada perante o
juizo.

§ 1° O direito de consultar os autos de processo que tramite em segredo de justica e
de pedir certiddes de seus atos € restrito as partes e aos seus procuradores.

§ 2° O terceiro que demonstrar interesse juridico pode requerer ao juiz certiddo do
dispositivo da sentenga, bem como de inventario e de partilha resultantes de divorcio
ou separagdo (Brasil, 2015, n.p.)

Neste sentido, percebe-se que a protecdo de dados pessoais, especialmente no
ambiente digital, ¢ um desafio que exige constante equilibrio entre os direitos fundamentais a
privacidade e a autodeterminacdo informativa, e os principios constitucionais que norteiam o
processo judicial, como a publicidade dos atos processuais.

A partir do advento da Lei Geral de Prote¢ao de Dados Pessoais (LGPD), passou-se a
contar com um instrumento normativo capaz de classificar os dados e regular seu tratamento,
promovendo maior seguranga juridica e efetividade na protecdo da intimidade dos individuos.

Contudo, diante da transparéncia exigida no ambito processual, especialmente em

virtude do principio da publicidade previsto no Coédigo de Processo Civil, torna-se necessario
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ponderar cada situagdo concreta, resguardando-se as informagdes sensiveis e anonimizadas
quando presente o risco a intimidade e a dignidade da pessoa humana.

Assim, a harmonizacdo entre a LGPD e as normas processuais civis ndo apenas ¢
possivel, como imprescindivel para a protecdo dos direitos fundamentais em um cenério cada

vez mais digitalizado.

4 A DINAMICA DO GOLPE DO FALSO ADVOGADO E VULNERABILIDADES DO
SISTEMA PJE

Recentemente, as midias sociais foram tomadas por advogados denunciando um novo
esquema denominado de golpe do "falso advogado". Nessa modalidade criminosa, os
estelionatarios exploram informagdes disponibilizadas em processos judiciais publicos tais
como, dados pessoais, valores que as partes t€ém para receber determinados em decisdes
judiciais, e, munidos dessas informacgdes, comegam a abordar os clientes usando-se da
identidade falsa do advogado do caso.

De acordo com o Tribunal Regional Federal da 3* Regido (2025) ja foram registradas
mais 2.181 ocorréncias formais sobre esta pratica delituosa. Segundo a OAB/SP (2025, p.3) o
golpe se desenvolve da seguinte forma:

O golpista entra em contato com os clientes ou partes, se passando pelo advogado
contratado ou pelo respectivo escritorio, e solicita transferéncias via PIX, alegando
que o pagamento prévio de um valor é necessario para liberar um suposto crédito
existente no processo. Essa abordagem junto ao cliente pode acontecer de algumas
maneiras variadas, a saber: Invasdo do WhatsApp (mesmo nimero do advogado ou
do escritdrio); Clonagem do WhatsApp do advogado ou do escritdrio, com a utilizagdo

de foto e logotipo; Numeros diferentes/aleatorios: Se passando pelo advogado; Se
passando pela secretaria ou por suposto outro advogado do escritério.

Neste aspecto, utilizam-se de informagdes veridicas extraidas dos autos, apresentando
propostas aparentemente legitimas para liberagdo de valores supostamente disponiveis,
condicionando o recebimento ao pagamento antecipado de falsas "custas processuais",
"emolumentos" ou "honorarios advocaticios". A credibilidade da fraude se estabelece
justamente pela utilizagdo de dados auténticos dos processos.

De acordo com Baptista e Keller (2016) o avango acelerado de tecnologias digitais
acabou gerando alguns dilemas a respeito da regulacdo, pois o Estado enfrenta problemas em
decidir até quando se deve promover essas regulacdes sem que haja prejuizos para inovagdes

tecnologicas.
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De acordo com (Vimercati; Cereza, 2025, p.13):

Nesse viés, atenta-se a inten¢do do legislador em equilibrar os principios da
transparéncia e publicidade com o principio da seguranca dos dados pessoais o que
nao aconteceu com o éxito esperado na realidade, ja que ainda ha a exposi¢do de dados
nos processos eletronicos de amplo acesso a terceiros interessados. Assim, o aumento
do uso da internet e disponibilizagdo online das decisdes, movimenta¢des e outros
procedimentos do processo, abre espago para a exposicao massiva dos dados pessoais,
0 que acarreta em situagdes excessivas de publicidade e risco as partes, conforme
pesquisa da revista americana The Economist.

Esta vulnerabilidade se intensifica com o sistema do Processo Judicial Eletronico
(PJe), que possibilita amplo acesso aos autos processuais, frequentemente dispensando cadastro
prévio ou certificacdo digital, conforme as normas de cada tribunal e a natureza da demanda.
Essa facilidade de acesso, embora benéfica para a transparéncia, resulta na exposi¢ao
desprotegida de informagdes sensiveis das partes processuais.
Segundo Vimercati e Cereza (2025, p.14):
Com a exposi¢do dos dados pessoais ap6s a digitalizacdo dos processos judiciais, o
potencial de risco dos direitos fundamentais aumenta ainda mais, ja que informacdes
sensiveis das partes sdo transmitidas e expostas ao publico interessado que acessar o0s
autos, salvo os processos resguardados com segredo
de justica. Esses dados sdo valiosos no mercado digital, e a exposi¢do nao autorizada

desses dados pode levar a uma série de problemas, desde a perda de privacidade e
danos a reputacdo até fraudes financeiras e ilegais.

Esta preocupacao se insere em virtude de que as proprias normas processuais acabam
exigindo que na hora do protocolo da peti¢do inicial a parte seja qualificada, conforme previsao
do artigo 319 do CPC, o qual transcrevo a seguir:

Art. 319. A petigdo inicial indicara:

I - 0 juizo a que ¢ dirigida;

IT - os nomes, os prenomes, o estado civil, a existéncia de unido estavel, a profissao,
o nimero de inscrigdo no Cadastro de Pessoas Fisicas ou no Cadastro Nacional da

Pessoa Juridica, o endereco eletronico, o domicilio e a residéncia do autor e do réu
(Brasil, 2015).

A titulo de exemplo, em uma consulta publica ao sistema PJe do Tribunal de Justica
do Estado do Maranhao ¢ possivel, ao digitar o nome de algum individuo, ter acesso ao nome
das partes envolvidas no processo, qual o tipo de agdo, o juizo em que o processo estd

tramitando e quem sdo os advogados das partes, conforme captura de tela a seguir:

Figura 1 - Captura de tela do Sistema PJe/TJMA — Sem Cadastro
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P]é Detalhe do Processo

DADOS DO PROCESSO

Dados do Processo A
Namero Processo Data da Distribuicdo Classe Judicial Assunto
o ¢ 10.0001 /2024 PROCEDIMENTO COMUM CIVEL (7) DIREITO CIVIL (899) - Obrigagdes (7681) - Espécies de Contratos (9580) - Contratos
Bancérios (9607
Jurisdigdo Orgéo Julgador
Férum do Termo Judiciario de Sdo Luis 4° Vara Civel de S3o Luis
Polo ativo
Participante Situagdo
=
I, (-0\/0GADO) Atvo
encontrados
Polo Passivo
Participante Situagdo
I <= ) Ativo
I (REU) Ativo
N 0O GADO) Ativo
I (-:U) Advo
L s Procuradoria oo NN
. - /0 ADO) .

5 resultados encontrados

Fonte: Elaborado pelos autores, 2025.

Figura 2 - Captura de tela do Sistema PJe/TJMA — Sem Cadastro

Movimentagdes do Processo

Movimento Documento

12/03/2025 10:27:08 - Expedicdo de Outros documentos.

10/12/2024 04:18:30 - Publicado Intimac&o em 10/12/2024.

10/12/2024 04:18:28 - Disponibilizado no DJ Eletrénico em 09/12/2024

06/12/2024 15:26:29 - Enviado ao Didrio da Justica Eletrénico

Documentos
06/12/2024 15:26:22 - Expedicao de Comunicac&o eletrénica. acessiveis
06/12/2024 12:19:00 - Processo Suspenso ou Sobrestado por Por decis&o judicial 05/12/2024 12:26:18 - Decisdo (Deciséo)
19/08/2024 12:09:54 - Conclusos para despacho
Documentos JUHIadOS ao processo
4 Documento ~ 4 Certiddo v
[ 06/12/2024 12:19:00 - DECISAO (DECISAQ) ]

£ 15/07/2024 14:52:57 - ATA DE AUDIENCIA NO CEJUSC (ATA DE AUDIENCIA NO CEJUSC)

& 17/05/2024 21:49:58 - DECISAO (DECISAO)

Fonte: Elaborado pelos autores, 2025.

[ VISUALIZAR RECIBO

[ VISUALIZAR RECIBO

3 resultados encontrados
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Somente com a consulta publica ja se tem diversos dados passiveis para uso dentro de
um golpe. Porém, com o uso de um certificado digital a exposi¢ao dos dados vai além. Somente
consultando a peti¢do inicial, € possivel ter acesso a dados pessoais como nimero de telefone,

e-mail, RG, CPF e endereco residencial, como pode se verificar a seguir:

Figura 3 - Captura de tela do Sistema PJe/TJMA — Com Cadastro

ProceComCiv 0¢ 8.10.0001 1,

outros

117381044 - Peticdo Inicial <
Y Q e <
Juntado por [ NN -0 o ~T1VO - ADVOGADO em 19/0412024 18:30:21

= 119ossce - Uousay U

17 mai 2024 21:49 1deds > w © X &

19 abr 2024 — + Zoomautomético v & 2TZ2E &M&

«! CONCLUSOS PARA DECISAO

AO JUIZO DA ___° VARA CIiVEL DA COMARCA DE SAO LUIS/MA.

« DISTRIBUIDO POR SORTEIO

@ O 117381044 - Peticao Inicial 0
117381045 - Documento Diverso

(Comprovante de Residéncia) [}

117381046 - Documento Diverso (B.0) [ . . o
| B 117351047 - Documento Diverso (Email) HeE e I oorfador(a) da Carteira de Identidade RG n° || R
Acessiveis 1 . . -
inscrito(a) no CPF sob o n°_, residente e domiciliado(a) na

I - ' - 44 o e causo

prépria, vem a presenca de Vossa Exceléncia, embasando-se nos
arts, 186 e 927 do Codiao Civi

117331055 - Documento Diverso

(Comprovante PIX) ]

117381054 - Documento Diverso (Conversa
no WhatsApp) [

Fonte: Elaborado pelos autores, 2025.

Figura 4 - Captura de tela do Sistema PJe/TJMA — Formas de Buscas Processual

P]é Consulta publica

Processo Processo Ultima movimentagio

CUMPRIMENTO DE SENTENCA

4 CumSen| - Acidente de Transito Arquivado Definitivamente (16/12/2024 11:44:07)
I < I - outros (
Processo referéncia X e outros (1)
Numeraggo tinica @ Livre C EXECUGAO DE TITULO EXTRAJUDICIAL
(2] exTiex NG 5o d- servigos Conclusos para despacho (08/04/2025 15:56:58)
A
Nome da Parte PROCEDIMENTO DO JUIZADO ESPECIAL CIVEL
4 PJEC - Andlise de Crédito Arquivado Definitivamente (20/01/2024 11:03:52)

I < I - oo (2)

Nome do advogado CARTA PRECATORIA CIVEL
[ CartPrecCiv - Agio Anulatoria Arquivado Definitivamente (02/02/2024 12:49:41)
I
Classe judicial PROCEDIMENTO COMUM CIVEL
Z ProceComCiy] - Contratos Bancarios Expedigio de Outros documentos. (12/03/2025 10:27:08)

oo (2)

CPF® CNPJC

A presente consulta ndo retornara qualquer resultado em caso de Informagdes prestadas Incorretamente ou de proces:
OAB (000000 A UF) 121 do Conselho Nacional de Justica.

sob segredo de justl nforme art. 1%, paragrafo Gnico, da Resolugio n®

Data de Autuagiio

De =) Até =)

PESQUISAR
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Fonte: Elaborado pelos autores, 2025.

Neste sentido, fica claro que embora a publicidade dos processos judiciais constitua
regra geral, a disponibilizagdo irrestrita de dados processuais, sem mecanismos de protecao que
avaliem os riscos inerentes a exposi¢ao, compromete a seguranga juridica das partes e facilita
a pratica de crimes patrimoniais.

Ao tratar sobre o equilibrio entre o principio da publicidade e a protecdo de dados

pessoais elenca da Silva (2025, p.4) como necessario:

A implementagdo de medidas de seguranga eficazes para a protecdo de dados pessoais
em processos judiciais ¢ fundamental para garantir a confianga dos cidaddos no
sistema judicial. = Magistrados, servidores publicos e advogados devem ser
capacitados sobre como lidar com dados pessoais de forma responsavel e ética, em
conformidade com a LGPD. Medidas punitivas podem ser aplicadas a profissionais
que vazem informacdes sigilosas de processos judiciais, como sangdes
administrativas ou processos penais. Mesmo com as medidas de limitagdo, deve-se
garantir o acesso a publicidade dos atos processuais para as partes envolvidas e para
o publico em geral, quando nao houver risco a privacidade ou a seguranga juridica.

Neste sentido, intensifica-se o debate sobre a necessidade de distinguir informagdes
que devem permanecer publicas daquelas que requerem anonimizagdo ou sigilo parcial,
particularmente em situagdes envolvendo pessoas em condicdo de vulnerabilidade,
indenizagdes por danos extrapatrimoniais, beneficios previdencidrios, pensdes alimenticias e
demais circunstancias que possam comprometer a seguranga financeira das partes.

Observa-se que o golpe do falso advogado evidencia com nitidez as vulnerabilidades
do atual modelo de publicidade processual implementado pelo sistema PJe, demonstrando
como a ampla disponibilizagdo de dados sensiveis pode ser explorada por individuos mal-
intencionados para propdsitos ilicitos.

A tensdo entre a publicidade processual e a protecdao de dados ndo ¢ uma exclusividade
brasileira. Na Unido Europeia, sob a égide do Regulamento Geral sobre Prote¢dao de Dados
(GDPR), a questdo ¢ tratada com um rigor preventivo notavel. Embora o principio da
transparéncia judicial seja um pilar do Estado de Direito, ele ndo ¢ considerado absoluto e deve
ser ponderado com o direito fundamental a protecdo de dados pessoais. Na pratica, isso se
materializa em uma politica de "anonimizagdo por padrao" em muitos Estados-membros. As
decisdes judiciais, antes de serem publicadas em portais de acesso publico, passam por um
processo de supressdo ou pseudonimizacdo de dados que possam identificar as partes,

testemunhas ou outras pessoas fisicas nao publicas. Essa abordagem proativa contrasta com a
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pratica brasileira, que, ao priorizar uma publicidade quase irrestrita no ambiente digital, acaba
por transferir o dnus da protecao aos proprios titulares dos dados, tornando-os alvos faceis para
atividades fraudulentas (Unido Europeia, 2016).

A inexisténcia de mecanismos eficientes de anonimiza¢do ou limitagdo de acesso a
informagdes estratégicas, tais como valores a receber, dados de contato pessoais e qualificagdes
completas das partes, compromete a seguranca juridica e facilita praticas criminosas elaboradas.
Diante desse contexto, torna-se premente repensar o equilibrio entre os principios da
publicidade e da prote¢do de dados pessoais no ambito judicial, mediante a implementagdo de
medidas técnicas e normativas que limitem a exposicao de informagdes sensiveis, preservando
o direito a informacao e o controle social dos atos processuais.

Diante do diagndstico apresentado, uma solu¢do pragmatica para harmonizar a
transparéncia e a seguranga juridica consiste na implementacdo de um sistema de acesso em
camadas (tiered access) aos autos eletronicos. Tal modelo, alinhado as diretrizes da Estratégia
Nacional de Seguranga Cibernética do Poder Judicidrio (CNJ, 2021), estabeleceria diferentes
niveis de visualizagdo. O primeiro nivel, destinado ao acesso publico geral, permitiria a consulta
sem cadastro apenas a dados essenciais e nao sensiveis, como a classe e o assunto do processo,
sem revelar o contetido de petigdes e documentos pessoais. Um segundo nivel, para terceiros
identificados como advogados, jornalistas e académicos, exigiria cadastro e autenticagdo prévia
para conceder acesso a um conjunto maior de informagdes, como as movimentagdes
processuais e o teor das decisdes, desde que os dados sensiveis (CPF, RG, endereco, etc.)
fossem automaticamente anonimizados pelo sistema; essa autenticagdo criaria um registro de
acesso, inibindo o uso indevido. Finalmente, o terceiro nivel garantiria o acesso integral e
irrestrito a todos os documentos, como ja ocorre, mas o restringindo apenas as partes € aos seus
procuradores devidamente habilitados no processo. Este modelo preservaria o necessario
controle social sobre o Judicidrio, a0 mesmo tempo em que mitiga drasticamente a
vulnerabilidade explorada no golpe do "falso advogado", introduzindo barreiras técnicas e

rastreabilidade para proteger os dados dos jurisdicionados.

5 CONSIDERACOES FINAIS

A partir da andlise desenvolvida ao longo dos capitulos, constata-se que o processo

judicial eletronico no Brasil representa um avango significativo na modernizagao da justi¢a, ao
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incorporar ferramentas tecnoldgicas que aumentam a eficiéncia, acessibilidade e
economicidade na tramitag¢ao dos feitos.

Como visto no Capitulo 2, a digitalizacdo dos atos processuais permitiu maior
autonomia aos operadores do direito, otimizando tempo, recursos e a propria atuagao estatal,
consolidando-se como medida imprescindivel para enfrentar as demandas da era digital.

No Capitulo 3, foi explorada a necessidade de prote¢ao dos dados pessoais como forma
de salvaguardar a intimidade dos individuos frente a ampla circulagdo de informagdes no
ambiente virtual. A Lei Geral de Protecdo de Dados Pessoais (LGPD) surgiu como marco
regulatorio essencial para disciplinar o tratamento dessas informagdes, promovendo a tutela de
direitos fundamentais sem inviabilizar o funcionamento transparente do sistema judicial.

Contudo, verificou-se o desafio de compatibilizar o principio da publicidade
processual com a protecdo de dados sensiveis, especialmente em contextos nos quais a
exposicao pode acarretar riscos concretos a dignidade das partes.

Por fim, o Capitulo 4 demonstrou, de maneira contundente, como as vulnerabilidades
decorrentes da ampla exposi¢ao de dados no sistema PJe vém sendo exploradas por criminosos
na pratica do chamado golpe do “falso advogado™.

A utilizagdo de informagdes verdadeiras extraidas dos processos eletronicos evidencia
a fragilidade da seguranca informacional no sistema judicial, revelando a urgéncia de medidas
mais eficazes de anonimizagao, restricdo de acesso e conscientizacdo dos operadores do direito
sobre o tratamento adequado dos dados.

Dessa forma, conclui-se que, embora os avangos tecnologicos tenham sido decisivos
para a evolugdo do Judiciario brasileiro, ¢ indispensavel que caminhem em sintonia com normas
e praticas voltadas a prote¢do da privacidade e da integridade das partes envolvidas. A
harmonizagdo entre transparéncia e seguranca informacional ndo € apenas possivel, mas
necessaria, sobretudo em uma realidade em que os riscos digitais j& ndo sdo meramente

abstratos, mas concretos e recorrentes.
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