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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
DIREITO, GOVERNANCA E NOVASTECNOLOGIASV

Apresentacdo

O "XXXII Congresso Nacional do CONPEDI" foi realizado entre os dias 26 e 28 de
novembro de 2025. O evento designou um marco de exceléncia académica e colaboracéo
cientifica, reunindo pesquisadores e estudiosos de inimeras areas do Direito.

Destaque especial é ofertado aos artigos apresentados no Grupo de Trabalho intitulado
“Direito, Governanca e Novas Tecnologias — V" (GT-12), os quais demonstraram a
relevancia e a profundidade dos estudos sobre as teméticas investigadas. O Grupo de
Trabalho foi coordenado pelos Professores Doutores Regina Vera Villas Boas (Pontificia
Universidade Catdlica de Sdo Paulo), Vivianne Rigoldi (Centro Universitario Euripides de
Marilia e Lucas Gongalves da Silva (Universidade Federal de Sergipe), os quais propiciaram
aos pesguisadores um espaco privilegiado as apresentacdes e aos debates sobre questdes
fundamentais arespeito do “direito, governanca e novas tecnologias’.

O Grupo de Trabalho recebeu para apreciagéo inimeros artigos de qualidade metodol6gica e
de importéncia critica, entre os quais sdo destacados 0s seguintes titulos: Politicas publicas
sobre inteligéncia artificial: refletindo sobre enviesamento algoritmico e protecéo a direitos;
Vulnerabilidades hiperconectadas. o capitalismo de vigilancia frente as criancas e

adolescentes na sociedade em rede; Tecnologia e liberdade: uma andlise critica da lei n°
15.100/2025 a luz da educagdo em direitos humanos; Autodeterminagdo informativa como
nucleo de protecdo dos direitos fundamentais no ambiente digital; Compliance algoritmico e
LGPD: desafios da governanca de dados na era da inteligéncia artificial; ‘Big Techs e
vigilancia: atorre invisivel do pandptico digital; Pluralismo policontextural digital: por uma
governanca multicéntrica das plataformas; Politicas publicas e governanca digital: a
invisibilidade dos excluidos digitais nos servicos oferecidos pela plataforma gov.br;

Inteligéncia artificial e mediagéo de conflitos; Inteligéncia artificial (ia) e a emergéncia de
um constitucionalismo social minimo; Desafios sociais e juridicos da privacidade e protecéo
de dados na era digital; Dados pessoais de criangas e adolescentes: o poder das ‘big techs ea
(in)suficiéncia dos marcos normativos vigentes em uma economia global de vigilancia;

Dialogo competitivo e inovacdo em infraestrutura digital critica: desafios juridicos na era da
inovagdo; Direito e tecnologia: um estudo acerca da responsabilidade civil do advogado
frente a auséncia de col eta adequada de provas digitais; Politicas publicas, governanca digital
e democracia: desafios da inclusdo digital no brasil e em minas gerais, Do recrutamento ao
poOs-contrato: critérios da LGPD para monitoramento e governanca de dados nas relaces de



trabalho; Inteligéncia artificial no direito: desafios éticos, autorais e juridicos na
modernizacdo das profissdes juridicas, Ciberpolicia e fragmentacdo do direito: o papel da
inteligéncia artificial no novo controle social; A exposicao de criancas nas redes sociais e 0
uso de ‘deepfake’ na producdo de pornografia infantil; O risco da infocracia: como a
inteligéncia artificial e os algoritmos ameacam as liberdades fundamentais e o estado
democratico de direito; A nova resolucdo n.° 615/2025 do conselho nacional de justica:
inovacdo, democracia e sustentabilidade como pilares da regulamentacdo do uso da
inteligéncia artificial no judiciéario brasileiro.

Foram expostos, também, no referido Grupo de Trabalho (GT-12), as pesquisas sob os
titulos: “Educacéo inclusiva, autismo e justica social: reflexdes das vulnerabilidades na
sociedade da informacdo a partir da deducéo integral de despesas educacionais no Imposto de
Renda’ (do GT-8); “Desafios a dignidade humana do imigrante e do refugiado a luz da
Constituicdo Federa brasileira’;

A qualidade dos trabalhos expostos foi admirével, refletindo o alto nivel, a inovacéo
académica e o compromisso dos pesquisadores-autores com a pesquisa académica. As
contribuicbes dos estudiosos trouxeram reflexdes significativas que enriqueceram e
desafiaram os debates sobre a tematica que € atual e contemporanea, designando perspectivas
decisivas do Direito.

O "XXXII Congresso Nacional do CONPEDI", além de consolidar a sua vocacao de canal de
referéncia no cenério académico nacional e internacional, reafirma relevante compromisso
com a exceléncia da qualidade cientifica e da producéo do conhecimento juridico.

Nesse sentido, estéo todos convidados a apreciarem a verticalidade e atualidade dos preciosos
artigos promovidos pelo “XXXII Congresso Nacional do CONPEDI”, por meio de todos os
canais disponiveis pelo Congresso, destacada a presente publicagdo, que propicia uma leitura
integral dos artigos que foram expostos no Grupo de Trabalho “Direito, Governanca e Novas
Tecnologias’.

Agradecemos a todos os participantes, coordenadores e apoiadores por tornarem o evento um
sucesso e, também, por contribuirem para o avanco continuo da pesquisa juridicano Brasil.

Sudacdes dos coordenadores.

Regina Vera Villas Bbas - Professora Doutora da Pontificia Universidade Catdlica de Séo
Paulo



Vivianne Rigoldi - Professora Doutora do Centro Universitério Euripides de Marilia

Lucas Gongalves da Silva - Professor Doutor da Universidade Federal de Sergipe



DO RECRUTAMENTO AO POS-CONTRATO: CRITERIOSDA LGPD PARA
MONITORAMENTO E GOVERNANCA DE DADOSNASRELACOESDE
TRABALHO

FROM RECRUITMENT TO POST-HIRE: LGPD CRITERIA FOR DATA
MONITORING AND GOVERNANCE IN EMPLOYMENT RELATIONSHIPS

Jéffson M enezes de Sousa 1

Resumo

A Lei Gera de Protecdo de Dados Pessoais (LGPD) incide de modo transversal sobre as
relacdes de trabalho e exige um redesenho do tratamento de dados nas fases pré-contratual,
contratual e poés-contratual. Este artigo analisa, em perspectiva normativa-juridica
(exploratéria, qualitativa), como préticas de recrutamento via redes sociais, monitoramento
de e-mail corporativo e politicas BYOD devem ser delimitadas pelos principios da
finalidade, necessidade, proporcionalidade, transparéncia e subsidiariedade. Demonstra-se a
insuficiéncia do consentimento como base juridica no contexto assimétrico do emprego e a
preferéncia por outras hipéteses legais, a depender da fase e da finalidade do tratamento.
Evidenciam-se riscos de discriminagdo na selecdo, balizas para o monitoramento
proporcional durante a execucdo do contrato e deveres pos-contratuais de retencéo
/eliminacdo de dados. Os achados indicam que a conformidade com a LGPD impacta
diretamente a validade de sancdes disciplinares, pode fundamentar resciséo indireta guando o
empregador viola direitos de personalidade e sujeita a empresa a sangées da ANPD. Conclui-
se que programas de governanca em privacidade e politicas internas claras sdo essenciais
para assegurar a tutela de direitos fundamentais e a seguranca juridica de empregadores e
trabalhadores.

Palavr as-chave: Consentimento, Dados pessoais, Lgpd, Relacbes de trabalho, Segurancada
informacéo

Abstract/Resumen/Résumé

The General Data Protection Law (LGPD) has a transversal impact on employment
relationships and requires a redesign of data processing in the pre-contractual, contractual,
and post-contractual phases. This article analyzes, from a normative-legal perspective
(exploratory and qualitative), how recruitment practices via social media, corporate email
monitoring, and BY OD policies should be governed by the principles of purpose, necessity,
proportionality, transparency, and subsidiarity. It demonstrates the insufficiency of consent as
a legal basis in the asymmetrical employment context and the preference for other legal
hypoth%&s dependlng on the phase and purpose of the proc ng It highlights risks of

1 Doutor em Dlre|to pelo Centro Universitério de BraS|I|a(CEUB/DF) Professor unlverSItarlo (UNIT/SE)
Lider do Grupo de Pesquisa-CNPg: RENTec Relagfes de Trabalho, Empresas e Novas Tecnologias. E-mail:
menezes.sousaadv@gmail.com.
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and post-contractual data retention/deletion obligations. The findings indicate that
compliance with the LGPD directly impacts the validity of disciplinary sanctions, may
ground indirect termination when the employer violates personality rights, and subjects the
company to sanctions by the ANPD. It is concluded that privacy governance programs and
clear internal policies are essential to ensure the protection of fundamental rights and the
legal security of employers and workers.

K eywor ds/Palabr as-claves/M ots-clés. Consent, Personal data, Lgpd, Labor relations,
Information security
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1 INTRODUCAO

No Brasil, o Poder Judiciario tem enfrentado diversos casos em que se discute também
a protecao de dados pessoais, especialmente a partir da vigéncia da Lei Geral de Protecao de
Dados Pessoais (LGPD) (Brasil, 2018). A exemplo, o Sindicato dos Trabalhadores nas
Industrias de Alimentagdo de Montenegro, em nome dos empregados da Cooperativa dos
Citricultores Ecoldgicos do Vale do Cai, ingressou com agao trabalhista contra a cooperativa,
alegando descumprimento sistematico relativo a prote¢ao de dados por parte dela.

O Sindicato alegou que, além da posse de dados, a empresa os compartilha com diversos
outros controladores e operadores sem as cautelas necessarias, inexistindo indica¢do do
encarregado pelos dados pessoais, assim como o tratamento de dados ¢ compartilhado por
intermédio da internet, em desatencao ao Marco Civil da Internet (arts. 10 e 11, Lei 12.965/14),
pois ndo se observa o respeito a intimidade, privacidade e imagem. Em sentenca de primeiro
grau, a Justica do Trabalho reconheceu a inadequagao a LGPD e condenou a empresa a indicar
encarregado e implementar e comprovar, nos autos do processo, as praticas relacionadas a
seguranga ¢ ao sigilo de dados no prazo de 90 (noventa) dias, sob pena de multa diaria de R$
1.000,00 (mil reais) (Rio Grande do Sul, 2021).

A protecdo dos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade ¢ a premissa elementar da LGPD. A Lein°® 13.709, de agosto
de 2018, passa a estabelecer, no Brasil, regras de protegdo a pessoa natural nos mais distintos
seguimentos e areas: comércio, instituicdes bancarias, empresas de tecnologia da informacao,
empresas de servicos, comeércio, saude, transporte, educagao, relagdes de trabalho, entre outros.
E inegavel a relevancia que uma legislagdo especifica que disciplina a matéria de protecio de
dados representa para que sejam assegurados os direitos fundamentais de liberdade e de
privacidade, especialmente no cendrio das novas tecnologias da informacdo, seja pelo
estabelecimento das (1) hipoteses de tratamento de dados pessoais, (i) dos direitos dos titulares
dos dados pessoais, (iii) dos deveres dos agentes de tratamento de dados pessoais e (iv) das
responsabilidades e do ressarcimento de dados causados por violagdes.

Com isso, parte-se do seguinte problema de pesquisa: de que modo a LGPD deve
orientar, de forma diferenciada, o tratamento de dados pessoais do trabalhador nas fases pré-
contratual, contratual e pos-contratual, considerando a precariedade do consentimento e os
critérios de finalidade, necessidade, proporcionalidade, transparéncia e subsidiariedade, a fim
de prevenir discriminagdo, abusos de monitoramento e riscos sancionatdrios nas relacdes de

trabalho?

284



Assim, o objetivo geral deste trabalho € propor diretrizes para o tratamento de dados
pessoais do trabalhador nas fases pré-contratual, contratual e pos-contratual, a luz da LGPD,
demonstrando os limites do consentimento e os parametros de finalidade, necessidade,
proporcionalidade, transparéncia e subsidiariedade. Como objetivos especificos, 1) delimitar,
por fase do contrato, as bases legais e os limites ao tratamento de dados do trabalhador; ii)
demonstrar a insuficiéncia do consentimento como fundamento central no ambiente laboral, iii)
avaliar os efeitos juridicos nas esferas trabalhista e administrativa decorrentes de violagdes.

O trabalho foi construido a partir de pesquisa normativa-juridica (Bittar, 2022), do tipo
exploratoria (Lakatos; Marconi, 1992), com uma abordagem qualitativa (Lamy, 2011). Ao final
sdo oferecidas as conclusdes destacando-se que a prote¢ao de dados pessoais possui um impacto
positivo quando da sua efetivacao nas relagdes de trabalho no Brasil, que ¢ observado quando
se consideram as alteracdes introduzidas pela LGPD na garantia da privacidade dos
trabalhadores no contexto laboral. Ademais, o impacto € potencializado quando a hipdtese para
o tratamento de dados pessoais, consubstanciado no consentimento livre dos trabalhadores, ¢

comprometido, tornando obrigatoria a utilizagdo de outras hipoteses legais.

2 A APLICACAO DA LGPD NO CONTEXTO LABORAL E INAPLICABILIDADE DO
CONSENTIMENTO DO TRABALHADOR PARA TRATAMENTO DE DADOS
PESSOAIS

Por meio da LGPD, toda pessoa fisica ou pessoa juridica de direito publico ou privado
que realize qualquer operacao de tratamento de dados pessoais, independentemente do meio,
esta obrigada a seguir regras que visam tutelar os individuos a partir da tutela dos seus dados
pessoais (arts. 1° e 3°, LGPD). Introduz assim um rol de dez hipdteses de tratamento, bem como
principios que devem ser observados em toda operagao realizada com dados pessoais, como
coleta, producdo, recep¢do, classificacdo, utilizagdo, acesso, reprodu¢do, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle
da informag¢ao, modificagdo, comunicacao, transferéncia, difusdo ou extragdo (arts. 7°, 5°,
inciso x, LGPD). Dadas as inimeras novas regras que orientam o tratamento de dados pessoais
no Brasil e os mais diversos seguimentos a que a LGPD se dirige, em um recorte sobre as
implicagdes nas relagdes de trabalho, passa-se a discorrer sobre o que dispdem essas novas
regras ¢ de que modo devem ser observadas no contexto laboral por empregadores e

empregados.
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A LGPD aplica-se ao tratamento de dados pessoais nas relagdes de trabalho. Isso porque
o legislador estabeleceu um rol taxativo de operacdes de tratamento de dados pessoais sob os
quais esta excluida a aplicagdo da referida lei quando for realizada por pessoa natural para fins
exclusivamente particulares e ndo econdmicos, para fins jornalisticos e artisticos, académicos,
de seguranga publica, de defesa nacional, de seguranca do Estado, para atividades de
investigacdo e repressdo de infragcdes penais provenientes de fora do territorio nacional e que
nao sejam objeto de uso compartilhado de dados com agentes de tratamento brasileiros (art. 4°,
LGPD). Logo, denota-se que as relagdes de trabalho, especificamente a relacdo de emprego,
por melhor delimitacdo, conforme prevista na Consolidagdo das Leis do Trabalho (CLT -
Decreto-Lei n°® 5.452, de 1° de maio de 1943), ndo estdo inseridas no rol que exclui a incidéncia
da LGPD.

As relacdes de trabalho estdo regulamentadas pela CLT (art. 1°, CLT) e se constituem a
partir da figura do empregador: aquele que, assumindo os riscos da atividade econOmica,
admite, assalaria e dirige a prestagao pessoal de servico, que caracteriza a subordinagao juridica
na relacdo de trabalho, assim como, a partir da figura do empregado, pessoa fisica que presta
servigos de natureza ndo eventual a empregador, ou seja, com habitualidade, sob a dependéncia
deste e mediante salario, dada a onerosidade que marca essa relagdo (art. 3°, CLT).

Todo o rol de direitos dos trabalhadores disciplinados na CLT reflete o direito social ao
trabalho (art. 6°, CF/88) e os direitos fundamentais dos trabalhadores (art. 7°, CF/88)
constitucionalmente assegurados, mas frise-se, ndo ¢ um rol taxativo, dada a dic¢do do art. 7°,
caput, da Constitui¢do Federal de 1988, que determina: “sdo direitos dos trabalhadores urbanos
e rurais, além de outros que visem a melhoria de sua condi¢do social”. Dessa forma, estdo
associados ao direito fundamental do trabalhador a intimidade, vida privada, honra e imagem
(arts. 5°, X, CF/88, 223-C, CLT) e ao direito a protecao dos dados pessoais, inclusive nos meios
digitais (art. 5°, LXXIX, CF88) que torna evidente a aplicagdo da LGPD nas relacdes de
trabalho.

Demonstradas as razdes pelas quais a LGPD incide sobre as relagdes de trabalho, seja
pela natureza econdmica dessa relagdo, seja pelo direito fundamental do trabalhador a
intimidade e a prote¢do de dados pessoais constitucionalmente assegurado, ¢ de se perquirir
como as inovagdes da LGPD devem ser incorporadas no contexto laboral.

Para o tratamento de dados pessoais dos empregados, os empregadores devem observar
as hipoteses previstas no art. 7° da LGPD, rol taxativo, a partir do qual se sobressaem para o

contexto laboral quatro hipdteses, entre as dez previstas, a saber: com o consentimento do
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empregado; para o cumprimento de obrigacdo legal; quando necessario para a execucdo de
contrato; e quando necessario para atender aos interesses legitimos do controlador.

O primeiro impacto da LGPD nas relacdes de trabalho, portanto, repousa no
estabelecimento de restrigdes ao empregador sobre as hipdteses que podera realizar o
tratamento de dados pessoais dos seus empregados. Isso significa que o empregador, antes de
realizar qualquer tratamento de dados, devera observar a hipotese que o permite fazer, a luz do
art. 7° da LGPD; em nao sendo possivel enquadrar em uma das hipdteses legais, nao € possivel
coletar, armazenar e processar dados pessoais dos seus empregados.

A respeito da primeira hipotese legal para tratamento de dados pessoais que reside no
fornecimento do consentimento pelo titular dos dados (art. 7°, I, LGPD), a legisla¢do determina
que ele deve ser fornecido por escrito ou por outro meio que demonstre a manifestagao de
vontade do titular. Sendo escrito, deve constar em clausula destacada das demais clausulas
contratuais, com previsdo de finalidade especifica para o tratamento, sendo vedada qualquer
autorizacdo genérica, bem como qualquer vicio de consentimento, cabendo ao controlador o
onus da prova de que o consentimento foi obtido de acordo com o que determina a LGPD (art.
8°, LGPD).

O consentimento livre, como se ¢ exigido pela LGPD, no contexto laboral, acaba por
ser hipdtese precaria para tratamento dos dados pessoais, pois a livre manifestagdo da vontade
do empregado frente ao empregador acaba por ser comprometida pela relagdo de desigualdade
existente entre eles devido ao poder diretivo do empregador sobre o empregado. O poder
diretivo, nas relacdes de trabalho, deriva da subordinagdo juridica, caracteristica elementar da
relagdo de emprego, embora ndo seja absoluto, pois “a subordinag¢do juridica do empregado nao
implica que ele tenha de se sujeitar a quaisquer tipos de ordens do empregador, pois o poder de
direcdo deste ndo ¢ ilimitado” (Simoén, 2000, p. 119). Vicia, na pratica, a autonomia do
empregado na recusa pelo ndo fornecimento dos seus dados pessoais, dado o receio de sofrer
represalia pelo empregador - poder punitivo do empregador —, que também decorre da
subordinag¢do juridica. Dessa forma, os principais limitadores desse poder diretivo do
empregador sdo os proprios direitos fundamentais (Lamberty; Kiimmel, 2018), invocando-se
aqui os direitos a intimidade, a vida privada e a protecao de dados pessoais.

A relagdo de trabalho ¢ inevitavelmente assimétrica e profundamente desigual (Araujo,
2018; Abrantes, 2014). Apesar de sua natureza contratual, ela se reveste de aspectos em sua
esséncia patrimonial, dada a retribuicdo de natureza pecuniaria, aliada a limita¢do da autonomia
do empregado que deixa de agir com liberdade, face ao poder diretivo do empregador, o que

ameaga, por vezes, o exercicio de direitos fundamentais do empregado, abrindo margem a
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abusos cometidos pelo empregador. Embora seja uma realidade do contexto laboral, torna-se
relevante reafirmar que “o trabalho ndo ¢ uma mercadoria” (art. 1°, a, Declaracdo de Filadélfia
de 1944) (Organizagdo Internacional do Trabalho, 1944), por isso toda discussdao que se
estabelega para salvaguarda dos direitos fundamentais do trabalhador apoia-se na tutela da
pessoa que presta servigo a outro, disponibilizando sua energia fisica e intelectual com uma
finalidade produtiva.

Desse cenario, emerge a necessidade de que as partes — empregados e empregadores —
estabelegam como norte para essa relagdo juridica, desde a formacao até a vigéncia do contrato
de trabalho, o principio da boa-fé, especialmente no tocante ao tratamento dos dados pessoais
do trabalhador. Ou seja, impoe ao empregador a obrigagdo de prestar ao empregado todas as
informagdes necessarias a sua contratagdo e ao desenvolvimento do contrato de trabalho, de
modo que esse contrato seja “cumprido de acordo com as finalidades econdmico-sociais a si
impostas tanto pelas partes, como pela sociedade” (Leal, 2007, p. 90), de modo a recolocar a
pessoa humana como centro do trabalho. Com isso, permite-se que “informagdes atentatorias a
dignidade ou intimidade do trabalhador poderao ser sonegadas, legitimamente por este” (Leal,
2007, p. 93), atendendo assim ao comando protetivo do principio da dignidade da pessoa
humana que representa o primado do direito do trabalho.

No processo de admissdao do empregado, o empregador ¢ obrigado, por forca de lei, a
ter acesso a dados pessoais como: numero do cadastro de pessoa fisica (CPF), data de
nascimento, raga, estado civil, grau de instrucdo, pais de nascimento, endere¢o, nome de
dependentes com data de nascimento e CPF, exigiveis para fins de cadastro no Sistema de
Escrituracao Digital das Obrigagdes Fiscais, Previdenciarias e Trabalhistas — eSocial, criado
pelo Decreto n® 8.373, de 11 de dezembro de 2014, por exemplo. Dados pessoais sensiveis,
relacionados a saude do empregado por exemplo, também sdo acessados pelo empregador, pois
entre os direitos fundamentais dos trabalhadores, esta a redugao dos riscos inerentes ao trabalho
por meio de normas de saude, higiene e seguranca (art. 7°, XXII, CF/88), sendo obrigacao das
empresas o cumprimento dessas normas (art. 157, I, CLT).

Como exemplo, a norma regulamentadora n° 7 (NR 7) do Ministério do Trabalho e
Previdéncia (BRASIL, 2020) estabelece diretrizes e requisitos para o desenvolvimento do
Programa de Controle Médico de Saude Ocupacional - PCMSO nas empresas e torna
obrigatoria a realizacdo de exames médicos dos empregados (item 7.5.6 da NR 7), que
compreendem exame clinico e exames complementares que devem ser mantidos pela empresa
no prontudrio do empregado, no minimo, por 20 anos apds o seu desligamento (item 7.6.1.1 da

NR 7). Com isso, o tratamento desses dados pessoais se d4 sem a necessidade de consentimento
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do titular, isso porque se enquadra nas hipoteses legais para o cumprimento de obrigagdo legal,

assim como ¢ necessario para a execucao do contrato de trabalho.

3 O DEVIDO DIRECIONAMENTO NO TRATAMENTO DE DADOS PESSOAIS NAS
FASES DO CONTRATO DE TRABALHO

A violagdo da privacidade e do direito a protecdo de dados pessoais do trabalhador pode
resultar em praticas discriminatérias e limitativas para efeito de acesso a relagao de trabalho.
Em qualquer das fases, pré-contratual, contratual ou pds-contratual, emerge o dever do
empregador de atuar em conformidade com a legislagao que disciplina o tratamento de dados
pessoais a fim de assegurar o livre desenvolvimento da personalidade. Nesse sentido, serdo
demonstradas implicacdes do tratamento de dados pessoais do empregado, no contexto laboral,
com o fim de tragar limites ao empregador.

Na relagdo de trabalho, os riscos do negodcio recaem sobre o empregador. Com isso, €
admissivel que, no processo do recrutamento, fase de selecdo dos seus empregados, sejam
estabelecidos critérios € uma analise do perfil dos candidatos seja realizada para contratagdo
daquele que melhor se adequa as suas expectativas e, consequentemente, as atividades que
desenvolvera na empresa. Nesse contexto, com o avango das novas tecnologias da informagao,
especialmente a rede mundial de computadores, a internet, e as redes sociais, o fluxo de dados
pessoais tem aumentado consideravelmente e rompido barreiras fisicas, tornando-se facilmente
acessivel em qualquer lugar ou dispositivo. Esse avanco tecnologico que torna a informagao
acessivel com maior praticidade, especialmente pelos recrutadores em processo seletivo para
vagas de emprego, abre margem para sérias violagdes ao direito a protecao de dados pessoais
do trabalhador, resultando inclusive em condutas discriminatérias pelo empregador.

A Convengdo n° 111, da Organizacdo Internacional do Trabalho!, conhecida como a
Convengao sobre a Discriminagdo (Emprego e Profissdao) de 1958, a qual o Brasil ratificou em
24 de novembro de 1964 (Decreto Legislativo n°® 104), prevé o direito a igualdade de
oportunidades e de tratamento em matéria de emprego e profissdo, buscando assim eliminar

toda discriminagdo nessa matéria. Em razdo disso, o Brasil proibe qualquer pratica

T Art. 2°, XXVIII - “Conveng¢do n° 111 da OIT sobre Discriminagdo em Matéria de Emprego e Profissdo (adotada
pela Conferéncia Internacional do Trabalho em sua quadragésima segunda sessdo, em 25 de junho de 1958;
aprovada pelo Decreto Legislativo n® 104, de 24 de novembro de 1964; entrada em vigor, em relagdo ao Brasil, de
conformidade com o artigo 8, paragrafo 3°, em 26 de novembro de 1966, isto €, doze meses apds o registro do
instrumento brasileiro de ratificacdo efetuado pela Reparti¢ao Internacional do Trabalho em 26 de novembro de
1965; e promulgada em 19 de janeiro de 1968 (Brasil, 2019).
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discriminatoria e limitativa para efeito de acesso a relagdo de trabalho por motivo de sexo,
origem, raga, cor, estado civil, situacdo familiar, deficiéncia, reabilitacdo profissional, idade,
entre outros (art. 1°, Lei n® 9.029/1995). Veda, inclusive, que o empregador exija do trabalhador
teste de gravidez ou qualquer procedimento relativo a esterilizacao, tipificando tal conduta
como crime, com pena de detengdo de um a dois anos e multa (art. 2°, Lei n® 9.029/1995).

No caso envolvendo a senhora Lorenza v. Aena Aeropuertos S.A, julgado pelo Tribunal
Superior de Justi¢a das Ilhas Candrias (STSJ ICA 1799/2014) (Espanha, 2014) em processo de
recrutamento, durante entrevista de emprego, a empresa demandada questionou a senhora
Lorenza, a época casada e mae de duas filhas menores de idade, que havia se deslocado da
cidade de Valladolid para Tenerife, onde realizou a entrevista, sobre as dificuldades para
matricular suas filhas e como o marido encontraria emprego na localidade. Na entrevista, a
empresa admitiu para a candidata a vaga de emprego que ndo admitiria uma empregada que
solicitasse licengca maternidade, o que fez a senhora Lorenza confessar que havia realizado
procedimento cirargico de ligadura das trompas (esterilizagdo feminina definitiva), que lhe
impedia de engravidar. Ao final do processo de recrutamento, a empresa acabou por contratar
outra candidata, a senhora Cecilia, que respondeu as mesmas perguntas e ndo tinha
companheiro ou filhos.

O Tribunal Superior de Justica das Ilhas Canarias decidiu por manter a decisdo de
primeira instancia, que condenou a empresa demandada ao pagamento de indenizagdo por
danos morais no valor de 3.000€ (trés mil euros), por entender que a empresa submeteu a
senhora Lorenza a questdes familiares e pessoais totalmente alheias ao trabalho que executaria,
0 que configuraria uma conduta discriminatéria. O Tribunal fundamentou ainda que a
condenacao da empresa deveria ser mantida, pois obrigou a trabalhadora a revelar seus planos
pessoais e inclusive dados médicos que pertenciam a sua mais estrita privacidade,
desnecessarios para uma gestdo de pessoal responsavel e que respeita a dignidade da
trabalhadora (Espanha, 2014).

No Brasil, a 2* Turma do Tribunal Superior do Trabalho (TST), no caso Hugo Ricardo
v. Pullmantur e outros, reconheceu que constitui conduta discriminatoria que viola a intimidade
e a privacidade do trabalhador a exigéncia de teste de HIV como um dos requisitos para
admissdo no emprego, por vedagdo legal, conforme art. 1° da Lei n® 9.029/95. A 2* Turma do
TST, ao firmar esse entendimento, reformou acérdao do Tribunal Regional do Trabalho da 9*
Regido, que havia mantido a sentenca que indeferiu o direito a indeniza¢do por danos morais

em reclamagao trabalhista ajuizada pelo trabalhador (Brasil, 2021a).
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Para o Tribunal Regional, a mera exigéncia de exames de HIV e toxicologicos ndo era
capaz de violar os direitos da personalidade do trabalhador se presentes motivos razoaveis e a
exigéncia ocorresse para todos os trabalhadores, de forma genérica. Ao tratar dos motivos
razoaveis, o Tribunal Regional havia transcrito a sentenca de primeiro grau que mencionava
“[...] a natureza da atividade desenvolvida, a bordo de embarcacdo e permanéncia em alto mar
por grandes periodos [...]”, além de ndo sido comprovado pelo trabalhador que ele ndo teve sua
contratagdo obstaculizada em decorréncia do resultado dos exames ou mesmo que a empresa
ndo contratava pessoas que apresentassem resultados alterados (Brasil, 2021a, n.p.).

Os dois casos acima ilustrados guardam similaridade por, além de discutirem
procedimento adotado pelo empregador na fase pré-contratual, tem como objeto o tratamento
de dados pessoais, inclusive de natureza sensivel, que reclamam, por si, ainda maior protecao
legal. Em ambos os casos, ficou demonstrada a violagdo da privacidade e prote¢do dos dados
pessoais dos trabalhadores, materializada na conduta discriminatoria praticada pelo
empregador. Ademais, aplicavel a hipdtese o principio da ndo discrimina¢do que torna
impossivel o tratamento de dados pessoais para fins discriminatérios ilicitos ou abusivos (art.
6°, IX, LGDP). Esse principio tem merecido destaque nos casos que envolvem tratamento de
dados sensiveis, como nos casos envolvendo os trabalhadores - senhora Lorenza e o senhor
Hugo Ricardo.

A LGPD estabelece um tratamento diferenciado e, por conseguinte, limitativo quanto
ao tratamento de dados sensiveis, em especial quando se refere ao consentimento do titular do
dado sensivel. A legislacdo, nesse aspecto, exige que o consentimento se dé de forma especifica
e destacada para determinadas finalidades (art. 11, I, LGPD), enquanto para os dados pessoais
ndo sensiveis, exige-se apenas que 0 consentimento seja por escrito ou por outro meio que
demonstre a manifestacdo de vontade do titular (art. 8°, LGPD). Logo, estamos diante de
consentimento qualificado, @ medida que o titular € considerado um “contratante vulneravel”
(Rodota, 2008, p. 90), dada a auséncia de liberdade substancial no momento que exterioriza sua
vontade. Isso ¢ trazido para a esfera das relagdes de trabalho, dada a assimetria e desigualdade
entre empregado e empregador, o que, nesse caso, independeria da natureza dos dados pessoatis,
se sensiveis ou nao.

Ademais, a LGPD reduz as hipoteses legais para tratamento de dados pessoais sensiveis
quando ndo consubstanciado no consentimento do titular. Com isso, esses dados somente
podem ser tratados sem o consentimento do titular quando for indispensavel para: (i)
cumprimento de obrigacdo legal; (ii) execucdo de politicas publicas previstas em leis; (iii)

estudos por 6rgdos de pesquisa, observada a anonimizagao dos dados, quando possivel; (iv)
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exercicio regular de direitos; (v) protecdo da vida do titular, incluindo a tutela da sua saude por
profissional de satde; e por fim, (vi) garantia da prevencao a fraude e seguranga do titular (art.
11, LGPD). Com isso, as implicagdes do tratamento de dados pessoais sensiveis do trabalho na
fase pré-contratual tomam ainda maiores proporc¢des, pois, como visto, exclui qualquer
tratamento pautado no legitimo interesse do empregador (art. 7°, IX, LGPD) e para a execucao
de contrato (art. 7°, V, LGPD), hipoteses usuais no contexto laboral.

Com a proliferacao das redes sociais, a populagao usuaria dessas redes, na qual se inclui
os trabalhadores, tende a criar perfis particulares, nos quais compartilha conteudos privados
com sua rede de contatos, dados inclusive disponibilizados para acesso publico, o que nao os
retira da esfera de protecdo instituida pela LGPD. Em razdo do que estabelece a legislacao,
nesse aspecto, o empregador em um processo de recrutamento nao poderia realizar o tratamento
de dados pessoais de candidatos a vaga de emprego, disponibilizados por eles em suas redes
sociais e de acesso publico, mesmo que a lei dispense a exigéncia do consentimento (art. 7°, §
4°, LGPD). Isso porque a utilizacdo dos dados pessoais disponiveis pelo candidato a vaga de
emprego em suas redes sociais nao teria a finalidade de tracar seu perfil para a vaga de emprego,
salvo se tratasse de um perfil profissional, ou seja, ainda que os dados pessoais sejam de acesso
publico, a lei exige que seja considerada a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibilizagdo (art. 7°, § 3°, LGPD).

Em se tratando de qualquer coleta de dados pessoais de candidatos a vaga de emprego,
torna-se imprescindivel que sejam examinadas a necessidade e pertinéncia (Agencia Espafiola
Proteccion Datos, 2021) do tratamento dos dados em contraponto ao desempenho da atividade
que aquele trabalhador eventualmente desempenhara (Article 29 Data Protection Working
Party, 2017). Além disso, o tratamento obrigatoriamente deve estar apoiado em uma hipotese
legal, o que inclui o dever de transparéncia, cabendo ao empregador comunicar no anuncio da
vaga a finalidade para o tratamento de dados pessoais e quais sdo eles (Article 29 Data
Protection Working Party, 2017).

Pela propria dicgao do art. 7°, § 4° da LGPD, ainda que dispensado o consentimento do
trabalhador e tendo sido os dados disponibilizados em perfis profissionais em redes sociais, o
empregador deve observar o principio da necessidade, segundo o qual limita o tratamento de
dados pessoais ao minimo de informagdes para que se atinjam as finalidades. Desse modo,
permite-se tdo somente a coleta de dados pertinentes, proporcionais € ndo excessivos (art. 6°,
111, LGPD).

A ideia de necessidade guarda estreita relagdo a propria exigéncia legal, podendo esta

ultima servir como norte na delimitacdo dos dados pessoais dos trabalhadores que sejam
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realmente pertinentes para o tratamento pelo empregador. Assim, instituida a relacdo de
trabalho com a formac¢ao do vinculo de emprego, materializado a partir do contrato de trabalho,
inaugura-se a fase contratual. Nessa fase, o poder diretivo e fiscalizatério do empregador que
decorrem da subordinagdo juridica, caracteristica central, ainda que ndo unica, da relagdo
juridica entre empregado e empregador, levam o tratamento de dados pessoais a novas
implicagdes no curso do contrato de trabalho.

Diversas sdo as formas que o empregador tem a sua disposicdo para realizar o
monitoramento dos seus empregados, a exemplo das mais tradicionais, por telefone, correio
eletronico, cameras de vigilancia, até novas formas, como o monitoramento de dispositivos
pessoais (por exemplo, computadores pessoais, telefones moveis, tablets), que os empregados
fornecem para os seus trabalhos, em conformidade com uma politica de utilizagao especifica,
tal como a Bring-YourOwn-Device (BYOD)? (Traga o seu proprio dispositivo). Com a
acentuada utilizacdo pelos empregados de seus proprios aparelhos tecnoldgicos para realizagao
de suas atividades laborais, os dados que antes eram armazenados em aparelhos corporativos
passam a ser tratados em aparelhos particulares dos trabalhadores, que, por sua vez, recebem
incentivos das empresas para adotarem essa pratica.

Inumeros beneficios sdao apresentados a utilizagdo da politica do BYOD, entre eles a
acessibilidade, conveniéncia e flexibilidade, por possibilitar que os trabalhadores realizem suas
atividades laborais a qualquer hora e em qualquer lugar, inclusive fazendo pausas durante o
trabalho conforme sua conveniéncia. Isso gera a satisfacdo do trabalhador, que pode utilizar os
dispositivos de sua preferéncia e que investiram ao invés daqueles selecionados pelo
empregador; além de transferir os custos dos dispositivos para os funcionarios (Garba, 2015).

Diante desse cendrio, as empresas t€ém buscado implantar medidas de controle que
permitam, a exemplo, realizar uma limpeza remota de dados dos dispositivos BYOD, a forcar
a instalagdo de aplicativos e até monitorar o uso do dispositivo, o que resultaria no acesso, pelo
empregador, a dados pessoais dos trabalhadores, como historico de navegacao, fotos, contatos
pessoais, mensagens de texto e outras atividades (Garba; Armarego; Murray, 2015). Nesses
casos, dadas as implicagdes para o tratamento de dados pessoais dos trabalhadores, cabe aos
empregadores que utilizam produtos e aplicagcdes para realizar o monitoramento dos seus

empregados considerarem a proporcionalidade das medidas que irdo aplicar, bem como

2 “BYOD refere-se ao uso de smartphones, tablets e laptops pessoais que nio sio fornecidos ou de propriedade da
organizagdo comercial/empregador, mas de propriedade dos funcionarios. Embora os dispositivos possam ser
moveis ou ndo moveis, algumas organizagdes permitem que os funciondrios tragam seus proprios dispositivos de
desktop para o trabalho, desde que a organizagao possa obter controle total desse dispositivo” (Garba; Armarego;
Murray, 2015, p. 1279, tradugdo nossa).
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eventuais medidas adicionais que podem ser tomadas para atenuar ou reduzir a dimensdo € o
impacto do tratamento de dados.

O monitoramento do empregado pelo empregador, a partir dos contetidos transmitidos
por e-mail corporativo, ja foi submetido ao Tribunal Superior do Trabalho, que decidiu sobre o
caso Elielson v. HSBC Seguros Brasil S.A. (Brasil, 2005). O TST entendeu, na ocasido, ser
licita a conduta do empregador em monitorar e rastrear a atividade do empregado no ambiente
de trabalho, em e-mail corporativo, ou seja, autorizou a conduta do empregador consistente na
checagem das mensagens, tanto do ponto de vista formal quanto sob o angulo material ou de
conteudo. Na tese firmada, admitiu-se, inclusive, a coleta e utilizagdo de conteudo indevido
transmitido pelo trabalhador no e-mail corporativo para fins de dispensa por justa causa dele.

No caso em comento, a empresa havia identificado que o trabalhador teria, no exercicio
de suas funcgodes, utilizado o e-mail corporativo e enviado comunicagao eletronica com fotos
pornograficas, o que ensejou a dispensa do empregado por justa causa, penalidade maxima ao
trabalhador prevista na legislagao trabalhista (art. 482, Decreto-Lei n°® 5.452/43). O trabalhador
sustentou que as provas obtidas eram ilegais, posto que ndo havia consentido com o
monitoramento do seu e-mail, ainda que corporativo (Brasil, 2005).

O juiz de primeiro grau ndo acolheu a justa causa pretendida pela empresa por entender
que as provas obtidas violavam o art. 5°, XXII, da Constituicdo Federal/1988, portanto, ilegal.
Em recurso para o Tribunal Regional do Trabalho da 10* Regido (TRT-10), a empresa teve
pronunciamento do Tribunal favoravel ao seu pleito, que reformou a sentenga de primeira
instancia. O TRT-10 fundamentou no sentido de que ndo haveria qualquer intimidade a ser
preservada, pois o e-mail monitorado era corporativo € nao poderia ser utilizado para fins
particulares, tendo em vista que o provedor era do HSBC. Por entender que o e-mail ndo era de
propriedade do empregado, e sim da empresa, era garantido a ela o direito de ter acesso a forma
como estaria sendo utilizado. A decisao do Tribunal Regional menciona ainda que, mesmo que
nao houvesse qualquer previsdao no contrato de trabalho ou nos sistemas operados pelos
trabalhadores, a lealdade e a boa-fé seriam suficientes para inibir qualquer raciocinio favoravel
a utiliza¢do dos equipamentos do empregador para fins moralmente censuraveis (Brasil, 2005).

Em recurso para o TST, o empregado argumentou, em sintese, que por inexistir
qualquer participacao ou anuéncia do empregado no acesso ao conteudo transmitido por ele no
seu e-mail corporativo, por si s6 configuraria a violagdo da correspondéncia e a quebra da
legalidade. Embora o conteudo transmitido ndo condissesse com as matérias afetas ao servigo
prestado pelo empregado e, portanto, aptas a ensejar a rescisao contratual por justa causa, ndo

poderia serem utilizadas, pois o empregador teve acesso sem a sua anuéncia (Brasil, 2005).
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A 1* Turma do TST, ao decidir o caso favoravel a empresa, tracou a distin¢ao entre e-
mail particular e e-mail corporativo. Segundo o TST, ¢ inviolavel e sagrada a comunicacdo de
dados em e-mail particular, ainda que acessado de terminal de computador do empregador. Do
contrario, o e-mail corporativo, fornecido pelo empregador para utilizacdo estritamente em
servigo, se assemelha a “‘uma correspondéncia em papel timbrado da empresa”, sendo, portanto,
uma ferramenta de trabalho. Ademais, a senha de uso pessoal concedida pelo empregador ao
empregado para acesso ao e-mail corporativo ndo representa uma protecao do empregado para
com o empregador, e sim protecao contra acesso indevido de terceiros (Brasil, 2005). Na
ocasido, o TST recorreu ainda a precedentes de outros paises, a exemplo dos Estados Unidos,
onde restou assentado que, quanto ao uso de e-mail corporativo e acesso a internet por meio do
sistema operacional da empresa, o trabalhador nio tem razoavel expectativa de privacidade’.

Em contrapartida, a mesma 1* Turma do TST julgou outro caso no qual se discutia a
possibilidade da dispensa por justa causa em razdo do envio de e-mail com contetido
pornografico. No caso Vanessa v. Votorantim Cimentos LTDA (Brasil, 2017), a empregada
teria enviado e-mail a duas colegas de trabalho sob o titulo "Pinto dos Famosos", e por essa

razdo, o empregador teria a demitido por justa causa em razdo da falta grave cometida pela

3 “Uma vez que o Brasil, como visto, ressente-se da auséncia de normatividade especifica a respeito da correta
utilizag@o do e-mail corporativo pelo empregado ¢ do possivel monitoramento desta ferramenta de trabalho pelo
Empregador, revela-se pertinente um rapido exame dessas questdes sob o prisma do Direito Comparado. Em
termos legislativos, o Reino Unido ¢ o Pais que mais evoluiu nesta area: o Parlamento aprovou lei, conhecida como
RIP ( Regulation of Investigatory Powers Act ), que autoriza os empregadores, desde 24/10/2000, a promover o
monitoramento de e-mails e telefonemas de seus empregados, nos seguintes termos textuais: "(3) Conduct
consisting in the interception of a communication is authorised by this section if — (a) it is conduct by or on
behalf of a person who provides a postal service or a telecommunications service ; and (b) it takes place for
purposes connected with the provision or operation of that service or with the enforcement, in relation to that
service, of any enactment relating to the use of postal services or telecommunications services." (Part I, Chapter
1, Section 3)2 Mais adiante dispde ainda a referida Lei inglesa: "(3) Nothing in any regulations under sebsection
(2) shall authorise the interception of any communication except in the course of its transmission using apparatus
or services provided by or to the person carrying on the business for use wholly or partly in connection with that
business." (Part I, Chapter 1, Section 4)3 Nos Estados Unidos da América, ha diversos precedentes que, a meu ver,
merecem realce. A Eg. Corte Suprema dos Estados Unidos analisou a questdo referente a privacidade no ambiente
de trabalho no famoso caso O'Connor v. Ortega . (480 U.S., 107 S.Ct. 1492, 94 L.Ed.2d 714 — de 1987). A época,
a Eg. Suprema Corte Norte-Americana reconheceu que os empregados tém direito a privacidade no ambiente de
trabalho digna de protegdo legal. Entretanto, deve-se ponderar esta privacidade em relagdo as peculiaridades de
cada ambiente de trabalho. A Eg. Corte assentou que, em certas areas, os empregados podem ter
uma razoavel expectativa de privacidade (expectation of privacy). Mas, ressalva-se, nunca de forma absoluta:
"The decision recognized that with the question of privacy in the workplace there are no absolutes. Often whether
an employee has a reasonable expectation of privacy is a question of specific practices within the employee's
workplace, and the issue of whether an employee has a reasonable expectation of privacy ‘must be addressed on a
case-by-case basis’." (Id. IN 716, 1497)

Sob tal entendimento, diversos cidaddos daquele Pais moveram agdes em desfavor do empregador ao argumento
de que este, supostamente, teria violado sua privacidade ao monitorar o e-mail corporativo.

A maioria das Cortes americanas, porém, tende a assentar que o empregado, ao receber uma caixa de e-mail de
seu empregador, ndo tem expectativa de privacidade quanto a esta.” (Brasil, 2005, n.p.)
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empregada, ou seja, o ato de indisciplina ou insubordinag¢do (art. 482, h, Decreto-Lei n°
5.452/43).

Alguns pontos merecem especial atencao nesse caso: (i) a empregada, em depoimento
transcrito na decisao, afirmou ter conhecimento das politicas da empresa que proibiam o envio
de e-mails de contetido pornogréfico, proibicdo que estava no Coddigo de Conduta da
Votorantim; e (ii) a testemunha da empregada informou que ndo havia uma proibi¢do
propriamente do uso de e-mail corporativo para fins particulares (Brasil, 2017).

O Tribunal Regional do Trabalho do Trabalho da 9* Regido (TRT-9) manteve a sentenga
de primeiro grau, que reconheceu o excessivo rigor da empresa na aplicacdo da justa causa a
empregada. Para tanto, o TRT-9 entendeu que, ainda que moralmente reprovavel, no conteudo
do e-mail ndo havia cenas de sexo. Além disso, nao houve o compartilhamento para uma lista
de pessoas, mas apenas para duas colegas de trabalho; logo, ndo estaria propagando material
pornografico indiscriminadamente para todos os colegas da empresa (Brasil, 2017). A 1* Turma
do TST, entdo, manteve a decisdo do TRT-9 por entender que os fatos e as provas ja haviam
sido valorados pelo Tribunal Regional e que, constatado o rigor excessivo e
desproporcionalidade entre a conduta da empregada e a falta aplicada pelo empregador, o TRT-
9 utilizou, como fundamento nuclear, o principio da proporcionalidade, ndo havendo afronta ao
art. 482, "a", "e" e "h", do Decreto-Lei n® 5.452/43) (Brasil, 2017).

Com relagdo a ambos os casos que tratam do monitoramento do empregado pelo
empregador no ambiente de trabalho a partir do uso de e-mail corporativo, no contexto do
tratamento de dados pessoais vinculados a essa ferramenta de trabalho, se sobressaem pontos
que merecem destaque. Primeiro, € imprescindivel a ciéncia inequivoca do empregado sobre a
finalidade do uso do e-mail corporativo para fins estritamente profissionais, de modo a evitar
transmissdo de contetdo intimo, dada a possibilidade de monitoramento do contetido pelo
empregador. Nesse aspecto, ¢ de remorar o principio da finalidade, que permite o tratamento
de dados pessoais para propositos legitimos, logo, por se tratar de uma ferramenta de trabalho
e carregar a marca do empregador, garante a esse legitimo interesse em verificar o conteudo
transmitido por seus empregados. Porém, esse mesmo principio adverte que essa finalidade seja
explicita e informada ao titular, portanto, a luz do art. 6°, I da LGPD, ¢é necessario que o
empregado tenha ciéncia do tratamento de dados pessoais vinculados aos e-mails corporativos.

Em segundo plano, cabe ao empregador aplicar as penalidades previstas aos seus
empregados nos casos em que houver descumprimento as politicas da empresa sobre o uso
adequado das ferramentas de trabalho, o que inclui o e-mail corporativo, com a devida

proporcionalidade. Deve-se evitar o excessivo rigor na puni¢ao do empregado, a exemplo de
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conteudo inadequado transmitido em e-mail corporativo, devendo ser observado, a partir do
tratamento de dados realizado pelo empregador, se: (i) o teor do contetido (inadequagdo); (ii) a
extensdo do seu alcance (dano); e (iii) a reincidéncia do uso inadequado pelo empregado
(conduta). Todos esses aspectos podem estar inseridos em codigos de conduta, instrumentos
aptos a garantir seguranca juridica tanto ao empregado quanto ao empregador.

Nesse sentido, as implicagdes do tratamento de dados pessoais pelo empregador no
contexto laboral reclamam: (i) a proporcionalidade no uso das medidas e ferramentas utilizadas
para fins de monitoramento do empregado, a exemplo da vigilancia por cameras nos locais em
que seus empregados executam suas tarefas laborais; (ii) a transparéncia, de modo que os
empregadores, ao implementarem ferramentas de monitoramento no ambiente de trabalho,
deem ampla divulgacdo as medidas implementadas, descrevendo com rigor o momento em que
o tratamento de dados ¢ realizado, assim como estabelecendo politicas de prote¢ao de dados
pessoais; (iii) a subsidiariedade, que implica dar maior énfase a prevengdo do que a propria
obtencdo de dados no contexto laboral. Por exemplo, ao invés de monitorar o acesso dos
trabalhadores a sitios da internet nos terminais de computador que faz uso com fim de evitar o
acesso a sitios web ndo permitidos, que se proceda o bloqueio destes, garantindo assim a adog¢ao
de medidas capazes de prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais (Aratjo, 2018).

A observancia da proporcionalidade, transparéncia e subsidiariedade, além do
cumprimento das regras de prote¢do aos dados pessoais do trabalhador, ¢ medida que se impde,
dada a possibilidade também da rescisdo indireta do contrato de trabalho por iniciativa do
empregado. Assim como o empregado esta sujeito a punigdes pelo descumprimento de deveres
contratuais (art. 482, Decreto-Lei n°® 5.452/43) que pode resultar em penalidades que vao desde
adverténcias, suspensado até a rescisdo contratual por justa causa, o empregador também pode
incorrer em faltas capazes de ensejar a rescisao indireta do contrato de trabalho.

A rescisdo indireta representa uma das modalidades de término do contrato de trabalho,
que ocorre quando o empregador comete faltas previstas no art. 483 do Decreto-Lein® 5.452/43.
Nessas situagdes, o empregado pode pleitear judicialmente o fim do pacto laboral, desde que
demonstrada a ocorréncia de falta grave pelo empregador que impossibilite a continuidade do
vinculo de emprego. Reconhecida a rescisao indireta, o empregado passa a ter direito ao
recebimento de todas as verbas salariais referentes a dispensa sem justa causa por iniciativa do
empregador, entre elas, saldo de saldrio dos dias efetivamente trabalhados; aviso prévio; décimo
terceiro proporcional; férias proporcionais acrescidas do terco constitucional; férias vencidas

acrescidas do terco constitucional, se houver; liberagdao para saque do Fundo de Garantia por
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Tempo de Servigo acrescido de 40% e seguro-desemprego, desde que atenda aos requisitos
impostos pela legislacdo previdenciaria.

O caso envolvendo Maria Cristina v. ASSB Comercio Varejista de Doces LTDA
(Brasil, 2021b) ilustra a necessidade do cumprimento da legislacdo em matéria de protegao de
dados pessoais pelo empregador, caso que trata da insercdo do nimero de telefone da
empregada no sife da loja sem a autorizagdo dela. Tanto o juiz de primeiro grau quanto o
Tribunal Regional do Trabalho da 3* Regido (TRT-3) reconheceram que a conduta patronal
configura dano moral passivel de indenizagdo, pois implicou a divulgacao de dado pessoal da
empregada, o que afrontou sua vida privada. O TRT-3, na decisdo, mencionou ainda conversa
de WhatsApp entre a empregada e o seu coordenador (preposto da empresa), na qual comentou
“que tinha "muito cliente sem nog¢do", que um deles teria ligado para o telefone dela as 4h da
manha, "Pq o louco viu q ndo respondeu e ainda ligou”.

O TRT-3, ao decidir o caso, desconsiderou a validade do termo de autorizagdo que a
empregada teria assinado para fins de cessdo gratuita de sua imagem na web em favor da
empresa, pois esse termo utilizado pela empresa na sua defesa ndo permitia a divulgacao de
dados pessoais da trabalhadora. Assim, em razdo de o empregador ndo ter cumprido com as
obrigagdes do contrato (art. 483, d, Decreto-Lei n® 5.452/43), ou seja, respeitado o direito a
privacidade e a intimidade da empregada e observado as normas da LGPD, pois tratou do dado
pessoal daquela sem base legal e em desrespeito a principios previstos no artigo 6° da referida
Lei, o TRT-3 manteve a sentenca que reconheceu a falta grave cometida pelo empregador e
decretou a rescisdo indireta do contrato de trabalho (Brasil, 2021b).

As implicagdes do tratamento de dados pessoais do trabalhador durante a fase contratual
podam, como visto, incidir na rescisao contratual por justa causa seja do empregado, seja do
empregador, face ao descumprimento dos deveres legais e consequente cometimento de faltas
graves previstas nos artigos 482 e 483 do Decreto-Lei n® 5.452/43. Para além disso, repercute
na fase pos-contratual para o cumprimento de obrigacao legal pelo empregador consistente no
armazenamento de dados pessoais do trabalhador, o que demanda, por si, a observancia da
LGPD, enquadrando-se na hipdtese legal prevista nos arts. 7°, Il e 16, I, LGPD.

A atuagdo do empregador em desconformidade com a LGPD, por sua vez, pode resultar
em sangOes administrativas aplicaveis pela Autoridade Nacional de Protecao de Dados. As
sancoes podem variar entre: (1) adverténcia, na qual a Autoridade Nacional indicara as medidas
corretivas que deverdo ser adotadas em prazo por ela estabelecido; (ii) multas; (iii) publicizacao
da infragdo, que pode gerar prejuizo econdOmico para a empresa, dada a quebra de confianca

que pode gerar entre a empresa e seus clientes; (iv) bloqueio dos dados pessoais que estiverem
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relacionados a infragdo cometida, até que sejam adotadas medidas corretivas para o tratamento
em conformidade com a lei; (v) eliminagdo dos dados tratados em desconformidade com a lei;
(vi) suspensao parcial do funcionamento do banco de dados dos agentes infratores e até
suspensao do exercicio da atividade de tratamento por até 6 (seis) meses, prorrogavel por igual
periodo; e em ultimo caso, (vii) proibi¢ao parcial ou total da atividade de tratamento de dados
pessoais pelos agentes infratores (art. 52, LGPD).

O descumprimento pelo empregador da legislagdo em matéria de protecdo de dados
pessoais pode, como visto, ensejar, além de sancao administrativa imposta pela ANPD, incorrer
na ruptura do contrato de trabalho decorrente da conduta culposa do empregador, ensejando o
pagamento de todas as verbas rescisorias tipicas de dispensa sem justa causa, bem como
eventual ressarcimento por dano extrapatrimonial. Nesse sentido, a adog@o de regras de boas
praticas e governanca em privacidade adquire papel fundamental para que, por meio de
programas de compliance, condutas e metas sejam implementadas e adotadas no ambiente
organizacional com vistas a tutela dos dados pessoais do trabalhador, sem deixar de lado a
valorizacdo do trabalho humano. Além disso, evitam-se prejuizos financeiros as empresas
(Marcolino; Silveira, 2020), reduzindo ou até¢ mesmo eliminando os riscos de sofrerem sangdes
administrativas pela ANPD e pela Justica do Trabalho.

Constata-se, portanto, que em razao da auséncia de liberdade substancial do empregado
quando exterioriza sua vontade, em qualquer das fases da relacdo de trabalho, cabe ao
empregador atentar aos limites legais quando estiver realizando o tratamento de dados pessoais
do trabalhador. As implicacdes demonstram a necessidade do empregador de observar a
finalidade, pertinéncia e necessidade para o qual o tratamento de dados pessoais se destina, o
que vedaria a utilizacdo indiscriminada de dados disponiveis em perfis do candidato a vaga de
emprego em redes sociais.

Além disso, em se tratando de monitoramento do empregado, as implicagdes exigem
que estejam presentes propositos legitimos do empregador para o tratamento de dados pessoais
no contexto laboral. Deve, em cada caso concreto, observar a proporcionalidade no uso das
medidas de monitoramento do empregado, a transparéncia na comunicagdo aos empregados
sobre quais os seus dados e em quais circunstancias estdo sendo coletadas pela empresa, e a
subsidiariedade, de modo a dar enfoque na implementagdo das medidas menos invasivas a
privacidade dos trabalhadores.

Do contrario, o tratamento de dados dos trabalhadores em desconformidade com a
legislagdo que tutela o direito a prote¢do de dados pessoais implicarda em sangdes

administrativas, como por exemplo, pela Autoridade Nacional de Protecao de Dados brasileira.
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Além disso, pode gerar ainda repercussdes no contrato de trabalho aptas a ensejar a rescisao
indireta do contrato, se configurada a falta grave pelo empregador ou pelo empregado nos
termos da Consolidacao das Leis do Trabalho, e a reparacao por dano extrapatrimonial. Dessa
forma, dada a vulnerabilidade do trabalhador no contexto laboral e no cenario das novas
tecnologias, aliada a necessidade de que seja assegurada a tutela das liberdades individuais,
protegendo os dados pessoais, serdo explorados, a seguir, os modelos regulatérios na busca por

aquele que ofereca melhores condigdes para maior efetividade desse direito.

4 CONCLUSAO

O estudo demonstrou que a efetividade da LGPD nas relagdes de trabalho exige
diretrizes diferenciadas por fase: pré-contratual, contratual e pds-contratual, alinhadas aos
principios da finalidade, necessidade, proporcionalidade, transparéncia e subsidiariedade, como
critérios operativos para decisdes cotidianas de tratamento de dados.

Com isso, o consentimento do trabalhador, enquanto hipotese legal, ¢ contestada, dada
a assimetria e desigualdade presentes na relagdo de trabalho, o que compromete a validade do
consentimento como fundamento juridico para o tratamento de dados pessoais.

Além disso, os problemas advindos na relagdo de trabalho nem sempre envolverdao
somente a protecdo de dados pessoais, mas terdo reflexos também nos direitos dos
trabalhadores, como exemplo, a dispensa por justa causa de um empregado que comete o
vazamento de dados pessoais dos clientes da empresa para o qual presta servigos, ou ainda, o
dever da empresa indenizar um candidato que sofreu discriminacdo no processo seletivo de
recrutamento por utilizacdo indevida de dado pessoal sensivel, como a manifestacio politica
em sua rede social. A interagdo entre o direito a protecdo de dados pessoais e o direito do
trabalho auxilia no desenvolvimento de solu¢des que atendam aos interesses dos trabalhadores,
a exemplo, utilizando a privacidade como limite ao poder fiscalizatorio.

Conclui-se que as implicacdes da LGPD nas relacdes de trabalho sdo diversas e
relevantes, dada a finalidade que ¢ tutelar a privacidade do trabalhador, constitucionalmente
assegurada (arts. 7°, 5°, X, LXXIX, CF/88). Dessa forma, a LGPD se soma ao conjunto de
normas trabalhistas para, a exemplo, estabelecer restricdes ao empregador sobre as hipoteses
legais que autorizam ele a tratar os dados dos empregados, além de estabelecer o dever de
garantir a integridade dos dados e a seguranca da informagdo por meio de medidas que
eliminem os riscos. Com isso, emerge assim a imprescindivel ado¢do de programas de

governanga em privacidade, por meio da implementagdo de compliance trabalhista.
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Como balizas operativas, na pré-contratual impde-se a proibi¢ao do escrutinio ampliado
de perfis pessoais e a prevencao de praticas discriminatdrias; na contratual, o0 monitoramento
(e-mail corporativo, BYOD, controle de acesso, cameras) demanda propdsito legitimo,
proporcionalidade e transparéncia prévia; na pds-contratual, a guarda de dados limita-se as

obrigacdes legais e a finalidade residual estritamente comprovada.
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