1 INTRODUCAO

A ascensao da inteligéncia artificial (IA) tem provocado transformagdes profundas no
ecossistema digital, sobretudo pela automatizagdo de decisdes e pelo uso massivo de dados
pessoais em plataformas digitais. Alimentados por algoritmos complexos, esses sistemas
frequentemente operam de forma opaca, dificultando a compreensao dos critérios utilizados em
processos decisorios automatizados. Essa caracteristica amplia riscos de violagdes a
privacidade, discriminagdes e vazamentos de dados, colocando em evidéncia o desafio de
conciliar inovagao tecnoldgica com a protecao dos direitos fundamentais dos individuos.

Nesse cendrio, a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n°
13.709/2018, alterada pela Lei n° 13.853/2019) representou um marco normativo relevante no
Brasil, ao estabelecer principios e garantias para o tratamento de dados pessoais. Contudo, a
sofisticacdo técnica da inteligéncia artificial evidencia limitagdes dessa legislagdo diante da
realidade dos sistemas algoritmicos. Além da LGPD, este estudo dialoga com o Regulamento
Geral de Prote¢do de Dados da Unido Europeia (GDPR — 2016/679), o Artificial Intelligence
Act (Al Act — 2024) e o Projeto de Lei n°® 2.338/2023 em tramitacdo no Brasil, que buscam
oferecer respostas regulatdrias especificas para os desafios da IA.

Diante desse contexto, formula-se o seguinte problema de pesquisa: em que medida a
LGPD ¢ suficiente para garantir a prote¢do dos direitos fundamentais dos individuos no
contexto do uso massivo de dados por sistemas de inteligéncia artificial, e quais mecanismos
regulatorios e de governanga podem ser adotados para suprir suas limitagcdes?

O objetivo geral do trabalho ¢ analisar os desafios e limitagdes da LGPD diante da
complexidade da IA, discutindo a pertinéncia de um marco regulatorio especifico que aborde
riscos e impactos sociais decorrentes do tratamento automatizado de dados. Como objetivos
especificos, busca-se: (i) investigar os riscos associados a opacidade algoritmica e ao
vazamento de dados; (i1) discutir a relevancia do compliance algoritmico como instrumento de
transparéncia e conformidade legal; (iii) apresentar frameworks de governanca de dados, como
o DAMA-DMBOK e o COBIT, e sua aplicabilidade; e (iv) propor uma abordagem integrada
que combine medidas legais, técnicas e organizacionais para fortalecer a governanca de dados
no Brasil.

Metodologicamente, o estudo adota uma abordagem qualitativa, de carater
exploratdrio-descritivo, utilizando o método dedutivo. A pesquisa foi desenvolvida a partir de
levantamento bibliografico e documental, com base em marcos normativos nacionais e

internacionais, literatura académica e relatorios técnicos sobre inteligéncia artificial e protecao



de dados, além da anélise de casos emblematicos de falhas de compliance e vazamentos de
dados em plataformas digitais.

O trabalho esta dividido em trés sec¢des, além desta introducao e da conclusdo. A se¢ao
2 examina os limites da LGPD diante dos desafios da inteligéncia artificial, com énfase na
opacidade algoritmica, nos riscos de discriminagdo e nos vazamentos de dados. A secdo 3
aborda o conceito ¢ a importancia do compliance algoritmico, explorando estratégias de
mitigagdo de riscos, protecao da privacidade e frameworks de governanca de dados. A se¢do 4
analisa as perspectivas regulatdrias nacionais e internacionais, destacando o GDPR, o Al Act
europeu e o Projeto de Lei n°® 2.338/2023 no Brasil.

A relevancia deste estudo reside na necessidade de construir um ambiente digital em
que a inovacdo tecnoldgica esteja alinhada a protecdo de direitos fundamentais, oferecendo
subsidios ao debate contemporaneo sobre a regulagdo da inteligéncia artificial no Brasil e a

formulagdo de politicas publicas e praticas organizacionais mais responsaveis.

2 A LGPD FRENTE A INTELIGENCIA ARTIFICIAL

A Lei Geral de Protegdo de Dados Pessoais (LGPD — Lei n° 13.709/2018) surge como
marco normativo essencial no ordenamento juridico brasileiro, estabelecendo principios,
fundamentos e garantias voltados ao tratamento de dados pessoais. Inspirada no Regulamento
Geral de Protecdo de Dados da Unido Europeia (GDPR), a lei assegura direitos fundamentais
como a portabilidade, a exclusdo de dados e a revisdo de decisdes automatizadas (BRASIL,
2018). Tais dispositivos representam avangos significativos, sobretudo em um cenario em que
os dados pessoais se consolidaram como recursos estratégicos de alto valor econdmico e social.

No entanto, a evolucdo tecnologica, em especial com a consolidagdo da inteligéncia
artificial (IA), expde os limites praticos da LGPD. A utiliza¢do de algoritmos complexos e
técnicas de machine learning' ampliou exponencialmente a capacidade de coleta,
processamento e analise de informacdes pessoais. Esse contexto revela tensoes regulatorias que
desafiam a efetividade da legislagdo, sobretudo no que se refere a transparéncia,

responsabilizacdo e prote¢ao da autodeterminagdo informativa.

! Machine learning (aprendizagem de maquina) é um ramo da inteligéncia artificial (IA) que permite que os
sistemas de computador aprendam a partir de dados e tomem decisdes ou fagam previsdes sem serem
explicitamente programados para cada tarefa. O processo envolve treinar um algoritmo em um grande conjunto de
dados para que ele possa identificar padrdes e correlacdes. Uma vez treinado, o algoritmo pode aplicar o
conhecimento adquirido a novos dados, melhorando seu desempenho ao longo do tempo. E a base de muitas
tecnologias modernas, como sistemas de recomendagdo (Netflix, Spotify), reconhecimento de imagem e fala
(Google Photos, Siri) e carros autonomos.



2.1 Opacidade Algoritmica e Limitacoes da LGPD

A chamada opacidade algoritmica, também conhecida como ‘“caixa-preta da [A”,
refere-se a dificuldade ou mesmo impossibilidade de compreender os critérios de decisao
empregados por sistemas automatizados. Esse fenomeno decorre, em grande medida, da
complexidade técnica de modelos de aprendizado profundo, como redes neurais artificiais, que
processam grandes volumes de dados em multiplas camadas internas, tornando os resultados
pouco ou nada explicaveis para usudrios e até mesmo para especialistas (PASQUALE, 2016).

Essa auséncia de explicabilidade desafia frontalmente os principios de transparéncia e
accountability?, previstos na LGPD. O art. 20 da lei estabelece o direito do titular de dados a
revisdo de decisdes automatizadas, assegurando que processos baseados exclusivamente em
algoritmos possam ser questionados (BRASIL, 2018). Todavia, a falta de clareza quanto aos
critérios utilizados pelos sistemas compromete a efetividade desse dispositivo legal, uma vez
que, se o proprio funcionamento do algoritmo ndo ¢ inteligivel, a revisdo se torna meramente
formal e ndo substancial.

A opacidade algoritmica ndo ¢ apenas um desafio técnico, mas também juridico e
social. Do ponto de vista juridico, ela impede a efetiva responsabilizagdo de agentes de
tratamento, ja que muitas vezes ndo € possivel identificar quem ¢ responsavel por determinada
decisdo ou qual critério levou a um resultado especifico. Do ponto de vista social, a falta de
explicabilidade fragiliza a confianga dos individuos no ambiente digital, reduzindo a percep¢ao
de seguranca e de prote¢ao de seus direitos fundamentais.

Casos de discriminagdo algoritmica evidenciam a gravidade do problema. Algoritmos
utilizados em processos seletivos ou na concessdo de crédito podem reproduzir vieses presentes
nos dados de treinamento, resultando em decisdes injustas que afetam diretamente grupos
vulnerdveis. A ausé€ncia de transparéncia dificulta a contestagdo dessas decisdes, perpetuando
desigualdades e violando o principio da ndo discriminagdo, implicito na LGPD e explicito em

tratados internacionais de direitos humanos.

2.2 Riscos Associados ao Uso Massivo de Dados

2 Accountability (responsabilizagdo) é a obrigacdo de aceitar a responsabilidade por acgdes, decisdes e seus
resultados, com a disposi¢ao de justificar o que foi feito. O conceito vai além de apenas "ter responsabilidade",
pois implica em ser passivel de punigdo ou recompensa com base no que foi entregue. E um pilar para a
transparéncia, confianca e bom desempenho em diversos contextos, sejam pessoais, profissionais ou
governamentais.



A utilizagdo intensiva de dados pessoais em sistemas de inteligéncia artificial gera uma
série de riscos a privacidade, a seguranca da informagdo e a propria dignidade da pessoa
humana. Isso ocorre porque tais tecnologias dependem de grandes volumes de dados para
treinar e aperfeicoar seus modelos, o que potencializa tanto os beneficios quanto as
vulnerabilidades inerentes ao processo.

Um dos riscos mais evidentes ¢ o de vazamento de dados em larga escala, que serdo
abordados mais a frente nesse artigo. Tais incidentes expdem informacdes sensiveis e
fragilizam a confianga social no ambiente digital. Esses eventos revelam a insuficiéncia dos
mecanismos previstos pela LGPD, que embora estabeleca principios de seguranga e prevengao
(arts. 6° e 46), carece de instrumentos regulatorios e técnicos especificos para lidar com a
complexidade das ameacas contemporaneas. Nesse sentido, a lei sozinha ndo consegue prevenir
vulnerabilidades decorrentes da escala e da interconectividade dos sistemas de 1A, os quais
demandam medidas adicionais de governanga e monitoramento.

Outro risco relevante ¢ a discriminacdo algoritmica, que ocorre quando vieses
presentes nos dados de treinamento sao reproduzidos ou até mesmo ampliados pelos sistemas.
Isso se da porque os algoritmos aprendem padrdes a partir de informagdes histdricas, que muitas
vezes carregam desigualdades estruturais. Como consequéncia, decisdes automatizadas podem
reforgar esteredtipos ou praticas discriminatorias em areas criticas, como processos seletivos,
concessao de crédito, politicas de seguranga publica e até mesmo no acesso a servicos de satde.

A auséncia de transparéncia na tomada de decisdo algoritmica agrava o problema, pois
dificulta que os individuos afetados compreendam ou questionem os critérios utilizados. Tal
cenario contraria o principio da ndo discriminagdo e da autodeterminagdo informativa, previstos

na LGPD, e compromete a protecao de direitos fundamentais.

2.3 A Necessidade de Complementariedade Normativa

E crescente a percepcdo de que a LGPD ndo é suficiente para regular os riscos
especificos associados a inteligéncia artificial. Isso ocorre porque ela foi concebida em um
contexto de protecao de dados pessoais de carater geral, sem considerar as particularidades dos
sistemas algoritmicos, como a opacidade, a possibilidade de discriminacao e a dificuldade de
atribuicdo de responsabilidades.

Nesse sentido, especialistas e organismos internacionais tém defendido a adocdo de

instrumentos normativos complementares, voltados a assegurar maior transparéncia,



explicabilidade e supervisdo humana sobre as decisdes automatizadas (WEHANDLE, 2023).
A implementacdo de mecanismos regulatérios adicionais ¢ fundamental para garantir que a
inovagdo tecnologica esteja alinhada a valores éticos e juridicos, evitando a ampliacdo de
desigualdades ou a violagdo de direitos fundamentais.

No cendrio internacional, destaca-se o Artificial Intelligence Act (Al Act), aprovado
pela Unido Europeia em 2024. Essa norma estabelece um marco regulatério abrangente para a
IA, introduzindo a classificagao dos sistemas conforme o grau de risco — minimo, limitado,
alto ou inaceitavel — e impondo requisitos diferenciados as chamadas “IAs de alto risco”. Entre
as obrigacdes previstas, incluem-se: a necessidade de supervisdo humana, a gestdo da qualidade
de dados, a produgdo de documentacdo técnica auditavel e a adogdo de mecanismos de
transparéncia e explicabilidade (UNIAO EUROPEIA, 2024).

Além disso, o Al Act prevé sangdes expressivas em caso de descumprimento, que
podem alcancar até 35 milhdes de euros ou 7% do faturamento global da empresa infratora,
reforcando a natureza vinculante do compliance algoritmico no contexto europeu (UNIAO
EUROPEIA, 2024). Essa experiéncia normativa evidencia a importdncia de associar
instrumentos legais a praticas concretas de fiscalizacao e responsabiliza¢do, de modo a reduzir
riscos sist€émicos decorrentes do uso de IA.

Para o Brasil, a experiéncia europeia pode servir como referéncia, mas ndo deve ser
simplesmente reproduzida. E necessario adaptar as diretrizes internacionais & realidade
nacional, considerando as especificidades socioeconomicas, o nivel de maturidade tecnologica
e os desafios institucionais do pais. Nesse sentido, o Projeto de Lei n° 2.338/2023, em
tramitagdo no Congresso Nacional, representa um passo relevante ao propor um marco
regulatdrio especifico para a inteligéncia artificial, inspirado no modelo europeu, mas ajustado

as demandas locais (BRASIL, 2025).

3 COMPLIANCE ALGORITMICO E GOVERNANCA DE DADOS



A transi¢do para uma economia digital impulsionada por dados e algoritmos redefiniu
os perimetros da governancga corporativa e da conformidade regulatoria. Nesta se¢do, a analise
se aprofunda na interseccdo entre os sistemas de decisdo automatizada, as estruturas de
governanga de dados e o arcabougo normativo da LGPD. O objetivo ¢ a demonstracao de que
o compliance algoritmico ndo ¢ um exercicio estatico de conformidade legal, mas uma
disciplina dindmica e continua, intrinsecamente ligada a gestdo de riscos, a prote¢do da
privacidade e que age com proeminéncia na resposta a incidentes. A conformidade eficaz,

portanto, emerge como um resultado direto de uma governanga de dados madura e proativa.

3.1 Conceito e relevancia do compliance algoritmico

Uma defini¢do abrangente de compliance algoritmico o estabelece como o conjunto
de processos, politicas, controles internos € mecanismos de supervisdo que uma organizagao
implementa para assegurar que seus sistemas de A e de decisdo automatizada operem em estrita
conformidade com as leis e regulamentagdes, além de padrdes éticos aplicaveis, que
posteriormente serdo expostos.

Essa abordagem ultrapassa a simples adequagdo normativa, exigindo que os principios
de conformidade estejam enraizados na missdo, visao e valores da organizacao, e possibilitando
uma coeréncia fundamental entre as praticas operacionais € os principios €ticos declarados

(LIMA; GARRIDO?, 2022).

3 LIMA, Ricardo Alves de; GARRIDO, Guilherme Leite. Lei Geral de Prote¢do de Dados Pessoais (LGPD) e
compliance: um panorama da adequagdo normativa para organizacdes contemporaneas. Revista Eletronica do
Curso de Direito da UFSM, Santa Maria, v. 17, n. 1, e68680, 2022. ISSN 1981-3694. DOI:
10.5902/1981369468680. Disponivel em: https://doi.org/10.5902/1981369468680. Acesso em: 23 set. 2025.



A relevancia do compliance algoritmico tornou-se critica com a ascensdo de
tecnologias baseadas em big data* e machine learning, que intensificaram a preocupagio com
a perpetuacgao de vieses e discriminagdes por meio de sistemas automatizados. Nesse cenario,
a implementagdo de um programa de compliance algoritmico robusto ¢ vital para diversos fins
estratégicos. Primeiramente, visa a mitigagao de riscos legais e financeiros, evitando as sangdes
administrativas previstas na LGPD, que podem alcangar multas de até 2% do faturamento da
empresa. Em segundo lugar, atua na protecdo da reputacdo corporativa, pois a ocorréncia de
erros, vieses ou resultados discriminatorios em algoritmos pode infligir danos severos e, por
vezes, irreparaveis a marca e a confianga do publico (IBM, 2023). E mais importante, o
compliance algoritmico ¢ um mecanismo salutar e essencial para a garantia de direitos
fundamentais, assegurando que as decisdes automatizadas ndo violem preceitos constitucionais
como a dignidade da pessoa humana, a privacidade e o principio da ndo discriminagdo

(GONCALVES?, 2025).

3.2 Estratégias de mitigacio de riscos e protecio da privacidade

A mitigagdo de riscos em sistemas algoritmicos exige uma abordagem estruturada que
identifique as ameagas intrinsecas a essas tecnologias e implemente estratégias proativas e
continuas para neutraliza-las. O foco principal recai sobre os vieses discriminatdrios e a falta
de transparéncia, desafios que podem ser enderegados por meio de metodologias como o
Privacy by Design e praticas de governanga robustas.

Os riscos associados aos sistemas algoritmicos sdo complexos e multifacetados. O
mais proeminente € o viés algoritmico, que se manifesta quando um sistema de [A produz
resultados que sistematicamente favorecem ou prejudicam determinados grupos de individuos

de forma desproporcional. As origens desse viés sdo diversas.

4 Big Data € um conjunto de técnicas € processos de tratamento de dados caracterizado pelos chamados “5 Vs”:
volume (grande quantidade de dados), velocidade (geragdo e processamento em tempo real), variedade
(diferentes formatos estruturados e ndo estruturados), veracidade (confiabilidade) e valor (extracao de
conhecimento util). O Big Data permite identificar padrdes e prever comportamentos, sendo amplamente
utilizado em marketing e seguranca.

> GONCALVES, Rafaela Vilela; BARBARESCO, Rogério Ananias. Discriminagio em algoritmos de inteligéncia
artificial: estudo da LGPD como mecanismo de controle dos vieses discriminatdrios. Revista Cientifica da
UNIFENAS, Alfenas, v. 6,n. 8, p. 150-160, 19 dez. 2024. ISSN 2596-3481. Disponivel em: https://orcid.org/0009-
0003-2501-7749. Acesso em: 24 set. 2025.



Ha de se salientar 2 tipos mais comuns: o viés de preconceito, ou prejudice bias, que
ocorre quando estereotipos, preconceitos € suposicdes sociais erroneas, presentes na sociedade,
sao refletidos e codificados nos dados de treinamento do algoritmo; e o viés de Amostra, ou
sample/selection bias, que surge quando os dados utilizados para treinar o modelo ndo sao
representativos da populagdo sobre a qual ele ira operar (IBM®, 2023).

A falta de transparéncia, frequentemente descrita como o problema da "caixa preta", ¢
um outro risco significativo, onde muitos sistemas de 1A, especialmente os baseados em redes
neurais profundas, operam de maneira opaca, tornando muito dificil para humanos
compreenderem a logica e os fatores que levaram a uma decisdo especifica.

Essa opacidade representa um obstaculo formidavel para a responsabilizagdo, a
identificacdo de erros e a contestacdo de decisdes injustas (L. C. SALLES’, 2024). A LGPD
busca mitigar esse risco através do principio da transparéncia (art. 6°, inciso VI) e do direito a
revisdo de decisdes automatizadas (art. 20), que implicitamente demanda um certo grau de
explicabilidade (E-DIREITO?, 2025).

A abordagem mais eficaz para a gestdo de riscos algoritmicos € a prevengdo, e
estratégias proativas sdo implementadas desde as fases iniciais de concepg¢ado e desenvolvimento
do sistema. A metodologia Privacy by Design (PbD) ¢ a pedra angular dessa abordagem, da
qual foi concebida para que a privacidade e a prote¢ao de dados sejam incorporadas de forma
nativa e por padrao (by default) em todos os processos, produtos e sistemas, a PbD evita que a
protecdo de dados seja tratada como um adendo ou uma correcdo tardia (CAPTAIN
COMPLIANCE?®, 2024; BLOG CONVISOAPPSEC!’, 2019). A LGPD internaliza esse
conceito em seu art. 46, ao exigir que os agentes de tratamento adotem medidas de seguranca,
técnicas e administrativas "desde a fase de concepcao do produto ou do servigo até a sua

execucgao".

S IBM. O que é viés da IA? 1BM, 22 dez. 2023. Disponivel em: https://www.ibm.com/br-pt/think/topics/ai-bias.
Acesso em: 23 set. 2025.

7L. C. SALLES. Alguns exemplos de perigos reais oriundos do mau uso da I4. L.C. Salles, 2024. Disponivel em:
https://www.lcsalles.com.br/post/alguns-exemplos-de-perigos-reais-oriundos-do-mau-uso-da-ia. Acesso em: 17
set. 2025.

8 E-DIREITO. LGPD: Direito a Explicagdo em Decisées Automatizadas. B-Direito, 12 set. 2025. Disponivel em:
https://e-direito.com/2025/09/12/1gpd-direito-a-explicacao-em-decisoes-automatizadas/. Acesso em: 16 set. 2025.
® CAPTAIN COMPLIANCE. Privacy by Design LGPD: The Ultimate Guide for Businesses. Captain Compliance,
14 maio 2024. Disponivel em: https://captaincompliance.com/education/privacy-by-design-lgpd/. Acesso em: 19
set. 2025.

19 BLOG CONVISOAPPSEC. Privacy by Design and Data Security. Conviso, 2019. Disponivel em:
https://blog.convisoappsec.com/en/privacy-by-design-and-data-security/. Acesso em: 15 set. 2025.
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Outras estratégias proativas incluem a formacdo de equipes de desenvolvimento
diversas, pois a inclusdo de profissionais de diferentes areas do conhecimento, géneros, etnias
e origens socioecondmicas ¢ crucial para identificar e questionar vieses que poderiam passar
despercebidos por equipes homogéneas (FGV CEPI!!, 2024). Além disso, a realizacdo de um
diagnoéstico e mapeamento de riscos no inicio de qualquer projeto de IA permite uma avaliagao
abrangente das areas de vulnerabilidade, a identificacdo dos tipos especificos de riscos
algoritmicos e a defini¢ao de niveis de prioridade para a alocagao de recursos de mitigacao.

O treinamento e a conscientizacao de todos os colaboradores envolvidos no ciclo de
vida da IA também sdo essenciais. Eles devem receber formacao especifica sobre protecao de
dados, ética em IA e seus papéis individuais na identificagdo e mitigag¢ao de riscos.

A causa raiz da maioria dos vieses discriminatorios reside em dados de treinamento
inadequados, que refletem preconceitos historicos ou falhas de representacdo. Casos
emblematicos, como a ferramenta de recrutamento da Amazon que penalizava curriculos com
termos associados a mulheres (L. C. SALLES, 2024), e o algoritmo COMPAS'?, que atribuia
maior risco de reincidéncia a réus negros (DIO, 2025; MCKINSEY, 2019), demonstram que o
algoritmo simplesmente aprende os padrdes discriminatorios presentes nos dados. A LGPD, em
seu principio da qualidade dos dados (Art. 6°, inciso V), exige que os dados tratados sejam

precisos e revisados constantemente.

3.3 Vazamentos de dados e seus efeitos sociais

O cenario de seguranca de dados no Brasil ¢ alarmante, marcado por incidentes de
grande escala que expdem a vulnerabilidade de infraestruturas criticas e afetam milhdes de
cidaddos. A andlise desses eventos e de suas consequéncias revela impactos que transcendem
as perdas financeiras diretas, atingindo as esferas social e psicologica dos individuos e

impulsionando uma evolu¢ao na resposta regulatoria e na jurisprudéncia sobre danos morais.

" FGV CEPL. Os muitos desafios da mitiga¢io de vieses no desenvolvimento de algoritmos. Medium, 2024.
Disponivel em: https://fgvcepi.medium.com/os-muitos-desafios-da-mitiga%C3%A7%C3%A30-de-vieses-no-
desenvolvimento-de-algoritmos-83a48888e734. Acesso em: 22 set. 2025.

12 Algoritmo COMPAS é uma ferramenta algoritmica de avaliagdo de risco criminal (Correctional Offender
Management Profiling for Alternative Sanctions), desenvolvida pela empresa Northpointe. E utilizada para prever
a probabilidade de reincidéncia de acusados ou condenados. Tornou-se exemplo emblematico de opacidade e
vieses algoritmicos, pois estudos (como o da ProPublica, 2016) apontaram que ele superestimava riscos para
pessoas negras e subestimava para brancas, evidenciando o problema da discriminagdo algoritmica.
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O Brasil também figura consistentemente entre os paises com maior volume de dados
vazados no mundo, onde os incidentes de seguranga tornaram-se mais frequentes e sofisticados,
atingindo grandes corporacdes, instituicdes financeiras e 0rgaos governamentais, o que
demonstra uma fragilidade sistémica (FIA, 2025).

Em 2021, ocorreu o episddio que ficou conhecido como o “Mega Vazamento do Fim
do Mundo”, considerado a época o maior ja registrado no Brasil. Estima-se que 223 milhdes de
pessoas tiveram informagdes expostas, incluindo CPF, nome completo, data de nascimento,
endereco, fotos de rosto, renda, dados de veiculos e escolaridade, entre outros.

O caso ganhou esse apelido justamente pelo volume inédito de informacdes, que
alcangou praticamente toda a populagao brasileira, incluindo pessoas ja falecidas. A gravidade
do episddio levou a atuacdo da Secretaria Nacional do Consumidor (Senacon) e do Procon-SP,
que notificaram a Serasa para prestar esclarecimentos quanto a origem dos dados e as medidas
de conteng¢ao adotadas. O roubo de identidade ¢ uma das principais causas de perdas financeiras
no Brasil, com um prejuizo médio estimado em mais de R$5.700 por vitima em 2024
(IDENTY.IO', 2025; CLEAR.SALE!, 2025).

Tratando do cenério internacional, em junho de 2025, segundo reportagem da revista
Forbes, foi identificado o maior vazamento de dados da historia: cerca de 16 bilhdes de senhas
e credenciais foram expostas, atingindo plataformas como Apple, Google, Facebook, Telegram,
GitHub, além de servicos governamentais de diferentes paises. Diferentemente de incidentes
anteriores, que em grande medida se baseavam na reciclagem de bancos de dados ja
comprometidos, esse caso envolveu informacdes inéditas, coletadas por meio de malwares do

tipo infostealer (FORBES, 2025).

B IDENTY.IO. Brasil perdeu mais de R$ 297,7 bilhdes devido a fraudes em 2024; roubo de identidade é uma das
principais causas. Identy.io, 2025. Disponivel em: https://www.identy.io/brasil-perdeu-mais-de-r-2977-bilhoes-
devido-a-fraudes-em-2024-roubo-de-identidade-e-uma-das-principais-causas/. Acesso em: 20 set. 2025.

14 CLEAR.SALE. Roubo de identidade: o que é, como acontece e como prevenir. Clear.Sale, 2025. Disponivel
em: https://br.clear.sale/blog/roubo-de-identidade. Acesso em: 16 set. 2025.
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Em muitos casos, autoridades e empresas frequentemente minimizam o risco de
vazamentos de dados cadastrais, classificando-os como "ndo sensiveis" e de "baixo impacto"
(AGENCIA BRASIL', 2025). Os dados vazados sio mais do que suficientes para a aplica¢io
de golpes que afetam em muito a vida dos cidaddos. A jurisprudéncia inicial do STJ refletiu
essa visdo ao exigir prova de dano concreto para esses casos, mas a realidade demonstra que a
combinac¢do de dados aparentemente comuns € precisamente o que os fraudadores necessitam
para construir narrativas criveis e aplicar golpes de engenharia social (STJ, 2023).

O "paradoxo do dado nao sensivel" reside no fato de que informagdes de baixo risco
isoladamente, quando agregadas e contextualizadas, tornam-se uma ferramenta de alto impacto
para o crime, cujo dano a vitima, posteriormente, enfrenta dificuldades para comprovar em
juizo. Adicionalmente, os vazamentos de dados criam um "residuo toxico" digital que pode ser
reaproveitado para fins ainda mais nefastos, como a alimentacdo de sistemas de IA
discriminatorios, que resultam em incidentes massivos, como o de 2021 e o "Mother of All
Breaches" (MOAB), cujo efeito disponibilizou vastos conjuntos de dados na dark web.

A questdo da reparacdo por danos morais tem sido objeto de intenso debate na
jurisprudéncia brasileira. Inicialmente, em 2023, o STJ, no julgamento do AREsp 2.130.619,
firmou o entendimento de que o vazamento de dados pessoais comuns (ndo sensiveis) ndo gera,
por si s6, um dano moral presumido (in re ipsa), e, portanto, caberia ao titular dos dados
comprovar o efetivo prejuizo sofrido para ter direito a indenizagdo (LOPES'S, 2025).

Contudo, decisdes mais recentes indicam uma evolugao nesse entendimento. No REsp
2.147.374, o STJ decidiu que a ocorréncia de um ataque hacker ndo isenta a empresa de sua
responsabilidade, rejeitando a tese de "culpa exclusiva de terceiro" quando hé falha no dever
de seguranca do agente de tratamento (DATA PRIVACY BRASIL!Y, 2024). Mais
significativamente, em fevereiro de 2025, o julgamento do REsp 2.121.904 sinalizou uma
mudanca de posicionamento ao reconhecer o dano moral presumido em um caso de vazamento,
inaugurando um entendimento que valoriza a anglstia e a violagdo da expectativa de

privacidade do titular, independentemente da comprovagao de prejuizo material subsequente.

'S AGENCIA BRASIL. BC informa que total de chaves Pix vazadas chega a 46,8 milhGes. Agéncia Brasil, 24 jul.
2025. Disponivel em: https://agenciabrasil.ebc.com.br/economia/noticia/2025-07/bc-informa-que-total-de-
chaves-pix-vazadas-chega-468-milhoes. Acesso em: 19 set. 2025.

16 LOPES, Roberta Castilho Andrade. STJ reconhece dano moral presumido em vazamento de dados pessoais.
MIGALHAS, 29 maio 2025. Disponivel em: https://www.migalhas.com.br/depeso/431132/stj-reconhece-dano-
moral-presumido-em-vazamento-de-dados-pessoais. Acesso em: 26 set. 2025.

7 DATA PRIVACY BRASIL. Mudou tudo? STJ decide sobre resp. civil em vazamento de dados. Data Privacy
Brasil, 13 dez. 2024. Disponivel em: https://dataprivacy.com.br/mudou-tudo-stj-decide-sobre-resp-civil-em-
vazamento-de-dados/. Acesso em: 15 set. 2025.
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3.4 Frameworks de governanca de dados: DAMA-DMBOK e COBIT

Para construir um programa de compliance algoritmico e de protecao de dados que
seja robusto, auditavel e alinhado aos preceitos da LGPD, as organizagdes necessitam de
estruturas metodoldgicas consolidadas. Os firameworks's DAMA-DMBOK e COBIT 2019
destacam-se como o0s principais guias para a implementa¢do de uma governanca de dados e de
TI eficaz, fornecendo o ferramental conceitual e pratico para a conformidade.

DAMA-DMBOK (Data Management Body of Knowledge): Desenvolvido pela DAMA
International, o DMBOK ¢é um framework globalmente reconhecido que estabelece um corpo
de conhecimento e melhores praticas para a gestdo de dados, onde a sua filosofia central ¢ tratar
os dados como um ativo estratégico da organizacdo, cujo valor deve ser maximizado e cujos
riscos devem ser minimizados (ATLAN!®, 2025; BLR DATA?, 2019.).

O guia fornece uma linguagem comum e uma estrutura para gerenciar os dados ao
longo de todo o seu ciclo de vida. Funda-se em principios como governanca de dados, que,
considerada a fungdo central que orienta todas as outras, ¢ definida como o exercicio de
autoridade e controle (planejamento, monitoramento e execucao) sobre os ativos de dados.

Também tem como premissa a seguranga de dados, onde foca na protecdo dos dados
contra acesso nao autorizado e uso indevido, assegurando os pilares de confidencialidade,
integridade e disponibilidade.

O principio de qualidade de dados visa garantir que os dados sejam precisos,
consistentes, completos e adequados ao seu proposito e a implementacdo de controles de
qualidade de dados ¢ fundamental para mitigar vieses algoritmicos, que frequentemente se
originam de dados de treinamento falhos ou ndo representativos (DAMA INTERNATIONAL,
2020).

COBIT (Control Objectives for Information and Related Technologies): Desenvolvido
pela ISACA?!, o COBIT ¢ um firamework de governanga e gestdo de tecnologia da informagio
corporativa cujo objetivo primordial ¢ alinhar as estratégias de TI com os objetivos de negdcio,

garantindo a criacdo de valor, a otimizagao de riscos e a gestdo eficiente de recursos.

¥ No campo da governanca e da tecnologia, frameworks sio estruturas metodoldgicas e normativas que organizam
principios, processos e boas praticas a fim de orientar a gestdo. Diferem-se de leis ou regulamentos, pois ndo sao
obrigatorios, mas servem como modelos de referéncia reconhecidos.

19 ATLAN. The DAMA-DMBOK Framework for Data Management. Atlan, 2025. Disponivel em:
https://atlan.com/dama-dmbok-framework/. Acesso em: 22 set. 2025.

2 BLR DATA. LGPD impulsiona Governanga de Dados. BLR Data, 2019. Disponivel em:
https://www.blrdata.com.br/single-post/lgpd-impulsiona-governan%C3%A 7a-de-dados. Acesso em: 20 set. 2025.
21 ISACA. COBIT 2019 Framework: Governance and Management Objectives. ISACA, 2018. Disponivel em:

https://netmarket.oss.aliyuncs.com/df5¢71cb-f91a-4bf8-85a6-991elc2c0a3e.pdf. Acesso em: 17 set. 2025.



https://atlan.com/dama-dmbok-framework/
https://atlan.com/dama-dmbok-framework/
https://atlan.com/dama-dmbok-framework/
https://www.blrdata.com.br/single-post/lgpd-impulsiona-governan%C3%A7a-de-dados
https://www.blrdata.com.br/single-post/lgpd-impulsiona-governan%C3%A7a-de-dados
https://www.blrdata.com.br/single-post/lgpd-impulsiona-governan%C3%A7a-de-dados
https://netmarket.oss.aliyuncs.com/df5c71cb-f91a-4bf8-85a6-991e1c2c0a3e.pdf
https://netmarket.oss.aliyuncs.com/df5c71cb-f91a-4bf8-85a6-991e1c2c0a3e.pdf
https://netmarket.oss.aliyuncs.com/df5c71cb-f91a-4bf8-85a6-991e1c2c0a3e.pdf

O COBIT 2019 estabelece seis principios fundamentais para o sistema de governanga:
prover valor as partes interessadas, adotar uma abordagem holistica, manter o sistema de
governanga dindmico, diferenciar governanca de gestao, adaptar-se as necessidades da empresa

e implementar um sistema de governanca de ponta a ponta (end-to-end).

4 PERSPECTIVAS REGULATORIAS

A insuficiéncia de marcos normativos de carater geral, como a LGPD, para enderecar
os riscos sistémicos e as especificidades técnicas da inteligéncia artificial impulsionou uma
nova onda regulatoria em escala global. A tendéncia observada € a evolugdo de leis de protecao
de dados para frameworks especificos, desenhados para governar o ciclo de vida dos sistemas
de IA com base em uma estratificagdo de riscos. Esta secdo analisa os paradigmas internacionais
que moldam o debate, como o Regulamento Geral sobre a Prote¢do de Dados (GDPR) e 0 A7
Act da Unido Europeia. E examina como o Brasil, por meio do PL n°® 2.338/2023 e do
fortalecimento da Agéncia Nacional de Protecdo de Dados (ANPD), se posiciona nesse cenario,

se adaptando e inovando a partir de modelos estrangeiros.

4.1 Marcos internacionais: GDPR e Al Act como Paradigmas Globais

A trajetoria regulatoria da Unido Europeia oferece um estudo de caso sobre a
matura¢do da governanga de tecnologias emergentes. O GDPR estabeleceu as fundagdes
baseadas em direitos individuais, enquanto o A/ Act construiu sobre elas uma estrutura de
governanga proativa e focada nos sistemas tecnologicos em si.

O GDPR da Unido Europeia foi pioneiro ao estabelecer um regime robusto para a
protecao de dados pessoais, e serviu de inspiracdo direta para a LGPD brasileira. No que tange
a IA, seu dispositivo mais relevante € o artigo 22, que consagra o direito do titular de nao ser
sujeito a uma decisdo baseada exclusivamente em tratamento automatizado, incluindo a
defini¢do de perfis (profiling), que produza efeitos juridicos ou o afete significativamente de
modo similar (UNIAO EUROPEIA, 2016). Este artigo representa a primeira tentativa
legislativa de mitigar os riscos da "tirania do algoritmo", garantindo um ponto de contestagao

para o individuo.



A estrutura do GDPR, embora fundamental ¢ robusta, revelou suas limitagcdes diante
da crescente complexidade e opacidade dos sistemas de IA. O modelo de governanga proposto
¢ essencialmente reativo, ou seja, coloca o 6nus sobre o individuo para contestar uma decisao
apés sua ocorréncia. Exercer esse direito de forma eficaz pressupde a capacidade de
compreender a logica da decisdo, o que se torna uma barreira quase intransponivel diante de
modelos de "caixa-preta". Essa assimetria informacional e técnica evidenciou a necessidade de
um novo paradigma regulatdrio, que deslocasse o foco da reparagdo individual ex-post para a
governanga sistémica ex-ante.

O Artificial Intelligence Act, ou Al Act, aprovado pela Unido Europeia em 2024,
materializa essa mudanca de paradigma. Trata-se da primeira regulacdo horizontal e abrangente
para a IA no mundo, estabelecendo um padrdo global que influenciou, inclusive, o debate
legislativo no Brasil. Sua inovagdo central ¢ a adogdo de uma abordagem proporcional baseada
em risco, que impde obrigacdes graduais conforme o potencial de dano de um sistema de 1A a
saude, a seguranca ¢ aos direitos fundamentais. Essa metodologia permite regular estritamente
as aplicagoes de alto impacto sem sufocar a inovagdo em areas de baixo risco.

O AI Act da Unido Europeia também estabelece uma tipologia de quatro categorias de
risco para sistemas de inteligéncia artificial, definindo diferentes niveis de restricdo e
obrigacdes regulatorias. Em primeiro lugar, enquadram-se no risco inaceitdvel as praticas
consideradas incompativeis com os direitos fundamentais e a seguranca das pessoas, razao pela
qual sdo terminantemente proibidas. Nessa categoria situam-se, por exemplo, os sistemas de
pontuacdo social aplicados por governos, a manipulagdo cognitiva de individuos vulneraveis e
a coleta indiscriminada de imagens faciais destinadas a formacdo de bases de dados de
reconhecimento.

Em seguida, os sistemas de alto risco constituem o nucleo central da regulagdo,
abrangendo aplicagdes cujo mau funcionamento pode gerar consequéncias graves, como ho
controle de trafego aéreo, nos processos de recrutamento, na analise de crédito ou na
administracdo da justiga. Para tais sistemas, o legislador europeu impde um conjunto de
exigéncias ex-ante, entre as quais se destacam: a implementagao de gestao de riscos, a utilizagao
de dados de treinamento de alta qualidade, a elabora¢do de documentagdo técnica auditavel, a
manutengio de Jogs*? para rastreabilidade, a previsdo de supervisdo humana e a observancia de

elevados padrdes de robustez, precisao e ciberseguranca.

22 Logs sdo registros automaticos e cronoldgicos de eventos ou operagdes realizadas por um sistema, armazenados
para fins de rastreabilidade, auditoria, monitoramento de seguranca e diagnostico técnico.



Tratando dos sistemas de risco limitado, como chatbots® e deepfakes**, ndo sdo
proibidos, mas devem observar deveres de transparéncia. Nesse caso, importa informar ao
usuario, de modo claro, que esta interagindo com uma maquina ou diante de contetido gerado
artificialmente, garantindo-lhe condi¢des para uma decisao consciente.

Por fim, no nivel de risco minimo, encontram-se a maioria das aplicagdes de uso
corrente, como filtros de spam e sistemas de recomendagdo em jogos eletronicos. Embora
isentos de obrigacdes legais especificas, tais sistemas sao incentivados a aderir voluntariamente
a codigos de conduta e boas praticas, de modo a reforcar a confianga publica no uso da

inteligéncia artificial (UNIAO EUROPEIA, 2024).

4.2 O Projeto de Lei n° 2.338/2023 no Brasil

O Brasil, seguindo a tendéncia internacional, busca construir seu proprio marco legal
para a inteligéncia artificial. O PL n°® 2.338/2023 representa o esforco mais consolidado nessa
direcdo, propondo um modelo que, embora inspirado na experi€éncia europeia, apresenta
caracteristicas proprias que refletem as particularidades do ecossistema tecnoldgico e juridico
nacional.

A estrutura do PL 2.338/2023 ¢ explicitamente inspirada no modelo de risco do A7 Act
europeu. O projeto também classifica os sistemas de IA com base no risco, dedicando atengao
especial aos sistemas de "alto risco". A defini¢do de alto risco no texto do PL abrange
finalidades analogas as do A/ Act, como a aplicagdo em infraestruturas criticas, avaliagdo de
crédito, elegibilidade para servigos publicos, recrutamento e selecdo, e uso em atividades de
persecugdo penal (INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO, 2025).

Para os sistemas de alto risco, o projeto estabelece um conjunto de deveres para os
"agentes de inteligéncia artificial" (fornecedores e operadores), que incluem a adogdo de
medidas de governanga, a realizagdo de testes para garantir a confiabilidade e a seguranga, e,
notadamente, a elaboragdo de uma "avaliacao de impacto algoritmico" antes da implementagao
do sistema. Além do mais, o PL estabelece um robusto rol de direitos para as pessoas afetadas
pelos sistemas de 1A, que expande e detalha as garantias ja previstas na LGPD. (BRASIL,
2023).

23 Chatbots sdo programas de computador baseados em inteligéncia artificial capazes de interagir com usudrios
por meio de linguagem natural, simulando didlogos humanos em interfaces de texto ou voz.

24 Deepfakes sdo conteudos sintéticos, geralmente imagens, dudios ou videos, que sio gerados ou manipulados por
técnicas de aprendizado profundo (deep learning), capazes de produzir representacdes altamente realistas, mas
potencialmente enganosas.



Apesar das semelhangas estruturais, o PL brasileiro ndo ¢ uma mera transposi¢ao do
regulamento europeu. Uma andlise comparativa detalhada revela uma adaptagdo deliberada do
modelo, refletindo uma filosofia regulatoria distinta. Uma das divergéncias mais significativas
reside na distribuicdo de responsabilidades, pois enquanto o 47 Act adota uma abordagem mais
vertical, concentrando a maior parte das obrigagdes no fornecedor do servigo, o PL 2.338/2023
opta por uma estratégia mais horizontal. O texto brasileiro impde um nimero maior de
obrigacdes compartilhadas entre os diversos atores da cadeia de valor. mais ampla
(INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO, 2025).

Essa "tropicalizagdo" do modelo regulatorio parece ser uma resposta estratégica a
complexidade das cadeias de suprimento de tecnologia no Brasil. Ao tornar a responsabilidade
mais coletiva, o legislador busca fechar brechas onde a responsabilizacdo poderia ser diluida

ou evadida, incentivando um maior nivel de diligéncia em todo o ecossistema.

4.3 Agéncia Nacional de Protecao de Dados (ANPD)

A eficacia de qualquer marco regulatorio depende de uma autoridade fiscalizadora
com capacidade institucional, autonomia técnica e legitimidade. No Brasil, a ANPD emerge
como a instituicdo central para a governanca nao apenas de dados, mas de todo o ecossistema
digital, incluindo a inteligéncia artificial. Criada para zelar pela aplicagdo da LGPD, a ANPD
viu seu escopo de atuagdo naturalmente se expandir para o campo da IA, dado que o
funcionamento desses sistemas ¢ intrinsecamente dependente do tratamento de dados pessoais.
A Agéncia tem abragado esse papel de forma proativa, € mesmo antes da aprovagdo de um
marco legal especifico para IA, a ANPD ja vinha exercendo sua competéncia regulatoria sobre
o tema.

Em 2025, publicou a Nota Técnica n° 12, consolidando os resultados de uma tomada
de subsidios sobre o Artigo 20 da LGPD (decisdes automatizadas), sinalizando os caminhos
para a futura regulamentagdo do tema. (AGENCIA NACIONAL DE PROTECAO DE
DADOS?, 2023).

25 AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD). Nota Técnica n® 12/2025/CON1/CGN/ANPD.
Consolidagao das contribui¢des recebidas na Tomada de Subsidios sobre decisdes automatizadas. Brasilia, DF:
ANPD, 2025.



O reconhecimento da expertise e da centralidade da ANPD culminou na proposta,
contida no texto do PL 2.338/2023 aprovado pelo Senado, de designa-la como o 6rgdo
coordenador do futuro Sistema Nacional de Regulacdo e Governanga de Inteligéncia Artificial
(SIA). Essa escolha estratégica visa garantir a convergéncia regulatdria entre a protecao de
dados e a governanga da IA, evitando a fragmentagdo de competéncias e a criagdo de
sobreposigdes normativas que poderiam gerar inseguranga juridica (BRASIL, 2023).

Essa ampliacdo de mandato ocorre em um momento de fortalecimento institucional da
propria ANPD, conforme a MP n°® 1.317, que transformou a Autoridade Nacional de Protecao
de Dados na Agéncia Nacional de Prote¢ao de Dados. Essa mudanga ndo ¢ meramente nominal,
pois ela consolida a ANPD como uma autarquia de natureza especial, nos moldes das demais
agéncias reguladoras brasileiras, conferindo-lhe autonomia funcional, técnica, decisoéria,

administrativa e financeira (BRASIL?¢, 2025).

5 CONCLUSAO

A trajetdria analisada neste artigo demonstra uma transi¢ao inequivoca: da protecdo
de dados como um fim em si mesma para a governanca de dados como o alicerce para uma
regulacdo mais ampla e complexa da inteligéncia artificial. A LGPD inaugurou uma nova
cultura de privacidade e responsabilidade no Brasil, mas a velocidade e a profundidade das
transformagdes impulsionadas pela IA exigem uma arquitetura normativa e institucional mais
sofisticada. A conclusdo deste estudo sintetiza os principais achados, reitera as limitagdes do
arcabouco atual e propde um modelo integrado de compliance algoritmico como caminho para
conciliar inovagao tecnoldgica com a salvaguarda dos direitos fundamentais.

O presente estudo confirmou a hipotese central de que a LGPD, apesar de seu carater
principioldgico e de sua importancia como marco fundador, € estruturalmente insuficiente para
enderecar os desafios unicos impostos pelos sistemas de inteligéncia artificial avancada. A
opacidade algoritmica, o potencial de discriminagdo embutido nos modelos e a escala das
ameagas a seguranca da informacdo em um ecossistema de big data extrapolam o escopo de

uma legislacdo de prote¢do de dados de carater geral.

26 BRASIL. Medida Proviséria n® 1.317, de 17 de setembro de 2025. Altera a Lei n° 13.709, de 14 de agosto de
2018, para tratar da Agéncia Nacional de Prote¢do de Dados, a Lei n° 10.871, de 20 de maio de 2004, para criar
a Carreira de Regulagdo e Fiscaliza¢do de Prote¢do de Dados, transforma cargos no dmbito do Poder Executivo
federal, e da outras providéncias. Diario Oficial da Unido, Brasilia, DF, 18 set. 2025.



As limitagdes da LGPD frente a IA ndo residem em seus principios, que permanecem
validos e essenciais, mas em seus instrumentos. O direito a revisdo de decisdes automatizadas,
previsto no artigo 20, por exemplo, corre o risco de se tornar um "direito sem remédio" quando
confrontado com a complexidade de modelos de machine learning do tipo "caixa-preta". A
auséncia de uma explicagdo inteligivel sobre a 16gica da decisdo esvazia a capacidade do titular
de contesta-la de forma substancialmente suficiente.

A perspectiva para o fortalecimento da governanca de dados no Brasil reside, portanto,
nao na substituicao da LGPD, mas em sua articulagdo sinérgica com o futuro marco legal da
IA. O PL n°® 2.338/2023 atuard como um instrumento de operacionaliza¢dao dos principios da
LGPD no contexto algoritmico. Ele traduz conceitos abstratos como "ndo discriminagdo",
"seguranca" e "transparéncia" em requisitos concretos e auditaveis para sistemas de IA, como
a exigéncia de avaliagdes de impacto algoritmico, a implementagdo de medidas para mitigacao
de vieses e a garantia de supervisdo humana efetiva. O elo que garantird a eficacia dessa sinergia
¢ a ANPD. Consolidada como uma agéncia reguladora, de maneira recente, por meio da MP n°
1.317/2025 e designada como o 6rgdo central de governanga da IA, a ANPD terd a capacidade
institucional para interpretar e aplicar ambos os marcos de forma coesa.

Para que as organizagdes naveguem com sucesso neste novo cendrio regulatorio, €
imperativo abandonar abordagens fragmentadas de conformidade e adotar um modelo holistico
de compliance algoritmico. Este modelo deve ser integrado e multifacetado, abrangendo as
dimensdes juridica, organizacional e técnica, podendo ser dividido em 3 pilares.

O primeiro pilar refere-se a conformidade juridico-regulatoria unificada, segundo a
qual as organizacdes devem desenvolver programas de compliance capazes de mapear e
integrar as obrigacdes previstas tanto na LGPD quanto no futuro marco regulatorio da
inteligéncia artificial. Nesse interim, torna-se imprescindivel que equipes juridicas e de
conformidade compreendam a intersec¢do entre os dois regimes normativos, € importa
observar, por exemplo, que a exigéncia constante do PL de utiliza¢do de conjuntos de dados de
treinamento de qualidade e representativos nao constitui apenas um dever regulatdrio em
matéria de IA, mas igualmente um meio de concretizar o principio da qualidade dos dados
previsto na LGPD (art. 6°, inciso V). De igual modo, a documentacdo técnica obrigatoria para
sistemas de alto risco deve ser estruturada de modo a servir também como evidéncia para o

RIPD?’, ampliando a sinergia entre os instrumentos.

2TRIPD ¢ a sigla para Relatorio de Impacto a Protegdo de Dados Pessoais, instrumento previsto na LGPD (art. 38),
destinado a documentar os riscos ¢ medidas de mitigagdo relacionados ao tratamento de dados pessoais em
atividades empresariais ou institucionais.



O segundo pilar est4 relacionado a governanga organizacional e ética, evidenciando
que a conformidade ndo pode restringir-se a uma fun¢do meramente legal, mas deve estar
incorporada a estrutura decisoria das instituigoes.

Sob essa o6tica, propde-se a constituicdo de comités de ética em IA ou conselhos de
revisdo algoritmica, compostos de forma multidisciplinar e dotados de autoridade para aprovar,
condicionar ou vetar projetos com base em avaliagcdes que ultrapassem a estrita legalidade,
contemplando aspectos éticos e de impacto social. Também sob essa perspectiva, o RIPD, ja
previsto na LGPD, deve evoluir para um relatorio de impacto de IA mais abrangente, destinado
a avaliar ndo apenas riscos a privacidade, mas também potenciais efeitos discriminatorios,
manipulatérios ou outros danos a direitos fundamentais, em conformidade com a exigéncia de
avalia¢do de impacto algoritmico constante do PL 2.338/2023.

O terceiro pilar, por sua vez, diz respeito aos controles técnicos € operacionais
(compliance by design), responsaveis por traduzir os principios juridicos e €ticos em praticas
concretas, integrando a conformidade ao ciclo de vida do desenvolvimento tecnologico.
Portanto, recomenda-se a ado¢do de frameworks internacionalmente reconhecidos, como o A/
RMF do NIST, o qual fornece diretrizes para a implementacao de controles operacionais.

Ao adotar essa abordagem integrada, as organizagdes transformarao o compliance de
um exercicio reativo e puramente legalista em uma funcdo estratégica e proativa. A
conformidade algoritmica, assim concebida, torna-se um pilar da inovacdo responsavel,
garantindo que o desenvolvimento tecnoldgico no Brasil avance em harmonia com os valores

éticos e os direitos fundamentais que definem uma sociedade democratica.
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