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XXXII CONGRESSO NACIONAL DO CONPEDI SAO PAULO - SP
GENERO, SEXUALIDADESE DIREITO I

Apresentacdo

O Grupo de Trabalho Género, Sexualidades e Direito |1 do XXXII Congresso Naciona do
CONPEDI: Os Caminhos da Internacionalizagéo e o Futuro do Direito traz alume os artigos
aprovados e apresentados em S&o Paulo/SP, no dia 26 de novembro de 2025.

As professoras Riva Sobrado de Freitas (Universidade do Oeste de Santa Catarina,

UNOESC), Claudia Marcia Costa (Universidade Presbiteriana Mackenzie) e Daniela
Marques de Moraes (Universidade de Brasilia, UnB) coordenaram e conduziram riquissimos
debates entre os participantes do grupo de trabal ho.

As apresentagOes foram realizadas por pesquisadoras e pesquisadores que integram 0os mais
diversos Programas de Pos-Graduag&o em Direito, em nivel de Mestrado e de Doutorado em
Direito, congregando todas as regides do Brasil.

Os artigos apresentados abordaram temas atuais e relevantes, propiciando reflexdes capazes
de aprofundar o conhecimento sobre género e sexualidades pela perspectivajuridica de forma
técnico-cientifica, com abordagens plurais e proposi¢des de solugdes para o incremento e
aprimoramento dos estudos na area dos debates.

E indiscutivel a qualidade dos artigos apresentados. Os textos proporcionardo significativa
contribuicdo e o melhor conhecimento sobre Direito, Género e Sexualidades e suas inter-
relagdes com as demais discussdes que perpassam pelas ponderacdes discutidas na tarde de
26 de novembro.

Registrada a satisfacéo em coordenar o presente grupo de trabal ho, apresentamos os trabalhos
expostos e debatidos:

Estela Luisa Carmona Teixeira trouxe a discusséo o artigo: “Do sexo ao género: a mutacdo
conceitual feita pelo Supremo Tribunal Federal e o desafio datécnicaregistral”.

O artigo “(Re)pensando a qualidade da lel LGBT amapaense a partir de uma perspectiva de
desenvolvimento humano” foi desenvolvido perante o GT por Lineu da Silva Facundes
Janior.



Scarllet Abreu dos Santos contemplou o grupo de trabalho com o artigo: “Linchamento e
democracia em crise: 0 caso Dandara dos Santos como espelho da fragilidade dos direitos
humanos e da cidadania da pessoa trans no Brasil”.

Alice Sophia Franco Diniz, Igor Emanuel de Souza Marques e Noemi Duarte Silva
apresentaram o artigo “A emancipacdo feminina e o aumento da violéncia contra a mulher:
uma andlise aluz do efeito backlash no Brasil”.

Ilton Garcia da Costa e Elaine Cristina Vieira Branddo trouxeram ao grupo suas importantes
reflexdes no artigo “ Autonomia infantojuvenil versus desenvolvimento neural. Uma analise
critica ao enfrentamento do judiciario brasileiro ao crime de estupro de vulneravel sob a
perspectiva de género e da neurociéncia’.

Mariana Motta Minghelli, por sua vez, ofereceu ao debate o trabalho “Silenciamento da
perspectiva de género na tomada de decisdo aluz dos principios de Bangalore’.

Jaine Araljo Pereira, Cassandra Maria Duarte Guimardes e Maria Sileide de Azevedo
refletiram sobre “Feminicidios e medidas protetivas de urgéncia na Paraiba (2022-2024):
uma andlise estatistica dos fluxos de protecdo a partir dos dados da Policia Civil da Paraiba’.

Oziel Mendes de Paiva Junior, em sua pesquisa, refletiu sobre “Corpos inviabilizados e
territérios de exclusdo: vulnerabilidade ambiental LGBTQIAPN+ em Brumadinho (MG)”.

Filipe Dornelas de Souza e Ana Virginia Gabrich Fonseca Freire Ramos debateram com 0s
colegas de grupo de trabalho o artigo: “Apropriacdo masculina dos saberes do parto e a
violéncia obstétrica: uma analise dos direitos reprodutivos a luz do biopoder”.

O artigo “O cuidado como direito e o controle de convencionalidade como ferramenta de
equidade a luz da Convencédo n® 156 da OIT e da Politica Nacional de Cuidados’ foi
apresentado pelas pés-graduandas Paloma Rodrigues Rezende Guimardes e Tamires Garcia
Medeiros.

Thiago Augusto Galedo de Azevedo trouxe para 0 debate a pesguisa sobre o relevante tema:
“Marginalizacao juridica de corpos trans: anulacéo de casamento de pessoa trans em razéo de
erro essencial quanto a pessoa’.



Isabel Borderes Motta e Jacqueline Valadares da Silva Alckmim, com muita
responsabilidade, refletiram sobre os “ Crimes digitais de género: desafios da tutela penal e
perspectivas da cibercriminologia’.

“Os impactos da violéncia doméstica e intrafamiliar na salde da mulher” foi apresentado
pel os pesquisadores Eduardo Leandro de Queiroz e Souza e Tatiana Barone Sussa.

Wilson Pinto de Carvalho Filho e Riva Sobrado de Freitas trouxeram luz ao tema “A toga
gue protege: a decisdo judicial como instrumento de salvaguarda das mulheres em situacéo
de violénciadomeéstica’.

O tema “Prisdo domiciliar para quem? Andalise interseccional sobre a (n&o) concessdo da
prisdo domiciliar a maes presas provisoriamente” foi trazido a lume pelas pés-graduandas
Alanna Ester Lopes Amorim e Anna Karoline Tavares Marsicano de Brito.

Com debate t&o relevante como os demais apresentados, Magali Glaucia Favaro de Oliveira
refletiu com as e os colegas o teor do artigo: “Néo € s6 amor, € trabalho invisivel: a
amamentacao e a economia do cuidado como uma justa remicéo de pena as mulheres presas’.

Também foram apresentados os artigos: “Vulnerabilidade e a resposta judicial: uma anélise
da violéncia obstétrica em Goias’, “Entre o vacuo normativo e a judicializacdo: a
equiparacdo da LGBTFOBIA ao racismo no Brasil e os limites do judiciario”, “A liberdade
religiosa e os discursos travestidos de fé: limites constitucionais, direitos da personalidade e
direitos LGBTQIAPN+” e “A dedlegitimacdo digital da mulher na politica”, finalizando os
trabal hos do grupo.

As autoras e aos autores consignamos 0s NoSsos cumprimentos pela qualidade das pesquisas
apresentadas e pela reflexédo sobre temas tdo relevantes para o direito brasileiro e
agradecemos ao Conselho Nacional de Pesquisa e Pos-Graduacdo em Direito — CONPEDI
pela realizacdo de mais um Congresso tdo proeminente que ofereceu oportunidade para o
debate e para o fortalecimento da pesquisajuridica.

Agradecemos, ainda, de modo muito especial, a equipe organizadora que integra a Secretaria
Executiva do CONPEDI que prestou suporte fundamental para o éxito do evento realizado.



Esperamos que esta col eténea sirva como fonte de reflexdo e inspiracéo para pesguisadoras e
pesquisadores do Direito, reafirmando a relevancia da pesquisa juridica para a consolidacéo
de uma sociedade mais justa, igualitéria, democratica e comprometida com a efetividade da
justica.

Atenciosamente,

Profa. Dra. Riva Sobrado de Freitas — Universidade do Oeste de Santa Catarina, UNOESC

Profa. Dra. Claudia Marcia Costa— Universidade Preshiteriana Mackenzie

Profa. Dra. Daniela Marques de Moraes — Universidade de Brasilia, UnB



CRIMESDIGITAISDE GENERO: DESAFIOSDA TUTELA PENAL E
PERSPECTIVASDA CIBERCRIMINOLOGIA

DIGITAL GENDER CRIMES: CHALLENGES OF CRIMINAL PROTECTION AND
PERSPECTIVES OF CYBERCRIMINOLOGY

Isabel Borderes Motta 1
Jacqueline Valadares da Silva Alckmim 2

Resumo

O avanco das tecnologias de informagdo e comunicacdo transformou profundamente as
relagbes sociais, a0 mesmo tempo em que fomentou novas formas de violéncia, como 0s
crimes digitais de género. Essa modalidade de violéncia inclui préticas como pornografia de
vinganca, sextorsdo e perseguicdo online, que impactam de maneira significativa a
integridade fisica, psicoldgica e social das mulheres. Esse estudo tem como objetivo analisar
a efetividade da protecéo penal diante dessas condutas, identificando desafios enfrentados
pelas autoridades na persecucéo penal e explorando como a cibercriminologia pode auxiliar
na compreensdo e no enfrentamento desse fendbmeno. A pesquisa, de natureza qualitativa,
adota o método hipotético-dedutivo, que parte da hipotese de que o sistema penal brasileiro,
ainda se mostra insuficiente para garantir uma tutela efetiva as vitimas, para através de uma
revisao bibliogréfica, analise documental e estudo de legislagbes nacionais e internacionais,
compreender por que esse fendbmeno ocorre. Os resultados evidenciam que, embora o
ordenamento juridico brasileiro tenha avancado na tipificagdo de crimes digitais, ainda
existem lacunas normativas e dificuldades investigativas agravadas pela arquitetura global da
internet e pela baixa capacitacdo técnica de operadores do direito. Ademais, fatores
socioculturais, como a culpabilizacdo da vitima e esteredtipos de género, reforcam a
impunidade e perpetuam as violéncias. Reforcando a necessidade de politicas publicas de
letramento digital, aliadas ao desenvolvimento de estratégias preventivas baseadas na
cibercriminologia para a constru¢cdo de um ambiente digital seguro e equitativo para as
mulheres.

Palavras-chave: Cibercrimologia, Violéncia de género, Perseguicao online, Pornografia de
vinganca, Sextorsao

Abstract/Resumen/Résumé

The advancement of information and communication technologies has profoundly
transformed socia relations while fostering new forms of violence, such as gender-based
cybercrimes. This type of violence includes practices such as revenge porn, sextortion, and

1 Mestranda em Direito pela Universidade Estadual Paulista Jilio de Mesquita Filho (UNESP). Advogada.

2 Mestranda em Direito pela Universidade Estadual Paulista Jilio de Mesquita Filho (UNESP). Delegada de
Policia Civil do Estado de Séo Paulo.
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online stalking, which significantly impact women's physical, psychological, and social
integrity. This study aims to analyze the effectiveness of criminal protection against these
behaviors, identifying the challenges faced by authorities in criminal prosecution and
exploring how cybercriminology can contribute to understanding and addressing this
phenomenon. This qualitative research adopts the hypothetical-deductive method, starting
from the hypothesis that the Brazilian criminal justice system remains insufficient to ensure
effective protection for victims. Through literature review, documentary analysis, and the
study of national and international legislation, it seeks to understand why this phenomenon
occurs. The results show that, although the Brazilian legal framework has advanced in
typifying digital crimes, there are still regulatory gaps and investigative difficulties, worsened
by the global structure of the internet and the low technical training of legal practitioners.
Moreover, sociocultural factors, such as victim-blaming and gender stereotypes, reinforce
impunity and perpetuate violence. These findings emphasize the need for public policies
focused on digital literacy, combined with preventive strategies based on cybercriminology,
to build a safe and equitable digital environment for women.

K eywor ds/Palabr as-claves/M ots-clés. Cybercrimology, Gender-based violence,
Cyberstalking, Revenge pornography, Sextortion

246



1 INTRODUCAO

O avanco das tecnologias de informacdo e comunicacdo, aliadas a popularizacao do
acesso a internet, acabaram por transformar profundamente as interagdes sociais e culturais. No
entanto, esse cenario também possibilitou o surgimento de novas formas de violéncia,
especialmente aquelas direcionadas as mulheres no ambiente digital. Crimes como pornografia
de vinganca, sextorsdo, persegui¢do online e o discurso de &dio de carater misogino se
consolidaram como préticas recorrentes, trazendo impactos significativos para a integridade
fisica, psicoldgica e social das vitimas. Tais crimes revelam um problema complexo, que
envolve ndo apenas a violéncia de género, mas também a insuficiéncia de respostas eficazes
por parte do sistema penal.

Nesse contexto, este artigo busca responder trés questdes centrais: (i) de que maneira
0s crimes sexuais impactam a vida das mulheres?; (ii) quais sdo os principais desafios
enfrentados pelas autoridades responsaveis pela investigacdo e persecucdo penal desses
delitos?; e (iii) de que forma os aportes da cibercriminologia podem auxiliar na compreensao e
mitigacdo da violéncia digital de género?

Dessa forma, essa pesquisa tem como objetivo analisar a existéncia das novas
violéncias de género, dentro do ambiente digital e a efetividade da protecdo penal conferida as
mulheres vitimas de tais condutas, investigando os desafios estruturais e normativos para o
enfrentamento dos crimes sexuais digitais e apontando possibilidades de aprimoramento a partir
da perspectiva da cibercriminologia.

Para se alcancar tais objetivos, serd adotado o método hipotético-dedutivo, que parte
da hipotese de que o sistema penal brasileiro, embora tenha avangado na tipificacdo de condutas
lesivas no ambiente digital, ainda se mostra insuficiente para garantir uma tutela efetiva as
vitimas. A pesquisa serd de natureza qualitativa, fundamentada em uma analise documental
exploratoria, com enfoque tedrico e bibliogréafico, examinando legisla¢bes, dados de 6rgaos
oficiais, além de trabalhos doutrinarios nacionais e internacionais que abordem a violéncia de

género e os crimes digitais.

2 A VIOLENCIA DE GENERO NO AMBIENTE DIGITAL E A TUTELA PENAL
COMO INSTRUMENTO DE GARANTIA DE DIREITOS FUNDAMENTAIS
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Violéncia de género é um termo com diversas interpretacBes pela literatura, mas
sua significacdo mais simples e abrangente e que sera desenvolvida durante essa pesquisa, é a
utilizacao da palavra “género” para se referir a “mulheres”. Segundo Heilborn e Rodrigues
(2018) a utilizagdo do termo “género” ¢ uma forma de distinguir 0 bioldgico do social, dando
profundidade a constru¢cdo do homem e da mulher por um olhar sociocultural. Dessa forma,
observar a violéncia direcionada diretamente as mulheres, exatamente por serem mulheres é a
violéncia de género.

Esse tipo de violéncia é discutido ha décadas, mas sdo recentes as mudancas sociais
geradas por tais debates. Foi s6 com a Constituicdo Federal de 1988 que o Brasil trouxe ao
ordenamento juridico brasileiro a igualdade de direitos e obrigacBes entre homens e mulheres
(Brasil, 1988). Quase 20 anos depois, em 2006, foi promulgada a Lei Maria da Penha (Lei n°
11.340/2006), que buscava combater os casos de violéncia doméstica e familiar
especificamente contra a mulher e apenas em 2021 foi proibido o uso da tese de legitima defesa
da honra para atenuar crimes de feminicidio (Brasil, 2023). Assim, é visivel a lenta mudanca
em prol das mulheres que na atualidade, sob o viés da tecnologia, precisa de mais respaldo.

Dada a conceituacdo da violéncia de género é preciso compreende-la no ambiente
digital, uma vez que ela é proveniente de processo historico de adaptacdo das praticas de
dominacdo masculina, ela também se altera através dos novos meios tecnoldgicos, visto que as
desigualdades estruturais que marcam a vida das mulheres no espago fisico se reproduzem e,
muitas vezes, se intensificam no espaco online.

Para Simdes et al. (2022), a violéncia online contra as mulheres ndo pode ser entendida
como fendmeno isolado, mas como expressdo de um continuo espago misdgino e patriarcal que
abrange a violéncia desde o assédio verbal até formas graves de agressao, reproduzindo normas
discriminatorias ja existentes. O estudo desses autores, realizado a partir de entrevistas com
mulheres vitimas de agressdes digitais durante a pandemia de COVID-19, identificou dez
modalidades hibridas de violéncia. Entre elas esta o assédio sexual virtual, a perseguicao online,
a incitacdo ao 0dio sexista, e até mesmo a difusdo ndo consentida de imagens intimas (Simdes
et al., 2022). Essa multiplicidade demonstra que o ambiente digital ndo é apenas cenario de
novas formas de violéncia, mas um espago que potencializa préaticas ja conhecidas, ampliando
seu alcance e seus efeitos.

Diferentemente da violéncia fisica, que tende a se circunscrever aum momento e local,
a violéncia digital permanece acessivel, pode ser replicada indefinidamente e atinge proporcdes
globais em questdo de minutos. Para Moulin e Santos (2019) o abuso digital possui contornos

proprios, pois o controle de tempo, espaco e publico-alvo é praticamente inexistente, o que
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amplia o sofrimento da vitima. Assim, o ideario mis6gino que subverte o género feminino, é
facilmente difundido em aplicativos como WhatsApp, Instagram, ou Discord facilitando a
disseminacéo dos discursos de ddio e da violéncia sistémica, que ao se propagar, transforma a
vida das vitimas em alvo constante de julgamentos sociais (Moulin; Santos, 2019). Dessa forma
os legisladores se veem obrigados a intervir e fazer alteracGes necessarias para proteger as
vitimas, visto que as tipificagdes ndo mais comportam todas as violéncias direcionadas as
mulheres.

Embora a Constituicdo Federal de 1988 tenha consagrado a dignidade da pessoa
humana como fundamento da Republica e assegurado a inviolabilidade da intimidade, da vida
privada e da honra, o ordenamento juridico ainda ndo acompanhou de forma satisfatoria as
transformacoes tecnologicas. Apesar da criacdo de legislacdes protetivas, como a Lei Maria da
Penha, a regulacdo das violéncias praticadas em ambiente digital é insuficiente, persistindo
lacunas graves no combate a crimes como a difusdo ndo consentida de imagens intimas (Menin
etal., 2019)

A correlacdo entre a violéncia digital de género e a necessidade de tutela penal é clara:
guando os crimes ndo encontram tipificacdo adequada, o Estado falha em assegurar protecéao as
mulheres e isso gera a perpetuagdo da violéncia e a sensacdo de impunidade, que por sua vez
incentiva a repeti¢do das condutas ofensivas. Quando se permite a impunidade num ambiente
tdo amplo, a vitima se sente acuada, humilhada, e por vezes, ndo denuncia, o que contribui para
a invisibilidade do fenbmeno (Simdes et al.,2022), o que reforca a importancia e a necessidade
de politicas publicas e instrumentos juridicos que deem legitimidade as suas experiéncias.

Assim, a tutela penal, adquire especial relevancia frente as violéncias digitais de
género. Menin et al. (2019) apontam que, mesmo apos a Constituicdo de 1988, o Estado nédo
consegue proteger as mulheres, a respeito dos crimes cometidos virtualmente, essa afirmacéo
demonstra a insuficiéncia dos mecanismos juridicos tradicionais diante da velocidade e da
amplitude dos danos digitais.

Nesse contexto, a funcdo garantidora do direito penal deve ser repensada para que ela
néo se trate apenas de um instrumento punitivista, mas de um meio para assegurar a efetividade
dos direitos fundamentais, sobretudo em um cenario em que a vulnerabilidade das mulheres se
amplia com o uso das tecnologias. A violéncia online se tornou viral, atingindo mulheres de
forma desproporcional, o que exige a expansdo do campo conceitual da violéncia de género e,
consequentemente, da protegédo penal.

Mazaro, Andrade e Oliveira (2022), apontam que ha a necessidade de novas normas

consoante aos crimes ocorridos no meio digital, uma vez que os atores do processo penal, por
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vezes, se mostram receosos em aplicar as normas juridicas ja existentes, devido ao garantismo

penal:

O uso de normas juridicas ja existentes, quando utilizadas para punir o autor deste ato,
sdo sutilmente trazidas pelos magistrados e com muito receio, uma vez que, o direito
penal é garantista, logo, acabam sendo interpretadas de forma restrita aos delitos aos
quais foram destinadas a serem aplicadas. Ou seja, 0s agentes publicos sentem certo
desconforto em aplicar normas penais ja existentes em condutas novas, sob o
fundamento que a aplicacéo indevida de uma norma pode ferir principios como a
taxatividade e a reserva legal, abrindo brechas para a impunidade (Mazaro; Andrade;
Oliveira, 2022, p. 31).

Assim, o carater permanente e publico da violéncia digital justifica a intervengao penal
como medida de protecédo da dignidade humana, visto que o abuso digital, ao atingir a honra e
a imagem das mulheres, compromete valores que fundamentam a ordem democratica, tornando
necessaria a responsabilizacdo dos agressores (Moulin; Santos, 2019). A tutela penal, ndo €
convocada apenas como instrumento repressivo, mas como garantidora dos valores

constitucionais.

3 PRINCIPAIS CRIMES DIGITAIS DE GENERO E SEUS IMPACTOS SOCIAISE
JURIDICOS SOBRE AS VITIMAS

Como apresentado, o desenvolvimento tecnologico e a massificagdo da internet
transformaram profundamente as relagcdes sociais, tornando o ambiente virtual um espaco de
convivéncia cotidiana, mas também de maior disseminagdo de comportamentos indesejaveis
por ser um terreno fértil para a propagacdo de novas formas de violéncia, em especial contra
mulheres. Segundo Silva (2022), a internet reproduz e intensifica desigualdades de género,
funcionando como instrumento de objetificacdo feminina e incremento dessa violéncia,
materializada em crimes como pornografia de vinganca, sextorsao e perseguicdo online. Essa
realidade impds ao Direito Penal brasileiro a necessidade de adaptacdo, com a criacdo de
normas especificas para proteger a intimidade, a dignidade e a vida das vitimas.

O Brasil, embora tenha avangado em algumas tipificagdes penais, ainda enfrenta
desafios significativos na represséo a esses crimes. A dificuldade de investigagéo, a escassez
de dados e a impunidade recorrente revelam, segundo Mazaro, Andrade e Oliveira (2022), que

a tutela estatal ainda é timida e insuficiente. Nesse contexto, torna-se fundamental analisar as
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principais formas de crimes digitais de género e os impactos sociais, psicoldgicos e juridicos
que acarretam.

O primeiro crime a ser discutido, e um dos mais nocivos € a pornografia de vinganca
(do inglés porn revenge), que corresponde ao ato de divulgar ou compartilhar contetdo intimo
de caréater sexual sem autorizacdo da vitima, geralmente com o intuito de humilhar ou retaliar.
Fiorio e Zaganelli (2020) destacam que esse fendmeno ganhou forga com as redes sociais,
permitindo que registros originalmente privados se transformassem em instrumentos de
dominacdo e violéncia de género no espaco publico. Silva (2022) observa que, na maioria dos
casos, a autoria esta ligada a parceiros ou ex-parceiros, que se valem de vinculos afetivos para
obter o contetdo intimo, depois transformado em mecanismo de chantagem ou retaliagéo, por
isso seria chamado de “pornografia de vinganga”, pois se trata de material sexual que é
explorado para causar prejuizo a vitima

Todavia, tal terminologia “pornografia de vinganga” ¢ criticada por parte da doutrina.
Fiorio e Zaganelli (2020) ressaltam que o termo associa “pornografia” e “vingang¢a” de maneira
que transfere para a vitima parte da responsabilidade, como se sua conduta anterior justificasse
a exposicdo. Por essa razdo, parte da literatura prefere utilizar a expressdo "disseminacdo nao
consensual de imagens intimas" para afastar a ideia de que o agressor estaria legitimado por um
suposto direito de revanche.

No Brasil, ja existem leis para coibir tal crime, visto o tamanho de sua nocividade. A
Lei n° 13.718/2018 incluiu o artigo 218-C no Codigo Penal, tipificando a “divulgacao de cena
de estupro, de sexo ou de nudez sem consentimento” (Brasil, 2018). Essa inovacao legislativa
representou um marco no enfrentamento do problema, embora ainda se observe, segundo
Mazaro, Andrade e Oliveira (2022), dificuldades investigativas e resisténcia cultural que
resultam na culpabilizacdo da vitima e na banalizacdo do crime.

Mas ndo s esse crime aparece no meio virtual, a sextorsdo (do inglés sextortion)
também aparece recorrentemente como conduta delitiva, e consiste na pratica de chantagem a
partir da posse de conteudos intimos da vitima. Normalmente, o agressor ameaga divulgar
imagens ou videos de nudez caso ndo receba vantagens econémicas, sexuais ou de outra
natureza. Silva (2022) explica que esse delito é uma forma de violéncia psicoldgica e de
manutencdo da assimetria de poder entre o agressor e a vitima, frequentemente usada para
controle da autonomia feminina. Mesmo tratando-se de um crime que pode gerar danos
irreversiveis as vitimas, a legislacdo brasileira ainda ndo pune a conduta de sextorsdao como

crime proprio, mas o Projeto de Lei n°® 2058/24 esta tramitando no Congresso Nacional (Brasil,
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2024) e visa criminalizar a extorsdo de cunho sexual, de forma a proteger ainda mais a liberdade
sexual dos individuos.

Por fim, um terceiro crime que se faz presente no universo digital € a perseguicéo
online (do inglés cyberstalking) que nada mais é do que a perseguicdo ou assédio de alguém
através de meios eletrénicos, como internet, redes sociais e e-mail. Dado o0 avan¢o desenfreado
desse crime, foi tipificado no ordenamento juridico brasileiro em 2021, com a introducdo do
artigo 147-A no Codigo Penal, o crime de perseguicdo. De forma a proteger as vitimas dessa
conduta, o legislador se atentou em definir que a persegui¢ao pode ocorrer “por qualquer meio”
(Brasil, 2021), abrangendo, portanto, o0 ambiente virtual.

Silva (2022) esclarece que a perseguicdo online € um crime de género, pois as
mulheres sdo as principais vitimas, alvos de vigilancia constante, mensagens ameacadoras,
monitoramento de rotinas e outras praticas abusivas, uma vez que a perseguicdo online
frequentemente é acompanhada por outras formas de violéncia digital, como ameacas de
divulgacdo de imagens intimas, reforcando o carater multifacetado da violéncia de género no
espaco virtual.

Sobre a dtica dos trés crimes digitais expostos, Mazaro, Andrade e Oliveira (2022)
observam que o anonimato e a sensagéo de impunidade facilitam a propagagéo de mensagens
e atos misoginos, racistas e LGBTfdbicos, atingindo mulheres em interseccionalidade com
outros marcadores sociais. Essas manifesta¢cbes de violéncia ndo apenas desqualificam e
intimidam, mas também reforcam esteredtipos de subordinacdo, perpetuando a ldgica
patriarcal.

Ocorre que mesmo com a gravidade de tais condutas, quem é estigmatizada é a vitima,
que por vezes é vista como facilitadora da conduta. Como ressaltam Fiorio e Zaganelli (2020),
a culpabilizacdo da mulher é frequente diante desses crimes, pois quando a conduta delituosa
vem a tona, a vitima passa a ser julgada pela sociedade por ter produzido ou compartilhado
contetidos intimos. Essa logica transfere a responsabilidade do crime da figura do agressor para
a da vitima, perpetuando uma cultura de silenciamento e vergonha, e re-violentando a vitima.

Assim, quando se analisa a tutela penal frente aos crimes digitais, diversos sdo 0s
obstaculos. Por vezes falta legislacdo para tais condutas, e quando a legislacao existe, a vitima
encontra seu problema no sistema de justica, visto que em partes, o0 anonimato e a facilidade de
propagacdo de conteudos dificultam a investigacdo, resultando em indices elevados de
impunidade, como também, por vezes, 0 comportamento da vitima passa a ser analisado, ao
invés do comportamento do agressor. 1sso ocorre porque, como bem explicam Mazaro, Andrade

e Oliveira (2022), a ineficacia de punibilidade estd atrelada a logica patriarcal que
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historicamente relegou a violéncia contra mulheres a um segundo plano, s6 reagindo apés
pressdo de movimentos sociais e reiteradas violagoes.

Tendo o entendimento que os crimes digitais de género representam uma das faces
mais atuais e perversas da violéncia contra a mulher, e que os crimes supracitados compdem
um cenario em que a internet, em vez de ser apenas ferramenta de interacéo social, converte-se
em instrumento de dominacéo e perpetuacao de desigualdades, é necessario que haja avango na
tipificagdo penal desses delitos. E preciso aprimorar mecanismos de investigacdo, capacitar
autoridades, fortalecer politicas publicas e, sobretudo, transformar a cultura que naturaliza a
violéncia de género, visto que a tutela penal tem como principio, ser um mecanismo de defesa

contra violacGes de direitos fundamentais.

4 DESAFIOS ENFRENTADOS PELAS AUTORIDADES NA PERSECUCAO DOS
CRIMES DIGITAIS DE GENERO

A velocidade das transformacg6es geradas em razdo da difusdo da internet e das novas
tecnologias faz com que a todo instante a sociedade esteja conectada, seja de forma intencional
ou ndo. Um simples caminhar no centro de uma grande metrdépole gera uma infinidade de dados
e informacgdes sobre uma pessoa simplesmente utilizando a captacdo de imagens através de
aparatos de seguranga digital. Com um “check in” em uma rede social o usuario pode fornecer
informacdes valiosas sobre sua localizagdo em tempo real, gostos pessoais, companhias, entre
outros dados sensiveis que podem torna-lo um alvo potencial para criminosos.

A rede mundial de computadores tem sua arquitetura aberta desenvolvida para
permitir e incentivar a livre circulagdo de dados e informacg6es que servem para facilitar a vida
dos seus usuarios e alimentar grandes bancos de dados. Contudo, o que ndo se pode olvidar é
gue a internet representa uma extensdo da sociedade e, da mesma maneira que essas novas
ferramentas tecnoldgicas otimizam a comunicacdo, elas também podem ser usadas como
facilitadoras ou potencializadoras de praticas criminosas.

Nesse sentido, a primeira lei de Kranzberg (1986) prevé que a tecnologia nédo é boa,
nem ma; nem é neutra. Para 0 autor, a mesma tecnologia pode responder a perguntas de
maneiras diferentes, dependendo do contexto em que € introduzida e do problema que foi
instada a resolver. Dessa maneira, uma nova tecnologia presumidamente benéfica pode
acarretar consequéncias ruins e imprevistas decorrentes do seu uso (Kranzberg, 1986). Na
mesma linha, Ellul (1968) afirma que “foda aplica¢dao técnica, em suas origens, apresenta

efeitos (imprevisiveis e secundarios), muito mais desastrosos do que a situagéo anterior, ao
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lado dos efeitos previstos, esperados, que sdo validos e positivos™. A visao critica de Kranzberg
e Ellul alertam para a necessidade de uma abordagem cautelosa e reflexiva na adocgéo de novas
tecnologias, considerando ndo apenas 0s avancos e aspectos positivos esperados, mas também
0s riscos e desafios que podem surgir.

A internet mostra-se um claro exemplo dessa dicotomia. Se, por um lado, a internet
trouxe beneficios significativos como a facilitagio da comunicacdo e 0 maior acesso a
informacao, por outro lado, pode ser utilizada como instrumento para perpetracao de fraudes,
assédios e outras violéncias digitais. Assim, a navegacdo no ciberespaco pode significar um
risco para 0s seus UsUarios visto que a transmissdo dessa informacédo, de forma amplamente
compreensivel, pode representar um grande desafio as autoridades publicas que atuam na
persecucdo penal porquanto a cibercriminalidade parece pouco factivel aos olhos do cidadédo
comum e soa como distante da realidade de muitos, embora ndo o seja.

Na sociedade fisica, ndo-virtual, presencial, os riscos sdo visiveis, palpaveis. Uma
motorista que trafega em dire¢do a sua casa, mas que € direcionada pelo GPS a entrar, no meio
da madrugada, em uma rua escura, deserta, sem vigilancia, situada em uma area com alto indice
criminal, certamente optara por alterar seu percurso uma vez que o risco de ser vitima de um
crime sexual ou patrimonial parece iminente caso opte pela rota sugerida. Por outro lado, em
se tratando da virtualidade, avaliar uma experiéncia de risco ndo € tdo evidente. Diariamente
inimeras pessoas sdo direcionadas para sites criminosos e se tornam vitimas das mais diversas
modalidades de cibercrimes em razdo da auséncia de compreensdo dos riscos da sociedade da
informacao.

A titulo de exemplo, o Anuério Brasileiro de Seguranca Pablica, publicado pelo Férum
Brasileiro de Seguranca Publica (FBSP), aponta uma significativa migragdo do crime real para
o virtual alertando para uma epidemia de fraudes com um aumento de 408% de crescimento
desde 2018 na modalidade (FBPS, 2025). O aumento da criminalidade virtual, contudo, ndo se
restringe as fraudes. Em relacdo ao crime de divulgacdo de cena de estupro ou de cena de
estupro de vulneravel, cena de sexo ou de pornografia, em 2024 foram registrados 7.175
eventos, o0 equivalente a 3,4 casos por 100 mil habitantes, representando um crescimento de
13,1% em relagéo ao ano anterior (FBPS, 2025).

A pesquisa traz reflexdes sobre o fato de que esta inversdo desafia por completo a
arquitetura institucional que organiza a seguranca publica no Brasil, uma vez que essa nova
dindmica criminal extrapola os limites geogréaficos e politico-administrativos desenhados pelo
pacto federativo porquanto a vitima de um crime digital pode residir em um estado, mas seus

autores podem estar em qualquer outra Unidade da Federagdo ou, mesmo, em outro pais.
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Outro ponto identificado na pesquisa consiste no fato de que, historicamente, o
policiamento ostensivo, realizado pela policia militar, é aquele que tem recebido os maiores
investimentos dos governos. E, por conseguinte, investimentos em policia judiciaria (policias
civis e federal) e pericias técnicas, que poderiam aumentar a eficiéncia da investigacdo criminal
virtual e reduzir a impunidade séo lateralizados e pouco priorizados (FBPS, 2025).

Sydow (2023) faz algumas reflexdes para a melhor compreensdo do risco da
virtualidade e aponta que a tela do computador representa para alguns, néo raro, o escudo que
gera uma sensacdo de seguranca e protecdo. Dessa forma, a realidade virtual é daplice, isso
porque da simultaneamente ao criminoso a sensacdo de anonimato, ao passo que confere a
vitima a sensacdo de seguranca porque nao visualiza claramente os riscos, bem como pouco
compreende o valor das informacdes produzidas ou inseridas nos meios telematicos.

Nessa linha de raciocinio, convém destacar alguns problemas que contribuem para o
atraso da ciéncia juridico-penal no dmbito do direito informético. Primeiro, hd uma formagéao
inadequada dos novos operadores do direito resultante da falta de um ensino académico
compativel a nova realidade digital. Além disso, a resposta jurisdicional se mostra insatisfatoria
uma vez que desconsidera 0os novos paradigmas e, ndo raras vezes, resulta em decisfes
inadequadas por falta de compreensdo da sociedade digital contemporanea (Sydow, 2023).

N&o obstante, o surgimento de lacunas juridicas e a colisdo de legislacdes de diferentes
paises envolvidos em uma rede comum também representam um desafio significativo para a
investigacdo e punicdo de autores de cibercrimes (Sydow, 2023). Logo, todas as questdes ora
postas podem ser exploradas por criminosos digitais e evidenciam a complexidade dos atuais
desafios impostos pela digitalizagdo aos atores da persecucgéo penal.

Além dos aspectos ja abordados, diretamente relacionados a persecucdo penal dos
crimes digitais sob um aspecto geral, é fundamental reconhecer como ja discutido, que no
contexto de crimes contra mulheres, ainda ha que se considerar os obstaculos impostos pelos
esteredtipos de género. Posto que o ambiente online espelha, reforga e agrava a desigualdade
de género estrutural e os padrdes de masculinidades nocivos que impulsionam todas as formas
de violéncia contra as mulheres. Alguns dos desafios no combate a violéncia digital de género
permeiam questdes como a normalizacdo da violéncia contra a mulher, a baixa representacdo
de mulheres no setor tecnologico, a culpabilizacdo das vitimas, a impunidade e a falta de
mecanismos de denuncia adequados (ONU Mulheres, 2022). O espaco digital, portanto, ndo se
limita a ser um reflexo das desigualdades de género existentes no mundo real, ele é um

catalisador.
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A construcdo do Direito no Brasil também reproduz as discriminages, preconceitos e
esteredtipos presentes na sociedade brasileira uma vez que até hoje a legislacdo é redigida e
interpretada pela maioria masculina, branca e burguesa. Percebe-se que muitas mulheres
deixam de buscar protecdo juridica de crimes contra sua dignidade sexual com medo da
estigmatizacéo, isto é, por medo de serem consideradas mentirosas ou mesmo em razdo da
certeza da impunidade dos seus agressores (Pimentel, 2023). A predominancia de um sistema
processual penal construido sob a perspectiva masculina representa um desestimulo a busca de
justica pelas mulheres.

O ambiente de investigacao criminal que promove a repeticédo de atos de discriminagéo
favorece sua perpetuacdo e pode contribuir para uma possivel aceitacdo desse fendmeno na
sociedade, ensejando inseguranca nas mulheres e descrédito na prépria atuacdo da Policia
Judiciaria (lbrahin, 2024). Portanto, é imperioso que o Brasil ndo se limite a realizar
julgamentos com uma perspectiva de género, mas que todos os atores da persecucdo penal
atuem com essa abordagem.

Essa nova perspectiva é fundamental para assegurar a protecdo efetiva dos direitos e
garantias fundamentais das mulheres vitimas, em especial, no contexto dos crimes digitais de
género que, em alguns casos, podem ter consequéncias mais severas do que crimes ocorridos
no mundo real. Isso se deve ao fato de que, na internet, videos e fotos podem ser amplamente
compartilhados e permanecer acessiveis indefinidamente. A dificuldade em localizar e remover
esses conteudos criminosos da web significa que as vitimas podem sofrer viola¢des duradouras
na sua reputacdo, privacidade e salde mental, porquanto o material criminoso pode ser
arquivado, compartilhado, reexibido a qualquer momento, perpetuando o trauma e a exposicao.

Além dos desafios ora destacados no enfrentamento da criminalidade virtual pelas
autoridades, € essencial enfatizar que a complexidade dos sistemas e a insuficiéncia de
capacitacdo e letramento digital para lidar com essas novas tecnologias transformam as

mulheres em alvos especialmente vulnerdveis para os cibercriminosos.

5 CIBERCRIMINOLOGIA E POLITICAS PUBLICAS DE ENFRENTAMENTO A
VIOLENCIA DIGITAL DE GENERO

Moreira (2023) destaca que as transformacdes tecnologicas dos ultimos anos suscitam

questdes relevantes no que tange ao direito antidiscriminatorio. O autor pontua que, embora

essas inovagdes tenham como objetivo proporcionar beneficios para as pessoas, elas podem ter
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consequéncias negativas para grupos vulnerdveis, agravando ainda mais a situacdo na qual
vivem.

Segundo indicadores, em 19 anos, a Central de Denuncias da SaferNet recebeu e
processou 87.059 denuncias anénimas de violéncia ou discriminacdo contra mulheres. As
denuncias foram registradas através de duas linhas diretas brasileiras que integram a Central
Nacional de Denuncias de Crimes Cibernéticos. Chama atencéo a informac&o de que eram cerca
de 32.047 paginas (URLS) distintas, das quais 21.612 foram removidas; escritas em 9 idiomas
e hospedadas em 3.042 dominios diferentes; conectadas a Internet através de 6.425 nimeros
IPs distintos; atribuidas para 59 paises em 6 continentes (SaferNet Brasil, 2025). Os nimeros
apresentados sdo alarmantes e demonstram que essa nova criminalidade € global, multifacetada
e se ramifica por diversos paises, buscando um esconderijo na complexa arquitetura da internet
a fim de dificultar a identificacdo e responsabilizacao dos seus perpetradores.

Para além de discussdes sobre quais condutas devem ser adotadas no caso da
ocorréncia de uma violéncia digital, é necessario promover debates e discussdes que permeiam
0 momento prévio e versam sobre 0 uso seguro da internet. Essa nova realidade digital demanda
reflexdes sobre o policiamento do ciberespaco, 0s impactos do crime virtual no mundo real, o
desenvolvimento de uma politica criminal cibernética, a importancia do letramento digital da
populagéo e a correta compreenséo dos riscos associados ao uso da internet, bem como a adogéo
de praticas seguras de navegacao.

Nessa toada ganha importancia o estudo da cibercriminologia que representa um
campo de estudos focado na analise do comportamento criminoso e desviante manifestado no
ciberespaco e que considera aspectos sociais, psicologicos, técnicos e juridicos. Ao invés de se
concentrar unicamente em sistemas tecnoldgicos, a cibercriminologia busca situar o foco de
analise no comportamento humano da vitima, do agressor e dos demais atores institucionais
(Garcia, 2024). A compreensédo basilar da cibertecnologia é importante para uma leitura da
sociedade digital que permita aos operadores do direito e demais atores sociais 0
desenvolvimento de estratégias eficazes de combate aos crimes virtuais.

Compreender as novas caracteristicas do ecossistema digital de ciberseguranga,
prevencao e investigacdo criminal é crucial para que as respostas institucionais sejam efetivas.
Nesse contexto, Sydow (2023), ressalta a importancia do estudo da teoria da cibercriminologia
denominada Teoria dos Espacos Transitoriais (Space Transition Theory) que conjuga
psicologia do delito, ambiéncia do delito (ecologia), habitos informaticos, propensédo
delinquente e logica internacional e conflitiva. Essa teoria ajuda a compreender o impacto do

ambiente digital nas dinamicas de criminalidade.
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A Transigéo Espacial envolve o movimento de pessoas de um espaco para outro, como
do mundo fisico para o ciberespago e vice-versa, segerindo que esse deslocamento altera a
forma como as pessoas se comportam (Jaishankar, 2023). Dessa forma, como meio de
aprofundar a critica aos crimes digitais de género € preciso que haja uma andlise das sete

premissas da Teorias dos Espacos Transitoriais apresentados por Sydow, que explicam :

(1) Pessoas reprimidas em suas vontades de cometer delitos no espago fisico tem
propensdo a cometer delitos no ciberespaco, especialmente porque néo
cometeriam os delitos na vida real pela posi¢do que ocupam e pelo status que
gozam;

(2) A flexibilizacdo da identidade, a anonimidade dissociativa e a auséncia de um
fator de constri¢do no ciberespaco estimulam a escolha por delinquir;

(3) H& uma tendéncia a se importar ao mundo virtual o delito do mundo real pelos
ganhos em velocidade, facilidade e abrangéncia;

(4) A intermiténcia do ofensor no ciberespaco e a dindmica da natureza espago-
temporal da virtualidade fazem com que haja sempre chance de escapar impune
do delito;

(5) H& uma dualidade agremiadora, associativa e recrutadora no ciberespago:
existe uma capacidade diferente do usual de reunido no ciberespaco, inclusive de
agrupamento de totais estranhos, no intuito de cometerem um delito real. E ha
uma reunido de pessoas que se conhecem no mundo real que se relinem para
delinquir no ciberespaco;

(6) Pessoas introspectivas encontram estimulo no ciberespago para extravasarem
seus sentimentos e, por isso, sentem-se a vontade para agir;

(7) O conflito de normas internacionais ou a inexisténcia destas no ciberespaco
facilita a ponderacgdo pelo delito informético. (Sydow, 2023, p. 759-760)

Os postulados acima expostos evidenciam o fato de que a distancia gerada pelo
ambiente virtual encoraja pessoas a pratica criminosa em razdo da pressuposicdo da
impunidade, bem como traz a vitima uma falsa sensac¢éo de tranquilidade e seguranca haja vista
que o delito informatico dispensa a presenca fisica de um ofensor. Nesse contexto, a tendéncia
é que a criminalidade classica seja potencializada ou adaptada a nova realidade virtual, gerando
uma sobrecarga de condutas criminais que demandara cada vez mais do sistema de justica.

Isso gera cada vez mais a necessidade da implementacdo no cenario nacional de um
sistema de ciberseguranca, bem como evidencia a necessidade do desenvolvimento de politicas
de conscientizacdo e educacgdo digital para os usuarios da rede mundial de computadores. A
falta de letramento digital basico pode comprometer a seguranca de idosos, adultos, jovens e
criancas que diariamente sdo expostos ao contetdo digital.

O letramento digital pode ser uma importante ferramenta para tornar visiveis as
injusticas estruturais amplificadas pela tecnologia. Tipologias emergentes de crimes digitais
tais como a violéncia cibernética de género (porn revenge, sextortion, cyberstalking, entre
outras) podem ser mais facilmente identificadas quando as habilidades sociais de compreenséo

digital da populagéo estiverem desenvolvidas.
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Para Garcia (2024), a ética defendida pela Criminologia Digital vai além da simples
prevencdo de abusos. Sugere-se uma abordagem transformadora que utiliza a tecnologia em
prol da justica social, da equidade e dos direitos humanos. Para atingir esse propdsito a autora
prop0e a priorizacao de tecnologias inclusivas que empoderem as vitimas ao invés de revitaliza-
las; a criacdo de ambientes virtuais seguros com uma abordagem participativa; a promogéo de
uma cultura organizacional alicercada na ética do cuidado e na responsabilizagdo; a educacéao
dos cidadaos sobre direitos digitais e responsabilidade tecnologica e o estabelecimento de
marcos éticos e regulatérios que guiem intervencdes em contextos tecnoldgicos sensiveis.

Esse enfoque é relevante porquanto propde uma abordagem transformadora que visa
a prevencéo de abusos digitais por meio da criacdo de um ciberespaco mais justo, respeitoso e
seguro, conclamando a coletividade a assumir um protagonismo na configuracdo desse novo
ambiente.

O Estado também deve atuar para a concep¢ao de tecnologias mais justas, equitativas
e seguras para as mulheres, contudo, € preciso reconhecer que a violéncia de género ndo é um
fendmeno que surgiu com a internet, ao revés, “todos nos, mulheres e homens, temos sido
socializados desde o nascimento para aceitar pensamentos e agdes sexistas” (Hooks, 2023).
Essa dindmica revela que a violéncia digital contra mulheres ndo é meramente um problema
tecnoldgico, mas o reflexo de uma sociedade que naturaliza e perpetua as desigualdades de
género.

E importante, portanto, a promocdo de debates e politicas pablicas concretas que
visem combater as raizes da violéncia contra a mulher as quais repercutem nas esferas fisica e
virtual. E tal como sucede com a violéncia de género fora da internet, € indispensavel que as
autoridades publicas dispensem uma atencdo adequada para responsabilizacdo dos autores de
praticas de violéncia cibernética de género, evitando a impunidade.

Convém pontuar que a violéncia digital de género e o letramento digital estdo
diretamente relacionados a agenda 2030 da ONU, mais especificamente com os Objetivos do
Desenvolvimento Sustentavel (ODS) de nimeros 4 e 5. A agenda 2030, por meio da ODS 5,
busca alcangar a igualdade de género e empoderar as mulheres e meninas, através do aumento
do uso de tecnologias de base, em particular as tecnologias da informagéo e comunicagdo. A
ODS 4, por sua vez, tem como finalidade garantir uma educacdo inclusiva e equitativa,
destacando a importancia do desenvolvimento de habilidades digitais (ONU, 2025).

Portanto, verifica-se que a implementacdo de iniciativas publicas e privadas que

integrem o letramento digital, a prevencéo e repressdo a violéncia de género no ambiente digital
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constituem ferramentas indispensaveis para a transformacao do ciberespaco em um ambiente

seguro e equitativo.

6 CONCLUSAO

Os crimes digitais de género como a pornografia de vinganca, sextorséo e perseguigéo
online representam uma forma emergente de violéncia que impacta significativamente a vida
das mulheres. O surgimento e a disseminacao dessas novas tecnologias que prometem grandes
avancos para a humanidade podem, igualmente, trazer impactos nunca antes vistos para
parcelas mais vulneraveis da sociedade, a exemplo das mulheres, uma vez que o ambiente
digital, além de propiciar o surgimento de novas formas de violéncia, potencializa e amplia
praticas violentas ja amplamente conhecidas.

Nesse contexto, o direito penal possui uma funcdo extremamente relevante uma vez
que mecanismos juridicos tradicionais ndo se mostram suficientes para coibir a violéncia de
género que, no ambiente digital, torna-se uma experiéncia ainda mais complexa e duradoura
para as vitimas ja que conteudos ofensivos podem ser disseminados rapidamente. Além disso,
a falta de um controle estatal eficaz do cenério virtual pode contribuir para a perpetuagdo e
agravamento dessas violéncias.

Sob a perspectiva legislativa, verifica-se a necessidade de aprimoramento constante da
lei, pois as autoridades publicas ainda ndo conseguem oferecer uma protecdo adequada e
suficientemente célere contra crimes cometidos no ambiente virtual, especialmente quando as
vitimas sdo mulheres. Pornografia de vinganca, sextorsdo e perseguicao online foram condutas
que emergiram da realidade (ou virtualidade) atual e, somente em um segundo momento, foram
objeto de disciplina pelo direito penal através da criacdo de alguns tipos especificos.

Notadamente as mudancas acarretadas pela tecnologia na sociedade contemporanea,
dentro da perspectiva da violacdo dos direitos fundamentais das mulheres, é um grande desafio
para o Direito e seus operadores. A nova dinamica criminal ndo se restringe a limites
geograficos e politico-administrativos previamente desenhados uma vez que a vitima de um
crime digital pode residir em um estado, mas seus autores podem estar em qualquer outra parte
do pais ou do mundo. Essa colisdo de legislagGes ou instituicdes encarregadas da apuracao do
fato pode dificultar a responsabilizagéo criminal do autor do delito e evidencia a necessidade
de uma reforma legal que aborde as especificidades do ambiente digital.

Os desafios enfrentados pelas autoridades no combate aos crimes digitais de género

nédo sdo poucos e, sem duvidas, permeiam a formagéo inadequada dos operadores do direito. A
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complexidade das questBes digitais exige um conhecimento especifico que muitas vezes ndo é
abordado nos curriculos tradicionais das universidades e, ndo raras vezes, essa deficiéncia pode
resultar em uma resposta estatal inadequada que ignora os paradigmas da sociedade digital e
gera na vitima uma sensacdo de descrédito no sistema de justica.

A nova realidade digital demanda reflexdes sobre o policiamento do ciberespago, 0s
impactos do crime virtual no mundo real, o desenvolvimento de uma politica criminal
cibernética, a correta compreensao dos riscos associados ao uso da internet e a importancia da
adocAo de préaticas seguras de navegacao. E neste contexto que a promocao de politicas plblicas
de letramento digital se mostra de extrema relevancia tornando visiveis violéncias de género
camufladas pela tecnologia.

O estudo da cibercriminologia e a implementacdo de politicas publicas, juntos, podem
auxiliar na compreensdo aprofundada das dindmicas da violéncia digital de género
desenvolvendo estratégias mais eficientes de prevencédo, investigacdo e responsabilizacao
criminal. Dessa forma, 0 modo como a violéncia digital de género serd tratada pelas autoridades
publicas agora e nos proximos anos determinara se as mulheres terdo a tecnologia como aliada

ou como algoz.
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