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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

POLITICASPUBLICASE DIREITOSHUMANOSNA ERA TECNOLOGICA
I

Apresentacdo

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o 111 Congresso Internaciona de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovagtes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnologica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automacéo.

O GT 2 investiga as relacBes entre politicas publicas, direitos humanos e avancos
tecnol 6gicos. Os trabalhos apresentados analisam a influéncia das novas midias na formagédo
da opinido publica, os limites da liberdade de expressdo e os desafios da protegdo de dados.
O grupo reflete sobre como o Estado pode promover uma governanga digital que garanta a
dignidade humana e ainclusdo social na era dainformagéo.



ANALISE DA PEDOFiFIA NOSBASTIDORES DASREDES SOCIAIS
ANALYSISOF PEDOPHILIA BEHIND THE SCENES OF SOCIAL NETWORKS

Leticia Amorin Magalhdes

Resumo

A pesquisa analisa a pedofilia nas redes sociais, abordando os riscos enfrentados por criangas
e adolescentes no ambiente virtual. Discute 0 modus operandi dos agressores, as lacunas
legidativas e a responsabilidade das plataformas digitais na prevencdo desses crimes. O
estudo destaca a importancia de politicas publicas, o papel do Estatuto da Crianca e do
Adolescente (ECA) e do Marco Civil da Internet, aém da necessidade de acfes integradas
entre Estado, sociedade, familia e setor privado. Ressalta também o uso de tecnologias como
ainteligéncia artificial para deteccéo de contetdos ilicitos e a urgéncia de maior cooperagao
institucional.

Palavras-chave: Pedofiliadigital, Redes sociais, Protecéo infantil, Politicas publicas,
Segurancaonline

Abstract/Resumen/Résumé

The study analyzes pedophilia on social media, addressing the risks faced by children and
adolescents in the virtual environment. It discusses the modus operandi of aggressors,
legislative gaps, and the responsibility of digital platforms in preventing these crimes. The
study highlights the importance of public policies, the role of the Child and Adolescent
Statute (ECA) and the Internet Civil Rights Framework, in addition to the need for integrated
actions between the State, society, family, and the private sector. It also highlights the use of
technologies such as artificial intelligence to detect illicit content and the urgency of greater
institutional cooperation.

K eywor ds/Palabr as-claves/M ots-clés. Digital pedophilia, Social networks, Child
protection, Public policies, Online safety
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1 INTRODUCAO

A expansdo das redes sociais, impulsionada pelo avanco tecnologico e pela
facilidade de acesso a internet, trouxe consigo novas formas de comunicagdo e interacao
social. No entanto, ao lado desses beneficios, surgiram também sérios desafios, sobretudo no
que diz respeito a seguranga de criangas e adolescentes no ambiente virtual. A vulnerabilidade
natural desses usuarios, somada a atuacdo de criminosos que se aproveitam da fragilidade
emocional e cognitiva dos menores, evidencia a gravidade da pratica de crimes como a

pedofilia no ciberespago.

O presente trabalho tem como objetivo analisar a pratica da pedofilia nos bastidores
das redes sociais, identificando, através do método dedutivo, o modus operandi dos
agressores, as principais falhas legislativas e os limites da responsabiliza¢do das plataformas

digitais na prevencao e combate a tais crimes.

Para tanto, serdo abordados aspectos como a definigao juridica e clinica da pedofilia,
os mecanismos de protecdo previstos no Estatuto da Crianga ¢ do Adolescente (ECA), a
atuacdo das plataformas digitais e as diretrizes estabelecidas pelo Marco Civil da Internet.
Também sera enfatizada a necessidade de politicas publicas efetivas e a colaboragdo entre
Estado, sociedade civil e empresas de tecnologia para a constru¢do de um ambiente virtual

mais seguro para criangas e adolescentes.

2. REDES SOCIAIS: ESPACO DE SOCIALIZACAO E RISCO

Com o advento da internet € o desenvolvimento das redes sociais, assistiu-se a
transformagdes profundas na forma de comunicar e interagir socialmente. O crescimento
exponencial do nimero de utilizadores tornou estas plataformas ndo apenas espagos de
convivio, mas também palcos de praticas criminosas, nomeadamente crimes contra a

dignidade humana.

Um artigo publicado no portal de noticias G1, em 23 de outubro de 2024, revelou
dados alarmantes: cerca de 93% da populagdo brasileira entre os 9 e os 17 anos utiliza a
internet, sendo que 83% dessas criancas e adolescentes possuem contas em plataformas como

WhatsApp, Instagram, TikTok e YouTube. Mais preocupante ainda ¢ o facto de que 60% das
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criangas entre os 9 e os 10 anos t€ém conta em pelo menos duas redes sociais, apesar de muitas

dessas plataformas exigirem idade minima de 13 anos para registo.

Com a expansdo das redes sociais e o avango de tecnologias modernas, surgem
igualmente novos métodos para a pratica de crimes digitais. Dado que muitos dos utilizadores
sdo menores e, portanto, legalmente incapazes, impde-se uma atencdo redobrada a sua
protecdo. No entanto, a legislagdo vigente ainda ¢ demasiado genérica neste ambito. Embora
existam dispositivos como os artigos 241 e 241-A do Estatuto da Crianca e do Adolescente
(ECA), bem como a Lei n° 13.718/2018, que criminaliza a divulgagdo de imagens de estupro
e pornografia infantil, ndo existe uma tipificagdo especifica para crimes de pedofilia em

ambiente digital.

Outro obstaculo relevante prende-se com a dificuldade em identificar os autores
destes crimes. Muitos delinquentes utilizam ferramentas que lhes garantem anonimato, como
o navegador TOR, o que dificulta significativamente o rastreamento pelas autoridades

competentes.

Neste contexto, torna-se imperativo prestar uma atencao especial aos menores que
utilizam estas plataformas, pois sdo particularmente vulneraveis devido ao seu estagio de
desenvolvimento psicossocial. Esta vulnerabilidade torna-os alvos féceis para individuos

mal-intencionados.

3 PEDOFILIA: DEFINICAO E MODUS OPERANTI

Ora, uma vez que o objeto dessa pesquisa ¢ a andlise do crime de pedofilia no
siberespagco torna-se mister definir o que ¢ pedofilia. De acordo com a Classificaciao
Internacional de Doengas a pedofilia € um transtorno sexual que leva o individuo a se sentir
compulsivamente e obissecivamente atraido por criangas pré-puberes. Nesse sentido, para que
seja considerado peddfilo é preciso que o individuo possua pelo menos 16 anos e seja no

minimo 5 anos mais velho que a crianga.

A Lei n° 11.829/08 defini a pedofilia no ambito digital como sendo a producao,
divulgagdo, comercializagdo, obtencdo e guarda de pornografia infantil através da internet,

seja por sites, e-mails, grupos de discussdo, chats ou outros meios. Abrange também o uso da
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internet para aliciar criangas ou adolescentes para praticas sexuais ou para que se exponham

de maneira pornografica.

De acordo com o Mistério Publico de Santa Catarina, o peddfilo que age na internet
apresenta diferentes perfis de pedoéfilos virtuais. A Policia Federal aponta para homens entre
30 e 45 anos, solteiros, que moram sozinhos, reservados, inseguros ¢ com dificuldades em
relacionamentos. J4 a ONG SaferNet Brasil descreve um perfil de homens entre 18 e 55 anos,
das classes A, B e C, com maior presenca nas classes mais altas. O MP/SC também destaca o
uso da internet como ferramenta de comunicagdo entre pedofilos, com comunidades virtuais
para troca de informagdes, imagens e estratégias de abordagem de criangas. Eles se

identificam por expressoes e simbolos relacionados ao sexo e faixa etaria de interesse.

4 INFANCIA E PROTECAO DIGITAL

A infancia, segundo o ECA e a Convengdo da ONU sobre os Direitos da Crianga, €
um periodo de especial protecdo juridica. O art. 3° do Estatuto da Crianga e do Adolescente
consagra o direito das criangas e dos adolescentes a protecao integral, conforme preleciona o

texto:

Art. 3° A crianca e o adolescente gozam de todos os direitos fundamentais inerentes a pessoa
humana, sem prejuizo da protecdo integral de que trata esta Lei, assegurando-se-lhes, por lei
ou por outros meios, todas as oportunidades e facilidades, a fim de lhes facultar o
desenvolvimento fisico, mental, moral, espiritual ¢ social, em condi¢des de liberdade ¢ de
dignidade (Brasil, 1990).

Cabe enfatizar que o ECA atuou de forma a incorporar o estabelecido na Convengao
Sobre Direito das Criangas das Nacdes Unidas, que estabeleceu um forte principio, a qual
todos os Estados assinantes deveriam se comprometer; “[...] a crianga, em virtude de sua falta
de maturidade fisica e mental, necessita de protecdo e cuidados especiais, incluindo a devida

protecao legal, tanto antes quanto apds seu nascimento” (Brasil, 1990).

Diante disso, as plataformas digitais devem adotar politicas de prote¢do mais
eficazes, como filtros de conteudo, sistemas de dentncia rdpida e cooperagdo direta com
orgdos de seguranca publica. Para tanto ¢ preciso nao s6 colaboragdo entre Familia, Estado e

Plataformas digitais, mas também um mecanismo eficaz de prevencao e combate aos abusos
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contra os menores. Nesse sentido Oliveira; Oliveira (2024) apresenta o seguinte

entendimento;

Uma das tecnologias mais promissoras no combate ao abuso sexual infantil online ¢ a
utilizagdo de algoritmos de inteligéncia artificial para identificagdo e remogdo de conteudo
improprio. Como destaca Almeida et al. (2020) em seu estudo sobre "Pedofilia na Internet",
esses algoritmos sdo capazes de analisar grandes volumes de dados de forma automatizada,
identificando padrdes de comportamento e conteudo associados ao abuso sexual infantil e
permitindo uma agdo mais rapida por parte das plataformas online (Oliveira; Oliveira, 2024,
p. 1356).

5 RESPONSABILIDADE DAS PLATAFORMAS DIGITAIS

A legislagdo brasileira ainda apresenta lacunas significativas quanto a
responsabilizacdo das plataformas digitais em casos de crimes de pedofilia. No entanto, o
Marco Civil da Internet (Lei n. 12.965/2014), estabelece principios de seguranca,
responsabilidade e prote¢do da privacidade, mas sua aplicacdo pratica ainda ¢ limitada no que

se refere a protecdo de menores contra contetidos e condutas criminosas.

Nesse sentido, a Lei n. 12.965/2014 vem regular a relacdo entre produtores e
usuarios de forma a garantir um ciber espago saudavel e humanizado. O Art. 29 do Marco
Civil garante aos usuarios o direito ao uso de programas de controle parental, desde que

respeitadas as normas da propria lei e do ECA.

Art. 29. O usuario tera a opgdo de livre escolha na utilizagdo de programa de computador em
seu terminal para exercicio do controle parental de conteudo entendido por ele como
improprio a seus filhos menores, desde que respeitados os principios desta Lei e da Lei n®
8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente (Brasil, 2014).

Além disso, a protecdo dos menores encontra respaldo nos Artigos 227 a 229 da
Constituicdo Federal, reforcando o dever de protecdo compartilhado entre poder publico,
provedores de internet e sociedade civil. Dessa forma o artigo da Lei n. 12.965/2014 apresenta

em seu paragrafo Unico a seguinte ideia.

Paragrafo unico. Cabe ao poder publico, em conjunto com os provedores de conexdo e de
aplicagdes de internet e a sociedade civil, promover a educacdo e fornecer informagdes sobre
o uso dos programas de computador previstos no caput, bem como para a definicdo de boas
praticas para a inclusdo digital de criangas e adolescentes (Brasil, 2014).
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Contudo, apesar do Marco Civil da Internet estabelecer uma responsabilidade
conjunta entre Estado, Responsaveis Legais e Plataformas digitais, a realidade ainda nao
demonstra corresponder ao dispositivo legal. Entende-se que a solucdo para o combate a
presente problematica no ciberespago vai muito além do que a tipificacao especifica do crime
de pedofilia nas redes sociais, ou a criagdo de novas leis. E necessario a elaboragio de politica
publicas solidas e organizadas, e para isso ¢ essencial que as plataformas assumam o dever de
colaborar na aplicacdo e utilizacdo de programas de prevengdo, combate e reconhecimento de

casos de pedofilia.

O Marco Civil da Internet, em seu artigo 29, atribui responsabilidade conjunta a
familia, ao Estado e as plataformas digitais na protecdo de criancas e adolescentes no
ambiente virtual. Para isso, destaca-se a importancia da colaboracdo das plataformas na
implementa¢do de mecanismos de supervisao e na identificagdo de comportamentos suspeitos,
atuando ndo s6 de forma preventiva, mas também auxiliando em investigagdes policiais.
Além disso, cabe ao Estado capacitar pais e responsaveis, promovendo campanhas educativas
e orientando os menores sobre os riscos online € os canais seguros de denuncia. A protecao

dos menores no ciberespaco €, portanto, um dever coletivo.
6 CONCLUSAO

Diante da analise realizada, ¢ possivel concluir que a pedofilia nos bastidores das
redes sociais representa um desafio juridico, social e tecnoldgico de grandes proporcdes. A
legislacdo brasileira, embora disponha de instrumentos importantes como o Estatuto da
Crianga e do Adolescente e o Marco Civil da Internet, ainda apresenta lacunas significativas
no que diz respeito a responsabilizacdo direta das plataformas digitais e a protecdo efetiva dos

menores.

A auséncia de uma tipificagdo penal especifica para a pedofilia digital, aliada a
dificuldade de rastreamento dos agressores devido ao uso de tecnologias de anonimato, torna
urgente o fortalecimento das politicas publicas de prevengdo e combate. E fundamental que as
plataformas digitais assumam papel ativo na identificacdo de contetidos suspeitos, na criagao
de mecanismos de denuncia eficazes e na colaboragdo com as autoridades competentes. Da
mesma forma, o Estado deve investir em campanhas educativas, em capacitacao de

responsaveis e na modernizacdo dos 6rgaos de investigacao e repressao.
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Por fim, a prote¢do de criangas e adolescentes no ciberespago deve ser compreendida
como uma responsabilidade compartilhada entre Estado, sociedade, familia e setor privado.
Apenas com agdes integradas e um olhar atento as novas dinamicas sociais e tecnoldgicas sera
possivel minimizar os riscos e garantir a dignidade e seguranga dos menores no ambiente

digital.
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