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Apresentacdo

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o 111 Congresso Internaciona de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovagtes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnologica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automacéo.

O GT 2 investiga as relacBes entre politicas publicas, direitos humanos e avancos
tecnol 6gicos. Os trabalhos apresentados analisam a influéncia das novas midias na formagédo
da opinido publica, os limites da liberdade de expressdo e os desafios da protegdo de dados.
O grupo reflete sobre como o Estado pode promover uma governanga digital que garanta a
dignidade humana e ainclusdo social na era dainformagéo.



CONSTITUCIONALISMO DIGITAL E INTEGRIDADE ELEITORAL: DESAFIOS
DA DESINFORMACAO E MANIPULACAO DIGITAL NO PROCESSO
DEMOCRATICO BRASILEIRO

DIGITAL CONSTITUTIONALISM AND ELECTORAL INTEGRITY:
CHALLENGESOF DISINFORMATION AND DIGITAL MANIPULATION IN THE
BRAZILIAN DEMOCRATIC PROCESS

Beatriz Takamatsu Badra
| sabela Azevedo Ferreto

Resumo

Este projeto analisa o impacto da desinformagdo amplificada pela inteligéncia artificial na
integridade das elei¢cdes brasileiras, sob a perspectiva do constitucionalismo digital. A
pesguisa examina como técnicas de manipulagdo digital, incluindo microtargeting e
deepfakes, comprometem a legitimidade democrética e afetam o voto consciente. Utilizando
método dedutivo e pesquisa bibliogréfica-documental, incluindo andlise da Resolucéo n°
23.732/2024 do TSE, investiga-se como algoritmos e bolhas de filtro impactam o senso
critico eleitoral. O estudo visa desenvolver marcos regulatorios que conciliem liberdade de
expressao com protecdo da integridade informacional, preservando a democracia digital.

Palavr as-chave: Constitucionalismo digital, Desinformag&o, Integridade eleitoral,
Inteligéncia artificial, Democracia digital

Abstract/Resumen/Résumé

This project analyzes the impact of Al-amplified disinformation on the integrity of Brazilian
elections from a digital constitutionalism perspective. The research examines how digital

manipulation techniques, including microtargeting and deepfakes, compromise democratic
legitimacy and affect conscious voting. Using the deductive method and bibliographic-
documentary research, including analysis of TSE Resolution No. 23.732/2024, it investigates
how algorithms and filter bubbles impact electoral critical thinking. The study aims to

develop regulatory frameworks that reconcile freedom of expression with informational

integrity protection, preserving digital democracy.

K eywor ds/Palabr as-claves/M ots-clés. Digital constitutionalism, Disinformation, Electoral
integrity, Artificial intelligence, Digital democracy
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1 INTRODUCAO

E fato que a tecnologia se consolidou como um dos principais elementos da

atualidade, fazendo-se presente em diversas areas, como ciéncia, industria, educagdo e

o~

cultura. O impacto da tecnologia na compreensdo da vida contemporanea, portanto,
inegavel, seja para facilitar o aprendizado, o compartilhamento de informacdes, a
comunicag¢do, entre muitos outros beneficios. No entanto, juntamente com o avanco de tais
ferramentas facilitadoras, o uso desenfreado da Inteligéncia Artificial ganha destaque,
podendo trazer significativas alteragdes na dinamica pds-moderna.

A inteligéncia artificial, por sua vez, corresponde a programas que transferem para
computadores, capacidades humanas, incluindo tarefas cognitivas e tomada de decisdes, as
quais se baseiam inteiramente em dados, instru¢des e objetivos alimentados por pessoas
humanas. Dessa forma, a [A ¢ vastamente utilizada em buscas na internet, compras nas
plataformas eletronicas, aplicativos, algoritmos em redes sociais, bots de atendimento virtual
personalizado, entre outros.

Diante desse contexto, ¢ relevante mencionar que a desinformacgdo e as fake news,
amplificadas pela inteligéncia artificial, representam um desafio sem precedentes para a
integridade das eleigdes e para a esséncia da democracia. O avango tecnoldgico trouxe
consigo a capacidade de distorcer a realidade em escala massiva, por meio do discurso de
manipulagdo de resultados e da deslegitimacao do processo eleitoral, ameacando os pilares da
vontade livre e consciente do eleitor, elemento fundamental para a legitimidade democratica.

Destarte, o constitucionalismo digital ¢ uma terminologia utilizada para representar
uma resposta adequada e eficaz para os novos problemas decorrentes do processo de
digitalizacdo da sociedade. Nas palavras do ministro Gilmar Mendes, o constitucionalismo
digital corresponde ao "guarda-chuva que abrange as mais diversas iniciativas juridicas e
politicas, estatais e ndo-estatais, voltadas a afirmac¢ao de direitos fundamentais na internet".

O presente trabalho se insere no Grupo de Trabalho "Politicas Publicas e Direitos
Humanos na Era Tecnoldgica" ao investigar como o constitucionalismo digital protege
direitos politicos fundamentais contra a desinformacao amplificada pela inteligéncia artificial.

O presente resumo objetiva analisar a integridade do processo eleitoral e a
legitimidade das escolhas democraticas, especialmente nas eleigdes brasileiras. Além disso,

pretende estudar o artigo 9° da resolugdo n°® 23.732/2024 do TSE, a qual complementou, por
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sua vez, o Codigo Eleitoral, e disp0s sobre a propaganda eleitoral. Ademais, busca questionar
de que forma o uso de tecnologias de inteligéncia artificial contribui para a propagagido de
desinformacdo entre os eleitores, bem como persuadem suas decisdes politicas. Por fim,
averiguar como a descentralizagdo da informagdo e a criagdo de bolhas de filtro no
ciberespaco afetam o conceito de "senso critico" no processo eleitoral.

Os objetivos especificos incluem: apontar o conceito de constitucionalismo digital e
sua fun¢do enquanto ferramenta para afirmagao de direitos fundamentais na internet; estudar
os fendmenos das deep fakes e microtargeting eleitoral, e quais os seus impactos em face dos
eleitores atuais; analisar como os algoritmos e os bots impactam as decisdes politicas dos
eleitores; e¢ estudar qual é o papel das instituigdes educacionais e governamentais em
promover uma maior conscientizagao critica da populagao.

Destarte, para atingir os objetivos propostos, em conformidade com as orientagdes
metodologicas, serd utilizado o método dedutivo, que parte de premissas gerais e resulta em
argumentos particulares. Trata-se de uma pesquisa no campo tedrico, fazendo uso de
dedugodes. Para isso, serdo empregadas as técnicas de pesquisa bibliografica e documental.

A pesquisa bibliografica consiste no uso de fontes publicadas, tais como artigos
cientificos e monografias, analisando casos ja conhecidos na sociedade. Em seguida, a
pesquisa documental envolve a sele¢do de documentos, tais quais noticias repercutidas na
sociedade que se relacionem diretamente com o objeto de estudo, sendo analisados de forma
critica e interpretativa, a fim de contribuir para a constru¢ao do conhecimento cientifico sobre
o assunto. Os referenciais tedricos recorrerdo a leitura de artigos cientificos e monografias, e
consulta de renomados autores juridicos, a dizer, Gilmar Mendes, Luis Roberto Barroso,
Virgilio Afonso da Silva, entre outros. Também sera efetuada a pesquisa legislativa,
valendo-se da Constituigdo Federal, da resolucdo n°® 23.732/2024 do TSE e do Cdédigo
Eleitoral.

Assim, diante do crescente impacto das tecnologias digitais no cendrio democratico,
especialmente em periodos eleitorais, torna-se imprescindivel refletir sobre os riscos e
desafios que a inteligéncia artificial impde a integridade do processo eleitoral. A pesquisa
proposta se justifica ndo apenas pela atualidade do tema, mas pela urgente necessidade de
pensar solucdes juridicas que garantam a prote¢do dos direitos fundamentais no ambiente
digital. Espera-se, portanto, que o estudo contribua para o fortalecimento do
constitucionalismo digital, oferecendo subsidios criticos e tedricos que auxiliem na

constru¢do de um processo eleitoral mais transparente, ético e informado.

43



2 DESENVOLVIMENTO

O uso de sistemas inteligentes, na sociedade contemporanea, leva a propagagao de
informagdes inveridicas em massa, comprometendo o pensamento critico da populagdo. Dessa
forma, a problematica em questdo refere-se a necessidade de averiguacdo do impacto da
Inteligéncia Artificial para a legitimidade do processo eleitoral e para a decisdao consciente do
eleitorado.

Sabe-se também que, apesar de todos os beneficios que os sistemas artificiais
abarcam, como a comodidade e conveniéncia, surgem também desafios significativos, uma
que vez que, a cada movimento realizado de forma virtual, sao coletados dados e informagdes
pessoais que, muitas vezes, sem o conhecimento e autorizagdo dos usudrios, sdo utilizados
para influenciar o comportamento volitivo humano. Um exemplo disso ¢ a proliferacdo da
desinformacao, a qual pode afetar a integridade dos processos eleitorais, bem como o uso de
mecanismos de manipulagdo, que distorcem a veracidade das informagdes disseminadas na
atualidade, tais como as deep fakes e o microtargeting.

O processo eleitoral constitui o mecanismo fundamental através do qual as sociedades
democraticas renovam sua representacdo politica e legitimam o exercicio do poder. As
eleigdes, por sua vez, representam mais do que simples escolhas entre candidatos, mas um
simbolo para a democracia: desde o registro de candidaturas, passando pela campanha
eleitoral, até a votagdo propriamente dita e a apuragdo dos resultados. Este processo pressupde
ndo apenas a existéncia de institui¢des eleitorais solidas e imparciais, mas também um
ambiente informacional integro, onde os eleitores possam formar suas convicgdes com base
em dados veridicos e debates substanciais sobre propostas e programas de governo.

As elei¢des modernas, contudo, nio encontram esse ambiente integro, tendo em vista
que enfrentam desafios inéditos em virtude das tecnologias de inteligéncia artificial. O
ambiente eleitoral contemporaneo, portanto, ¢ caracterizado pela velocidade da circulagdo de
informagdes, pela multiplicidade de canais comunicativos e pela personalizagdo algoritmica
do contetido consumido pelos eleitores.

Esse novo cendrio, embora ofereca oportunidades para maior engajamento politico,
também cria vulnerabilidades antes inexistentes, como a possibilidade de manipulacdo em
massa através de técnicas sofisticadas de direcionamento de conteudo e a disseminagdo
acelerada de informagdes distorcidas, as quais podem comprometer a qualidade do debate

democratico e, consequentemente, a legitimidade do resultado eleitoral.



Atrelado a isso, no que tange a temadtica da legalidade eleitoral, ressalta-se que o voto
¢ a ferramenta pela qual a populacdo expressa suas opinides politicas e exerce o direito de
escolher os representantes da sociedade, dessa forma, solidificando a cidadania. Assim, o voto
consciente emerge como um principio fundamental, pois envolve ndo apenas o direito de
votar, mas também a responsabilidade conferida a populagao de se informar adequadamente
sobre os candidatos, suas propostas e as implicagdes de suas escolhas. A verdadeira esséncia
do voto consciente, portanto, reside na capacidade de tomar decisdes fundamentadas, livres de
distor¢des externas, como as promovidas pelas fake news, que t€ém o potencial de minar a
confiang¢a no processo democratico e comprometer a representatividade do sistema eleitoral.

Nesse sentido, a legitimidade das eleigdes estd intrinsecamente ligada a liberdade e
integridade do processo eleitoral. Assim, para que uma eleicdo seja considerada legitima, ¢
necessario que haja transparéncia, seguranga e acesso igualitdrio a informagdes veridicas,
garantindo que todos os cidaddos votem de forma livre e instruida.

O Brasil ¢ o mundo enfrentam o desafio do uso de algoritmos sofisticados ¢ da
curadoria privada de conteudos nas redes sociais (microtargeting), o que impacta a liberdade
de escolha individual e coletiva. Com o tempo, tornou-se evidente a falta de neutralidade
dessas plataformas, que podem disseminar discursos prejudiciais e permitir o uso de perfis
falsos, robds e campanhas de desinformacdo. Logo, nota-se que o grande desafio do século
XXI ¢ conciliar a garantia dos direitos fundamentais, tais como o direito ao voto, ao acesso de
informacao e a liberdade de expressdo, por exemplo, com a integridade das informagdes,
garantindo acesso a dados qualificados e evitando distorg¢des nas decisdes sociais. Para isso, a
regulagdo estatal responsavel e o constitucionalismo digital sdo fundamentais.

A questdao da desinformacdo tem se mostrado uma das principais preocupagdes nos
cenarios politico e juridico atuais, com a utilizagdo de tecnologias digitais, como as redes
sociais e algoritmos de IA, afetando diretamente a integridade dos processos eleitorais.
Mediante isso, a emergente corrente do Direito Constitucional, qual seja, o
Constitucionalismo Digital, estuda de que forma a norma se adapta e responde a novas
configuragdes tecnologicas, particularmente em tempos de crescente polarizagdao politica e
uso de IA para manipulagdo e disseminagdo de inverdades nas campanhas eleitorais.

Logo, percebe-se a urgéncia de uma andlise critica das ferramentas juridicas
disponiveis para combater a desinformagao e proteger a democracia, especialmente durante os
processos eleitorais. O Constitucionalismo Digital, portanto, configura-se como um campo
emergente e interdisciplinar, onde se unem o direito constitucional, a tecnologia, e os

impactos sociais das inovagdes digitais.
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O constitucionalismo digital surge como terminologia para representar uma resposta
adequada e eficaz aos novos problemas decorrentes da digitalizagdo social. As constitui¢des
do constitucionalismo moderno, moldadas para uma realidade analdgica, buscam adaptagao
para enfrentar os desafios da revolugdo digital.

Este novo paradigma visa conciliar direitos fundamentais como liberdade de expressao
e acesso a informagdo com a necessidade de proteger a integridade informacional. O grande
desafio do século XXI consiste em garantir direitos fundamentais enquanto se assegura acesso
a dados qualificados e se evitam distor¢cdes nas decisdes sociais.

A regulacdo estatal responsavel e o constitucionalismo digital tornam-se fundamentais
para estabelecer marcos regulatorios que preservem a democracia na era digital, oferecendo
subsidios tedricos para a protecdo dos direitos fundamentais no ambiente virtual e

fortalecimento da legitimidade dos processos eleitorais.

3 CONCLUSAO

A pesquisa demonstra que a intersecdo entre inteligéncia artificial e processos
eleitorais apresenta desafios complexos que demandam respostas juridicas inovadoras. A
desinformacdo amplificada pela IA, através de técnicas como microtargeting e deep fakes,
representa ameaga real a integridade democratica, comprometendo o voto consciente e a
legitimidade eleitoral.

O constitucionalismo digital emerge como enquadramento tedrico essencial para
enfrentar estes desafios, proporcionando ferramentas juridicas para conciliar direitos
fundamentais com a protecdo da integridade informacional. A andlise da Resolu¢do n°
23.732/2024 do TSE ilustra esforcos institucionais para regulamentar o uso de IA em
contextos eleitorais, representando avango significativo na prote¢do democratica.

A descentralizacdo informacional e a criagdo de bolhas de filtro evidenciam a
necessidade de maior conscientizagao critica da populagdo, demandando atuagdo coordenada
de institui¢des educacionais e governamentais. O desenvolvimento de marcos regulatérios
adequados torna-se imperativo para preservar a democracia digital, garantindo que avangos
tecnologicos sirvam ao fortalecimento, e nao ao enfraquecimento, dos valores democraticos.

Os resultados esperados contribuem para o desenvolvimento tedrico do

constitucionalismo digital brasileiro, oferecendo subsidios para futuras regulamentagdes que
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protejam a integridade eleitoral na era da inteligéncia artificial, assegurando que a tecnologia

permaneca como ferramenta de fortalecimento democratico.
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