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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

POLITICASPUBLICASE DIREITOSHUMANOSNA ERA TECNOLOGICA
|

Apresentacdo

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o 111 Congresso Internaciona de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovagtes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnologica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automacéo.

O GT 2 investiga as relacBes entre politicas publicas, direitos humanos e avancos
tecnol 6gicos. Os trabalhos apresentados analisam a influéncia das novas midias na formagédo
da opinido publica, os limites da liberdade de expressdo e os desafios da protegdo de dados.
O grupo reflete sobre como o Estado pode promover uma governanga digital que garanta a
dignidade humana e ainclusdo social na era dainformagéo.



A IDENTI FICA(;A'O HUMANA APOSLO PROJETO WORLD: A CRISE DA
CONFIANCA LEGITIMA E A OMISSAO NORMATIVA NO CIBERESPACO

HUMAN IDENTIFICATION AFTER THE WORLD PROJECT: THE CRISISOF
LEGITIMATE TRUST AND NORMATIVE OMISSION IN CYBERSPACE

Julia Gobbo

Resumo

As Inteligéncias Artificiais sdo ferramentas que se integraram ao meio social e

transformaram val ores e comportamentos coletivos, mas também facilitaram o vazamento de
dados sensiveis, 0 que compromete direitos humanos fundamentais, como a privacidade, a
seguranga e, principalmente, a confianga nas plataformas estatais. O presente estudo analisa
como a omissdo do Estado quanto a regulamentacdo da identidade digital enfraquece o
vinculo de confianga entre o poder publico e o cidaddo, além de viabilizar 0 acesso
indiscriminado de empresas privadas as informagdes pessoais disponibilizadas, muitas vezes
sem o consentimento dos brasileiros.

Palavras-chave: Identificacdo humanadigital, Inteligéncia artificial, Projeto word id,
Principio de confianga nos sistemas estatais

Abstract/Resumen/Résumeé

Artificial Intelligences are tools that have integrated into the social environment and
transformed collective values and behaviors, but also facilitated the leakage of sensitive data,
which compromises fundamental human rights, such as privacy, security, and, above all, trust
in state platforms. This study analyzes how the State’s omission regarding the regulation of
digital identity weakens the bond of trust between public authorities and citizens, in addition
to enabling the indiscriminate access of private companies to persona information made
available, often without the consent of Brazilians.

K eywor ds/Palabr as-claves/M ots-clés: Digital human identification, Artificial intelligence,
World id project, Principle of trust in state systems
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1. INTRODUCAO

A inteligéncia artificial ¢ um aprendizado de méaquina que permite a explicagdo do
comportamento humano perante o ambiente digital, visto sua capacidade de personalizacao de
redes sociais e ferramentas digitais, em geral. Para isso, cria experiéncias no ciberespaco,
automatiza tarefas repetitivas e, por meio do machine learning, aumenta a produtividade e,
consequentemente, inova relacionamentos. Essas funcionalidades justificam o rapido avanco
obtido na economia, sociedade, politica e cultura; valores que foram diretamente afetados com
a normalizacdo desses sistemas. Emerge, entdo, o estudo das individualidades dos usuérios, ou
seja, dados que compdem o escopo de aprendizado das IAs e as capacitam a agir como humanos.

Paralelamente, o Direito se apresenta para disciplinar o convivio e atribuir direitos e
deveres inerentes aos comportamentos humanos, a fim de garantir o bem-estar comum e a
harmonia da comunidade. No entanto, essa conjuntura ndo se faz presente, ja que ¢ costumeiro
que os deepfakes (midias manipuladas para alterar rostos, vozes e a¢des de uma pessoa), bots
(sistemas de funcdes repetitivas independentes da interven¢do humana) e outras inteligéncias
artificiais sejam usadas para criar perfis falsos, disseminar fake news e invadir dados pessoais.
Diante disso, uma das formas de controle da criminalidade ¢ a identificacdo humana. Nao
obstante, enquanto a identidade civil ¢ determinada pelo ordenamento juridico e respeita os
costumes sociais, na Internet, a identidade pode ser multipla, ocultada ou autodeterminada.

Consequentemente, surge a Inteligéncia Artificial como um mecanismo essencial para
a personalizacdo de ambientes digitais, a0 mesmo tempo, em que esvazia a responsabilidade
sobre os atos praticados, dada a liberdade do anonimato. Emerge, assim, a importancia do
principio da protecdo da confianga legitima, pois a atuacdo estatal — ao utilizar plataformas
digitais e exigir dados pessoais — deve ser orientada por previsibilidade, seguranga juridica e

boa-fé.

2. DESENVOLVIMENTO

Em primeira analise, o cendrio revela a fragilidade dessa prote¢do no Brasil. Segundo a
CNN Brasil (2024), a Policia Federal deflagrou operagdo contra fraudes no aplicativo gov.br,
em que quadrilhas utilizavam deepfakes e documentos falsos para burlar o sistema de
reconhecimento facial e acessar beneficios e contas bancarias. Outrossim, no mesmo sentido, o
Banco Central confirmou o vazamento de dados sensiveis de usudrios do Pix, comprometendo

nomes, CPFs e informacdes bancarias de cidadaos. Essas narrativas demonstram a omissao
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estatal vistos as lacunas normativas no que tange a identificacdo digital, o que facilita tais
episodios.

Depreende-se, portanto, que a auséncia de regulamentacgdo juridica sobre a identificacao
humana no ambiente digital seja mitigada, visto o comprometimento direto ao principio da
protecio da confianca legitima nos sistemas estatais. E essencial compreender que a exposi¢o
de dados sensiveis e o uso indevido da identidade digital ndo apenas colocam em risco a
privacidade e a dignidade dos usuarios, mas também rompem o elo de previsibilidade e
responsabilidade entre o cidadao e o Estado.

Emerge, assim, projetos que procuram limitar a inconsequéncia humana na vida
midiatica, como o World, fundado por Alex Blaney e Sam Altman, langado no Brasil em 2024
e financiado por “empresas humanas na era digital” (Tools for Humanity). Em outra perspectiva,
¢ fundamental apontar a inseguranga digital como obstaculo principal das transacdes
econOmicas e sociais. Com isso, o World ID ¢ a contraposi¢ao protagonista dessa preocupacao
contemporanea, visto que, o dispositivo de camera Orb verifica anonimamente se o usuario ¢
humano ou ndo, por meio da fotografia da iris — dado biométrico imutével e de dificil acesso.
Em contribuicao, a empresa World presta aos verificados fokens, criptoativos convertiveis em
unidades monetérias, o que evidencia o quanto os individuos estdo adaptados aos novos
requisitos para a socializa¢do virtual. Com efeito, o projeto propde a criagdo de certificados
digitais, os quais comprovam que o usudrio € unico e individual, prevenindo contas falsas ou
bots. Todavia, ao ser colocado em pratica, apresenta pontos sociais a serem discutidos.

Em contrapartida, no Brasil, o uso de inteligéncias artificiais para falsificar rostos, vozes
e documentos, somado ao retorno econdmico por participar do projeto, foram fatores que
contribuiram para a popularizagdo dessa forma de identificagdo humana. De forma prética, ¢
essencial computar que, segundo a revista Veja, mais de 400 mil brasileiros participaram do
programa em um periodo de aproximadamente um ano. De maneira preventiva, em janeiro de
2025, a Autoridade Nacional de Protecdo de Dados (ANPD) decidiu suspender os incentivos
financeiros que a empresa Tools for Humanity enviava aos participantes, em razdo da
interferéncia que a contraprestagdo pecuniaria representa na vontade das pessoas, da
irreversibilidade do consentimento e do armazenamento da imagem da iris. Do mesmo modo,
ao se tratar de dados biométricos, uma possivel exposicdo da biometria pode vincular os
participantes em questdes como: predacdo de menores, vazamento de dados de terceiros e
disseminagdo de imagens ou noticias falsas. Em termos gerais, essa identificagdo humana
manifesta a caréncia da seguranga digital e a dificuldade de comprovar o corpo, rosto, voz €
personalidade dos cidadaos, o que trivializa os principios de privacidade e dignidade no mundo

virtual.
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Faz-se imprescindivel, entdo, que a auséncia de regulamentacdo juridica sobre a
identificacdo humana no ambiente digital, diante do avang¢o da inteligéncia artificial,
compromete ndo apenas a seguranca informacional, mas também a prote¢do da privacidade, da
dignidade e da confianca legitima dos usuarios nas redes. Nesse contexto, a afei¢ao, a conexao
€ a seguranca nos relacionamentos pessoais e profissionais sdo cada vez mais banalizadas, a
medida que a reproducdo digital da identidade atinge o proprio corpo humano. Outrossim, a
Constitui¢do ndo acompanha a rapida evolugdo das tecnologias, as quais implicam novos
padrdes de comportamento, desafiam principios fundamentais e afrontam os bons costumes,
deixando lacunas normativas em temas urgentes como a protecdo da identidade no espago
virtual.

O presente estudo pretende analisar, por meio de uma abordagem de métodos
qualitativos, as visdes juridicas que fundamentam a questdo de pesquisa: como a auséncia de
regulamentacao juridica sobre a identificacdo humana no ambiente digital, diante do avanco da
inteligéncia artificial, compromete a prote¢do da privacidade, da dignidade e da seguranga dos
usuarios nas redes?

Especificamente, no prisma do principio da prote¢do da confianga legitima nos sistemas
estatais, o Brasil ainda carece de um marco legal especifico que regulamente a identidade
digital, imponha deveres claros aos entes publicos e privados, e preveja mecanismos de
fiscalizacdo e prevencao de fraudes. Nesse sentido, o estudo investiga se a implementacao de
projetos como o World ID, com incentivos financeiros e coleta de dados irreversiveis, rompe
com a protecdo da confianca do individuo na atuagdo estatal para proteger a identidade do
cidadao.

O estudo faz-se necessario, dessa forma, a fim de que a lacuna normativa seja suprida
pela movimentacao do Judiciério, e que o vinculo de confianca entre Estado e cidadao fortaleca,
mesmo diante a instabilidade do mundo digital. Ao investigar a atuagdo da Autoridade Nacional
de Protecao de Dados (ANPD) e os riscos associados a projetos como o World ID, esta pesquisa
busca evidenciar como a auséncia de regulamentagdo compromete o principio da protecdo da
confianga legitima — pilar essencial do Direito Administrativo. Tal analise € relevante ndo
apenas para apontar a necessidade de marcos regulatorios adequados, mas também para
fomentar politicas publicas que assegurem a previsibilidade e a boa-fé na relacdo entre
tecnologia, Estado e individuo no ambiente digital. Conforme ensina a Enciclopédia Juridica
da PUC-SP (2023), esse principio tutela as expectativas legitimas dos cidaddos frente aos
comportamentos anteriores da Administragdo Publica, exigindo coeréncia, seguranca juridica e

boa-fé.
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Ademais, ¢ fundamental ressaltar que a pesquisa ¢ qualitativa, ou seja, retrata a atual
realidade de conexdes ilimitadas e sua maior consequéncia: a inseguranca social (CRESWELL,
2010). Com isso, a metodologia adotada se divide em duas fases: a contextualizacdo do
ambiente virtual e observagdes dos comportamentos e padroes humanos em contato com a
Inteligéncia Artificial, mas também, aponta para o projeto World no Brasil; seus objetivos e
como a contribui¢do pecunidria afeta os usuarios do World ID.

Ademais, o estudo tem carater bibliografico, visto que abrange monografias, noticias e
artigos cientificos, a fim de esclarecer a perspectiva psicoldgica da sociedade brasileira no
ambiente virtual. Desse modo, busca criticar a ilimitada liberdade do anonimato e uso
indiscriminado das [As (Inteligéncias Artificiais), que geram entraves para o desenvolvimento
psicologico, moral, social e educativo daqueles vulneraveis a exposicao de dados.
Paralelamente, a pesquisa deseja protagonizar o novo dever de afirmar a condi¢do humana, além
de questionar o papel da ética digital.

Por fim, ¢ util ao trabalho a investigacdo dedutiva, a qual abrange uma premissa maior (a
inseguranga virtual mediante a falta de privacidade), a premissa menor (a inteligéncia artificial
sendo usada como ferramenta de seguranca digital) e a conclusdao (o dever de identificar

humanos como obrigacdo protetiva).

Os dados analisados evidenciam que a auséncia de regulamentacgdo juridica sobre a
identificagdo humana no ambiente digital compromete diretamente a protecdo da confianca
legitima do cidadao nos sistemas estatais. Nesse sentido, a coleta de dados biométricos sensiveis
por parte da empresa Tools for Humanity, no projeto World ID, com posterior suspensao
determinada pela Autoridade Nacional de Prote¢do de Dados (ANPD), expo0s a fragilidade do
vinculo entre o usudrio e o Estado no que se refere a seguranga, previsibilidade e prote¢ao de
seus dados pessoais, nesse caso, a partir de uma empresa privada. A confianga legitima,
enquanto principio estruturante da Administracdo Publica, pressupde que o cidaddo possa
confiar que suas informagdes, quando compartilhadas em plataformas com respaldo
institucional, serdo utilizadas de maneira responsavel e protegida por normas claras — o que
ndo ocorreu no caso analisado.

Além disso, a auséncia de um marco legal especifico que regulamente a identidade digital
contribui para o aumento da insegurang¢a quanto ao uso e ao destino de informagdes sensiveis.
Nesse contexto, ¢ relevante destacar que a confianga do usudrio nos mecanismos de
identificacao depende da existéncia de sistemas juridicos capazes de garantir a transparéncia, a
finalidade e os limites no tratamento dos dados. Sem isso, a atuacdo estatal se torna imprevisivel

e falha em oferecer garantias minimas de prote¢do a privacidade e a dignidade dos cidadaos.
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Ademais, observa-se que o grande niumero de brasileiros que aderiram ao projeto ocorreu,
em parte, por incentivo financeiro, o que evidencia uma relagdo assimétrica entre o usudrio e a
tecnologia, agravada pela falta de esclarecimento adequado sobre os riscos envolvidos. Tal
contexto demonstra como a confianga legitima foi rompida: o cidaddo, ao aderir a um sistema
amplamente divulgado e ndo coibido pelo Estado, agiu sob a presungdo de legalidade e
protecdo. No entanto, a posterior intervencdo da ANPD revelou que o consentimento havia sido
obtido de forma questionavel e que ndo havia salvaguardas juridicas adequadas para proteger

os dados cedidos.

3. CONCLUSAO

A proposta do World ID em regularizar o vazamento de dados pessoais, bots, deepfakes
e disseminagdo de fake news, comprova que a sociedade atual estd se modificando e se
adaptando, nesse caso, por meio da identificacdo digital. Diante disso, a necessidade de afirmar
a condi¢ao humana no mundo virtual deve ser objeto de atengdo de politicas pubicas, visto que,
as TAs repetem padrdes humanos, os quais podem estar dotados de discriminagdo e serem
usados para vigilancia digital.

Perante isso, ¢ essencial visar a regulamentacdo da identidade digital, totalmente oposta
a civil, que em sua maioria, segue o ordenamento juridico. Nessa narrativa, ¢ indispensavel a
discussdo do comportamento dos individuos em um ambiente dotado de ou desenfreado
anonimato, ou ilimitada exposi¢do, em que a Inteligéncia Artificial, estd sendo usada para a
criminalidade. Nesse sentido, a comunidade brasileira se apresenta com um grupo de pessoas
que aceitaram disponibilizar seus dados biométricos por unidades monetarias digitais, em outros
termos, ¢ evidente a mudanca cultural e econdmica no pais.

Portanto, os resultados apontam para a urgéncia de regulamentagcdo da identidade
digital, com normas que assegurem a integridade da atuacdo estatal e evitem a exposicao
indevida de dados pessoais. A falta de regulagdo compromete ndo apenas a privacidade e a
seguranca digital, mas enfraquece a credibilidade institucional e rompe com o principio da
confianca legitima, elemento indispensavel para o fortalecimento da relagdo entre cidadao e

Estado na sociedade da informacao.
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