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Apresentacao

Franca recebeu o |1l Congresso Internaciona de Direito, Politicas Publicas, Tecnologia e
Internet. O evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo
0 debate interdisciplinar sobre o impacto das inovagdes tecnol gicas no campo juridico e nas
politicas publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para
aprofundar temas especificos, abordando desde o acesso a justica até as complexidades da
regulacdo tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da
inteligéncia artificial e da automagéo.

O GT 10 explora os impactos da tecnologia nas relacdes civis e de consumo, analisando os
desafios da responsabilidade juridica em ambientes digitais. Os trabalhos tratam de
publicidade automatizada, erro tecnol égico e protecéo dos direitos da personalidade. O grupo
propde caminhos para o equilibrio entre inovacdo, ética e seguranga juridica no mundo
digital.



VAZAMENTO DE DADOS E FRAUDES BANCARIASNO AMBIENTE DIGITAL: A
RELACAO DE CONSUMO E A TEORIA DA RESPONSABILIDADE OBJETIVA,E
A PROTECAO DE DADOSE OSDEVERESDA LGPD.

DATA LEAKAGE AND BANK FRAUD IN THE ENVIRONMENT DIGITAL: THE
CONSUMER RELATIONSHIP AND THE THEORY OF STRICT LIABILITY, AND
THE DATA PROTECTION AND LGPD DUTIES.

Miguel Teles Nassif 1
Mateus Augusto Aguiar Félix 2

Resumo

O trabalho aborda o0 aumento dos vazamentos de dados e fraudes bancérias no ambiente
digital, destacando as implicagOes juridicas, especiamente quanto a responsabilidade civil e a
protecdo do consumidor. A transformacdo digital trouxe beneficios, mas também riscos a
privacidade. Com base no Codigo de Defesa do Consumidor e na Lel Geral de Protecdo de
Dados, bancos e plataformas devem responder objetivamente por danos, mesmo sem cul pa.
Conclui-se que, além da responsabilizac8o judicial, é essencial investir em seguranca,

transparéncia, educacdo digital e cultura de protecéo de dados para fortalecer as relagdes de
consumo no meio virtual.

Palavras-chave: Vazamento de dados, Fraudes bancarias, Ambiente digital,
Responsabilidade civil, Protegéo do consumidor

Abstract/Resumen/Résumé

The paper addresses the increase in data leaks and banking fraud in the digital environment,
highlighting the legal implications, especially regarding civil liability and consumer

protection. The digital transformation has brought benefits, but also risks to privacy. Based
on the Consumer Defense Code and the General Data Protection Law, banks and platforms
must be objectively liable for damages, even without fault. It is concluded that, in addition to
legal liability, it is essential to invest in security, transparency, digital education and a culture
of data protection to strengthen consumer relationsin the virtual environment.

K eywor ds/Palabr as-claves/M ots-clés. Data leaks, Bank fraud, Digital environment, Civil
liability, Consumer protection

1 Discente do 3° ano do curso de Direito na Faculdade de Direito de Franca— FDF. Membro do Grupo de
Pesquisa de Paliticas Publicas e Desenvolvimento da FDF. Contato: migueltelesO4@gmail.com

2 Discente do 3° ano do curso de Direito na Faculdade de Direito de Franca— FDF. Contato:
mateusaaf 2005@gmail .com.
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1. INTRODUCAO.

Com a consolidacdo da era digital e a consequente intensificagdo das relagdes
econdmicas mediadas por tecnologias, observa-se uma transformacéo profunda na dindmica
dos servicos financeiros. As instituicbes bancarias, outrora estruturadas majoritariamente em
atendimentos presenciais, migraram substancialmente para ambientes virtuais, utilizando
plataformas digitais como meio preferencial para a oferta de servigos, a realizagdo de
operaces financeiras e 0 gerenciamento de dados sensiveis de seus clientes. Essa revolucéo
tecnoldgica, embora responsavel por conferir agilidade, comodidade e acessibilidade as
relacBes de consumo, também impds desafios juridicos de elevada complexidade, sobretudo
no que tange a protecdo da privacidade, da seguranca da informagcédo e da integridade dos dados
pessoais.

No contexto atual, os riscos associados ao ambiente digital assumem proporcdes
alarmantes. Vazamentos massivos de dados, fraudes bancarias, transferéncias ndo autorizadas
e praticas ilicitas envolvendo a manipulacéo indevida de informagdes passaram a integrar a
realidade cotidiana de milhares de consumidores. Esse fendmeno revela ndo apenas a
fragilidade dos sistemas de seguranca adotados por determinadas instituicdes financeiras, mas
também a insuficiéncia, em muitos casos, das praticas de governanca de dados e do
cumprimento dos deveres legais impostos pelo ordenamento juridico.

Diante desse cenario, emerge a necessidade premente de uma analise critica e
aprofundada dos instrumentos juridicos destinados a tutela dos consumidores no ambiente
digital, com especial atencdo aos principios e regras delineados pelo Codigo de Defesa do
Consumidor (CDC) e pela Lei Geral de Protecdo de Dados Pessoais (LGPD). Tais diplomas
normativos estabelecem balizas fundamentais para a responsabilizacdo das instituicdes
financeiras e demais agentes de tratamento, tanto no que concerne a reparacdo dos danos
advindos de falhas na seguranca da informacdo quanto a imposi¢do de deveres preventivos
voltados & mitigacdo dos riscos inerentes as atividades digitais.

O presente estudo, portanto, tem como objetivo refletir sobre os desafios juridicos
decorrentes do vazamento de dados e das fraudes bancarias, a luz da teoria da responsabilidade
civil objetiva, consagrada no &mbito das relagcGes de consumo, e dos preceitos protetivos da
LGPD. Parte-se da premissa de que a assimetria informacional e a vulnerabilidade técnica do
consumidor nas interagdes digitais ndo apenas justificam, mas impdem um dever de protecao

reforcado as instituicdes financeiras, que devem adotar medidas efetivas de seguranga,
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transparéncia e governanga de dados. Assim, o fortalecimento dos mecanismos de
responsabilizacéo civil, aliado a construcdo de uma cultura organizacional pautada na ética
digital, na protecdo de dados e no respeito aos direitos fundamentais, mostra-se imprescindivel
para a consolidacdo de relaces juridicas equilibradas, seguras e compativeis com os desafios
da sociedade informacional contemporénea.

No desenvolvimento do presente trabalho, adota-se uma abordagem metodoldgica de
carater essencialmente bibliografico e documental, fundada em uma perspectiva juridico-
historica, que busca compreender a evolugdo normativa, doutrinaria e jurisprudencial acerca
da responsabilidade civil das instituicGes financeiras no contexto das fraudes bancarias e dos
vazamentos de dados no ambiente digital.

Assim, a pesquisa desenvolve-se por meio da andlise de fontes legislativas,
doutrinarias e jurisprudenciais pertinentes, complementadas por estudos que examinam o
desenvolvimento histérico dos mecanismos de protecdo de dados e dos direitos do
consumidor. Essa abordagem permite ndo apenas identificar as obrigagdes juridicas impostas
aos agentes econémicos, mas também compreender os desafios interpretativos, as
controvérsias doutrinarias e os limites estruturais do modelo de responsabilidade civil vigente

frente as complexidades do ambiente digital.

2. ARELACAO DE CONSUMO E A TEORIA DA RESPONSABILIDADE OBJETIVA.

No contexto juridico brasileiro contemporaneo, ndo ha mais espaco para
guestionamentos quanto a natureza consumerista das relacfes estabelecidas entre instituicdes
financeiras e seus clientes. Essa compreensdo decorre ndo apenas da interpretacao sistematica
do Cédigo de Defesa do Consumidor (Lei n° 8.078/90), mas também de orientacdo pacifica
do Superior Tribunal de Justica (STJ), que ha muito consolidou o entendimento de que as
atividades bancarias se submetem as regras protetivas das relagdes de consumo, conforme
sedimentado no recurso repetitivo REsp 1197929/PR e REsp 1199782/PR (Tema 466)-.

Diante desse enquadramento, a responsabilidade civil decorrente da prestacdo de
servicos bancérios encontra amparo no artigo 14 do CDC, que consagra a teoria da

responsabilidade objetiva, fundada no risco da atividade. Por essa sistematica, o fornecedor

! As instituicOes bancarias respondem objetivamente pelos danos causados por fraudes ou delitos praticados por
terceiros — como, por exemplo, abertura de conta-corrente ou recebimento de empréstimos mediante fraude ou
utilizacdo de documentos falsos —, porquanto tal responsabilidade decorre do risco do empreendimento,
caracterizando-se como fortuito interno.” (BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n° 1.197.929
- PR (2010/0111325-0). Relator: Ministro Luis Felipe Salom&o. Quarta Turma.
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responde pelos danos causados aos consumidores, independentemente da existéncia de culpa,
bastando a comprovacao do dano e do nexo de causalidade. A excludente de responsabilidade
somente se configura na hipotese de comprovacao de culpa exclusiva da vitima, de terceiro ou
de caso fortuito externo.

Verificada a ocorréncia de qualquer dos eventos danosos relacionados a prestacéo dos
servigos, impde-se 0 reconhecimento da responsabilidade objetiva da instituicdo financeira,
uma vez que resta configurado o defeito na prestacdo do servico, cuja deficiéncia, por sua vez,
ocasionou prejuizo direto ao consumidor. A proposito, € oportuno trazer a colacdo o

ensinamento de Sérgio Cavalieri Filho, cuja doutrina é referéncia no tema:

“Muito se tem discutido acerca da natureza da responsabilidade civil das institui¢cbes bancérias, havendo
posicionamentos que a vinculam a responsabilidade subjetiva, fundada na culpa, enquanto outros
defendem sua configuragéo objetiva, calcada no risco profissional, entendimento, este, esposado por
Odilon de Andrade, com respaldo na doutrina de Vivante e Ramela (‘Parecer’, in RF 89/714). Cumpre,
todavia, destacar que a matéria demanda andlise sob dupla perspectiva: quando se trata de relacdo com
clientes, a responsabilidade dos bancos assume natureza contratual; j& nas hipdteses envolvendo
terceiros, a responsabilidade ¢ extracontratual.” (Programa de Responsabilidade Civil. 9. ed. Sdo Paulo:
Atlas, 2010, p. 417).

No ambiente digital, marcado pela intensificagdo dos servigcos online, o risco de
ocorréncia de fraudes bancarias, vazamento de dados e utilizacdo indevida de informacGes
pessoais se tornou uma realidade constante e alarmante. Situac6es envolvendo praticas como
phishing, engenharia social, invasdes de contas e acessos ndo autorizados séo reflexo direto
de falhas na cadeia de protecdo de dados e na seguranca digital, cuja responsabilidade recai
diretamente sobre os fornecedores desses servicos.

Nessa conjuntura, a responsabilizacdo civil das institui¢cGes financeiras, em casos de
fraudes, vazamentos de dados e falhas nos sistemas de seguranca, opera-se segundo a teoria
da responsabilidade objetiva, consagrada no artigo 14 do Cédigo de Defesa do Consumidor,
cujo fundamento repousa na ldégica do risco da atividade ou risco do empreendimento.
Conforme leciona Claudia Lima Marques (2021, p. 154), a responsabilidade objetiva, no
ambito das relacGes de consumo, decorre da constatacdo de que aquele que explora atividade
econdmica e aufere os proveitos dela advindos deve, igualmente, suportar 0s riscos inerentes
a sua operacionalizacdo, independentemente da aferi¢do de culpa.

Do ponto de vista doutrinario, Julio Moraes Oliveira (2024, p. 81) reforca que, na
sociedade da informacdo, a responsabilidade dos fornecedores transcende o mero dever
contratual, passando a incorporar obrigacdes de protecdo continua, tanto na dimensdo da
seguranca dos dados pessoais quanto na integridade das operacdes digitais.

A falha na observancia desses deveres normativos, seja pela adog¢do de sistemas de

seguranca inadequados, seja pela auséncia de monitoramento eficiente das transagdes e das
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praticas fraudulentas, configura ofensa direta ndo apenas a legislagdo consumerista, mas
também aos comandos protetivos da LGPD e aos principios constitucionais da dignidade da
pessoa humana, da boa-fé objetiva e da fungdo social do contrato. Como destaca Bruno
Miragem (2016, p. 120), “a protec¢ao de dados constitui hoje uma faceta essencial dos direitos
da personalidade, cuja violagdo repercute diretamente na esfera da responsabilidade civil e da
reparacao de danos”.

Cumpre ressaltar que, além da reparacdo dos danos materiais decorrentes das fraudes
bancérias e dos vazamentos de dados, é igualmente reconhecida a incidéncia de dano moral,
cuja configuragdo decorre ndo apenas do prejuizo patrimonial, mas também do sofrimento, do
abalo psicolégico e da violacdo da privacidade experimentados pelo consumidor. Portanto, a
responsabilidade objetiva, no contexto das relacbes de consumo digitais, revela-se ndo apenas
como instrumento de efetiva tutela dos consumidores, mas também como mecanismo de
inducdo de condutas responsaveis por parte das instituicdes financeiras. ImpBe-se, assim, a
internalizacdo de uma cultura organizacional pautada na protecdo dos dados, na ética digital,
na adocdo de tecnologias robustas de seguranca da informacéo e na garantia da integridade

das relaces juridicas estabelecidas no ambiente virtual.

3. APROTECAO DE DADOS E OS DEVERES DA LGPD.

A protecdo dos dados pessoais deixou de ser uma mera preocupacao privada e tornou-
se um dever publico e juridico, assumindo carater central no debate contemporaneo sobre
cidadania digital e seguranca da informagé&o. Esse fendmeno decorre da crescente digitalizagio
das relacbes sociais e econdmicas, refletindo-se intensamente nas praticas empresariais,
especialmente diante da transformacdo dos dados pessoais em ativos estratégicos. Nesse
contexto, a edicdo da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018 — LGPD) constitui-
se como um marco regulatdrio que visa tutelar, com rigor e clareza, os direitos fundamentais
relacionados a privacidade e a autodeterminagédo informativa.

A LGPD introduz no ordenamento juridico brasileiro uma série de obrigagdes
expressas que transcendem a tradicional visdo da prote¢cdo de dados como mero acessorio ao
direito a privacidade. Conforme esclarecem Almeida e Soares (2022), a LGPD emerge diante
da necessidade premente de regulamentar juridicamente o uso crescente de dados pessoais e
sensiveis, transformados frequentemente em verdadeiras moedas de troca no ambiente
econdmico digitalizado. Essa realidade evidencia o potencial econémico dessas informagoes

e, simultaneamente, revela a vulnerabilidade dos titulares em face da utilizagdo indevida,
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descontrolada ou abusiva desses dados por parte de instituigdes privadas e pablicas.

Diante dessa realidade, a LGPD estabelece um conjunto amplo e rigoroso de deveres
e principios orientadores do tratamento de dados pessoais, destacando-se 0s principios da
finalidade, adequacdo, necessidade e seguranca. Em especial, o principio da finalidade impde
que os dados pessoais sejam tratados estritamente para propdsitos determinados, explicitos e
legitimos, previamente informados ao titular. Essa exigéncia ultrapassa o simples formalismo
informacional, configurando-se como um mecanismo eficaz para assegurar o respeito a
autonomia do individuo na gestao dos proprios dados, reforcando, assim, a autodeterminacao
informativa como um direito fundamental implicito no contexto contemporaneo.

Ademais, o principio da seguranca dos dados ndo se limita a ado¢do de medidas
técnicas pontuais; pelo contrario, exige uma politica institucional consistente e integralmente
voltada a prevencdo de incidentes como vazamentos ou acessos nao autorizados,
especialmente considerando que tais incidentes acarretam graves prejuizos financeiros,
reputacionais e juridicos as instituicdes. Como apontam Almeida e Soares (2022), 0 ndo
cumprimento das normas estabelecidas pela LGPD pode ensejar a aplicacdo de severas
sancOes administrativas, dentre elas multas elevadas e restricdes operacionais impostas pela
Autoridade Nacional de Protecdo de Dados (ANPD), érgdo dotado da competéncia
fiscalizatdria e sancionatoria indispensavel a efetividade da legislacéo.

Nesse sentido, afirmar que a LGPD estabelece apenas obrigacOes legais formais seria
reduzir o alcance normativo e ético dessa legislacdo, desconsiderando o carater fundamental
que os dados pessoais adquiriram em nossa era. Portanto, € imperioso reconhecer que a
efetivacdo concreta da LGPD constitui um passo decisivo para garantir direitos fundamentais,
promover a cidadania digital e reforcar a confianca publica no ambiente virtual, indispensavel

a estabilidade econdmica e social do Brasil contemporaneo.

4. CONCLUSAO.

Diante do panorama juridico e social delineado, evidencia-se que a consolidagéo das
atividades econémicas no ambiente digital, especialmente no setor bancario, imp6s uma
necessaria ressignificacdo dos deveres juridicos relacionados a protecdo dos dados pessoais e
a seguranca da informacéo. A crescente incidéncia de fraudes bancéarias, vazamentos de dados
e violagbes a privacidade ndo apenas expde as fragilidades estruturais dos sistemas de
governanca digital das institui¢fes financeiras, mas também revela a urgéncia de uma resposta

juridica efetiva, capaz de assegurar a tutela dos direitos fundamentais dos consumidores.
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O ordenamento juridico brasileiro, ao consagrar a teoria da responsabilidade objetiva
nas relacdes de consumo, com fulcro no artigo 14 do Cédigo de Defesa do Consumidor,
estabelece uma diretriz normativa que busca equilibrar as assimetrias inerentes as relacdes
contratuais firmadas no ambiente digital, transferindo aos fornecedores de servicos financeiros
0 Onus dos riscos inerentes a sua atividade econdmica. Nesse cendrio, as instituicGes
financeiras ndo podem mais se esquivar do dever de adotar medidas robustas, continuas e
eficazes para garantir a integridade dos dados, a seguranca das operagdes e a protecdo da
dignidade informacional de seus clientes.

Aliado a isso, a Lei Geral de Protecdo de Dados Pessoais, LGPD, emerge como um
verdadeiro pilar normativo da cidadania digital, impondo as organizac¢des publicas e privadas
um conjunto de deveres que transcendem a logica tradicional do cumprimento formal das
obrigac@es contratuais. A protecdo de dados, enquanto expressdo contemporanea dos direitos
da personalidade, assume, portanto, um papel central na construcdo de relacdes juridicas
digitais pautadas na boa-fé objetiva, na funcéo social do contrato e na promocao da confianca
matua entre consumidores e fornecedores.

Portanto, a luz dos fundamentos juridicos aqui debatidos, resta inegavel que a
conjugacdo das normas consumeristas e da LGPD ndo apenas reforca os mecanismos de
responsabilizacdo civil das instituices financeiras, como também induz a formacdo de uma
cultura organizacional comprometida com a ética digital, a prevencao de riscos e a efetiva
tutela dos direitos fundamentais dos titulares de dados. Mais do que um imperativo legal, trata-
se de uma exigéncia civilizatoria imposta pela sociedade informacional contemporanea, cujo
desenvolvimento sustentavel, econdémico, social e juridico, depende, de forma indissociavel,
da efetiva protecdo da privacidade, da seguranca da informacdo e da dignidade digital.

Assim, a analise empreendida revela que o enfrentamento dos desafios impostos pela
digitalizacédo das relacGes de consumo requer ndo apenas a aplicacao rigorosa dos instrumentos
normativos existentes, mas também uma atuacdo proativa dos operadores do Direito, das
autoridades reguladoras e das proprias instituicdes financeiras, no sentido de construir um
ambiente digital mais seguro, transparente e condizente com os valores constitucionais que

norteiam o Estado Democratico de Direito.
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