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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESII

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 foca nos crimes digitais e na responsabilizacdo pena de condutas praticadas em
ambiente virtual. As pesguisas discutem pornografia ndo consentida, cyberbullying, discursos
de &dio e a eficéacia das investigagdes digitais. O grupo ressalta a necessidade de adequagéo
legidlativa e de politicas publicas voltadas a prevencéo e repressdo dos cibercrimes.



PORNOGRAFIA INFANTIL NA ERA DIGITAL: MECANISMOSDE PREVENCAO,
IDENTIFICACAO E COMBATE AO CRIME CIBERNETICO

CHILD PORNOGRAPHY IN THE DIGITAL AGE: MECHANISMSFOR
PREVENTING, IDENTIFYING AND COMBATING CYBERCRIME

Nicole Silva Nascimento
Vitor Chaud Bellido Barbosa

Resumo

Este resumo expandido aborda a pornografia infantil no ambiente digital, destacando o uso
de tecnologias como inteligéncia artificial e "deepfake" por criminosos. Analisa como o
aumento do acesso de criangas e adolescentes a internet os torna mais vulneravels a crimes
cibernéticos, com impactos negativos em seu desenvolvimento. Adota-se 0 método dedutivo,
por meio de pesquisa bibliografica e documental, para fundamentar a analise. A proposta é
compreender os efeitos desses crimes e contribuir para a formulacdo de estratégias de
prevencdo e combate, visando a reducéo da recorréncia dessa prética ilicita e a protegéo
integral de criancas e adol escentes.

Palavras-chave: Pornografiainfantil, Crimes cibernéticos, Impactos negativos, Inteligéncia
artificial generativa, Deep fakes

Abstract/Resumen/Résumé

This expanded abstract addresses child pornography in the digital environment, highlighting
the use of technologies such as artificial intelligence and deepfake by offenders. It analyzes
how increased internet access among children and adolescents makes them more vulnerable
to cybercrimes, with negative impacts on their development. The study adopts the deductive
method through bibliographic and documentary research to support the analysis. The goal is
to understand the effects of these crimes and contribute to the development of prevention and
combat strategies, aiming to reduce the recurrence of thisillegal practice and ensure the full
protection of children and adolescents.

K eywor ds/Palabr as-claves/M ots-clés. Child pornography, Cybercrimes, Negative impacts,
Generative artificial intelligence, Deep fakes
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1. INTRODUCAO

Primordialmente, para uma devida analise do tema e sua contextualizagdo se faz
necessario entender os mecanismos de prevencdo, identificagdo e combate a pratica de crimes
on-line, e quais consequéncias sao refletidas no psicolégico e no processo de formacéo da
crianca e do adolescente que se torna vitima desse ato ilicito e antijuridico, tipificado nas leis
penais presentes dentro do ordenamento juridico brasileiro.

E evidente que com a digitalizacdo e o frequente uso da tecnologia nos dias atuais,
nota-se um crescente aumento nos nameros de crimes cibernéticos, principalmente os crimes

de pornografia infantil, tipificado no artigo 241-A do Estatuto da Crianca e do Adolescente:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informéatica ou
telemético, fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianca ou adolescente: Pena — reclusdo, de 3 (trés) a 6 (seis)
anos, e multa.

Outrossim, o grande acesso de usuarios na internet, sobretudo, menores impuberes
vém crescendo radicalmente no mundo tecnoldgico, com o avanco da inteligéncia artificial. Sob
esse Vviés, 0 numero de crimes digitais que possuem como vitima a crianga e o adolescente
apresentou um aumento significativo no decorrer dos anos e 0s menores acabam se tornando
alvo de crimes como pornografia dentro do meio digital. Ademais, o uso da tecnologia e das
“Deepfakes” afeta e agrava ainda mais a pratica da pornografia.

O presente estudo questiona: Como prevenir a pornografia infantil dentro da
Internet, com todos 0os mecanismos de tecnologia e como pode-se identificar os individuos que
praticam tal fato, conhecidos como pedéfilos, como também as chamadas “Deepfakes”
utilizadas na execucdo do crime? Sob esse Vviés, busca-se compreender quais sao as dificuldades
em aplicar a lei no meio digital.

Desse modo, o objetivo principal do resumo é analisar e discutir a prevengéo da
pornografia infantil dentro da internet, tendo em vista a facilidade criada pelo amplo acesso das
novas inteligéncias artificiais com capacidade criativa, bem como discutir o livre acesso as
redes sociais por menores e conscientizacdo dos responsaveis em face da cultura da pornografia
precoce nos dias atuais, bem como identificar e punir os possiveis peddfilos que praticam o
crime e como sdo realizada as acOes através dos dispositivos tecnoldgicos e como o Direito
pode e deve regulamentar e inibir a pratica do crime dentro do espaco cibernético.

O presente trabalho se utiliza do metodo dedutivo, partindo da estrutura do
raciocinio légico de uma premissa geral, através de dados concretos e sélidos e por conseguinte

se baseia na deducdo para delimitar a ideia com o objetivo de alcancar uma concluséo especifica
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e unitaria. Além disso, o estudo se desenvolve por meio da pesquisa bibliografica, ja que serdo
usados artigos, teses e obras doutrinérias e cientificas. Sendo utilizada também a pesquisa
legislativa, por meio de consultas em Codigo Penal, Cédigo Civil, Constituicdo Federal, bem
como o Estatuto da Crianca e Do Adolescente. A pesquisa também utilizard a pesquisa
documental através de matérias jornalisticas em jornais e revistas.

O estudo se justifica pela necessidade de aprofundar como o grande avanco e
desenvolvimento dos sistemas generativos artificiais, trouxeram impactos negativos para a
sociedade, principalmente para jovens e crian¢as que tém a sua intimidade exposta e violada,
dentro do ambiente digital, se tornando vitima da pornografia infantil cibernética e possiveis
crimes futuros correlatos. Essa analise € crucial para identificar as causas e motivos pelo quais
os individuos denominados como peddfilos agem e a dificuldade do Direito para aplicar uma
sancdo, bem como as consequéncias juridicas e psicologicas refletidas na crianga e no
adolescente vitima dessa pratica ilicita. Portanto, investigar e analisar a crescente digitalizacédo
e 0s impactos negativos do avancgo tecnolégico, bem como na grande exposicdo e a préatica da
pornografia infantil dentro do ciberespaco é fundamental ndo s6 para o desenvolvimento
académico e juridico, mas também para a pratica penal e digital, buscando contribuir de forma

positiva para a seguranca juridica e a protecao efetiva dos direitos dos individuos.

2. OS EFEITOS DO AVANCO TECNOLOGICO E SEUS IMPACTOS NEGATIVOS
REFLETIDOS NOS ADOLESCENTES E CRIANCAS DENTRO DO AMBIENTE
DIGITAL

O grande avango tecnologico trouxe consigo diversas agilidades e praticidades
como contribuicdes positivas para a sociedade, entretanto, é notorio o crescimento de pontos
negativos que a tecnologia proporcionou a sociedade como um todo, sobretudo em criangas e
adolescentes que utilizam a internet como forma de diverséo e, na grande maioria das vezes,
sem a supervisdo dos pais e responsaveis.

Durante o periodo de Pandemia, a tecnologia deu um passo bastante avangado e as
estatisticas mostram que crescem significativamente o nimero de criangas que utilizam a
internet e redes sociais. Nos Gltimos anos, é possivel analisar e identificar também o grande de
uso da Inteligéncia Artificial (I1A) por criancas e adolescentes.

Sob esse viés, segundo pesquisa nacional de alerta para os perigos da tecnologia na

infancia e adolescéncia (2020), 80% das criancas de até 12 anos, declararam acessar a internet
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diariamente e sem nenhum acompanhamento dos pais e responsaveis, e mostrou que muitos
pais ou responsaveis ndo sabem o que as criangas fazem ou navegam na internet, mesmo sendo

um dever previsto no Marco Civil da Internet (Lei n°12.965/2014) no artigo 29:

Art. 29. O usuério tera a opgdo de livre escolha na utilizagdo de programa de
computador em seu terminal para exercicio do controle parental de contetdo
entendido por ele como improprio a seus filhos menores, desde que respeitados 0s
principios desta Lei e da Lei n® 8.069, de 13 de julho de 1990 - Estatuto da Crianca e
do Adolescente.

Paragrafo Gnico. Cabe ao poder publico, em conjunto com os provedores de conexao

e de aplicacBes de internet e a sociedade civil, promover a educacdo e fornecer
informagdes sobre o uso dos programas de computador previstos no caput, bem como
para a definicdo de boas préaticas para a inclusdo digital de criancas e adolescentes.
(BRASIL,2014)

Nesse sentido, as criancas e os adolescentes se tornam vulneraveis dentro da
internet, escondidos através do perfil on-line e de seus avatares, expondo suas particularidades
e principalmente suas intimidades.

Segundo o Estatuto da Crianca e do Adolescente (ECA), € dever da familia, da
comunidade, da sociedade em geral e do Estado assegurar os direitos da crianca e do
adolescente, em seu artigo 4°:

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder publico
assegurar, com absoluta prioridade, a efetivacao dos direitos referentes a vida, a sadde,
a alimentacdo, a educacdo, ao esporte, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria.

Paragrafo Unico. A garantia de prioridade compreende:

a) primazia de receber prote¢éo e socorro em quaisquer circunstancias;

b) precedéncia de atendimento nos servicos publicos ou de relevancia publica;

c) preferéncia na formulacao e na execugdo das politicas sociais publicas;

d) destinacdo privilegiada de recursos publicos nas areas relacionadas com a protecdo
a infancia e a juventude. (BRASIL, 1990)

Ademais, o titular da Secretaria Nacional dos Direitos da Crianga e do Adolescente
(SNDCA), secretario Mauricio Cunha, cita que € preciso combater praticas criminosa dentro
do ambiente virtual, como a pornografia infantil cibernética (2020).

As meninas adolescentes e criangas sdo o principal publico alvo de individuos que
praticam o assédio sexual na internet (2020). A vitima se sente vulneravel e convencida que
deve enviar fotos, multimidia ou mensagens de carater sexual a pessoas desconhecidas e
“escondida” por tras de um perfil de rede social, 0S quais muita das vezes nao € real, tendo em
vista que diversos criminosos utilizam avatares e perfil falso, bem como as conhecidas “Deep
Fakes” para convencer criancas e adolescentes.

Dessa maneira, 0 avanco da tecnologia traz muitas consequéncias maléficas para as

criancas e adolescentes, dentre elas, pode se incluir o isolamento social da crianca que prefere
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interagir com o dispositivo celular, a internet e os jogos online e de realidade virtual, criar
personagens no ciberespaco, do que interagir ativamente com a realidade, bem como 0s
adolescentes, que se mostram mais aptos a utilizar a internet, sobretudo as redes sociais para
trocar mensagens de texto e dudio a interagir socialmente no ambiente real. Portanto, é notorio
o0 isolamento social dos menores tem aumentado na perspectiva da internet.

Nesse vies, com o isolamento social e a ndo fiscalizacdo dos pais em relacdo aos
seus filhos, expbe os menores em situagdes constrangedoras e perigosas que podem afetar o
psicoldgico da crianca e do adolescente que ainda esta em processo de formacédo, gerando
diversos efeitos negativos na saude mental dos menores, podendo ocorrer o desenvolvimento
de doencas e transtornos mentais, como ansiedade e depressdo, causadas pela tecnologia
avancgada e seu uso excessivo.

Como também ficam vulneraveis e sensiveis e se sentem protegidos para confiar
em alguém desconhecido e enviar fotos e videos, se tornando vitima da chamada Pornografia

Infantil que vem crescendo drasticamente dentro do mundo virtual.

3. DA RESPONSABILIZACAO POR USO ILICITO DA INTELIGENCIA
ARTIFICIAL GENERATIVA E POSSIVEIS CRIMES POSTERIORES.

Problematizando previamente a questdo, pensemos, quem ou O que Seréd
responsabilizado pelo fruto das criagbes com a IA? Noutro ramo de discussdo, tem-se as
contrariedades quanto ao Direito Autoral por obras criadas também com as inteligéncias
artificiais, podendo ser imagens artisticas, musicas ou videos; visto que muitas das faculdades
da capacidade criativa humana, ja& podem ser artificialmente reinventadas, por meio de
comandos; mas a quem sera atribuida a criagéo, a IA, sem personalidade juridica, consciéncia,
vontade ou culpa (preceitos humanos subjetivos), a Empresa Desenvolvedora (Unica passivel
de atuacdo contréria a I1A) devendo filtrar, programar ou restringir o uso, ou o Usuério final
(dotado de livre vontade e dolo), quem d& o comando?

Veja, por mais restrito que seja o uso, podendo a empresa dificultar o acesso, ocultar
palavras para reduzir a acdo de busca de informagdes, ainda assim, cognitivamente, a
capacidade humana se sobressai, visto que € a fonte priméria de criacdo; entdo, entende-se que
havera maior eficacia em buscar quem da o prompt, comando, para a cria¢do destes ilicitos, a

este momento, principalmente os chamados deepfakes, adrede descritos.
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Ainda assim, caso haja devida atuacdo penal para Inteligéncia Artificial, devera
conceituar o ato da pena para a IA, sendo ela privativa de liberdade, ndo far-se-ia eficaz frente
a uma maquina dotada de probabilidades; entdo, nota-se maior eficiéncia quando implicadas
sancOes, multas, e limites, todos no ambito civil, nada referindo-se a matéria penal, de modo a
evitar ou reduzir o cometimento de ilicitos.

Noutro cenario, perceba que é na consciéncia que o Dolo se situa, considerando o
principio bésico da 1A, uma grade calculadora de probabilidades, como poderia ser
responsabilizada criminalmente por atos falhos, diretamente ligados ao fato de ndo possuir
personalidade, moralidade e intelecto para verificar possiveis irregularidades configuradas
unicamente na psique humana.

Para tanto, brevemente, fagamos uma linha trajetéria, guiando a problemaética de
ndo penalizar estes pedofilos digitais ou Usuarios finais da IA generativa, até crimes de maior
gravidade, ocorrido fora do ambiente digital.

Identificou-se num estudo feito na Universidade de Cambridge (2014) que, assim
como uma droga, a pornografia instaura-se no cérebro humano, tendo os viciados nela os
mesmos tipos de reacdes que os dependentes quimicos, busca irracional por maiores e melhores
sensacOes, devido a tolerancia dopaminérgica ocorrida por uso cotidiano.

Sendo hoje, a pornografia, de livre acesso e infinitos os videos, busca, também, o
agente sempre “mais”. Tornando-se uma desenfreada busca por deleito sexual, cada vez com
conteudo mais extremos como zoofilia e necrofilia, por exemplo, procurando sensacdes mais
intensas, tal qual a toxicodependéncia.

Esta busca por maiores e mais vigorosas sensacdes, acarretara num cenario, no qual
estes agentes delituosos, denominados peddfilos, até entdo digitais, buscardo maior deleito,
nocoes reais e complexas, visto que em certo ponto ndo satisfar-se-a40 mais apenas com as fotos
e videos; ha, portanto, a problematizacdo quanto a procura por vitimas que satisfacam seus

desejos, frente ao abuso sexual de menores e o trafico pessoas.
4. CONCLUSAO

Frente ao exposto, conclui-se que o presente estudo comprova e demonstra 0s
impactos negativos na vida do menor que se torna vitima da sexualizacdo e demais crimes

correlatos, além de responsabilizar os agentes pelo uso ilicito da Inteligéncia Artificial

Generativa, no que tange, a criacdo de imagens e videos pornogréaficos infantis falsos, por meio
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dos DeepFakes. Havendo, por isso, claro agravamento do risco social, considerando a
progressdo de estimulos causada pelo vicio e pela facilitagdo em criar arquivos cada vez mais
realistas por meio da IA generativa, podendo evoluir da esfera digital para agressoes fisicas
concretas. Quanto a atuacdo da norma, entende-se habil a aplicacdo de san¢es civis as 1As e
suas respectivas empresas criadoras, enquanto a atuacdo penal devera recair diretamente ao
agente que da o comando, usuario final, detentor de livre consciéncia e preceitos morais. De
modo a conter possiveis riscos futuros e inviabilizar ao maximo a amplificacdo destas condutas

a sociedade comum.
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