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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESII

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 foca nos crimes digitais e na responsabilizacdo pena de condutas praticadas em
ambiente virtual. As pesguisas discutem pornografia ndo consentida, cyberbullying, discursos
de &dio e a eficéacia das investigagdes digitais. O grupo ressalta a necessidade de adequagéo
legidlativa e de politicas publicas voltadas a prevencéo e repressdo dos cibercrimes.



A CADEIA DE CUSTODIA DA PROVA DIGITAL: A EFICACIA DA LEI N.°13.964
/2019 E A ADMISSIBILIDADE PROBATORIA

THE CHAIN OF CUSTODY OF DIGITAL EVIDENCE: THE EFFECTIVENESS OF
LAW N.° 13,964/2019 AND EVIDENTIARY ADMISSIBILITY

Caroline Martins Silva

Resumo

A presente pesguisa questiona a eficacia da Lei n.° 13.964/2019 no que se refere a aplicacdo
da cadeia de custddia em provas digitais e seus desafios para garantir a confiabilidade da
prova. Este estudo adota como metodologia a pesquisa dedutiva, de natureza basica, a
apresentacdo e abordagem dos resultados sera qualitativa e o objetivo € exploratorio.
Outrossim, 0 estudo desenvolve-se por meio de pesquisa documental.

Palavras-chave: Cadeiade custodia, Prova digital, Processo penal

Abstract/Resumen/Résumé

This research questions the effectiveness of Law n.° 13,964/2019 regarding the application of
the chain of custody in digital evidence and its challenges to ensure the reliability of the
evidence. This study adopts deductive research as a methodology, of a basic nature, the
presentation and approach of the results will be qualitative and the objective is exploratory.
Furthermore, the study is developed through documentary research.

Keywor ds/Palabr as-claves/M ots-clés. Chain of custody, Digital evidence, Criminal
proceedings



1 INTRODUCAO

A partir dos desafios enfrentados na protecdo das provas por meio da cadeia de
custodia, presente no Codigo de Processo Penal, ha o foco principal de avaliar a eficicia da Lei
n. 13.964/2019 (Pacote Anticrime). Durante a mesma, foi constatado que, mesmo com as
medidas tomadas pela Lei, para garantir a autenticidade e integridade de um vestigio de crime,
ainda existem questdes ndo resolvidas que comprometem a eficacia da protecdo da prova
digital. Pretende-se assim, explorar questdes sobre a legislacdo atual em relagdo a protecdo das
provas digitais, a aplicabilidade pratica do Pacote Anticrime no contexto digital e os obstaculos
enfrentados para a admissibilidade das provas digitais em processos penais.

Nesse sentido, busca-se responder a seguinte pergunta: a Lei n.° 13.964/2019 é
realmente eficaz quando se trata de garantir confiabilidade da prova digital na cadeia de
custddia no @mbito do processo penal?

Para tanto, o atual estudo tem como objetivo especifico avaliar a aplicabilidade e
eficacia da Lei n.° 13.964/2019 na cadeia de custddia digital. Na sequéncia, analisar como a
quebra da cadeia de custddia impacta na admissibilidade e validade das provas digitais.
Ademais, verificar os meios procedimentais necessarios para garantir a integridade,
autenticidade e confiabilidade da prova digital.

A problematica remete a realidade e a analise em que a juventude com o uso da internet
estd exposta a perigos que os colocam em risco, pois a dignidade ndo esta sendo cumprida em
comparacdo ao que deveria ser no Estatuto da Crianca e do Adolescente (ECA), para isso,
necessario um recorte voltado as infiltracdes policiais virtuais. Assim, para chegar os objetivos
propostos utiliza-se do método dedutivo, que consiste em uma pesquisa no campo teorico,
acerca de diferentes teorias ja existentes a partir de deducdes, com a finalidade de analisa-las e
compara-las entre si, assim, buscando uma reflex&o por meio de todas as ideias para alcangar
um ponto especifico com racionalidade.

Para a realizagdo deste estudo sobre a cadeia de custodia e sua quebra por causa
da prova digital e sua auséncia de aplicabilidade legal, serd adotada uma metodologia dedutiva,
que é pautada em uma pesquisa no campo teorico, acerca de diferentes teorias ja existentes a
partir de dedugdes, com a finalidade de analisd-las e compara-las entre si, buscando uma
reflexdo por meio de todas as ideias para alcangcar um ponto especifico com racionalidade. Em
relacdo a apresentacdo e abordagem dos resultados sera qualitativa, porquanto, coletara dados
relevantes e analisadas de forma sistematica para entender as percepc¢des da jurisprudéncia e

doutrina sobre as lacunas legais identificadas e suas consequéncias praticas para 0S



prejudicados por ela. No caso do objetivo de estudo, sera exploratdrio, que o tonard mais
explicito. Sobre a natureza, é basica, para que gere novos conhecimentos e Uteis a respeito do
tema.

O estudo sera conduzido ainda, com uma pesquisa documental, que consistira na
revisdo sistematica de artigos académicos e outras fontes relevantes. Por fim, esses
procedimentos técnicos, fardo uma andlise abrangente e fundamentada sobre a problematica da
legislacdo vigente, contribuindo para o entendimento das necessidades da confiabilidade da

prova e para o aprimoramento das politicas publicas relacionadas.

2 AEFICACIA DA LEI N.° 13.964/2019 EM PROVAS DIGITAIS

A Lei 13.964/2019, conhecida como Pacote Anticrime, acresceu o0s artigos 158-A
a 158-F ao Codigo de Processo Penal para abranger a cadeia de custddia, que é definida pelo
artigo 158-A, sendo um conjunto de procedimentos para garantir a autenticidade e integridade
de um vestigio de crime, a partir da Ampla defesa, Contraditério, Direito a prova licita. Desse
modo, esse instituto juridico ressalta que elemento probatdrio seja confiavel a partir do
momento que foi reconhecido, isolado, fixado e coletado, até o acondicionamento, transporte,
recebimento, processamento, armazenamento o e descarte. Inclusive, caso o procedimento néo
seja respeitado, pode acarretar a nulidade relativa dos vestigios coletado, que pode ser arguido

pela parte ou até mesmo pela autoridade policial. In verbis:

Art. 158-A. Considera-se cadeia de custddia o conjunto de todos os procedimentos
utilizados para manter e documentar a historia cronoldgica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte.

§ 1° O inicio da cadeia de custddia da-se com a preservagédo do local de crime ou com
procedimentos policiais ou periciais nos quais seja detectada a existéncia de vestigio.
§ 2° O agente publico que reconhecer um elemento como de potencial interesse para
a producdo da prova pericial fica responsavel por sua preservacao.

§ 3° Vestigio é todo objeto ou material bruto, visivel ou latente, constatado ou
recolhido, que se relaciona a infracdo penal. (BRASIL, 2019)

Em adendo, esta Lei possui todos os passos sobre a manutencdo da cadeia de
custodia, demonstrando uma certa ordem cronoldgica desde o reconhecimento até a devolucdo
a central de custddia do vestigio. No entanto, referente ao termo “vestigio”, o legislador acaba
o restringindo a um objeto fisico, conforme o 8§ 3° do art. 158-A, do CPP, 0 que ndo seria um

termo amplo para as provas digitais. Essa definicdo merece criticas: ndo ha por que assumir



definicdo juridica tdo estreita quando o que importa € que seja capaz de auxiliar na determinacao
da infracdo penal (MATIDA, 2020).

Cabe ressaltar que a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018 entrou em vigor somente em 2020, demonstrando que leis que tratam do
ciberespaco ainda séo recentes. Dessa forma, tendo em vista a omisséo legislativa, é possivel
socorrer-se @ Norma ABNT ISO/IEC 27037:2013, que traz diretrizes para identificagdo, coleta,
aquisicdo e preservacado da evidéncia digital (PARODI, 2020). Sendo assim, as normas ISO sao
realizadas pela Organizacdo Internacional de Padronizacdo, visto que essas normas Sao
representadas pela sigla NBR e revisadas e gerenciadas pela Associagédo Brasileira de Normas
Técnicas (ABNT), mesmo ndo sendo uma norma obrigatdria, esta em vigor no Brasil desde 9

de janeiro de 2014, como suporte a legislacéo.

A Norma ABNT NBR ISO/IEC 27037:2013 tem por finalidade padronizar o
tratamento de evidéncias digitais, processos esses fundamentais em uma investigacao
afim de preservar a integridade da evidéncia digital — metodologia esta, que
contribuira para obter sua admissibilidade, forca probatoria e relevancia em processos
judiciais ou disciplinares. (Oliveira, 2019, p. 324)

Apesar de representar um marco importante na protecdo da prova licita, a Lei
13.964/2019 encontra dificuldades ao ser aplicada no cenario digital. Dessa maneira, sua
eficacia acaba perdendo a credibilidade, por garantir o direito a cadeia de custodia em vestigios
definidos como materiais, havendo a necessidade da Norma ABNT ISO/IEC 27037:2013 para
garantir a forca probatoria. Em virtude da rapida evolucdo da internet e do ciberespaco, é
necessario que as leis e politicas publicas sejam atualizadas constantemente, assim como o

reforco da cadeia de custodia em provas digitais.

3 A ADMISSIBILIDADE DA PROVA DIGITAL

A prova € uma forma de demonstrar a veracidade dos fatos, em que o0 magistrado
baseia sua convic¢do e decisdo sobre o acontecimento fatico. Entretanto, a sua forma de
obtencéo precisa ser legal, como € garantido pela Constituicdo Federal, em seu art. 5°, inciso
LVI: “sdao inadmissiveis, no processo, as provas obtidas por meios ilicitos”, ¢ uma forma de
garantir que nada tenha sido adulterado ou implantado, como uma confissdo de um agente
suspeito mediante ameaca, e salientar o direito a privacidade.

Em consonancia a isso, a prova digital € o meio de demonstrar a ocorréncia de um

fato ocorrido em meio digital, ou que tem no meio digital um instrumento de demonstracgao de



determinado fato de seu contetdo (THAMAY; TAMER, 2020). Podendo essa prova ter sido
produzida parcialmente ou totalmente em meio digital.

Ademais, tendo em vista o Pacote Anticrime que garante a autenticidade e
confiabilidade de prova, é imperioso ressaltar que as provas no meio digital sdo diferentes das
previstas pelo legislador, porquanto sdo imateriais, volateis e frageis. Trata-se de fonte de prova
cujo manejo é delicado, por apresentar alto grau de vulnerabilidade a erros (conscientes ou nao),
e para a qual se exige, na maior parte dos casos, intervencéo técnica (BADARO, 2023).

Percebe-se que a prova digital necessita de uma intervencao técnica adequada e
apreciacdao probatoria mais rigorosa, haja vista que é vulnerdvel, podendo ser facilmente
adulterada, com a finalidade de que garantir a sua integridade. Assim, Vieira (2019) afirma que

a prova digital deve ser: admissivel, auténtica, completa e confiavel.

No que toca a sua “desmaterializa¢do”, ndo se trata de provas pensaveis como objetos
fisicos dotados de evidente corporeidade. E é exatamente dessa impalpabilidade que
decorre os carateres de volatilidade e fragilidade da propria prova digital, razéo pela
qual ha necessidade de uma maior preocupacdo com a possibilidade de falsificagdo
ou destruicdo. H4, na prova digital, uma congénita mutabilidade. Em suma, trata-se
de uma fonte de prova que pode ser facilmente contaminada, sendo sua gestdo muito
delicada por apresentar um alto grau de vulnerabilidade a erros. Gustavo Badar6
(2021, p. 02)

Dessa maneira, havendo a quebra da cadeia de custddia, hd duas possibilidades de
consequéncias as provas: valoracdo da prova ou admissibilidade, pois ndo ha uma previsao
legal sobre tais consequéncias.

Frente a essa situacdo, ocorrendo a valoragdo da prova, com o argumento de
Rogério Sanches (2020), de ndo confusdo da obtencdo ilegal, com a licitude da mesma. Diante
dessa davida, aplicando o critério favor rei, deve-se descartar qualquer conhecimento derivado
da anélise do elemento probatério que prejudique a situacdo do réu (Rebelo, 2023, p. 48).
Referente a isso, Matida (2020), também defende:

A admissdo de elementos relevantes, porém ndo confiaveis, de modo a que
futuramente possam ser (super) valorados pelo juiz, representa um flerte
desnecessario com o risco de condenacéo de inocentes. (Matida, 2020, p. 8)

No entanto, um elemento probatdrio que ndo possui uma credibilidade minima em
relacdo a sua origem ou ao percurso realizado até chegar ao processo nao deve ser considerado
valido para alcancar a verdade processual necessaria (REBELO, 2023). Desse modo, uma prova
obtida sem as circunstancias legais da cadeia de custddia ndo deve ser valorada, ela ndo deve

ser valorada, sendo desentranhada do processo



A auséncia de uma legislacdo especifica que trate da cadeia de custddia para provas
digitais resulta em significativa instabilidade e inseguranca em relacdo aos dados
informaticos utilizados como fonte probatéria no processo penal. Essa auséncia de
regulamentacdo também pode levar a negligéncia por parte dos agentes estatais na
apreensdo das provas digitais, uma vez que a lacuna legal deixada pela cadeia de
custddia das provas digitais permite que o Estado ndo fiscalize adequadamente, por
meio da correta execucao das etapas de coleta, manuseio e armazenamento, 0 trajeto
percorrido pelo meio probatdrio desde a sua apreensdo. (ALMAS, 2020)

Portanto, a falta de uma legislacdo especifica sobre a cadeia de custddia no meio
digital traz inseguranca juridica por ter um valor probatério pouco confiavel em seu
procedimento, sendo vulnerdvel e podendo ser adulterada. Além disso, é instavel pela
consequéncia da quebra da cadeia de custédia dela ndo ter uma previsdo fixa, possuindo

diferentes opinides de doutrinadores sobre a admissibilidade e valoracédo probatoria.

4 CONCLUSAO

A Lei n.° 13.964/2019 fornece bases sélidas para a protecdo dos direitos referentes a
cadeia de custodia, ndo obstante, quando se trata do meio virtual, a Legislacdo ficou em atraso
em relacdo a sociedade. Logo, ndo basta que haja a Lei, ela necessita ser atualizada para que a
prova digital seja devidamente delimitada e, inclusive referente a ddvida doutrinaria sobre a
admissibilidade da prova em formato digital. Por conseguinte, faz-se imprescindivel ter o
estimulo de medidas legais do meio digital para regularizar estas provas, para que, a cadeia de

custddia seja eficaz ndo s6 no materialmente, como digitalmente.
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