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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESII

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 foca nos crimes digitais e na responsabilizacdo pena de condutas praticadas em
ambiente virtual. As pesguisas discutem pornografia ndo consentida, cyberbullying, discursos
de &dio e a eficéacia das investigagdes digitais. O grupo ressalta a necessidade de adequagéo
legidlativa e de politicas publicas voltadas a prevencéo e repressdo dos cibercrimes.



DEEPFAKESE MANIPULACAO DE IMAGEM: IM PLI CACOESJURIDICASE
COMBATE A DESINFORMAGCAO.

DEEPFAKESAND IMAGE MANIPULATION: LEGAL IMPLICATIONS AND
COMBATING DISINFORMATION.

Isabela Rodrigues de Oliveira

Resumo

O resumo fala sobre deepfakes e suas implicacOes legais, especialmente na manipulagdo
digital e desinformacdo. Ele analisa como o sistema juridico brasileiro enfrenta desafios com
conteudos falsificados que parecem verdadeiros. O trabalho é baseado em legislagdes, artigos
e estudos. O foco é verificar se alegislagdo atual, como o Marco Civil da Internet e a LGPD,
€ adequada para lidar com os riscos dos deepfakes e a responsabilidade das plataformas
digitais. Os resultados mostram uma falta de normas que dificulta a responsabilizagdo dos
infratores e a protegdo dos direitos das vitimas.

Palavras-chave: Deepfakes, Desinformagao digital, Inteligéncia artificial, Responsabilidade
das plataformas, Regulacdo juridica

Abstract/Resumen/Résumeé

The abstract discusses deepfakes and their legal implications, especially in digita
manipulation and disinformation. It analyzes how the Brazilian legal system faces challenges
with fake content that appears to be real. The work is based on legidlation, articles, and
studies. The focus is to verify whether current legislation, such as the Internet Civil Rights
Framework and the LGPD, is adequate to deal with the risks of degpfakes and the liability of
digital platforms. The results show a lack of regulations that makes it difficult to hold
offenders accountable and protect the rights of victims.

K eywor ds/Palabr as-claves/M ots-clés. Deepfakes, Digital disinformation, Artificial
intelligence, Platform liability, Legal regulation
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INTRODUCAO

O desenvolvimento acelerado das tecnologias digitais, em especial aquelas baseadas em
inteligéncia artificial (IA), tem promovido uma profunda transformagdo na forma como a
sociedade se comunica, consome informagdes e constrdi suas percepgdes sobre a realidade.
Dentro desse panorama de inovagdo constante, destaca-se o fenomeno dos deepfakes, midias
audiovisuais sintéticas produzidas por algoritmos capazes de simular vozes, rostos e expressoes
humanas com alto grau de realismo, tornando praticamente imperceptivel a distin¢ao entre o

que ¢ verdadeiro e o que ¢ fabricado.

Embora essas tecnologias possuam usos legitimos e inovadores, como na industria
cinematografica, no entretenimento, em reconstituicdes histéricas ou em ferramentas de
acessibilidade, o que mais tem chamado aten¢do ¢ seu uso malicioso para fins ilicitos. Os
deepfakes tém sido empregados para disseminar desinformag¢do em escala massiva, fabricar
provas falsas, praticar extorsdes e fraudes, atacar a honra e a imagem de individuos, e manipular
contextos politicos, principalmente em periodos eleitorais. A capacidade dessas midias de
manipular ndo apenas o conteudo, mas também a percep¢do publica, representa um risco

sistémico a democracia, a integridade das instituicdes e a seguranga da informagao.

DESENVOLVIMENTO

Delimitando-se ao campo juridico, este trabalho busca compreender como os deepfakes
representam um novo e complexo desafio ao Direito brasileiro, especialmente por se tratarem
de ferramentas tecnoldgicas que operam em ambientes digitais marcados por alta velocidade de
propagacdo, anonimato ¢ alcance global. Embora a legislacio nacional disponha de
instrumentos relevantes, como o Marco Civil da Internet (Lei n® 12.965/2014), a Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709/2018), o Codigo Civil e o Codigo Penal, esses
dispositivos legais foram criados em contextos anteriores a ascensao da inteligéncia artificial e,
portanto, ainda ndo abrangem de maneira especifica e eficaz as condutas associadas a criagao e

a disseminacdo de conteudos manipulados digitalmente.

A auséncia de dispositivos legais voltados ao enfrentamento dessa nova realidade
reforga a sensacao de inseguranca juridica e limita as possibilidades de responsabilizagao
efetiva, tanto no ambito civil quanto penal. Além disso, a dificuldade técnica para detectar e

comprovar a falsificacdo, somada a atuagdo de agentes anonimos ou situados fora do territdrio
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nacional, evidencia um descompasso entre a velocidade da inovacao tecnologica e a capacidade

de resposta do ordenamento juridico.

Neste contexto, a presente pesquisa propde-se a investigar o seguinte problema de
pesquisa: O atual ordenamento juridico brasileiro ¢ suficiente para lidar com os impactos

juridicos e sociais da disseminagdo de deepfakes no ambiente digital?

A partir dessa indagacdo, estabelece-se como objetivo geral avaliar a adequacdo das
normas juridicas brasileiras diante da crescente circulacdo de conteudos manipulados com uso
de inteligéncia artificial, especialmente no que diz respeito a protecdo da imagem, a dignidade

da pessoa humana e a responsabilidade das plataformas digitais.

Como objetivos especificos, busca-se: Explicar os fundamentos técnicos e conceituais
dos deepfakes; Analisar como esses contetidos sdo utilizados na propagacdo de desinformagao
e seus impactos sociais; Investigar as lacunas e limitacdes da legislacao brasileira sobre o tema;

Refletir sobre a atuacao das plataformas digitais e os desafios da regulacao.

A justificativa para a realizacdo deste estudo estd na urgéncia e relevancia do tema. A
manipulagdo digital por meio de videos falsificados que simulam realidade ndo apenas
compromete direitos individuais, como a honra, a imagem e a privacidade, mas também valores
coletivos essenciais ao funcionamento das sociedades democraticas, como a confianga publica,
a integridade do processo eleitoral e o direito a informagao veridica. Ao permitir a criagdo de
“realidades fabricadas”, os deepfakes instauram um novo paradigma de risco social e juridico
que exige respostas eficazes, interdisciplinares e coordenadas entre poder publico, setor privado

e sociedade civil.

No que se refere a metodologia, adota-se uma abordagem qualitativa, de natureza
bibliografica e documental. O trabalho apoia-se em legislacdes nacionais, projetos de lei,
artigos académicos e relatérios técnicos, abrangendo fontes juridicas e multidisciplinares. O
método permite uma andlise critica e fundamentada dos dispositivos existentes e das propostas

de regulacdo que estdo em debate no Brasil e no cenario internacional.
A estrutura do trabalho esta organizada da seguinte forma:

No primeiro capitulo, apresentam-se os aspectos técnicos e conceituais que envolvem
os deepfakes, com o objetivo de situar o leitor sobre o funcionamento dessa tecnologia. O
segundo capitulo aborda a relacdo entre manipulagdo digital e desinformagdo, com destaque

para os impactos sociais e institucionais da circula¢do de contetidos audiovisuais falsificados.
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O terceiro capitulo analisa as implicagdes juridicas dessa tecnologia a luz do ordenamento
juridico brasileiro, discutindo os limites normativos e os desafios de responsabilizacdo. No
quarto capitulo, discute-se o papel e a responsabilidade das plataformas digitais na contengao
desse fendmeno. Por fim, nas consideragdes finais, retoma-se a trajetoria do trabalho, verifica-
se o cumprimento dos objetivos e busca-se responder a pergunta da pesquisa, propondo
caminhos para um marco regulatério mais eficaz, que seja capaz de equilibrar liberdade de

expressao, protecao de direitos e seguranga informacional.

CONCLUSAO

O presente trabalho teve como ponto de partida a analise do fenomeno dos deepfakes
sob a perspectiva juridica, considerando seus impactos sociais, éticos e legais no contexto
brasileiro contemporaneo. Em um cendrio de avangos tecnoldgicos acelerados, a pesquisa
buscou compreender como essa nova forma de manipulagdo audiovisual, alimentada por
algoritmos de inteligéncia artificial, desafia os marcos regulatdrios tradicionais e impde

exigéncias inéditas ao Direito.

Inicialmente, foram apresentados os aspectos técnicos e conceituais que caracterizam os
deepfakes, destacando-se sua capacidade de produzir imagens e sons com altissimo grau de
fidelidade, dificultando a distingao entre o real e o fabricado. Essa base tedrica foi fundamental
para a compreensdao da gravidade do problema, uma vez que tais conteidos ndo apenas
distorcem a verdade, mas a simulam com extrema verossimilhanga, influenciando a percepg¢ao

publica de maneira profunda e perigosa.

No segundo momento, a pesquisa concentrou-se na analise da utilizagdo dos deepfakes
como ferramenta de disseminacao de desinformacao. Foram abordados os efeitos psicologicos
e sociais causados por esses conteudos, especialmente em contextos de instabilidade politica e
polarizacdo ideoldgica. A pesquisa revelou que os deepfakes tém contribuido para a
intensificacdo do fenomeno das fake news, ampliando seu alcance e aumentando sua
capacidade de causar danos — tanto a individuos, quanto a coletividade. A desinformagado
potencializada por videos falsos compromete a confianga nas instituigdes, fragiliza os processos

democréaticos e acentua desigualdades informacionais.

A terceira etapa do trabalho foi dedicada a investigacao das implicagdes juridicas dessa
tecnologia. A analise do ordenamento juridico brasileiro evidenciou importantes lacunas
normativas, apontando a dificuldade de aplicar leis criadas em contextos analdgicos a situagdes

complexas do ambiente digital. Embora instrumentos como o Marco Civil da Internet, a LGPD,
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o Codigo Civil e o Codigo Penal oferecam certa protegao aos direitos fundamentais, constatouse
que tais dispositivos sdo insuficientes para lidar, de maneira eficaz e célere, com os danos
causados por midias manipuladas digitalmente. A falta de tipificacdes especificas, de
ferramentas legais para identificacdo de autoria e de mecanismos técnicos de verificagdo da
autenticidade de conteidos representa um entrave a responsabilizagdo dos infratores e a

reparagdo das vitimas.

Em seguida, examinou-se o papel das plataformas digitais, responsaveis por hospedar e
amplificar conteudos nas redes. A pesquisa demonstrou que, embora as plataformas sejam
juridicamente tratadas como intermedidrias, sua atuacdo técnica e politica tem forte impacto
sobre o que circula no ambiente digital. A atual logica reativa de remo¢dao mediante ordem
judicial mostra-se obsoleta diante da velocidade com que os deepfakes se espalham. Dessa
forma, urge a necessidade de um modelo regulatério que imponha deveres proativos de
moderagdo e transparéncia as plataformas, sem que isso comprometa, de forma

desproporcional, a liberdade de expressao e os direitos dos usudrios.

Diante dessa andlise, pode-se afirmar que os objetivos propostos neste trabalho foram
plenamente alcangados. Foi possivel compreender a natureza técnica e conceitual dos
deepfakes, identificar seus impactos sociais e juridicos, avaliar os limites da legislagao
brasileira vigente e refletir sobre o papel das plataformas digitais no enfrentamento da
manipulagdo digital. A investigagdo permitiu, ainda, confirmar a hipotese central da pesquisa:
o atual ordenamento juridico brasileiro ndo ¢ suficiente, por si s, para lidar com os desafios

complexos e multifacetados impostos pelos deepfakes no ambiente digital.

Nesse sentido, responde-se a pergunta-problema: o arcabouco juridico brasileiro,
embora contenha importantes dispositivos de protecdo, ndo possui instrumentos legais
especificos e atualizados que deem conta das peculiaridades técnicas e juridicas envolvidas na
producio e disseminacio de midias sintéticas. E urgente a constru¢io de um novo paradigma
normativo, que inclua legislagdo especifica sobre manipulacdo digital, medidas de
responsabilizacdo eficazes, incentivo a educacdo midiatica, e o fortalecimento de mecanismos

de cooperagao entre Estado, plataformas tecnologicas, setor privado e sociedade civil.

Por fim, o enfrentamento eficaz do uso indevido dos deepfakes exige uma resposta
articulada entre trés pilares fundamentais: 1. Um Direito digital ativo e atualizado, capaz de
acompanbhar as transformagdes tecnologicas sem engessar a inovacao; 2. A tecnologia a servigo

da transparéncia e da seguranca informacional, com investimentos em sistemas de deteccao e
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rastreamento de conteudos manipulados; 3. Uma sociedade critica e consciente, preparada para

lidar com os desafios da era da desinformagao.

Somente por meio dessa articulacdo sera possivel proteger de forma adequada os
direitos fundamentais, preservar a integridade do espago publico digital e garantir que a verdade

continue sendo um valor indispensavel a democracia.
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