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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESII

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 foca nos crimes digitais e na responsabilizacdo pena de condutas praticadas em
ambiente virtual. As pesguisas discutem pornografia ndo consentida, cyberbullying, discursos
de &dio e a eficéacia das investigagdes digitais. O grupo ressalta a necessidade de adequagéo
legidlativa e de politicas publicas voltadas a prevencéo e repressdo dos cibercrimes.



A EVOLUCAO E O USO DA TECNOLOGIA NA INVESTIGACAO CRIMINAL
THE EVOLUTION AND USE OF TECHNOLOGY IN CRIMINAL INVESTIGATION

sofia Gongalves de Almeida
Rafaela Maria Moraes

Resumo

A ecnologia transformou profundamente diversos setores sociais, inclusive a investigacéo
criminal. O uso crescente de dados digitais trouxe novas oportunidades ao sistema de justica,
especialmente na fase investigativa do processo penal. Este trabalho analisa os impactos
dessa evolucdo, abordando os beneficios em termos de eficiéncia e os riscos as garantias
individuais. Com base em abordagem dialética e método comparativo, discute-se a eficécia,
os limites ético-legais das tecnologias e a necessidade de equilibrio entre eficiéncia estatal e
direitos fundamentais. Conclui-se que o0 uso tecnolégico exige cautela e regulamentacéo para
evitar abusos.

Palavras-chave: Processo penal, Investigacéo, Tecnologia, Direitos fundamentais, Limites
legais

Abstract/Resumen/Résumé

Technology has profoundly transformed various social sectors, including criminal
investigation. The growing use of digital data has created new opportunities for the justice
system, especialy during the investigative phase of criminal proceedings. This paper
analyzes the impacts of this evolution, addressing both the efficiency gains and the risks to
individual guarantees. Using a dialectical approach and comparative method, it discusses the
effectiveness, ethical and legal limits of these technologies, and the need to balance state
efficiency with fundamental rights. It concludes that technological use requires caution and
regulation to prevent abuses.

K eywor ds/Palabr as-claves/M ots-clés: Criminal procedure, Investigation, Technology,
Fundamental rights, Legal limits
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1. INTRODUCAO

Vivemos em uma era marcada por transformagdes tecnologicas profundas e aceleradas, que
impactam diretamente todas as areas da vida social. Os avangos constantes no campo da ciéncia e
da tecnologia tém redefinido ndo apenas a forma como nos comunicamos € interagimos, mas
também como as instituicdes publicas e privadas se organizam. No contexto juridico,
especialmente no ambito penal, esses avangos tém promovido uma verdadeira revolu¢do nos
métodos e instrumentos utilizados pelas autoridades investigativas.

A investigacdo criminal, que por muitos anos baseou-se em métodos tradicionais e, muitas
vezes, limitados, passou a incorporar ferramentas digitais sofisticadas, capazes de armazenar,
processar e cruzar dados em larga escala. Tais recursos incluem, entre outros, a analise de DNA, o
uso de softwares forenses, o rastreamento por GPS, a interceptacdo de dados eletronicos e a
aplicagdo de inteligéncia artificial para prever comportamentos ou identificar padrdes criminosos.
Essas tecnologias permitem uma resposta mais rapida e precisa diante da crescente complexidade
dos delitos contemporaneos, que muitas vezes se articulam em redes digitais, ultrapassando
fronteiras fisicas e jurisdicionais.

Contudo, o uso dessas ferramentas levanta questdes delicadas. A principal delas diz
respeito ao necessario equilibrio entre eficiéncia investigativa e respeito as garantias
constitucionais do individuo. A coleta massiva de dados, a vigilancia automatizada, o
reconhecimento facial em espacos publicos e a utilizagdo de bancos de perfis genéticos sdo praticas
que, embora uteis a seguranga publica, também podem comprometer direitos fundamentais como
a privacidade, a intimidade, o devido processo legal e a presuncdo de inocéncia. O risco de uso
abusivo ou desproporcional dessas tecnologias ¢ real, e exige regulamentagdo juridica clara,
controle institucional efetivo e uma reflexao critica sobre os limites éticos da atuagao estatal.

Este trabalho tem por objetivo examinar de forma critica e aprofundada os impactos da
evolucdo tecnologica na investigagdo criminal, com €nfase nas transformagdes ocorridas na fase
pré-processual. Busca-se compreender de que modo as inovagdes t€ém sido incorporadas as praticas
investigativas, quais os beneficios reais alcangados, os riscos envolvidos, e de que maneira o
ordenamento juridico brasileiro tem respondido a essas mudangas. A pesquisa adota uma
abordagem dialética, com método de procedimento comparativo, e estd fundamentada em teorias
criticas do Direito, além de ser baseada em levantamento bibliogréafico e anélise de casos concretos.

A relevancia do tema reside no fato de que a tecnologia ndo ¢ neutra: sua aplicagdo reflete
interesses, prioridades e escolhas politicas. Assim, ¢ indispensavel que o uso de instrumentos
tecnologicos na investigacao penal seja guiado por principios democraticos, que garantam nao
apenas a punicdo de culpados, mas, sobretudo, a protecdo dos inocentes e a preservagdo da
dignidade da pessoa humana. Ao final, espera-se que este estudo contribua para o debate académico
e institucional sobre a necessidade de conciliar inovagao e justiga, seguranga e liberdade.

2. ANALISE E COMENTARIO DO CONTEUDO
2.1 AEVOLUCAO DAS TECNOLOGIAS NA SOLUCAO DE CRIMES.

Com a Revolugdo Industrial, em 1760, iniciou-se o avanco para o que atualmente
chamamos de tecnologia, que veio a ser inovada na 4* Revolugao Industrial, a qual se deu o avango
cada vez mais certo de aparelhos tecnologicos e, assim também, ao manuseio dessa, até entdo
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descomunal, ferramenta que seria capaz de tamanha instantaneidade e diversidade. Iniciou-se com
a criacao de tecnologias preventivas a abusos ou infragdes criminais, com o objetivo apenas de
precaucao, alegando estar agindo com base na moral e nos bons costumes. Assim, nasceu a cdmera
de vigilancia, a qual serviria para proteger a vitima de qualquer crime. No entanto, no mundo penal
foi criada uma tecnologia que viria com a finalidade de auxiliar na resolu¢do de um caso criminal,
um assassinato. Nessa perspectiva, um pesquisador de datilogramas e estatistico chamado Juan
Vucetich, em 1891, criou um sistema que individualizaria os apegados, através das impressoes
digitais latentes, porém apenas 1 ano mais tarde ¢ que foi solucionado o primeiro caso de
assassinato utilizando este método criado pelo estudioso argentino. Dessa maneira passou-se a ser
confiavel e utilizdvel como prova forense, mas a policia s6 passou a usar nas investigacdes depois
de 31 anos. Além disso, houve outros grandes avangos em diversos métodos, desenvolvidos em
uma base tecnoldgica, que podem auxiliar a avancar a solugdo dos casos criminais, deixando assim,
quase que impossivel a ndo resolugdo de uma investigagdo de um crime cometido. Dessa forma,
elaborou-se 0 CMV (Sistema de Monitoramento Veicular) que ¢ um sistema criado para ler as
placas dos veiculos automotores em semaforos, com a finalidade de alertar se o veiculo € procurado
judicialmente. Outro sistema ¢ o UFED () que permite o acesso a dados armazenados em celulares,
computadores e tablets, mas esse somente ¢ possivel perante autorizacao judicial. Ademais, ainda
tem-se o IBM 12 (), e que os dados do servidor distintos salvo convertidos em dados que possam
ser utilizados e em uma inteligéncia, a fim de expor as vulnerabilidades e os riscos de ameagas.
Nesse sentido, em um infografico elaborado pela informa-se hé a exposi¢ao de dados acerca da
funcionalidade e das vantagens da utilizagdo desses novos métodos, que vém sendo criados com
base no avanco tecnologico bancado pelo estado do Ceard, em cerca de 8,5 milhdes de reais, na
investigagdo de crimes. Os dados expostos foram:

e Houve uma reducao de 31% em crimes de roubo de automoveis, em cerca de um ano
utilizando a tecnologia da CMV;

e Houve um aumento nas chances de recuperacao de veiculos de 43%, nos anos entre
2016 e 2017;

Apesar disso, o estado do Ceara ndo utiliza apenas esses métodos que apresentamos, ainda
se faz uso da tecnologia de reconhecimento facial e do kit tecnoldgico mével na solucao de crimes.
Nos ultimos anos, os Estados Unidos vem inserindo o que chamamos de IA, a Inteligéncia
Artificial, no ambito das seguradoras até chegar ao direito penal. Segundo o autor Juan Corvolan,
em alguns estados como “Oregon, Oklahoma, Texas, California, Nebraska, Colorado, Indiana,
Ohio, Idaho, Delaware, Washington, Arizona, Virginia y Alabama” os juizes estdo sendo
auxiliados nas fixacdes de sentencas pela IA, que utiliza programas como o COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions) e os de espionagem, os
quais viriam a fornecer informagdes sobre o passado da pessoa investigada.

Logo, percebe-se que os avangos realizados cada vez mais, a respeito de inovar ainda mais
a tecnologia no nosso convivio social, trara consequentemente novas criagdes de métodos e
sistemas que poderd auxiliar na investigacdo sobre agentes criminosos e, ainda mais, podera reduzir
ainda mais os casos de crimes e abusos de algum bem juridico, em uma proporcao nacional. E cada
vez mais estaremos introduzidos nessa nova atualidade que estaremos/ estamos inseridos, o que
nos resta ¢ torcermos para que sejam utilizados essas inovagdes com sabedoria, para que nao seja
mais uma arma de um crime, que poderia apresentar ndo ter uma boa resolu¢do futuramente.
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2.2 USO DAS TECNOLOGIAS NA INVESTIGACAO DE CRIMES.

Tendo em vista o grande avanco da tecnologia nos dias atuais, tem sido utilizada para elaborar
novas técnicas para auxiliar nas investigagdes dos crimes e ajudar a solucionar os casos que estao
parados sem um desfecho. Entdo, realizamos uma pesquisa bibliografica para analisarmos alguns
casos concretos em que foram usadas essas técnicas e métodos tecnologicos para solucionar os
crimes que ndo possuiam uma resolugdo, ou seja, crimes que o culpado ainda ndo havia sido
encontrado ou punido. Nesse sentido, o primeiro caso analisado foi o Caso Rachel Genofte, a qual
foi estuprada e assassinada. Rachel Genofre foi vista pela ultima vez as 17:30 proxima a praca Rui
Barbosa, na Rua Voluntarios da Patria, no centro de Curitiba, por dois colegas que sairam da escola
junto com ela e a acompanharam até aquele ponto, no dia 3 de novembro de 2008.

Mais tarde, os pais perceberam que a filha ndo voltou para casa e acionaram a policia para
realizarem as buscas, a fim de localiza-la. Apds 2 dias do seu desaparecimento, uns indigenas
encontraram uma mala debaixo de uma escada na Rodoferroviaria de Curitiba que continha o corpo
da menina dentro. Ao ser encontrada a vitima estava nua da cintura para baixo ¢ em posi¢ao fetal,
enrolada em um lengol sujo de sangue, com sinais de agressao fisica (mordidas, hematomas, sinais
de amarras nos bragos, entre outros), estrangulamento e violéncia sexual. Os especialistas
estimaram que ela tenha sido agredida e estuprada por cerca de 20 horas e que a morte tenha
acontecido no dia 4 a tarde.

O processo de investigagdo foi extremamente dificultoso, pois as cameras de vigilancia
da rodoferroviaria ndo estavam funcionando no dia em que a mala foi colocada no local e, apesar
disso, segundo depoimentos das delegadas Vanessa e Camilla Chies ao Operagdo Policial, ndo
havia mais nenhuma pista sobre quem poderia-se o autor do crime. Porém, ndo pararam por ai,
foram quase 11 anos realizando mais de 200 exames de DNA foram feitos e varios homens
chegaram a ser presos, para tentar elucidar o caso, mas nenhuma suspeita se confirmou.

Quando no final de 2019, foi realizada uma varredura através do Banco Nacional de Perfis
Genéticos, segundo determinacdo do STF, para fins de melhoria do sistema, € uma amostra
coletada de material genético (um esperma), que havia sido coletado em 2008, “bateu” com o de
um criminoso que estava preso em Sao Paulo, chamado Carlos Eduardo dos Santos.

O criminoso foi condenado em maio de 2021 a 50 anos de prisdo pelo estupro e
assassinato de Rachel. Sendo assim, no caso da Rachel somente foi descoberto o seu assassino por
meio da tecnologia que nos permitiu armazenar materiais genéticos dos presos.

Outro caso que analisamos, foi o Caso da menina Vitéria, uma jovem de 17 anos que
desapareceu no dia 26 de fevereiro de 2025, quando saia do trabalho e estava indo para um ponto
de Onibus, a jovem ainda relata via dudio para uma colega que havia dois homens seguindo ela.
Seu corpo foi encontrado no dia 5 de margo de 2025, a autopsia realizada afirmou que a vitima foi
mantida em cativeiro por 2-3 dias, o corpo da vitima foi encontrado nu, cabeca raspada, com cortes
e sinais de tortura.

Durante a investigacao, a policia utilizou softwares israelenses, como Cellebrite UFED e
Inseyets, para extrair dados de celulares do principal suspeito o Maicol Antonio Sales dos Santos,
através desses mecanismos foi recuperada as fotos apagadas da vitima, imagens de outras

22



adolescentes semelhantes fisicamente com a vitima e ainda recuperou conversas no WhatsApp,
histérico web com buscas suspeitas e registros de visualizagao de postagens de Vitéria no ponto de
onibus por volta da meia noite, o que sugere que ele acompanhava seus movimentos, celular do
suspeito. Ainda na cena do crime, foi usado algumas outras tecnologias para realizar as
investigacdes, como:

e O luminol de troca do carro de Maicol e no possivel cativeiro, a fim de detectar, manchas
de sangue invisiveis;

e O scanner 3D para mapear a cena do crime, com o objetivo de coletar impressdes
digitais e manchas de sangue com precisdo, para realizar analises sem interferéncias no local;

e Os drones, que auxiliaram na reconstru¢ao da dindmica do crime, com a finalidade de
oferecer uma visao mais detalhada da area; Assim, Maicol foi condenado e preso no dia 8 de margo,
indiciado por homicidio qualificado, sequestro e ocultagdo de cadaver. Por fim, ambos os crimes
analisados foram solucionados devido ao uso das tecnologias disponiveis para investigar os dois
crimes.

O primeiro s6 foi solucionado devido ao uso do sistema tecnoldgico e o segundo foi
investigado e solucionado rapidamente com o auxilio dos métodos e técnicas que a inovacao
tecnologica nos proporciona para investigar os crimes.

3. CONSIDERACOES FINAIS

Neste presente resumo expandido, buscamos realizar uma analise detalhada e concreta
sobre o avanco da Revolucdo Tecnoldgica e como ela tem afetado diretamente na resolugdo de
crimes e na descoberta do criminoso que cometeu o crime. Dessa forma, vimos alguns métodos e
técnicas que os investigadores utilizam para solucionar determinados casos, assim, atualmente a
maior parte dos crimes sdo solucionados através do uso dessas tecnologias. Além disso, buscamos
alguns casos concretos onde foram usados alguns desses métodos tecnologicos para auxiliar nas
investigagoes, para analisarmos como foi utilizado essas técnicas e como elas contribuiram para
encontrar o culpado dos assassinatos. Logo, percebe-se que essas técnicas e métodos tecnologicos
sdo de extrema importancia e atualmente sdo utilizados como um procedimento obrigatério em
determinados crimes, além de que se tornaram indispensaveis para resolver casos que estavam
parados sem um desfecho e sem a condenagao do agente que cometeu o ato criminoso com a vitima.
Entdo, chegamos a conclusdo de que sdo extremamente necessarios, porém devem ser utilizados
de uma maneira correta e licita, a fim de que sejam evitados qualquer forma de abuso desses
métodos e técnicas por meio do poder publico, ou seja, que sejam utilizados apenas para a
revolucdo mais efetiva ou na resolucao de crimes antigos.
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