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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESII

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 foca nos crimes digitais e na responsabilizacdo pena de condutas praticadas em
ambiente virtual. As pesguisas discutem pornografia ndo consentida, cyberbullying, discursos
de &dio e a eficéacia das investigagdes digitais. O grupo ressalta a necessidade de adequagéo
legidlativa e de politicas publicas voltadas a prevencéo e repressdo dos cibercrimes.



APOSTASONLINE, FRAUDESVIRTUAISE DIREITO PENAL ECONOMICO:
DESAFIOS CONTEMPORANEOS DA RESPONSABILIZACAO PENAL NO
AMBIENTE DIGITAL

ONLINE BETTING, VIRTUAL FRAUD AND ECONOMIC CRIMINAL LAW:
CONTEMPORARY CHALLENGESOF CRIMINAL LIABILITY INTHE DIGITAL
ENVIRONMENT

Fernanda Nascimento Faleiros 1
L ais Gimenes Rodrigues 2

Resumo

O avango tecnologico tem revelado uma interface perversa através de comportamentos
criminosos que ocorrem no meio digital, como a popularizagdo das apostas online no Brasil,
gue suscita profundas reflexdes sobre os limites e possibilidades de atuacéo do Direito Penal
Econémico perante as nhovas modalidades de fraude digital. 1sso porque o mundo digital é
terreno fértil para a manipulagdo de resultados, lavagem de dinheiro e estelionatos digitais,
inclusive em uma sociedade vulneravel aos influenciadores e suas propagandas enganosas.
Nesse sentido, o presente trabalho propde uma andlise critica sobre os desafios da
responsabilizacdo penal dos agentes envolvidos nessas fraudes.

Palavras-chave: Apostas online, Fraudes digitais, Responsabilizac&o penal

Abstract/Resumen/Résumé

Technological advances have revealed a perverse interface through criminal behaviors that
occur in the digital environment, such as the popularization of online betting in Brazil, which
raises profound reflections on the limits and possibilities of action of Economic Criminal
Law in the face of new forms of digital fraud. That’s because the digital world is fertile
ground for manipulation of results, money laundering and digital fraud, including in a society
vulnerable to influencers and their misleading advertisements. In this sense, this paper
proposes a critical analysis of the challenges of criminal liability of the agents involved in
these frauds.

K eywor ds/Palabr as-claves/M ots-clés. Online betting, Digital fraud, Criminal liability

1 Advogada. Pds graduada em Direito Pblico pela PUC RS. Pés Graduanda em Advocacia Tributaria pela
EBRADI. Graduanda em Psicologia pela Universidade de Franca.
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1. INTRODUCAO

A Revolugido 4.0, que trouxe consigo a inteligéncia artificial como protagonista dessa
nova Era Digital, transformou profundamente as relagdes sociais e econdmicas, incluindo o
surgimento de novos mercados de entretenimento, como o das apostas online. Porém, esse
aumento exponencial das tecnologias das coisas acompanha também uma crescente de condutas
ilicitas em ambiente digital, como fraudes financeiras, estelionatos eletronicos e lavagem de

dinheiro.

A relevancia contemporanea do tema reside justamente no seu carater ambivalente:
enquanto as apostas online ganham legitimidade por meio de regulamentagdes em andamento
e crescente aceitacdo social, elas também se tornam terreno fértil para delitos complexos,
desafiando os mecanismos tradicionais do Direito Penal Economico. Nesse contexto, surgem
sérias dificuldades quanto a responsabilizagdo penal dos envolvidos, tanto pela natureza
descentralizada das plataformas digitais quanto pela atuagdo transfronteirica dos agentes

Criminosos.

O problema central que este trabalho se propde a analisar estd na eficacia dos
instrumentos normativos e das praticas investigativas atuais para lidar com esse tipo de
criminalidade digital economica. As estruturas juridicas tradicionais, concebidas em um
ambiente analdgico, enfrentam limitacdes ao tentar conter praticas delituosas dindmicas, que se
valem do anonimato e da volatilidade dos ambientes virtuais. Além disso, o desafio da
persecucao penal ¢ ampliado quando ha envolvimento de grandes plataformas tecnologicas,

intermediarios financeiros e operadores de apostas que atuam em diferentes jurisdi¢oes.

Neste contexto, o Direito Penal ¢ desafiado a entender e legislar sobre essa nova face da
criminalidade, que além de utilizar de tecnologias robustas e plataformas descentralizadas, e
que muitas vezes estdo fora do alcance das autoridades nacionais, geram marcas sociais

irretrataveis, devido aos efeitos que elas produzem nas vitimas desses crimes cibernéticos.

O presente artigo busca analisar os desafios contemporaneos da responsabilizagdo penal
frente as apostas online e as fraudes digitais, com base no Direito Penal Economico, destacando
a necessidade de adequagao normativa para lidar com a criminalidade no ambiente virtual e os

frutos psicossociais que esses jogos de azar digitais provocam na populagdo brasileira.
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2. O SURGIMENTO DAS APOSTAS ONLINE E SUA IRREGULARIDADE NO
BRASIL

O historico dos esquemas de apostas no Brasil remete ao século X VI, por influéncia dos
europeus, que praticavam jogos de entretenimento em geral, como cartas e tabuleiros. Com o
passar do tempo e modernizagdo, as primeiras casas de apostas surgiram, dando espago para a
primeira casa lotérica oficial do pais, em 1917, que foi proibida pelo governo da época. Porém,

elas continuaram existindo, clandestinamente.

Ja em meados de 1930, com a influéncia norte-americana, 0s cassinos passaram por um
processo de legalizacdo, pois promoviam o turismo € movimentavam a economia brasileira.
Anos depois, em 1941, ¢ editado o Decreto-Lei n. 3.688/1941 (Lei das Contravencoes Penais),
que, em seu artigo 50, criminaliza a exploragdo de jogos de azar, salvo quando autorizados por

lei especifica.

Com a promulgacao da Lei n. 13.756/2018, que autorizou as apostas de quota fixa em
eventos esportivos mediante regulamentacdo, iniciou-se um processo de flexibilizagdo do
marco legal. Todavia, a efetiva regulamentacdo se iniciou somente em 2023, com a Lei
14.790/23, que invoca uma nova regulamentagcdo, na qual apenas podem operar legalmente
aquelas casas de apostas autorizadas, pagando os devidos tributos ao governo, com sistema de

monitoramento contra fraudes digitais.

Evidentemente, a auséncia de regulagdo clara contribuiu para a proliferagcdo de casas de
apostas que funcionavam sem controle fiscal adequado, gerando debates quanto a lavagem de
dinheiro, sonegagao fiscal e praticas fraudulentas. E o cendrio apenas piorou com a integragao
desses sistemas com o meio online, em que hd ainda maior dificuldade de fiscalizagdo e
regulamentagdo, bem como onde os usudrios ficam mais vulneraveis as manipulagdes via

propagandas enganosas, inclusive patrocinadas por grandes influenciadores e celebridades.

Desse modo, resta claro que a lacuna normativa ocorrida ao longo dos anos prejudicou
o controle das apostas e fraudes no pais, sendo premente a necessidade de mudangas na
legislacdo, bem como de investimentos para garantir a seguranga juridica ¢ a protecdo dos

usudrios, que atualmente ficam a mercé das plataformas e das promessas de ganho facil.
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3. A ATUACAO DOS AGENTES NAS FRAUDES DIGITAIS RELACIONADAS AS
APOSTAS

Apos a popularizagao das apostas online no Brasil, a pratica deixou de ser apenas uma
nova forma de entretenimento, se transformando em um campo extremamente lucrativo e fértil
para a pratica de fraudes digitais sofisticadas, que envolvem uma diversidade de agentes e
estratégias. Nesse cendrio online, temos como destaque a manipulagdo de resultados esportivos,
o uso de contas falsas (os chamados “boots” ou “laranjas”), estelionatos eletronicos e golpes

estruturados para iludir os usudrios, captando recursos de maneira fraudulenta.

Essas plataformas, que se aproveitam de localidades em que as leis sdo flexiveis ou em
que hd minima fiscalizacdo e regulamentagdo estatal, figuram como atores centrais nesse
contexto, sendo que existem tanto as que conseguem operar dentro da legalidade quanto aquelas

que deliberadamente se omitem frente as praticas ilicitas ocorridas em seus ambientes virtuais.

Ademais, como mencionado, os influenciadores digitais tém desempenhado um papel
relevante na promog¢do desses sites, agindo, na maior parte, sem transparéncia quanto a
patrocinios ou mesmo propagando falsas promessas de enriquecimento facil, o que configura
uma violacdo ética e até penal, assim como visto durante o desenrolar da CPI das Bets,

recentemente instaurada no Brasil.

Como se ndo bastasse, profissionais da area, como programadores e especialistas em
tecnologia da informagdo também tém protagonizado agdes criminosas, a0 passo que aceitam
ser pagos para desenvolver softwares capazes de fraudar resultados, explorar vulnerabilidades
de sistemas ou desviar recursos financeiros. A atuagao de tais sujeitos, por ser altamente técnica,

dificulta a identificagdo de autoria e requer investigacao especializada.

A pratica dos “laranjas”, que movimenta dinheiro para terceiros, também faz com que
seja ainda mais complexo desvendar as fraudes e fiscalizar esse sistema. Logo, a
responsabiliza¢ao penal dos envolvidos demanda uma analise apurada da cadeia de participacao

e do dolo especifico de cada agente.



4. FRAGILIDADE DO MARCO REGULATORIO E OS RISCOS A ORDEM
ECONOMICA

E evidente que o fato de o ordenamento juridico brasileiro ter deixado de lado a
regulamentacao das apostas contribuiu diretamente para o crescimento desordenado do setor,
especialmente ap6s a revolucao digital e surgimento das novas plataformas, que consolidaram
um cenario propicio a pratica de crimes econdmicos. Isso porque, apesar de o Decreto Lei n.
3.688/1941 (Lei das Contravengdes Penais) proibir os chamados jogos de azar, apenas com a
promulgacdo da Lei n. 13.756/2018 realmente houve um marco na tentativa de legalizar as
apostas de quota fixa. Ou seja, durante todo esse intervalo, milhares de plataformas operaram

em territorio nacional sem qualquer controle estatal efetivo.

Tal lacuna normativa resultou em sérias implicagdes para a ordem econdmica. Em
primeiro lugar, tais praticas sdo responsaveis pela movimentagcdo didria de uma enorme
quantidade de dinheiro, que muitas vezes sequer ¢ fiscalizado pelo sistema tributario. Ademais,
essa mesma falta de controle e regulamentacao tornou o pais um terreno fértil para lavagem de
dinheiro, evasdo de divisas e financiamento indireto de outras atividades ilicitas, sendo que
bilhdes de reais acabam movimentados anualmente por essas plataformas, impactando na

arrecadacdo do Estado, na estabilidade do mercado e na propria satide financeira dos cidadaos.

Por fim, sob a perspectiva penal, a auséncia de um 6rgdo centralizado que regule e
fiscalize a pratica torna quase impossivel responsabilizar penalmente os agentes criminosos, o
que gera um ambiente de impunidade e inseguranca juridica. Nesse sentido, a fragilidade do
marco regulatorio representou ndo apenas um risco a integridade do sistema econdmico, mas

também uma ameaca a protecao do consumidor e a credibilidade das instituigdes.

5. RESPONSABILIZACAO PENAL NO AMBIENTE DIGITAL: LIMITES E
POSSIBILIDADES

Assim como abordado, a atual configuragdo do ordenamento juridico brasileiro dificulta
a responsabilizacdo penal dos autores de fraudes digitais relacionadas as apostas online. Isso
porque, embora existam alguns dispositivos penais aplicaveis, tais como os artigos 171
(estelionato), 288 (associacdo criminosa) e 299 (falsidade ideoldgica) do Codigo Penal, bem
como alguns dispersos em leis especificas de repressao a lavagem de dinheiro (Lei n.

9.613/1998) e a corrupcao empresarial (Lei n. 12.846/2013), a natureza difusa e transnacional
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desses crimes eleva a complexidade do caso.

Isso ocorre porque como os delitos ocorrem através do meio digital, se torna mais dificil
a delimitacao de autoria e nexo causal, especialmente quando ocorre o uso de criptomoedas,
formas especificas de garantir o anonimato e o redirecionamento de servidores dificultam a
rastreabilidade das condutas. Ainda nesse cenario, a propria coleta de provas para instrucao
criminal ¢ limitada, j& que estd sempre dependendo de autorizacao judicial para a obtengao de
dados, além de sofrer com mudangas no armazenamento de informagdes em servidores
estrangeiros e pela constante mutagao tecnologica dos meios utilizados nas fraudes. Todos esses
problemas tornam a efetividade das investigagdes e sua robustez probatoria necessaria para uma

condenacgao criminal bastante complexa.

Ha de se ressaltar também a questdo da responsabilizagdo de pessoas juridicas,
especialmente quando estas se utilizam de estruturas internacionais complexas para blindar sua
atuacdo. Isso porque, apesar de a Lei n. 12.846/2013 permitir a responsabiliza¢do objetiva
administrativa e civil de empresas por atos contra a administracdo publica, a esfera penal
continua a exigir comprovagdo de dolo e participagdo humana, o que torna mais dificil a
imputacdo penal direta a pessoa juridica, salvo nos casos de crimes ambientais. Portanto, o
enfrentamento efetivo dessas condutas exige ndo apenas a aplicagdo da legislacdo existente,
mas também sua atualizacdo, com vistas a contemplar as especificidades do ambiente digital e

suas consequéncias para o Direito Penal Econdmico.

6. CONSIDERACOES FINAIS

Diante todo histodrico, legislagcdo existente e panorama atual do tema, resta claro que o
tema das apostas online e das fraudes digitais exige uma resposta penal que va além da repressao
tradicional, adotando uma perspectiva abrangente, preventiva e coordenada, especialmente pelo
fato de tais praticas derivarem da natureza transnacional das plataformas e da complexidade

dos crimes virtuais, o que justifica a necessidade de cooperacao internacional.

Nesse sentido, alguns instrumentos multilaterais, como a Convencao de Budapeste, ¢ a
atuacao de o6rgaos como INTERPOL, COAF e Ministério Publico sdo essenciais para viabilizar
o rastreamento de fluxos financeiros, a coleta de provas transfronteirigas e a responsabiliza¢ao

penal de individuos e empresas envolvidos nessas praticas ilicitas.

Todavia, ndo basta que haja apenas o foco na regulamentacao e repressao penal, pois a
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cada dia essas condutas fraudulentas se sofisticam, o que gera a necessidade de estruturacao de
mecanismos de prevengdo, especialmente por meio de compliance digital e autorregulagdo. As
plataformas de apostas online devem ser responsabilizadas ndo apenas pelo que fazem, mas
também pelo que deixam de fazer em termos de controle, integridade e transparéncia, e nesse
sentido € imperioso que haja a implementacdo de programas de integridade eficazes, auditorias
regulares, ferramentas de verifica¢do de identidade e sistemas de monitoramento de transagdes

para prote¢do do consumidor, transparéncia e legalidade no ordenamento.

Portanto, temos que o enfrentamento das fraudes digitais no setor de apostas online
requer uma atuagao integrada entre sistemas juridicos nacionais e internacionais, aliada a uma
nova mentalidade regulatoria que privilegie a prevencdo, o compliance e a responsabilizagdao
proporcional. Somente com a conjugacdo desses instrumentos sera possivel proteger
eficazmente os bens juridicos tutelados pelo Direito Penal Econdmico e assegurar a integridade

do ambiente digital diante dos desafios do século XXI.
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