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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESII

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 foca nos crimes digitais e na responsabilizacdo pena de condutas praticadas em
ambiente virtual. As pesguisas discutem pornografia ndo consentida, cyberbullying, discursos
de &dio e a eficéacia das investigagdes digitais. O grupo ressalta a necessidade de adequagéo
legidlativa e de politicas publicas voltadas a prevencéo e repressdo dos cibercrimes.



A INFLUENCIA DO DIREITO DIGITAL NO DIREITO PENAL
THE INFLUENCE OF DIGITAL LAW ON CRIMINAL LAW

Breno Carvalho L opes de figueiredo
Gabriela Rodrigues Pazelli

Resumo

O avanco digital transformou o Direito Penal, impondo novos desafios como fake news,

crimes cibernéticos, uso ilicito de criptomoedas e a responsabilidade das plataformas digitais.
O Direito Digital busca responder a essas questdes por meio de legislacdes, jurisprudéncia e
doutrina. O projeto analisa esses impactos, destacando a necessidade de atualizacdo

legidlativa, equilibrio entre repressdo e direitos fundamentais, e cooperacdo internacional. A
pesquisa adota método dedutivo, abordando casos concretos e propondo solucdes juridicas
gue integrem tecnologia, ética e regulacéo, visando um sistema penal eficaz e adaptado a era
digital.

Palavras-chave: Crimes cibernéticos, Fake news, Criptomoedas

Abstract/Resumen/Résumé

Digital advances have transformed Crimina Law, posing new challenges such as fake news,
cybercrimes, illicit use of cryptocurrencies and the liability of digital platforms. Digital Law
seeks to respond to these issues through legislation, case law and doctrine. The project
analyzes these impacts, highlighting the need for legislative updates, a balance between
repression and fundamental rights, and international cooperation. The research adopts a
deductive method, addressing specific cases and proposing legal solutions that integrate
technology, ethics and regulation, aiming at an effective criminal system adapted to the
digital age.

K eywor ds/Palabr as-claves/M ots-clés. Cybercrimes, Fake news, Cryptocurrencies
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Introducéo

O avanco das tecnologias digitais transformou as relagdes sociais, econdomicas e
juridicas, trazendo novos desafios ao Direito Penal. O Direito Digital, como ramo
emergente, busca regulamentar as interagcdes no ambiente virtual, enquanto o Direito
Penal enfrenta a necessidade de adaptar seus conceitos tradicionais para lidar com
fenbmenos como fake news, crimes cibernéticos, o uso de criptomoedas e blockchain
em préticas ilicitas e a responsabilidade das plataformas digitais. Este resumo
expansivo, baseado no projeto de pesquisa da Faculdade de Direito de Franca, analisa
como o Direito Digital influencia o Direito Penal, examinando os problemas de
pesquisa propostos: o impacto das fake news em casos criminais, os desafios das novas
tecnologias, a tipificacdo de crimes cibernéticos e a responsabilidade juridica das
plataformas. A analise utiliza 0 método dedutivo, com base em legislacéo,
jurisprudéncia, casos concretos e doutrina, visando oferecer uma reflexao critica sobre
esses temas.

Assim a revolugéo digital trouxe beneficios, mas também desafios juridicos
significativos. A disseminacgéo de fake news compromete a integridade de processos
criminais, manipulando a opinido publica e influenciando julgamentos. Tecnologias
como criptomoedas e blockchain, por sua natureza descentralizada e andnima, séo
usadas em crimes como lavagem de dinheiro e fraudes, desafiando a rastreabilidade
penal. Os crimes cibernéticos, como invasdo de dispositivos e estelionato digital,
exigem atualizacdes no Cddigo Penal, que, apesar de avangos como a Lei Carolina
Dieckmann (Lei n® 12.737/2012), ainda apresenta lacunas. Por fim, a responsabilidade
das plataformas digitais gera debates sobre o equilibrio entre liberdade de expressao,
privacidade e prevencéo de crimes. Este resumo aborda esses quatro eixos, detalhando
suas implicacdes penais.

Anélise dos Problemas
Como o Direito Digital Pode Influenciar as Fake News em Casos Criminais?

As fake news, ou noticias falsas, séo informacdes fabricadas ou distorcidas,
disseminadas intencionalmente para manipular opinides ou causar prejuizos. No
contexto penal, elas afetam diretamente o devido processo legal, comprometendo
investigaces, influenciando jurados e criando julgamentos paralelos nas redes sociais.
O Direito Digital busca mitigar esses impactos por meio de regulamentacdes e
ferramentas tecnoldgicas que séo:

Impactos no Processo Penal por meio das seguintes formas: 1. Comprometimento de
InvestigacOes: Fake news podem desviar o foco de inquéritos policiais, como em casos
de linchamentos virtuais baseados em boatos; 2. Influéncia em Julgamentos: A
exposicdo de informaces falsas nas redes sociais pode pressionar juizes ou jurados,
violando a imparcialidade (ex.: caso Marielle Franco, com desinformacéo sobre 0s
acusados); e 3. Dano a Reputacdo: Vitimas ou réus podem sofrer difamacéo ou callnia
amplificada pelo alcance digital.

Resposta do Direito Digital por meio de: 1. Legislacdo Aplicavel: No Brasil, fake news

em casos criminais podem ser enquadradas como callnia (art. 138, CP), difamacéo (art.

139, CP) ou injaria (art. 140, CP). A disseminacdo de desinformagdo com fins
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discriminatorios pode configurar crime previsto na Lei n® 7.716/1989 (art. 20, §2°); 2.
Marco Civil da Internet (Lei n°® 12.965/2014): Determina que plataformas digitais
removam conteddos ilicitos apds ordem judicial (art. 19), mas ndo impde
monitoramento proativo; e 3. Propostas Legislativas: O PL das Fake News (PL
2.630/2020, ainda em tramitacdo em 2025) propde maior responsabilidade das
plataformas na moderacéo de desinformacédo, com sang¢des administrativas.

Porém essas alternativas trazem desafios como: A liberdade de expressdo (art. 5°, 1X,
CF) limita a criminalizagdo de fake news, exigindo um equilibrio com a protecédo contra
danos e A identificacdo de autores é dificultada pelo anonimato digital.

Assim trazemos um exemplo pratico para melhor entendimento: Em 2023, a
disseminagéo de fake news sobre um suposto crime em uma cidade do interior de S&o
Paulo levou a ataques virtuais contra um inocente, configurando difamacéao (art. 139,
CP) e constrangimento ilegal (art. 146, CP).

Qual o Impacto das Novas Tecnologias, como Criptomoedas e Blockchain, no
Direito Penal?

As criptomoedas (ex.: Bitcoin, Ethereum) e a tecnologia blockchain (um registro
descentralizado e imutavel) revolucionaram transagées financeiras, mas também
facilitaram crimes como lavagem de dinheiro, evasédo de divisas e fraudes. O anonimato
e a auséncia de regulacdo centralizada desafiam o Direito Penal.

No uso em Préticas llicitas temos 0s seguintes exemplos: Lavagem de Dinheiro (Lei n°
9.613/1998): Criptomoedas sdo usadas para ocultar a origem de recursos ilicitos, como
em esquemas de ransomware (ex.: criminosos exigem pagamento em Bitcoin); Evasdo
de Divisas (Lei n° 7.492/1986, art. 22): Transferéncias internacionais via blockchain
burlam controles fiscais; e Fraudes Financeiras (art. 171, CP): Esquemas de piramide
com criptomoedas (ex.: “pump and dump”’) enganam investidores.

O que traz desafios penais para as autoridades como: Rastreabilidade: A
descentralizacéo do blockchain dificulta identificar transagdes ilicitas, exigindo
cooperacéo internacional (ex.: Convencao de Budapeste); Tipificacdo: O CP ndo possui
tipos penais especificos para crimes com criptomoedas, enquadrando-os em crimes
tradicionais (ex.: estelionato, art. 171); e Prova Digital: A coleta de evidéncias em
blockchain exige expertise técnica, como andlise de carteiras digitais.

A melhor solucéo € a criacao de respostas juridicas como: Regulamentacdo: A Receita
Federal (Instrucdo Normativa n° 1.888/2019) exige declaracédo de transacdes com
criptomoedas, auxiliando no combate a lavagem de dinheiro; Cooperacéo Internacional:
O Brasil, signatario da Convencédo de Budapeste, troca informacgdes com outros paises
para rastrear transacdes ilicitas; e Jurisprudéncia: Casos como a Operacdo Kryptos
(2021) demonstram condenacdes por lavagem de dinheiro com Bitcoin, usando o art. 1°
da Lein®9.613/1998.

As quais podemos ver através do seguinte exemplo pratico: Um grupo criminoso usa
Bitcoin para receber resgates de ransomware, configurando lavagem de dinheiro (art. 1°,
Lei n°9.613/1998) e extorséo (art. 158, CP).
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Quais Sao os Principais Crimes Cibernéticos Enquadrados no Cddigo Penal?

Os crimes cibernéticos sdo condutas ilicitas praticadas no ambiente digital, divididas em
crimes proprios (exclusivos do meio virtual) e crimes comuns (praticados via internet).
O CP foi atualizado por leis como a Lei n°® 12.737/2012 e a Lei n° 14.155/2021, mas
lacunas persistem. Como:

Crimes Proprios: Invasdo de Dispositivo Informatico (art. 154-A, CP): Acessar
dispositivo sem autorizacéo para obter ou adulterar dados. Pena: 1 a 4 anos; qualificado
(ex.: obtencdo de dados sensiveis), 2 a 5 anos. Exemplo: Hackear um celular para
roubar fotos pessoais. Crimes Comuns no Ambiente Digital: 1. Estelionato
Eletronico (art. 171, 82°-A, CP): Fraudar via internet para obter vantagem ilicita. Pena:
4 a 8 anos, com aumento para vitimas vulneraveis; 2. Caltnia, Difamag&o e Injdria (arts.
138, 139, 140, CP): Ofensas a honra em redes sociais. Penas variam de 6 meses a 3
anos; 3. Induzimento a Suicidio/Automutilacdo (art. 122, CP): Incentivar suicidio ou
automutilacéo via plataformas digitais. Pena: 6 meses a 6 anos, dependendo do
resultado; 4. Ameagca (art. 147, CP): Ameagar via WhatsApp ou e-mail. Pena: 1 a 6
meses; 5. Extorsao (art. 158, CP): Chantagear com dados roubados. Pena: 4 a 7 anos e
Falsidade Ideoldgica (art. 299, CP): Criar perfis falsos. Pena: 1 a 5 anos.

Legislagdes Especiais: Lei n® 12.737/2012: Introduziu o art. 154-A, tipificando invasao
de dispositivos; Lei n® 14.155/2021: Agravou penas para crimes digitais, como
estelionato eletronico e ECA (art. 241): Criminaliza pornografia infantil no ambiente
digital.

Ainda possui lacunas como: Crimes como deepfakes ou ataques de ransomware ainda
carecem de tipificacdo especifica, sendo enquadrados em tipos genéricos (ex.: art. 171
ou 158, CP).

Como o exemplo a seguir: Um golpista clona um site de banco e induz vitimas a
transferir dinheiro, configurando estelionato eletrénico (art. 171, §2°-A).

Como o Direito Penal Trata a Responsabilidade de Plataformas Digitais?

A responsabilidade penal das plataformas digitais (ex.: redes sociais, aplicativos de
mensagens) é um tema controverso, pois o Direito Penal brasileiro foca na
responsabilizacdo de pessoas fisicas e, excepcionalmente, pessoas juridicas (art. 225,
83°, CF, para crimes ambientais).

Marco Civil da Internet (Lei n°® 12.965/2014): Regra Geral: Plataformas (provedores de
aplicacdo) ndo respondem por conteddos de usuarios, salvo se descumprirem ordens
judiciais para remocdo (art. 19). Excec¢des: Pornografia Infantil: Dever de notificar
autoridades (art. 241-D, ECA) e Conivéncia: Gestores podem responder penalmente por
omissdo ou dolo (ex.: facilitar crimes). Como o exemplo a seguir: O Facebook ndo €
penalmente responsavel por uma injdria racial postada por um usuario, a menos que
ignore ordem judicial para remové-la.

Responsabilidade Penal: Pessoas Juridicas: Ndo ha responsabilidade penal direta para
crimes cibernéticos, mas representantes podem responder por crimes como receptacdo
(art. 180, CP) ou associacdo criminosa (art. 288, CP) se facilitarem ilicitos. Conforme
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exemplo: Um marketplace que permite venda de produtos falsificados, sabendo da
ilicitude, pode implicar seus administradores em receptacdo qualificada. J& a Convencao
de Budapeste: Exige que plataformas preservem dados para investigacfes, mas a ndo
cooperacdo gera sangdes administrativas, ndo penais com a seguinte jurisprudéncia: O
STJ (REsp 1.692.023/SP) exige proatividade apenas em casos graves, como pornografia
infantil.

Com os seguintes desafios: Anonimato: Dificulta identificar usuarios criminosos e
liberdade de expressdo: Moderacéo excessiva pode violar direitos constitucionais.
Exemplo Prético: Um aplicativo de mensagens que ndo fornece logs de acesso em um
caso de trafico de drogas enfrenta multas, mas ndo responsabilidade penal direta.

Metodologia do Projeto

O projeto adota 0 método dedutivo, partindo de normas gerais (CP, Marco Civil,
LGPD) para analisar casos especificos. Os procedimentos incluem:

Analise Legislativa: Estudo do CP, Lei n® 12.737/2012, Lei n° 14.155/2021, Marco
Civil da Internet e LGPD.

Jurisprudéncia: Exame de decisdes do STF e STJ sobre fake news, criptomoedas e
plataformas.

Casos Concretos: Analise de casos notorios, como a Operagdo Kryptos (criptomoedas)
ou linchamentos virtuais por fake news.

Revisdo Doutrinaria: Consulta a autores como Renan Nascimento, Paula Cristina de
Oliveira, Andreas Schmidt e Danilo Doneda.

Referéncias Preliminares Comentadas

e Nascimento (2021): Analisa a insuficiéncia do CP para criminalizar fake news,
sugerindo enquadramento em crimes contra a honra.

e Oliveira (2020): Discute a evolucéo dos crimes cibernéticos e a necessidade de
tipificacdes especificas.

e Schmidt (2021): Explora o uso de blockchain em crimes financeiros, destacando
desafios de rastreamento.

e Allen (2021): Debate a responsabilidade de plataformas, criticando a imunidade
excessiva.

e Doneda (2019): Contextualiza a LGPD e sua interface com crimes digitais,
como roubo de dados.

Anadlise Critica

Fake News: A auséncia de um tipo penal especifico dificulta a repressao, mas a
aplicacdo de crimes contra a honra é limitada pelo alcance viral da desinformacéo.

Criptomoedas/Blockchain: A regulacgdo incipiente e 0 anonimato exigem maior
cooperacao internacional e capacitacao técnica.
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Crimes Cibernéticos: As Leis n°® 12.737/2012 e 14.155/2021 foram avangos, mas crimes
emergentes (ex.: deepfakes) demandam novas tipificacoes.

Plataformas: O Marco Civil protege plataformas, mas a falta de proatividade na
moderacdo pode perpetuar ilicitos. O PL das Fake News pode mudar esse cenario.

Perspectiva Critica: O Direito Penal enfrenta um conflito entre represséo eficaz e
protecdo de direitos fundamentais, exigindo um equilibrio delicado.

Conclusao

A influéncia do Direito Digital no Direito Penal é profunda, exigindo uma
reestruturacdo de paradigmas para enfrentar os desafios do ambiente virtual. Este
projeto de pesquisa, ao abordar fake news, criptomoedas/blockchain, crimes
cibernéticos e responsabilidade das plataformas digitais, revela a complexidade de
adaptar o sistema penal a uma realidade tecnoldgica em constante evolugéo.

Este estudo, ao adotar o método dedutivo, oferece uma andlise critica das intersecoes
entre Direito Digital e Penal, contribuindo para o debate académico e legislativo. A
analise de casos concretos, jurisprudéncia e doutrina revela que o Brasil avancou, mas
precisa de maior agilidade regulatéria. O projeto destaca a importancia de um Direito
Penal adaptado ao século XXI, que proteja a sociedade sem comprometer a
democracia digital.

Assim a influéncia do Direito Digital no Direito Penal € um processo em construcdo,
marcado por avancos (ex.: Leis n2 12.737/2012, 14.155/2021) e desafios. A integracdo
de tecnologia, legislagao e ética é essencial para enfrentar fake news, crimes
cibernéticos, criptomoedas e a responsabilidade das plataformas. Este projeto reforga
a necessidade de um dialogo interdisciplinar, envolvendo juristas, tecndlogos e
policymakers, para construir um sistema penal justo e eficaz no ambiente virtual.

Franca 2025
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