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Apresentacdo

Franca recebeu o Il Congresso Internacional de Direito, Politicas Publicas, Tecnologia e
Internet. O evento reuniu académicos, profissionais, pesguisadores e estudantes, promovendo
0 debate interdisciplinar sobre o impacto das inovagdes tecnol 6gicas ho campo juridico e nas
politicas publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para
aprofundar temas especificos, abordando desde o acesso a justica até as complexidades da
regulacdo tecnologica, com énfase na adaptacdo do sistema juridico aos avancos da
inteligéncia artificial e da automagéo.

O GT 11 analisa as interfaces entre o direito, a tecnologia e as politicas publicas em uma
perspectiva de governanga democrética. As pesquisas tratam da transformacéo digital do
Estado, da participagdo cidada e das estratégias de inclusdo socia mediadas por tecnologia.
O grupo propde uma reflexdo sobre os caminhos do direito na consolidagdo de uma
sociedade digital justa, transparente e participativa.



COLHEITA DA PROVA DIGITAL: RISCOS, REQUISITOSE SOLUCOES
DIGITAL EVIDENCE COLLECTION: RISKS, REQUIREMENTSAND SOLUTIONS

Liége Novaes Marques Nogueira 1
M atheus Arcoleze Marelli 2

Resumo

O uso crescente de tecnologias digitais transformou a producdo de provas no meio juridico,

especialmente com a prova digital. Apesar de sua relevancia em diversas &reas do Direito,

como penal e trabalhista, sua validade depende de critérios técnicos como autenticidade,

integridade e cadeia de custédia. Provas frégeis, como capturas de tela, sdo comuns, mas

suscetiveis a manipulagtes. Por meio de uma metodologia qualitativa e exploratoria, pugna-
se pela adogdo de ferramentas tecnol égicas seguras, aém da capacitacdo dos operadores do
Direito para garantir a validade e a confiabilidade da prova digital, promovendo uma justica
eficaz e alinhada a era digital.

Palavras-chave: Autenticidade, Cadeia de custédia, Prova digital

Abstract/Resumen/Résumé

The growing use of digital technologies has transformed the production of evidence in the
legal field, especially with digital evidence. Despite its relevance in several areas of law, such
as crimina and labor law, its validity depends on technical criteria such as authenticity,
integrity and chain of custody. Fragile evidence, such as screenshots, is common, but
susceptible to manipulation. Through a qualitative and exploratory methodology, we strive
for the adoption of secure technological tools, in addition to training legal professionals to
ensure the validity and reliability of digital evidence, promoting effective justice aligned with
the digital age.

K eywor ds/Palabr as-claves/M ots-clés. Authenticity, Chain of custody, Digital evidence
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INTRODUCAO

A intensificagdo do uso de tecnologias digitais tem transformado profundamente
as formas de comunicagdo, registro e interacdo social, impactando diretamente a
producao de provas no ambito juridico. Nesse cendrio, a prova digital ganha cada vez
mais espaco nos processos judiciais, sendo amplamente utilizada em diversas areas do
Direito, como o penal, civel, trabalhista e administrativo.

Sua adogdo, no entanto, exige atengdo quanto aos critérios técnicos e juridicos
que asseguram sua validade. A pratica cotidiana demonstra que provas digitais, como
capturas de tela (prints), sdo amplamente utilizadas nos processos judiciais, mas muitas
vezes sem a observancia dos requisitos minimos que garantem sua legitimidade. Essa
situacdo compromete a seguranga juridica e pode conduzir a decisdes baseadas em provas
frageis, manipuldveis ou tecnicamente invalidas.

Por meio de uma metodologia qualitativa e exploratdria, com base em pesquisa
bibliografica e documental, parte-se da hipétese de que a prova digital, apesar de sua
relevancia crescente, apresenta fragilidades substanciais quando nao observados os
pressupostos de autenticidade, integridade e cadeia de custodia.

Assim, essas fragilidades comprometem sua validade e confiabilidade no
processo judicial. Por outro lado, a adogdo sistematica de ferramentas tecnologicas
adequadas e a observancia rigorosa dos critérios técnicos podem garantir a robustez da
prova digital, assegurando sua efetividade como meio probatério legitimo e seguro.

Assim, este estudo busca ndo apenas conceituar e contextualizar a prova digital,
mas também apontar caminhos técnicos e juridicos para sua produgdo valida,
contribuindo para uma pratica forense mais segura, moderna e alinhada as exigéncias da
sociedade digital.

Diante desse panorama, busca-se sanar o questionamento sobre: como garantir a
validade e a eficacia da prova digital no processo judicial, diante dos riscos de adulteragao

e da frequente inobservancia dos pressupostos técnicos de sua produgao?
1. APROVA DIGITAL
A crescente digitalizagdo das relagdes sociais, comerciais € pessoais trouxe

consigo novos desafios para o direito, especialmente no campo da producdo e valoragdo

das provas. A prova digital ¢, hoje, uma das mais relevantes no ambito do processo



judicial, sendo utilizada em diversas areas, como o direito penal, civil, trabalhista e
administrativo.

Para a professora Liége Novaes (2024, p. 47): “a prova digital tem a esséncia de
prova, definida como o instrumento pelo qual se demonstra a existéncia de um fato
ensejador de um direito”. Deste modo ¢ imprescindivel compreender o que se entende por

prova digital, bem como seus pressupostos.

1.1 Defini¢ao de prova digital
Em primeiro plano de analise, necessaria se faz a busca por uma defini¢ao
concreta acerca da prova digital. Assim, explicam Thamay e Tamer (2020, p. 32):
(...) parece ser possivel conceituar a prova digital como: o instrumento juridico
vocacionado a demonstrar a ocorréncia ou ndo de determinado fato e suas
circunstancias, tendo ele ocorrido total ou parcialmente em meios digitais ou,
se fora deles, esses sirvam como instrumento para sua demonstragao. A prova
digital ¢ o meio de demonstrar a ocorréncia de um fato ocorrido em meio

digital, ou que tem no meio digital um instrumento de demonstragdo de
determinado fato de seu conteudo.

Neste sentido, preceitua Novaes (2024, p. 50):

(...) parece-nos que a prova digital se amolda com mais adequagao & definig¢ao
de prova documental, do que se conclui que a prova digital ndo substitui a
documental, mas, sim, complementa. (...) No entanto, levando em conta a
especificidade da prova digital, e suas caracteristicas proprias, ela também se
enquadraria como meio de prova autdbnomo.

Assim, todo esse empenho indica a viabilidade da prova digital como
instrumento para demonstrar a existéncia de um direito. Deste modo, essa caracteristica
confere maior credibilidade a prova, pois ela ndo ¢ moldada por intengdes especificas

nem direcionada a um receptor determinado, o que a torna mais imparcial.

1.2 Pressupostos de validade e de utilidade da prova digital: autenticidade,
integridade, e preservacio da cadeia de custodia

Para que a prova digital tenha valor juridico, ¢ necessario que ela cumpra
determinados requisitos que garantam sua admissibilidade e confiabilidade. Os principais
pressupostos de validade e utilidade da prova digital sdo a autenticidade, a integridade e
a preservagdo da cadeia de custddia. Esses elementos sdo fundamentais para afastar
davidas sobre manipulagdes, adulteragdes ou fraudes.

Assim, ao se falar em eficacia, entende-se que € justamente o respeito a esses

trés aspectos ou qualidades da producao probatoria digital que assegura sua utilizagao
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sem contestacdes legitimas ou suficientemente consistentes para comprometer seu valor
probatério (THAMAY e TAMER, 2020, p. 39-40).
No que tange a autenticidade, Novaes conceitua (2024, p. 53):
A prova auténtica pode ser definida como a prova verdadeira, aquela que

permite a certeza em relagdo ao autor do fato, eliminando toda davida sobre
quem produziu ou participou da constitui¢do do fato no meio digital.

Deste modo, a prova digital ¢ tida como auténtica quando sua origem for
devidamente comprovada. Trata-se de pressuposto essencial a validade e a funcionalidade
da prova, sendo que sua inexisténcia compromete, de forma irreversivel, a utilidade da
prova digital.

Ja no que tange a integridade, Schiavi afirma: “a prova em meio digital ndo deve
estar corrompida, ou seja: tenha sido objeto de modificacao ou alteracao” (2023, p 323).
Nesta oOrbita, enquanto critério de validade, a integridade da prova digital significa sua
preservagao completa, sem qualquer alteracdo, o que a torna apta a fundamentar o fato de
interesse no processo (NOVAES, 2024, p. 61).

Nao ¢ de se olvidar uma grande discussao envolvendo a integridade: o uso de
printscreen como prova frente a ata notarial. Ressalta-se que, diferente da segunda, o print
pode ser facilmente adulterado, inexistindo a fé publica do tabelido, que ¢ reconhecido
como parte imparcial fomentador da integridade. Ainda, o cdédigo hash, algoritmo
criptografico para autenticagdo de mensagens e assinaturas digitais (NOVAES, 2024, p.
68), se mostra grande exemplo de ferramenta que busca, de forma irretocavel, manter a
integridade da prova, tornando-a valida e confidvel.

Por fim, a preservacao da cadeia de custodia completa a triade dos pressupostos
de validade e utilidade da prova digital. Ela busca manter a autenticidade e a integridade
da prova, de forma harmoniosa, durante o processo, potencializando a sua viabilidade
juridica. Assim, ensinam Thamay e Tamer (2020, p. 47):

Imagine-se, por exemplo, se ha acusacdo de que determinado individuo néo
poderia ter contato com determinada prova por falta de autorizagdo judicial.
Sem a apresentagdo da cadeia de custddia segura e apta para descontruir tal
narrativa, sdo potencializadas as chances de a prova ser declarada ilicita e
desentranhada do processo ou procedimento.

Feita de modo isolado, a preservagdo da cadeia de custodia ndo garante que
aquela prova ¢ verdadeira. (NOVAES, 2024, p. 85). Deste modo, por meio de plataformas,
como a Verifact e a Blockchain, ¢ que ela pode ser realizada e verdadeiramente praticada,

reforcando que, a deficiéncia em qualquer desses pontos comprometera a propria prova,
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tornando-a fragil e, em certos casos, até mesmo inutilizavel ou incapaz de gerar efeitos
no processo concreto (THAMAY e TAMER, 2020, p. 40).

Com os pressupostos analisados individualmente ¢ ap6s a abordagem dos
principios no inicio do estudo, a inclusdo de exemplos de provas digitais especificas
amplia o entendimento pratico sobre sua importdncia no processo trabalhista e sua

utilidade na defesa dos direitos do trabalhador.

2. A Colheita Segura da Prova Digital

No item anterior, foram apresentados os critérios essenciais para garantir a
validade e a eficdcia da prova digital.

No contexto da validade da prova digital, a questdo que se impoe ¢: de que forma
deve ser realizada a colheita da prova para que sejam respeitados esses requisitos,
assegurando sua validade e utilidade?

Essa tematica estd diretamente ligada a rotina da pratica juridica, na qual,
frequentemente, observamos a utilizagdo o uso de provas digitais como meio probatorio,
muitas vezes sem a observancia dos requisitos previamente destacados.

A crescente utilizacdo de aplicativos de mensagens instantdneas como o
WhatsApp na comunicagdo interpessoal e profissional trouxe consigo a frequente
incorporagdo dessas ferramentas como fontes de prova nos processos judiciai.

Nos processos trabalhistas, por exemplo, assuntos como assédio moral, jornada
de trabalho e até mesmo a comprovagdo de vinculo empregaticio t€ém sido muitas vezes
instruidos por conversas obtidas por meio do referido aplicativo.

Na grande maioria das situagdes, a prova digital apresentada se resume a um
printscreen da tela do aplicativo, contendo apenas trechos da conversa.

Essa pratica, contudo, evidencia um importante desafio: a fragilidade dos prints
de tela (ou screenshots) enquanto meio de prova documental.

A facilidade com que essas imagens podem ser manipuladas — seja por
ferramentas de edig¢do acessiveis, seja por meio do recurso “inspecionar elemento” dos
navegadores — compromete seriamente sua confiabilidade.

A fragilidade dessas imagens reside justamente na falta de garantias quanto aos
trés pressupostos essenciais da validade da prova digital: autenticidade, integridade e
cadeia de custodia. A autenticidade refere-se a certeza quanto a autoria do contetido

digital. Sem mecanismos de verificagdo, qualquer print pode ter autoria simulada ou falsa,
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como no caso de perfis forjados em redes sociais ou aplicativos de mensagens
(THAMAY; TAMER, 2020).

No mesmo sentido, a integridade implica que o conteudo apresentado deve estar
livre de alteragdes desde a ocorréncia do fato até sua apresentagdao em juizo.

Um printscreen, por sua propria natureza, ndo oferece esse tipo de garantia. Por
fim, a cadeia de custddia exige o registro completo de todas as etapas de manipulacao da
prova — desde sua coleta até sua apresentacdo — incluindo quem a acessou, quando e de
que forma. Sem isso, qualquer contestacdo torna a prova altamente vulneravel a
desqualificacdo.

A auséncia desses elementos levou a critica generalizada o uso isolado de
capturas de tela como meio de prova. Ainda que, em alguns contextos, possam ser
admitidas, sua for¢a probatdria ¢ mitigada, sobretudo quando impugnadas ou utilizadas
em contextos em que a controvérsia sobre autenticidade e veracidade seja relevante.

Na esfera criminal, as circunstancias sdo ainda mais graves. Ao analisar uma
prova que se resume ao print de tela, o julgador ndo pode presumir sua veracidade.

Esse foi o fundamento da decisdo exarada pela 5* Turma do Superior Tribunal
de Justica em um pedido de Habeas Corpus. O fundamento do pedido era o de que a prova
digital, configurada no print da tela do celular de um homem condenado por trafico de
drogas, colhida sem a observancia dos requisitos de validade e utilidade, nao podia ser
admitida como prova.

De acordo com o que consta no processo, apds autorizacao judicial, os policiais
abriram o aplicativo Whatsapp e tiraram print das telas no proprio aparelho do acusado,
mostrando conversas que apontariam para a pratica do trafico de drogas.

A defesa do acusado fundamentou-se, principalmente, na auséncia da
observancia dos requisitos mencionados no item 1 deste trabalho. Segundo o advogado,
as provas sobre as quais se baseou o julgador, ndo sao confiaveis porque sdo facilmente
manipuléveis.

Ao analisar o Habeas Corpus, o ministro Joel Ilan Paciornik discorreu sobre o
onus do Estado de comprar a integridade e validade da prova por ele apresentada,
tornando incabivel a simples presuncao da veracidade.

O voto do ministro aponta para a necessidade de ferramentas que assegurem a
preservacdo integral da cadeia de custddia, para que seja possivel a constatacdo de

quaisquer minimas altera¢des na prova.
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Observa-se, contudo, que as ferramentas tecnoldgicas necessdrias ja estdo
disponiveis no mercado. O que ainda falta ¢ a adogao rotineira desses instrumentos por
advogados, magistrados ¢ membros do Ministério Publico.

E imprescindivel que essa postura se transforme com urgéncia. Somente com a
incorporagdo sistemdatica de métodos seguros de colheita probatoria no cotidiano forense
sera possivel garantir a validade da prova digital, assegurando o cumprimento dos

requisitos legais e a efetividade da prestagdo jurisdicional.

CONCLUSAO

A consolidacdo da prova digital como meio probatdrio relevante nos diversos
ramos do Direito reflete a realidade de uma sociedade cada vez mais digitalizada. No
entanto, essa nova configuracdo exige uma transformacdo profunda na forma como a
comunidade juridica compreende, coleta, analisa e valoriza esse tipo de prova.

Nao basta reconhecer a presenca da prova digital nos autos — ¢ imprescindivel
garantir sua legitimidade por meio do respeito aos pressupostos fundamentais de
autenticidade, integridade e cadeia de custodia. A andlise doutrinaria e jurisprudencial
evidencia que praticas ainda comuns, como a simples apresentagdo de capturas de tela,
sdo insuficientes para assegurar a confiabilidade da prova digital.

A auséncia de mecanismos técnicos que comprovem sua origem, preservem sua
integridade e documentem todas as etapas de sua manipulacao torna essas provas frageis
e vulneraveis a impugnagdo, comprometendo a credibilidade do processo judicial e
abrindo margem para injusticas.

Nesse contexto, o uso de ferramentas tecnoldgicas como a Blockchain e a
Verifact, e mecanismos criptograficos — como o co6digo hash — ndo sdo apenas recursos
complementares, mas exigéncias essenciais a efetividade do direito probatorio digital.
Sua adocao sistematica deve ser entendida como um dever ético e técnico dos
profissionais do Direito.

E necessario, portanto, um comprometimento institucional com a capacitagdo
continuada de advogados, magistrados, membros do Ministério Publico e demais
operadores juridicos. A formagdo juridica tradicional precisa dialogar com a realidade
tecnologica, de modo que a pratica forense esteja alinhada com os pardmetros

contemporaneos de producdo e valoragdo da prova.

59



Somente por meio dessa reestruturagdo — que alia tecnologia, técnica juridica e
responsabilidade institucional — serd possivel assegurar que a prova digital cumpra sua
funcdo primordial: ser um instrumento legitimo e confidvel na reconstrug¢do dos fatos,
garantindo a efetividade da prestagdo jurisdicional e a realizacdo de uma justica segura,

moderna e coerente com os desafios do nosso tempo.
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