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DIREITO PENAL E CIBERCRIMESI

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 examina as novas fronteiras do direito penal em meio a criminalidade virtual. As
comunicagdes abordam o uso de reconhecimento facial, deepfakes e provas digitais,
destacando riscos a privacidade e a integridade processual. O grupo busca construir
parémetros juridicos que assegurem a protecdo de direitos fundamentais diante dos desafios
tecnol 6gicos contemporaneos.
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Resumo

O presente trabalho analisa a relagdo entre a Dark Web e os crimes cibernéticos, destacando
como 0 anonimato e a criptografia favorecem a pratica de atividades ilicitas no ambiente
virtual. Abordam-se as principais dificuldades enfrentadas pelas autoridades brasileiras na
investigacdo desses crimes, tanto do ponto de vista técnico quanto juridico. A auséncia de
legislacdo especifica, a necessidade de cooperacdo internacional e a defasagem na
capacitacao dos operadores do Direito sdo apontadas como entraves ao enfrentamento eficaz
do problema. Conclui-se que a repressdo a esses crimes exige atualizagdo normativa,
integracdo global e investimento em inteligéncia cibernética

Palavras-chave: Dark web, Crimes cibernéticos, Investigacdo digital, Direito penal,
Cooperacao internacional

Abstract/Resumen/Résumeé

This paper analyzes the relationship between the Dark Web and cybercrimes, emphasizing
how anonymity and encryption foster illegal activitiesin the virtual environment. It examines
the main challenges faced by Brazilian authorities in investigating these crimes, both from
technical and legal perspectives. The lack of specific legidation, the need for international
cooperation, and the gap in training for legal professionals are identified as major obstacles
to effective enforcement. The study concludes that repressing such crimes requires legal
modernization, global integration, and investment in cyber intelligence.

K eywor ds/Palabr as-claves/M ots-clés. Dark web, Cybercrime, Digital investigation,
Criminal law, International cooperation
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DARK WEB E CYBER CRIMES

Uma analise das praticas criminosas no submundo digital contemporaneo

1 INTRODUCAO

Com o avanco da tecnologia e a globalizacdo, surgem também novas formas de
criminalidade, especialmente no ambiente virtual. A Dark Web, uma camada oculta da
internet, destaca-se como um espagco onde o anonimato e a criptografia favorecem a
pratica de diversos crimes cibernéticos. O presente resumo expandido tem como objetivo
analisar o papel da Dark Web na propagagao dessas atividades ilicitas, discutindo seus
impactos, os desafios enfrentados pelas autoridades e os obstaculos juridicos que
dificultam sua repressdo eficaz.

O desenvolvimento constante da internet trouxe diversas facilidades em ambito
global, permitindo a conexdao mais simples em grandes distancias. Entretanto, essa
evolugdo trouxe com ela a ampliagdo do risco a intimidade, privacidade e a seguranga dos
usuarios. Com certeza, os avangos tecnoldgicos ainda proporcionam vantagens a
sociedade em geral, porém também incentivam a proliferacao de crimes — sendo a Dark
Web um exemplo emblemadtico, por abrigar conteudos e atos ilicitos dificeis de
identificar e combater.

Diferenciando-se da rede comum, utilizada pela grande maioria da populagao, a
Dark Web ndo pode ser acessada por todos. Seu uso exige navegadores especificos e
oferece como principais caracteristicas o anonimato dos usudrios e a grande dificuldade
de rastred-los. As transa¢des dos produtos vendidos sdo frequentemente realizadas por
meio de criptomoedas, como o Bitcoin, o que dificulta ainda mais o rastreamento tanto
dos vendedores quanto dos compradores. Essa combinagdo de fatores torna a Dark Web
um ambiente propicio para a disseminagdo de atividades criminosas, desafiando as
autoridades responsaveis pela segurancga digital.

No Brasil, a pratica de crimes cibernéticos tem se tornado cada vez mais
frequente. Devido as caracteristicas da Dark Web e a auséncia de legislagao eficiente e
capaz de combaté-la, t€ém-se tornado mais acessiveis a realizagdo e propagacdo de atos

criminosos cibernéticos. Tendo em vista a necessidade de repressdo a esses criminosos, €
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preciso estudar os desafios juridicos na coibigdo e investigacdo dos crimes virtuais,
objetivando maior seguranga e privacidade do usuario. Portanto, é primordial investigar
os empecilhos na aplicagcdo do Direito de maneira concreta no ambiente virtual. Entdo, de
que maneira a Dark Web est4 contribuindo para os crimes cibernéticos?

A metodologia adotada ¢ de carater dedutivo, com enfoque em pesquisa

qualitativa e exploratoria, por meio de analise bibliografica e documental.

2 DESENVOLVIMENTO

A expansao do ciberespago proporcionou a criacdo de ambientes virtuais em que
praticas criminosas se tornaram mais sofisticadas, sobretudo no ambito da Dark Web.
Este segmento da internet profunda caracteriza-se por seu acesso restrito, por meio de
softwares especificos como o Tor, que permitem a navega¢ao andnima e a ocultacao de
enderecos IP, dificultando sobremaneira a identificacdo de usuarios e administradores de
paginas ilegais. Tais caracteristicas tém favorecido a disseminagdo de mercados ilicitos,
comércio de substancias proibidas, exploragao sexual infantil, trafico de armas e venda de
dados pessoais, atividades que desafiam permanentemente os sistemas juridicos e
investigativos em ambito nacional e internacional.

No Brasil, a investigacdo de crimes cometidos na Dark Web encontra barreiras
tanto de natureza técnica quanto juridica. Em termos técnicos, os mecanismos de
anonimizagdo e criptografia empregados na Deep e na Dark Web inviabilizam, na
maioria das vezes, a coleta convencional de provas digitais. Para a Policia Judiciaria,
muitas vezes torna-se necessario recorrer a cooperagdes internacionais, compartilhamento
de dados com empresas privadas e uso de técnicas avangadas de rastreamento digital,
como analise de blockchain, monitoramento de transacdes financeiras e infiltracdo de
agentes virtuais em foruns criminosos.

Sob o prisma juridico, destaca-se a dificuldade de compatibilizar o respeito as
garantias constitucionais do devido processo legal, do contraditorio e da ampla defesa
com a necessidade de investigacdo eficaz. O anonimato garantido por tecnologias de
criptografia robusta frequentemente conduz a producdo de provas que dependem de
medidas excepcionais, como a quebra de sigilo telematico e a interceptagao de

comunicagdes eletronicas, as quais exigem autorizacdo judicial fundamentada.
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Ademais, a propria legislacdo brasileira ainda carece de dispositivos especificos
que abarquem todas as nuances do crime cibernético praticado na Dark Web, sendo
comum a aplicacdo subsidiaria do Cddigo Penal e do Marco Civil da Internet (Lei n°
12.965/2014), que, embora relevantes, ndo contemplam de maneira abrangente as
singularidades desse ambiente.

Outro desafio relevante diz respeito a cooperagdao internacional. A natureza
transnacional dos delitos virtuais exige integragdo com Orgaos estrangeiros € organismos
de seguranga, como a Interpol e Europol, além dos tratados e convengdes internacionais,
como a Convenc¢do de Budapeste, que o Brasil ainda ndo ratificou.

Por fim, observa-se que a propria formacao técnica de operadores do Direito e
agentes de seguranga publica, em muitos casos, ndo acompanha a velocidade da evolugao
tecnologica. A necessidade de capacitacdo, somada ao investimento em infraestrutura
digital e inteligéncia cibernética, torna-se condi¢ao essencial para o enfrentamento eficaz
dos crimes na Dark Web. E evidente que os desafios juridicos e operacionais sio
multiplos e exigem uma abordagem que envolva uma modernizagdo legislativa,
cooperacdo internacional e novas técnicas investigativas que sejam efetivas dentro deste

ambiente obscuro.

3 CONCLUSAO

A andlise dos crimes cibernéticos vinculados a Dark Web evidencia a
complexidade do fenomeno e os desafios para enfrentd-lo. A combinagdo de anonimato,
descentralizacdo e sofisticagdo tecnologica torna a Dark Web um ambiente propicio para
praticas ilicitas que transcendem fronteiras geograficas e jurisdicionais.

Embora medidas como tratados internacionais, investimentos em tecnologia
forense e acdes coordenadas entre governos venham sendo implementadas, ¢ notavel que
a prevencao € o combate eficaz ao crime cibernético na Dark Web exigem um esforgo
continuo e multidisciplinar.

Além disso, ¢ fundamental investir em educacgdo digital e politicas publicas de
conscientizacdo, a fim de fortalecer a cultura da ciberseguranga e reduzir a
vulnerabilidade da populagdo a praticas criminosas. Dessa forma, sera possivel avangar

na constru¢do de um ambiente digital mais seguro, ético e transparente.



Por fim, ressalta-se a importancia do aprimoramento legislativo nacional,
especialmente com a criagdo de normas especificas que abranjam as particularidades dos
crimes praticados na Dark Web. A atualizagdo constante do ordenamento juridico, aliada
ao uso estratégico de recursos tecnoldgicos pelas autoridades, pode proporcionar maior
efetividade na responsabilizacdo penal e na protecdo dos direitos fundamentais dos

usuarios da internet.
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