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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESI

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 examina as novas fronteiras do direito penal em meio a criminalidade virtual. As
comunicagdes abordam o uso de reconhecimento facial, deepfakes e provas digitais,
destacando riscos a privacidade e a integridade processual. O grupo busca construir
parémetros juridicos que assegurem a protecdo de direitos fundamentais diante dos desafios
tecnol 6gicos contemporaneos.



A PROTECAO JURIDICA DE CRIANCASE ADOLESCENTESCONTRA O
CYBERBULLYING NO BRASIL

THE LEGAL PROTECTION OF CHILDREN AND ADOLESCENTS AGAINST
CYBERBULLYING IN BRAZIL

L eticia Rodrigues Soar es
AnaJuliaMoraisda Silva
| sadora Reis Souza Silva

Resumo

A pesquisa esta voltada para o estudo da protecdo juridica de criangas e adolescentes contra o
Cyberbullying no Brasil. O cyberbullying € um assunto que deve ser tratado delicadamente
pois é uma situacdo que incide sobre uma parcela preocupante da sociedade e, que devido ao
anonimato na internet tem crescido exponencialmente, de modo que as redes sociais se
tornem um ambiente nocivo e até mesmo criminoso, com graves repercussoes na vida
daqueles que sdo afetados.

Palavras-chave: Cyberbullying, Redes sociais, Crimes, Protecéo juridica

Abstract/Resumen/Résumé

The research focuses on the legal protection of children and adolescents against
cyberbullying in Brazil. Cyberbullying is a subject that should be treated delicately because it
Isasituation that affects aworrying part of society and, due to anonymity on the internet, has
grown exponentialy, so that social networks have become a harmful and even criminal
environment, with serious repercussions on the lives of those affected.

K eywor ds/Palabr as-claves/M ots-clés. Cyberbullying, Social medias, Crimes, Legal
protection
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INTRODUCAO

A intimidagdo sistematica, mais conhecida como bullying, ¢ configurada pela Lei
n® 13.185/2015 como um ato de violéncia psicoldgica ou fisica que ocorre de forma
intencional e sem motivagao evidente, tendo como objetivo principal intimidar, humilhar
e agredir a vitima. Essa conduta, quando persistente, compromete significativamente a
integridade emocional, social e até fisica de quem a softre.

Na atual sociedade, repleta de novas tecnologias e da hiperconectividade, emerge
uma variante ainda mais nociva e silenciosa do bullying: o cyberbullying. Conforme
define Taiza Ramos de Souza Costa Ferreira, em seu artigo "Cyberbullying de criangas e
adolescentes: defini¢des, associagcdes com a saude, a educacdo e propostas de acdo", esse
fendmeno corresponde a “uma forma de violéncia psicologica que ocorre entre pares no
contexto de sociabilidades digitais”. Ou seja, ¢ uma agressdao que se manifesta em
ambientes virtuais, como redes sociais, aplicativos de mensagens e foruns online, muitas
vezes sob 0 manto do anonimato.

Esse tipo de violéncia tem registrado um crescimento alarmante nos ultimos anos,
impulsionado especialmente pela facilidade de acesso as plataformas digitais,
especialmente entre adolescentes e criancas. As redes sociais, espagos que deveriam
promover interagdo, inclusdo e troca saudavel de ideias — acabam por se tornar, em
muitos casos, palcos de hostilidade, exposi¢ao e humilhagao publica.

Entre essas plataformas, destaca-se a rede social X (anteriormente conhecida
como Twitter), que tem figurado como um dos ambientes mais propicios a disseminagao
de discursos de odio e ataques pessoais. Apos sua aquisicao pelo empresario sul-africano
Elon Musk, a plataforma passou por mudangas significativas em suas politicas de
moderacgdo de conteudo. Sob o pretexto de defender a “liberdade de expressao irrestrita”,
as diretrizes tornaram-se menos rigorosas, contribuindo para a inseguranga no ambiente
digital e facilitando a proliferacdo de praticas abusivas, como o cyberbullying.

Uma das caracteristicas mais perversas dessa forma de violéncia ¢ a sua
dissimulagdo. Muitas vezes, os agressores tentam mascara-la como “brincadeiras”
inofensivas, minimizando seus efeitos. Além disso, ha um discurso recorrente, e
extremamente perigoso, de que “¢ so sair da internet que tudo se resolve”. Esse tipo de
argumento ignora a profunda conexao entre o mundo virtual e o real, além de negligenciar
os danos emocionais permanentes que podem ser causados pela exposicao e violéncia

digital.



Nao se trata de um problema recente. Ja em 2014, relatos tragicos de adolescentes
que recorreram ao suicidio apds serem vitimas de cyberbullying chocaram o mundo.
Essas perdas evidenciam que a dor emocional vivenciada no ambiente virtual € tdo real e
devastadora quanto a que ocorre presencialmente.

Diante desse cendrio, torna-se fundamental que haja uma ampla conscientizagao
da sociedade, politicas publicas eficazes, regulamentagdes mais rigidas nas plataformas
digitais e, sobretudo, educacdo digital nas escolas, para que criangas e adolescentes

aprendam desde cedo a respeitar o outro, tanto no mundo fisico quanto no digital.

OBJETIVOS

Este trabalho analisa a atuagdo da legislacdo brasileira na proteg¢ao de criangas e
adolescentes vitimas de cyberbullying, forma de violéncia que tem se intensificado com
o uso crescente das redes sociais. A Lei n® 14.811/2024, Art.146-A ja reconhece a
intimidagdo sistematica, incluindo a virtual, como uma pratica lesiva a integridade dos
menores.

Além dessa norma, outras legislagdes também incidem sobre o tema. O Codigo
Penal pode ser aplicado em casos de calinia, difamagdo, injuria, ameaga e induzimento
ao suicidio. O Codigo Civil, por sua vez, permite a responsabiliza¢do por danos morais.

Compreender como o cyberbullying ocorre ¢ fundamental para aplicar
corretamente essas normas. No artigo “Cyberbullying and the Law”, Elizabeth Englander
e Meghan McCoy discutem os desafios legais e psicoldgicos, propondo melhorias para a
protecdo das vitimas.

E indispensavel conseguir fazer a ligagdo entre redes sociais, bullying, crimes
virtuais e as consequéncias severas que pode trazer a vida dos jovens. Afinal, deve-se
identificar os fatores de risco e medidas preventivas eficazes, como descrito por Jun Wen
Li, Yuanyuan Li, Xue Yang, et al, no trabalho “Cyberbullying Among Adolescents and
Children: A Comprehensive Review of the Global Situation, Risk Factors, and Preventive

Measures”.

METODOLOGIAS

O presente trabalho terd uma abordagem descritiva e exploratoria, pois visa

examinar ¢ interpretar de forma aprofundada a protecdo legal oferecida a criancas e
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adolescentes vitimas de cyberbullying no contexto brasileiro.

Serd empregado o método dedutivo, iniciando-se pela andlise de normativos
juridicos, como o Estatuto da Crianca e do Adolescente (ECA), o Codigo Penal, a Lei n°
13.185/2015, a Lei n° 14.811/2024 ¢ o Marco Civil da Internet. A partir dessas bases
legais, serdo examinadas situacdes concretas e jurisprudéncias relevantes, a fim de
verificar como tais dispositivos tém sido aplicados na pratica.

Em relacdo aos procedimentos metodoldgicos, a pesquisa sera de natureza tedrica
e documental, fundamentada em literatura cientifica nacional e internacional que trate da
tematica do cyberbullying e da prote¢ao juridica infantojuvenil. Um dos principais
referenciais serd o artigo de Taiza Ramos de Souza Costa, intitulado “Cyberbullying:
magnitude, experiéncias e possibilidades de prevencdo entre adolescentes do ensino
médio de duas capitais brasileiras”, que investigou 480 adolescentes entre 15 e 19 anos,
considerando variaveis como perfil dos envolvidos, condi¢gdes socioecondmicas, habitos
de uso da internet, bem como contextos familiares, escolares e comunitarios.

Ademais, serd analisada a obra “Bullying e Cyberbullying Escolar —
Responsabilidade Civil como Instrumento de Tutela da Personalidade”, escrita por Jodao
Gabriel Yaegashi e Cleber Sanfelice Otero, a qual aprofunda o estudo sobre a
responsabilidade civil no ambiente educacional, fornecendo subsidios para compreender
os mecanismos juridicos de protecdo a dignidade e aos direitos da personalidade de

criangas ¢ adolescentes.

DESENVOLVIMENTO

O bullying ndo ¢ um fendmeno recente. Desde que as relagdes humanas
comegaram a se estruturar socialmente, ha registros de comportamentos hostis e
humilhantes, especialmente entre adolescentes. Entre os jovens de 13 a 17 anos, a pratica
¢ ainda mais evidente. Segundo dados do Instituto Brasileiro de Geografia e Estatistica
(IBGE), em 2019, mais de 40% dos estudantes adolescentes declararam ja ter sido vitimas
desse tipo de violéncia. A maior incidéncia entre os jovens pode ser explicada pelo estagio
de desenvolvimento emocional em que se encontram — ainda que isso nao justifique tais
acOes. Pelo contrdrio: ¢ um alerta social relevante, pois essas vivéncias moldam
comportamentos e formas de expressdo. Criangas e adolescentes muitas vezes refletem o
ambiente em que estdo inseridos, seja no convivio familiar ou nas interagdes online.

Durante o periodo da pandemia da COVID-19, esse cenario se intensificou. Com
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a migragao das interagdes para o ambiente digital, criangas e adolescentes passaram a ter
acesso constante e muitas vezes irrestrito a internet. Redes sociais como o X (antigo
Twitter) e o TikTok tornaram-se espagos predominantes de comunicagdo, mas também
ambientes propicios para condutas abusivas. O contato precoce e desregulado com essas
plataformas, sem o devido acompanhamento ou controle parental, transforma essas redes
em verdadeiras "zonas de impunidade", onde praticas como injuria, difamagdo e
exposi¢do de dados sdo relativizadas ou ignoradas — em grande parte pelo anonimato
que encobre 0s agressores.

Embora existam outros crimes cibernéticos igualmente preocupantes, esta
pesquisa concentra-se no cyberbullying, uma forma digital do bullying tradicional, mas
com efeitos potencializados pelo alcance e permanéncia dos contetdos na rede. Ainda
que seja uma questao grave, o cyberbullying ¢ frequentemente subestimado, um reflexo
da banalizagao das redes sociais e da auséncia de regulagdo eficaz. A sociedade, de modo
geral, tende a tratar essas plataformas como instrumentos frivolos de entretenimento,
desconsiderando os impactos reais da cultura do d6dio virtual. Essa negligéncia se agrava
diante do uso do anonimato como escudo, permitindo que usudrios profiram ofensas,
ataques e perseguicoes, muitas vezes violando o artigo 2° da Lei n® 13.709/2018, inciso
IV (Lei Geral de Prote¢cao de Dados Pessoais (LGPD)) que resguarda direitos como honra,
imagem e privacidade.

A banalizacdo de comportamentos ofensivos ¢ frequentemente disfargada sob
discursos como “¢ s6 uma brincadeira” ou “foi apenas uma critica”. No entanto, tais agdes
tém o poder de destruir moralmente e emocionalmente uma pessoa, ultrapassando limites
que deveriam ser intransponiveis. Embora a LGPD exista para regulamentar a prote¢ao
dos dados pessoais no ambiente digital, grande parte da populacdo desconhece seus
direitos, o que fragiliza sua eficdcia. Em contrapartida, conhecem a "liberdade de
expressao" vendida por certas figuras no poder, como Elon Musk, que ao adquirir o
Twitter, promoveu mudancas que relativizam a seguranca do ambiente virtual sob o
pretexto da "liberdade de expressdo". E necessario pontuar que foi este empresario, que
em junho de 2014, permitiu a publicagdo irrestrita de conteudos pornograficos, mesmo
com usuarios a partir de 12 anos na plataforma. Tais deturpacdes influenciam
negativamente e reforcam o erro de que regulamentagao ¢ sinonimo de censura, desviando
o foco do verdadeiro problema: a impunidade das redes sociais ¢ um cancer que ndo para
de crescer.

Nesse contexto, perfis falsos sao usados para atacar, difamar, expor informagdes
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privadas (pratica conhecida como doxxing) e assediar usuarios sem medo de punigdo.
Com plataformas que ndo proibem essas praticas e responsaveis que negligenciam o que
seus filhos consomem online, o ambiente digital se transforma em uma verdadeira selva,
onde apenas os mais resilientes resistem.

E fundamental entender que o cyberbullying ndo ¢ inofensivo. Trata-se de uma
violéncia profunda, cujos efeitos muitas vezes se arrastam por toda a vida da vitima. As
marcas emocionais causadas pela constante exposicdo ao 6dio podem resultar em
transtornos graves, como depressao, ansiedade, baixa autoestima e, em casos extremos,
1deagdo ou concretizagao do suicidio.

Um exemplo marcante € o caso de Rebecca Ann Sedwick, uma menina de 12 anos
que, ap6s mais de um ano sofrendo cyberbullying, cometeu suicidio em 2013, na Flérida
(EUA). Ainda que, no Brasil, menores de idade sejam considerados inimputéaveis, o
Cdédigo Penal trata com seriedade condutas como o induzimento, instigagao ou auxilio ao
suicidio, prevendo penas que variam de seis meses a dois anos de reclusdo, podendo
aumentar se a vitima for menor de idade. No entanto, na pratica, a responsabilizagao
raramente alcanca os agressores, que seguem impunes, apesar de seus atos terem
contribuido diretamente para a tragédia.

Pode-se argumentar sobre a falta de maturidade dos ofensores, a influéncia
negativa do meio familiar ou a auséncia de orientacdo moral, mas nada disso justifica a
dor que ¢ infligida a vitima. As redes sociais deveriam ser ambientes de convivéncia e
entretenimento, mas frequentemente se tornam locais de abuso, persegui¢ao e violéncia
psicolégica. Em muitos casos, essas experiéncias resultam em traumas profundos,
distarbios emocionais e dificuldade de estabelecer vinculos afetivos, que perduram na
vida adulta.

Mesmo com o discurso comum de que “¢€ apenas uma brincadeira”, milhares de
ataques sdo realizados diariamente, com base em argumentos fracos ou inexistentes,
enquanto os agressores permanecem impunes. A auséncia de regulamentacdo eficaz e a
negligéncia com que o tema ¢ tratado perpetuam um ciclo de violéncia silenciosa, que

fere, afasta e, em casos extremos, destroi vidas.

CONCLUSAO

Dessa forma, apds andlise critica e contato direto com a realidade das midias

sociais, conclui-se que, embora existam normas juridicas voltadas a regulamentag¢ao do



ambiente digital, estas ainda se mostram insuficientes para enfrentar de maneira plena as
complexidades do cyberbullying. Mesmo diante da inten¢do legislativa de assegurar a
efetividade das normas, muitas situa¢des permanecem sem respaldo juridico adequado ou
sao ignoradas pela propria populagdo, que muitas vezes desconhece seus direitos € os
mecanismos de protecao disponiveis.

As redes sociais, apesar de representarem um instrumento poderoso de
comunicagdo e expressdo, podem se transformar em meios de disseminagdo do odio
quando utilizadas de forma irresponsavel. E essencial compreender que a internet ndo é
um espago isento de regras, ¢ essa consciéncia deve ser desenvolvida desde a infancia,
pois a auséncia de orientagdo e educacdo digital contribui para a formagdo de adultos
inconsequentes, que, por sua vez, perpetuam o mesmo ciclo em geracdes futuras.

Portanto, o enfrentamento do bullying e do cyberbullying ndo deve se limitar ao
campo juridico. E necessario que esse combate também ocorra no ambiente familiar,
escolar e social, promovendo uma cultura de respeito, empatia e responsabilidade no uso
das tecnologias. S6 assim serd possivel romper com a naturalizacdo dessas praticas e

construir um espago digital verdadeiramente seguro e saudavel para todos.
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