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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESI

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 examina as novas fronteiras do direito penal em meio a criminalidade virtual. As
comunicagdes abordam o uso de reconhecimento facial, deepfakes e provas digitais,
destacando riscos a privacidade e a integridade processual. O grupo busca construir
parémetros juridicos que assegurem a protecdo de direitos fundamentais diante dos desafios
tecnol 6gicos contemporaneos.



CRIMESDIGITAISE ANONIMATO NA INTERNET: DESAFIOS DA
INVESTIGACAO CRIMINAL NO BRASIL

DIGITAL CRIMESAND ANONYMITY ON THE INTERNET: CHALLENGES OF
CRIMINAL INVESTIGATION IN BRAZIL

Anelise Ribeiro da Silva
Davi Marcos Pereirada Silva

Resumo

O artigo aborda os desafios enfrentados pela investigacdo criminal no Brasil diante do
crescente nimero de crimes digitais, especiamente agueles que se aproveitam do anonimato
na internet. A transformacédo tecnoldgica trouxe inimeros beneficios, mas também abriu
espaco para préaticas criminosas virtuais que dificultam a atuacdo eficiente do sistema de
justica.

Palavr as-chave: Anonimato, Investigacéo criminal, Crimes digitais, Ciberespaco
Abstract/Resumen/Résumé

The article addresses the challenges faced by crimina investigation in Brazil in light of the
growing number of digital crimes, especially those that take advantage of anonymity on the

internet. Technological transformation has brought countless benefits, but it has also opened
space for virtual criminal practices that hinder the efficient operation of the justice system.

K eywor ds/Palabr as-claves/M ots-clés. Anonymity, Criminal investigation, Digital crimes,
Cyberspace
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1. Introducao

A esfera digital, hodiernamente, contém uma vasta gama de ferramentas que visam
facilitar e tornar mais rapido diversos tipos de processos, no entanto com a rapida evolugdo
desse espago digital, também surgiram rapidamente diversos problemas relacionados a
seguranga desses ambientes, no caso dos crimes digitais e o anonimato na internet.

Importante salientar, no que se refere ao anonimato na internet a problematica reside na
dificuldade em identificar os sujeitos praticantes dos delitos na internet, consequentemente ha
dificuldade em obter informagdes mais especificas quanto a esses sujeitos. E essencial que
tenha um equilibrio a prote¢do de dados e direitos fundamentais (como a privacidade e a
liberdade de expressao).

“Art. 5° Todos sio iguais perante a lei, sem distingio de qualquer natureza,

garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

IX - ¢ livre a expressao da atividade intelectual, artistica, cientifica e de comunicacao,
independentemente de censura ou licenga;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua

violagdo;” (BRASIL, 1988).

Assim, observa-se que ha certa violagdo aos direitos fundamentais mencionados
anteriormente, busca-se, portanto, solucdes a fim de mitigar os danos causados aos usuarios
que venham a sofrer esses crimes digitais, onde ndo ha uma identifica¢do do sujeito praticante
do crime virtual.

Em face ao exposto, a pesquisa tem por objetivo central mapear os impactos gerados
pela auséncia de regulamentacdo especifica para combater esses crimes digitais, além de buscar
ferramentas que possam auxiliar na identificacao desses usudrios e consequentemente a redugao
do anonimato na internet.

Cumpre salientar, ainda, que a presente pesquisa foi desenvolvida através do método

dedutivo, com recursos em pesquisas bibliograficas, legislativas, estudos de obras sobre as
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tecnologias e sobre a responsabilidade juridica pela falta de transparéncia e ética diante dos
usudarios que sofrem esses crimes, além de relacionar o papel da LGPD no tocante a tematica.
Ademais, a carater do Direito, a elucidag¢do e a demonstracao do art. 6° da Constitui¢ao
Federal, lei suprema, em relagao aos efeitos gerados pela falta de seguranga no meio digital sao
fundamentais para a exemplificagdo dos direitos instituidos aos cidadaos brasileiros e as formas

de sua fruicao diante da problematica em questao.

2. O papel do anonimato nos crimes digitais

O anonimato digital ¢ uma caracteristica que permite aos usudrios navegarem,
interagirem e se comunicarem na internet sem que sua identidade real seja facilmente
identificada. Embora o anonimato seja uma ferramenta importante para garantir a liberdade de
expressao ¢ a protecao de dados pessoais, ele também tem sido amplamente explorado por
cibercriminosos.

Os autores de crimes digitais frequentemente utilizam redes privadas (VPNs),
criptografia, navegadores como o Tor e outros métodos para ocultar sua identidade e
localizagdo. Isso dificulta ndo apenas a identificagdo dos criminosos, mas também a obtengao
de provas digitais validas para processos judiciais.

H4 atualmente debate entre privacidade online e seguranga cibernética, que se tornou
central nas discussdes sobre crimes digitais. De um lado, cidadaos e organizagdes defendem o
direito ao sigilo de suas informagdes; de outro, autoridades clamam por mais acesso a dados e
registros para efetuar investigagdes eficazes.

Esse dilema exige solugdes equilibradas, como a criagdo de mecanismos legais e
técnicos que permitam rastrear criminosos digitais sem comprometer os direitos de usudrios
comuns. A educagdo digital e a conscientizacdo da populacdo também sao elementos

essenciais na preven¢do e no combate aos delitos virtuais.

3. A Expansio da Criminalidade Digital

E inegavel que o desenvolvimento tecnoldgico trouxe intimeros beneficios para
sociedade contemporanea, entretanto esse avanco também originou diversos tipos de

criminalidade e com ele o anonimato digital.

Esses crimes por sua vez, sdo velozes e quase sempre invisiveis, representando hoje,

um dos maiores desafios para o sistema judiciario. O anonimato ¢ uma pratica comum em
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ambientes digitais, isso porque figura imenso obstaculo na identifica¢do de usuarios

Criminosos.

Analisando o cendrio brasileiro, a auséncia de tipificagdo penal que especifique essa

conduta criminosa, acaba contribuindo com a impunidade da pratica criminal.

A criminalidade digital tem se expandido rapidamente com o avanco da tecnologia e
da conectividade global, golpes virtuais, invasdes de sistemas e roubos de dados pessoais
tornaram-se cada vez mais frequentes. Essa expansao atinge tanto individuos quanto
empresas, causando prejuizos financeiros e violando direitos fundamentais, a falta de

fronteiras na internet favorece a atuacao de criminosos em escala internacional.

E perceptivel a problematica entre os dois principais valores constitucionais, a
protecdo a privacidade elencado no artigo 5°, incisos X e XII da CF/88 e o direito/dever que o
estado tem de punir as condutas criminosas. Atualmente, a LGPD, Lei Carolina Dieckmann e
o Marco Civil da Internet colaboram para a prote¢do desses ambientes virtuais, mas ainda

carecem de efetividade investigativa.

Como exemplo disso, temos o artigo 10 do Marco Civil da Internet, que visa tratar o
sigilo dos dados e a comunicagdo privada, de maneira a impor varias limitagdes ao acesso a

essas informacgdes quando na verdade essas plataformas nem possuem sede no Brasil.

Para tratar o problema € preciso tratar a causa, fazendo com que o estado invista em
tecnologias que possam rastrear e analisar os dados dessas plataformas como sistemas de
machine learning forense e algoritmos capazes de identificar irregularidades nos padroes dos
dados. Além disso, as blockchains podem ser empregadas de maneira a garantir a integridade

das provas digitais.

Destarte, entende-se que a problemética sobre os crimes digitais exige muito mais que
somente a legislagdo. O anonimato precisa deixar de ser um escudo para a conduta criminosa
digital, mas sim ajudando o sistema investigativo judicial a enfrentar os desafios impostos

pela criminalidade cibernética.
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4. Conclusao

A crescente incidéncia de crimes digitais no ambito brasileiro, em especial aqueles que

tém como base o anonimato digital, impde de maneira indireta ao ordenamento juridico e as
instituicdes investigativas um dos maiores desafios presentes na era contemporanea: a
investigacao dos crimes digitais.
Embora para alguns o anonimato digital denote grande simbolo de liberdade protecdo a
privacidade, para o sistema judicidrio demonstra grande urgéncia, visto que muitos usuarios
usam e exploram de maneira indevida, evidenciando medidas de politicas publicas e
mecanismos juridicos mais eficazes.

E notério, que o Brasil j4 demonstra grande disposicio de elementos legais, entretanto
ainda carece de aplicagdo pratica que seja mais incisiva e especializada para enquadrar nas
acOes concretas. A auséncia dessa especializa¢do acaba ajudando a aumentar a perpetuagao da
impunidade.

Portanto, ¢ indispensavel que o estado invista em atualizagdo legal mas também em
recursos tecnoldgicos eficientes que auxiliem na rastreabilidade de condutas criminosas sem
deixar de preservar os direitos fundamentais sociais.

E nessa “balanga” de liberdade e seguranga que surge o maior desafio da atualidade: a garantia

de um espaco digital seguro, transparente e justo.
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