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Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 examina as novas fronteiras do direito penal em meio a criminalidade virtual. As
comunicagdes abordam o uso de reconhecimento facial, deepfakes e provas digitais,
destacando riscos a privacidade e a integridade processual. O grupo busca construir
parémetros juridicos que assegurem a protecdo de direitos fundamentais diante dos desafios
tecnol 6gicos contemporaneos.



REPERCUSSAO NAO CONSENTIDA DE IMAGENSINTIMAS COMO ASSEDIO
VIRTUAL CONTRA MULHERES: NECESSIDADE DE POLITICASPUBLICAS

NON-CONSENT REPERCUSSION OF INTIMATE IMAGESASVIRTUAL
HARASSMENT AGAINST WOMEN: NEED FOR PUBLIC POLICIES

Mariane Jardini Bomfim
Renata Alves Castilho
Ingrid Ayumi Horiqueri Silva

Resumo

O objetivo deste trabalho é demonstrar os crimes cibernéticos quando se trata do assedio
virtual contra mulheres e o desamparo na legislagdo. Assim, a internet facilita o encontro
com as vitimas e o abuso psicoldgico sobre a mulher, o que justifica a pesquisa. Tem como
propésito demonstrar a impunidade dos agressores, necessitando de politicas publicas
voltadas para esses casos, sendo realizada uma andlise do termo sextorsdo. Por fim, andlise
da violéncia virtual contra as mulheres e o desafio da adequac&o penal, a partir da
metodologia hipotética dedutiva com método de pesquisa bibliogréfica, qualitativa e
quantitativa.

Palavr as-chave: Sextorsao, Cibercrimes, Violéncia contraa mulher, Direito das mulheres

Abstract/Resumen/Résumé

The objective of this work is to demonstrate cyber crimes when it comes to virtual

harassment against women and the helplessness in legidation. Thus, the internet facilitates
the encounter with victims and the psychological abuse against women, which justifies the
research. It aims to demonstrate the impunity of the aggressors, necessitating public policies
focused on these cases, with an analysis of the term sextortion. Finally, an analysis of virtual
violence against women and the challenge of legal adequacy is conducted, using a
hypothetical-deductive methodology along with qualitative and quantitative bibliographic
research

K eywor dg/Palabr as-claves/M ots-clés. Sextortion, Cybercrimes, Violence against women,
Women'srights
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INTRODUCAO

O significado etimoldgico de cibercrimes deriva do inglés cybercrime, sendo que
cyber significa cibernética, conjuntamente com a palavra crime, pode-se entender um crime
que ¢ cometido pela internet.

Os crimes cibernéticos sdo aqueles que se utilizam de dispositivos de computadores,
celulares, redes de computadores ou eletronicos conectados para praticar agdes criminosas
organizadas, que geram danos a individuos ou empresas, por meio de extorsao de recursos
para afetar a integridade, honra, patrimdnio e o emocional, obtendo acesso a determinados
conteudos, tendo danos a reputacdo das vitimas expostas pela internet. A legislagdo atual
sobre esses crimes ndo trata de maneira adequada sobre esses delitos, havendo a necessidade
de politicas publicas voltadas para suprir a auséncia legislativa, de maneira para evitar os
futuros cybercrimes e consequéncias destes.

O objetivo desta pesquisa ¢ trazer o crime cibernético em sua funcionalidade, a
facilidade da divulgagdo de imagens intimas ndo consentidas como forma de assédio virtual,
as consequéncias contra a mulher na era digital, e a legislagdo tipificada para esses casos, para
isso sera utilizada a metodologia hipotética dedutiva com o método de pesquisa bibliografica,

qualitativa e quantitativa.

1. SURGIMENTO DOS CRIMES DIGITAIS

Os Crimes Cibernéticos surgiram nos anos de 1970, com o desenvolvimento da
internet; no entanto, eles se tornaram mais comuns a partir dos anos de 1990, com o
crescimento da internet e a popularizacdo de computadores pessoais. Assim, com essa
popularizagao desses crimes, houve a necessidade de tipificd-los no Codigo Penal
(Decreto-Lei n° 2.848/1940).

A prética desses crimes ¢ considerada quando o autor atribui a vitima a autoria de um
crime sabendo que a vitima ¢ inocente, um fato que ofenda a reputacdo ou a boa fama da
vitima no meio social em que ela vive, ndo importando se o fato ¢ verdadeiro, atribuindo
qualificacdes negativas e defeitos a vitima; sendo que os casos de crimes digitais mais
comuns se enquadram no Cédigo Penal (Decreto-Lei n° 2.848/1940) como ameaga (art. 147);
caltinia (art. 138); difamacdo (art. 139); injuria (art. 140) e falsa identidade (art. 307), com o
auxilio de leis como a Lei n® 12.737/2012 (Lei Carolina Dieckmann) e a Lei n° 12.965/2014
(Marco Civil da Internet).

1.2 A LEGISLACAO ATUAL DOS CRIMES CIBERNETICOS
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No ordenamento juridico brasileiro ndo existe nenhuma legislagao especifica que trata
dos crimes intitulados como crimes cibernéticos, levando em consideracdo que mesmo tendo
a incidéncia de leis e regulamentos que auxiliam para combater contra esses delitos. H4 uma
caréncia da tipificacdo desses casos, como trata da divulga¢do de imagens intimas ndo
consentidas como forma de assédio virtual, sendo que pode-se perceber que os dispositivos
utilizados ndo sdo suficientes, devido a demanda atual de uma sociedade envolvida nos meios
digitais.

Existem duas leis que tipificam os delitos cometidos pela via internet, sendo que a
primeira delas ¢ a Lei dos Crimes Cibernéticos (Lei n°® 12.737/2012), conhecida como Lei
Carolina Dieckmann, que tipifica atos criminosos praticados no meio digital; e também a Lei
do Marco Civil da Internet (Lei n° 12.965/2014), que protege os dados pessoais ¢ a
privacidade dos usudrios.

Nesse sentido, vale ressaltar o que ¢ considerado um crime cibernético, que ¢
estabelecido pela Lei Carolina Dieckmann, Lei n® 12.737 de 30 de novembro de 2012, em seu
artigo 154-A define: Invadir dispositivo informdtico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranga e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autoriza¢do expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

Temos na Constituicdo Federal alguns artigos que protegem os dados pessoais, como
por exemplo, o artigo 5°, LXIX da Constituigao Federal de 1988.

Em se tratando dos crimes virtuais, verifica-se que a criagdo de leis e regularizacdes
ndo andam conforme o mundo cibernético cresce cada dia mais, e também a possibilidade de
crimes envolta disso. Embora haja algumas legislacdes para se utilizar como amparo,
necessita-se de uma legislagdo especifica para tratar os delitos cibernéticos e nao apenas leis
desconexas, principalmente, legislacdes tipificadas para as mulheres nos casos de crimes
contra a dignidade sexual de imagens intimas divulgadas ou para chantagem como forma de
assédio virtual, por serem casos de vulnerabilidade especificos do novo mundo da era digital

que o ordenamento juridico brasileiro precisa tipificar.

2. MULHERES VITIMAS NA INTERNET
A violéncia contra a mulher ndo esta somente no mundo fisico. Sdo corriqueiros os
casos de perseguicdes e ofensas nos ambientes online, uma vez que a distancia fisica ndo ¢

mais uma barreira para os agressores de mulheres.
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Em maio de 2012, algumas reprodugdes fotograficas contendo imagens intimas da
atriz Carolina Dieckmann foram expostas em diversos sites. Ao que tudo indica, o referido
caso foi fundamental para a criacdo da Lei Carolina Dieckmann (Lei n°® 12.737/2012), na qual
tipifica crimes virtuais e delitos informaticos.

Essa Lei gera uma conscientizacdo sobre a seguranca digital, levando individuos e
empresas a adotarem praticas mais rigorosas na protecdo de dados. Além de responsabilizar
aqueles que disseminam conteudos intimos sem a prévia autorizacao.

Entretanto, ainda que haja tipificacdo legal, dados da pesquisa “Visivel e Invisivel: a
Vitimizagdo de Mulheres no Brasil”, iniciada em 2017, mostra que mais de 21 milhdes de
brasileiras sofreram algum tipo de agressdo nos ultimos 12 meses. Por isso, os crimes via
internet, segundo dados do “Forum Brasileiro de Seguranga Publica”, criado por Samira
Bueno, em 2023, aumentaram de 1,2% das 1.051 brasileiras entrevistadas em 2017, para 8,2%

das 1.092 mulheres que responderam ao questionario neste ano.

2.1 SEXTORSAO

O crime de Sextorsdo ¢ definido como a pratica de extorquir ou chantagear uma
pessoa por meio de ameaca de divulgar imagens intimas ou videos de nudez, obtidos de forma
ilegal ou mediante consentimento obtido sob coagao.

Torna-se mister frisar que a era da informa¢do aumentou significativamente o alcance
desse tipo de crime, uma vez que com técnicas de invasdo por meio de programas maliciosos
e ataques a vulnerabilidade de dispositivos informaticos, se d4 acesso ao banco de dados,
fotos e videos.

Por certo a legislagdo brasileira ndo se modernizou para contemplar previsdes
compativeis com os avangos da tecnologia, visto que esse delito carece de tipificagdao penal
especifica, sendo, por vezes, enquadrado de forma inadequada como estupro ou associado a
outros tipos penais.

Segundo dados do “Boletim Geral de Medidas Especiais para Protecdo contra
Exploracao Sexual e Abuso Sexual”, criado por peacekeepers da ONU, em 2003, a
preocupacao com esse tipo de delito ganha destaque no a&mbito das entidades internacionais a
partir do ano de 2002, quando o assunto comeca a ser tratado de forma direta pela
Organizagdao das Nacdes Unidas, esse boletim trata de noticiar os abusos exercidos pelos
proprios peacekeepers da ONU.

O conceito de sextorsdo, divulgado pela IAWIJ “International Association Of Women”

estabelece que para caracterizar de fato o crime, quem aceita ou solicita deve estar em posicao
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dominante em relagdo a vitima, tendo trés caracteristicas: o abuso de poder, a troca quid pro

quo e coer¢ao psicoldgica.

3. DENUNCIA E A INFLUENCIA NO MUNDO VIRTUAL

Aera digital traz, cada vez mais, diversos beneficios decorrentes do avanco
tecnologico, como a facilidade e rapidez de disseminagdo de informagao. Mas por outro lado,
se ela for usada de maneira errada, ¢ notorio os diversos maleficios por consequéncia dessa
evolucdo. Percebe-se, por exemplo, novos crimes praticados por trds de uma tela.

Com o crescimento da ferramenta virtual em meios de divulgacdo de imagem e
conhecimento, os usuarios ficam cada vez mais expostos aos riscos que podem vir a acontecer
e, com isso os assediadores encontraram no espacgo digital maneiras de compartilhar seus atos
de modo que eles acreditam estar absolvidos, por terem dispositivos que os “asseguram”.
Entretanto, com um clique eles tém o acesso de diversos perfis, com foco no publico
feminino, que estao sujeitos aos assédios por eles cometidos.

A falta de uma verificagdo dos conteudos abordados pelos internautas nas redes
sociais, ainda ¢ ineficaz, j& que mesmo com as “ferramentas de dentncias” ou “contetdo
indesejado” ndo significa que as plataformas digitais irdo banir definitivamente tais
publicagdes ou evitar que elas aparegam para os usuarios, além do mais, a demora na resposta
as dentncias e na remocao de contetidos ofensivos pode prolongar a experiéncia do assédio
para as vitimas. Ha também os perfis falsos que buscam agir de forma anoénima com a
intencdo de perseguir e assediar as vitimas, o que dificulta a responsabilizagdo legal e permite

que os criminosos saiam ilesos a punigao.

3.1 OS IMPACTOS DO ASSEDIO VIRTUAL NAS MULHERES

O assédio ¢ caracterizado por condutas abusivas mediante palavras, comportamentos,
gestos e escritas que podem causar danos a personalidade, dignidade, ou a integridade fisica
ou psiquica de uma pessoa. O “assédio virtual” ¢ dominado assim para se referir ao meio o
qual os agressores utilizam para intimidar, perseguir ou ofender alguém, sendo
majoritariamente o alvo, mulheres e principalmente para o cunho sexual.

O medo, a vergonha, o preconceito, entre outros fatores dificultam a dentincia desses
crimes, especialmente se as vitimas forem mulheres mais jovens. De acordo com dados da
pesquisa do “Instituto Publico de Sondagem de Opinido de Setor", criado pela Agéncia Brasil,
em 2022 e divulgada em 2023, 26% das mulheres nascidas a partir de 1995 afirmam se sentir

uma fraude, além de adquirir quadros de baixa autoestima e ansiedade generalizada, devido ao
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medo da exposi¢cdo e a incerteza do conteudo que serdo por elas consumido, em razdo da
ineficacia de uma seguranca e verificagdo dessa temadtica nas redes sociais.

Em entrevista a Agéncia Brasil, a coordenadora de pesquisa do Instituto Avon, disse
que a maior parte dos vazamentos dos conteudos intimos sdo por parte de ex-companheiros e,
consequentemente traz para a mulher uma inseguranga e uma perda de confianca com futuros
parceiros € novos relacionamentos, mesmo que de carater amigavel.

A saude mental pode ser prejudicada decorrente do estresse e da depressao, segundo
os especialistas Pigozzi e Machado, a violéncia virtual pode ter outras consequéncias, como
desenvolver uma resisténcia a compreender os sentimentos de outros individuos; a seguranga
¢ afetada pelo medo de ser assediada em qualquer espaco, o que pode levar as mulheres

evitarem ambientes online.

CONCLUSAO

Partindo da premissa do significado em inglé€s de cybercrime, as redes tecnoldgicas se
utilizam de meios para praticar atos criminosos que ferem a dignidade das pessoas. Assim,
com a nova era digital a pratica desses crimes antes ndo eram tipificados, e com a necessidade
surgiu algumas leis que se adequaram como forma de apoio para a puni¢do desses infratores.

Com a necessidade de adequagdo penal, houve a incidéncia de casos em maior
dimensao, entre eles as mulheres, vitimas de assédio virtual pela divulgagdo ndo consentida de
imagens intimas, por mais que leis como a Lei Carolina Dieckmann e a Lei do Marco Civil
servem de apoio, ndo sdo suficientes para a tipificagdo do delito no Cdodigo Penal. O crime de
sextorsdo foi caracterizado como um desses delitos, sendo a pratica de ameagar a divulgagao
de imagens intimas, nao se enquadrando em nenhum tipo penal especifico sobre o crime.

H4 uma falta de verificacdo das legislagdes para as plataformas digitais como
ferramentas de denuncias, e a influéncia do mundo digital para agir de forma andnima sem a
responsabilizacdo afeta para a classificacdo desses crimes, dessa forma, facilita o acesso ao
conteudo prejudicial que afeta as mulheres, e dentre outras consequéncias psicoldgicas e

financeiras.
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