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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESI

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 examina as novas fronteiras do direito penal em meio a criminalidade virtual. As
comunicagdes abordam o uso de reconhecimento facial, deepfakes e provas digitais,
destacando riscos a privacidade e a integridade processual. O grupo busca construir
parémetros juridicos que assegurem a protecdo de direitos fundamentais diante dos desafios
tecnol 6gicos contemporaneos.



INFILTRACAO DIGITAL E PERSECUCAO PENAL DA PORNOGRAFIA
INFANTIL E PEDOFILIA VIRTUAL: DESAFIOS JURIDICOSE TECNOLOGICOS
NA INVESTIGACAO ONLINE

DIGITAL INFILTRATION AND CRIMINAL PROSECUTION OF CHILD
PORNOGRAPHY AND VIRTUAL PEDOPHILIA: LEGAL AND
TECHNOLOGICAL CHALLENGESIN ONLINE INVESTIGATION.

Isadora Tavian Gomes

Resumo

Este estudo analisa a infiltragdo digital como técnica investigativa no combate a crimes
sexuais contra criangas e adolescentes na internet. O objetivo é avaliar sua eficacia na
identificac@o e responsabilizagdo dos infratores. A pesquisa, de abordagem qualitativa e
exploratéria, baseou-se em revisdo bibliografica e analise de documentos legais. Constatou-
se que ainfiltragdo permite acesso a espagos Virtuais restritos, facilitando a coleta de provas e
a identificagéo de criminosos anénimos. No entanto, exige rigoroso controle judicial para
garantir direitos fundamentais. Regulada por lei, mostra-se uma ferramenta valiosa no
enfrentamento desses crimes virtuais.

Palavras-chave: Infiltracdo digital, Pornografiainfantil, Garantias legais

Abstract/Resumen/Résumé

This study explores digital infiltration as an investigative technique to combat online sexual
crimes against children and adolescents. It aims to assess its effectiveness in identifying and
prosecuting offenders. The qualitative and exploratory research is based on bibliographic and
legal document analysis. Results show that digital infiltration enables access to restricted
virtual spaces, aiding in evidence collection and the identification of anonymous criminals.
However, its use requires strict judicial oversight to protect fundamental rights. When legally
regulated, digital infiltration proves to be a valuable tool in fighting child sexual exploitation
online.

K eywor ds/Palabr as-claves/M ots-clés: Digital infiltration, Child pornography, Legal
guarantees
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INTRODUCAO:

A chegada e o crescimento da internet mudaram bastante a maneira como as pessoas se
relacionam hoje em dia, especialmente por facilitar a comunicacdo e o compartilhamento de
informacdes. No entanto, para uma parte da populagdo, os meios digitais servem como
esconderijos ou, até mesmo, como colaboradores para praticas criminosas, tais como a
disseminagdo de pornografia infantil e a pedofilia. A auséncia de legislagdo especifica torna
criancas e adolescentes mais vulneraveis a cibercriminosos que se ocultam por meio de

ferramentas digitais.

A pedofilia e os crimes sexuais contra menores representam um problema sério tanto na
sociedade quanto no ambito juridico. A pedofilia, classificada pela Organizacdo Mundial da
Satde (OMS) como transtorno mental, manifesta-se virtualmente pelo compartilhamento de
conteudo pornografico infantil e pelas tentativas de contato com criancas e adolescentes. A
ONG SaferNet Brasil registrou, entre janeiro e setembro de 2009, mais de 36 mil denuncias de
pornografia na internet. Segundo o Ministério dos Direitos Humanos, ocorrem diariamente
cerca de 366 denuncias de crimes cibernéticos no Brasil, a maioria envolvendo violéncia sexual

contra menores.

Diante disso, surge a necessidade de técnicas investigativas mais eficazes, como a
infiltracao digital, na qual agentes disfarcados acessam ambientes virtuais de forma anonima
para coletar provas. Contudo, essa pratica impoe riscos para quem atua na operagao, além de
envolver desafios juridicos e tecnologicos. Assim, este estudo busca responder: quais sdo os
principais impasses juridicos e tecnologicos da infiltragao digital na persecugdo penal de crimes

sexuais virtuais contra criangas e adolescentes?

Os objetivos especificos incluem analisar os fundamentos legais e os limites da
infiltragdo digital, identificar as dificuldades técnicas e éticas envolvidas e examinar o
equilibrio entre eficicia investigativa e prote¢ao dos direitos fundamentais. A pesquisa adotara
uma abordagem qualitativa e dedutiva, baseada em andlise documental de leis, doutrinas,

decisdes judiciais e relatorios.
DESENVOLVIMENTO

A pedofilia trata-se de uma doenga, uma alteragdo da sexualidade em que leva um adulto
a se sentir sexualmente atraido por criangas e adolescentes de forma compulsiva e obsessiva,

podendo levar ao abuso sexual. O pedofilo €, na maioria das vezes, uma pessoa que aparenta
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normalidade no meio profissional e na sociedade. Ele se torna criminoso quando utiliza o corpo

de uma crianga ou adolescente para sua satisfacao sexual, com ou sem o uso da violéncia fisica.

No mundo online, a pedofilia se manifesta através do uso de plataformas digitais, como

redes sociais, foruns online e aplicativos de mensagens, para trocar imagens, videos ou outros

conteudos que retratam abuso sexual de menores. Atualmente, ndo existe uma lei especifica

para pedofilia no codigo penal. A pratica ¢ enquadrada em outros artigos que tratam de crimes

sexuais contra vulneraveis. Por sua vez, a pornografia infantil ¢ qualquer representagao de uma

crianca ou adolescente envolvido em atividades sexuais explicitas, sejam elas reais ou

simuladas. Esta especificado nos artigos 240 e 241 do Estatuto de Criancas e Adolescentes

(ECA) como:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornografica, envolvendo crianga ou adolescente:
Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, ¢ multa. § 1° Incorre nas mesmas penas
quem agencia, facilita, recruta, coage, ou de qualquer modo intermedeia a participagéo
de crianca ou adolescente nas cenas referidas no caput deste artigo, ou ainda quem
com esses contracena. § 2° Aumenta-se a pena de 1/3 (um tergo) se o agente comete o
crime: | - no exercicio de cargo ou fungdo publica ou a pretexto de exercé-la; II -
prevalecendo-se de relagdes domésticas, de coabitacdo ou de hospitalidade; ou III -
prevalecendo-se de relagdes de parentesco consanguineo ou afim até o terceiro grau,
ou por adogdo, de tutor, curador, preceptor, empregador da vitima ou de quem, a
qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianca ou adolescente: Pena -
reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. § 1° Incorre na mesma pena quem: I -
agencia, autoriza, facilita ou, de qualquer modo, intermedeia a participagdo de crianca
ou adolescente em produgdo referida neste artigo; II - assegura 0os meios ou servigos
para o armazenamento das fotografias, cenas ou imagens produzidas na forma do
caput deste artigo; III - assegura, por qualquer meio, o acesso, na rede mundial de
computadores ou internet, das fotografias, cenas ou imagens produzidas na forma do
caput deste artigo. § 2° A pena ¢ de reclusdo de 3 (trés) a 8§ (oito) anos: I - se o agente
comete o crime prevalecendo-se do exercicio de cargo ou fungdo; II - se o agente
comete o crime com o fim de obter para si ou para outrem vantagem patrimonial.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar
por qualquer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente: Pena - reclusdo, de trés) a 6 (seis)
anos, e multa. § 1° Nas mesmas penas incorre quem: I - assegura 0s meios ou servigos
para o armazenamento das fotografias, cenas ou imagens de que trata o caput deste
artigo; II - assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo. § 2° As condutas
tipificadas nos incisos I e Il do § 1o deste artigo sdo puniveis quando o responsavel
legal pela prestagdo do servigo, oficialmente notificado, deixa de desabilitar o acesso
ao conteudo ilicito de que trata o caput deste artigo.

Atualmente, a Internet se tornou uma ferramenta de comunicagdo amplamente

explorada por pedoéfilos. Eles utilizam uma area da internet, conhecida como deep web, que ¢

inacessivel para a maioria da populacdo. Nessa area compartilham vivéncias, dados e conteudos
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pornograficos, além de tentarem se aproximar de criangas no mundo fisico. Em uma pesquisa,
foi descoberto que eles - pedodfilos - se reconhecem por expressdes como “boy-lover”, “Girl-
lover” e “Child-lover”, além de usarem simbolos que identificam qual sexo e faixa etaria seus

interesses incidem.

Em 2017, o Senado aprovou a legislagdo que normatiza o uso de agentes policiais
infiltrados na internet, com o objetivo de identificar pedofilos que seduzem criancas e
adolescentes nas redes sociais. A infiltragdo depende de autorizagdo judicial e deve ser utilizada

somente quando ndo houver outro meio de obtencdo de provas.

O art. 53, inciso I, da Lei 11.343/2006 permitiu a infiltracdo de agentes de policia em
tarefas de investigacdo, desde que realizadas por orgdos especializados e com autorizagdo
judicial em qualquer etapa do processo penal. Além disso, a lei 12.850/2013 descreveu na
Secao III, entre os artigos 10 a 14, todo o procedimento operacional da infiltragdo,
especificando como ela deve ser realizada e os direitos do agente, para garantir uma maior

segurancga juridica ao utilizarem a técnica.

Ao contrario do método tradicional, a infiltragdo virtual acontece no mundo digital,
dispensando qualquer encontro pessoal. Isso ¢ essencial em crimes praticados na deep web,
onde os criminosos empregam técnicas sofisticadas para se esconder, como o uso de VPNs e

criptografia.

Conforme ja mencionado, a principal razdo para a necessidade de regulamentag¢do do
instituto foi o aumento o volume de conteudo pedopornografico em transito na internet, e
também a forma como os criminosos compartilham os materiais ilegais, geralmente por meio

de redes protegidas por criptografia, alocados em éareas obscuras da dark web.

O policial infiltrado ¢ aquele que usard um disfarce para se “enturmar” com a
organizagdo criminosa com o intuito de obter informagdes e reconhecer os suspeitos. Na
internet, os agentes se infiltram em grupos secretos em plataformas como Telegram e Discord,
além da Deep Web e Dark Web, para a possivel identificagdo e localizacdo dos abusadores

sexuais.

Uma das técnicas que vem sendo mais utilizada, inclusive por pessoas comuns, ¢ a
criacdo de perfis de criancas em redes e aplicativos, ou seja, policiais criam identidades ficticias
de criangas e adolescentes com o intuito de interagir, vigiar e capturar os pedofilos. A criagao

de perfis falsos requer dominio tecnologico, incluindo uso de imagens, textos e interagdes que
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parecem reais para nao levantar suspeitas. A criagdo desses perfis exige habilidades técnicas e
o uso de ferramentas como criptografia e analise forense digital, equipes especializadas apoiam

as operagdes, garantindo seguranca e eficacia.

No entanto, esses agentes enfrentam muitas dificuldades nesse meio, pois ¢ uma area
que estd sempre mudando e possui uma complexidade técnica muito grande. A Lei Geral de
Protecao de Dados (LGPD) impde diversas restricdes ao uso de dados pessoais, o que acaba
afetando diretamente a coleta de informacgdes por meio da infiltragdo virtual, exigindo que esta

préatica siga principios como a necessidade, finalidade e a transparéncia.

Além do mais, esse tipo de trabalho traz riscos ao agente, a investigagdo pode gerar

danos fisicos e mentais ao infiltrado, haja vista que:

Durante a investigagdo, o agente infiltrado estara sujeito a receber imagens, videos e
mensagens contendo criangas vitimadas pelos increpados, o que causa severo risco de
contaminagdo psiquica, de criagdo de desequilibrio emocional e moral, at¢é mesmo
com o surgimento de uma crise de identidade pessoal do policial infiltrado (Cabette,
2017, pp. 7-9).

Ademais, definir precisamente a fronteira entre investigar e induzir apresenta desafios,
tornando crucial distinguir o papel do agente provocador daquele do agente infiltrado. Como
diz Alberto Silva Franco, agente infiltrado ¢ o “funcionario da policia que, falseando sua
identidade, penetra no &mago da organizagdo criminosa para obter informagdes e, dessa forma,
desmantela-la” ou seja, o agente infiltrado € um membro da autoridade policial, ou um cidadao
em colaboragdo com a policia, que se introduz em um ambiente criminoso, ou finge ser uma
vitima, ocultando suas intengdes, com o objetivo de obter informagdes contra eles. Ele atua em

verdadeira operagao investigativa, que ocorre somente apds prévia autorizagao judicial.

Em contrapartida, o Agente Instigador atua sem autorizacdo judicial, ¢ aquele que
oferece o material ilicito para um suspeito. E quando alguém, sob disfarce, por meio de sua
conduta, como 0 nome sugere, provoca o evento e contribui decisivamente para a ocorréncia
do crime de forma que, a0 mesmo tempo em que encoraja o autor a sua pratica, providencia a
sua prisdao em flagrante. O traco marcante do agente provocador/Instigador ¢ sua excessiva
intervengdo, que se desvia da atuagdo investigativa que deveria ser imparcial, chegando ao

ponto de induzir ou instigar a pratica do delito.

Percebe-se, portanto, que em nenhuma hipotese o agente infiltrado € o responsavel pela
idealiza¢do do crime, responsabilidade essa que cabe integralmente ao grupo no qual ele se
inseriu. De outro lado, na figura do agente provocador, distintamente, hd uma postura incitadora

do crime, o que compromete a neutralidade causal de sua conduta no cometimento da infragao.
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Nesses termos, faz-se necessario a licdo de Alves, Gongalves e Valente: A figura do
agente infiltrado ¢, pois, substancialmente diferente da do agente provocador. O agente
provocador cria o proprio crime € o criminoso, porque induz o suspeito a pratica de atos ilicitos,
instigando-o e alimentando o crime, agindo, nomeadamente, como comprador ou fornecedor
de bens ou servigos ilicitos. O agente infiltrado, por sua vez, através da sua atuacdo limita-se,

apenas, a obter a confianga do suspeito (s), tornando-se, aparentemente, num deles.

O trabalho do agente infiltrado deve seguir rigorosamente as leis, deve observar os
principios da legalidade, proporcionalidade, necessidade e controle judicial. As provas obtidas
precisam ser cuidadosamente analisadas para assegurar sua validade no processo. Por interferir
em direitos fundamentais, como a intimidade e o contraditério, essa técnica exige cautela por

parte das autoridades, a fim de evitar abusos.

A Constitui¢do de 1988 garante a inviolabilidade da intimidade, da vida privada, da
comunicagdo, além do direito a ampla defesa, ao contraditério e ao devido processo legal. Por
isso, a infiltracdo digital s6 deve ser empregada dentro dos estritos limites legais, com respeito

as garantias constitucionais.

Em adicdo, a apuragdo consegue evidéncias de forma secreta, sem que as partes possam
acessa-las durante a investigagdo, o que exige cuidado para que tais provas ndo prejudique o
direito de defesa no processo criminal. A falta de clareza dos agentes pode enfraquecer o
principio do devido processo legal, colocando em risco a legitimidade das investigagdes e o

respeito as garantias fundamentais (Costa; Ripoli, 2023).

Embora a Lei n® 12.850/2013 reconheca a infiltracao como técnica valida, a auséncia de
regulamentacdo detalhada e a complexidade do meio digital exigem uma interpretagdo
cautelosa e a implementacdo de mecanismos de controle eficazes (Sousa; Borges; Almeida,
2023). Sem um marco regulatorio solido, aumenta-se o risco de abusos, violagdes de direitos e
inseguranca juridica, o que pode enfraquecer a credibilidade das investigacdes e do sistema de

justica como um todo (Fonseca; Bontempo, 2023).
CONCLUSAO

A infiltracdo digital ¢ uma ferramenta investigativa indispensavel no combate a pedofilia
virtual, permitindo identificar e responsabilizar criminosos atuantes em ambientes virtuais.
Contudo, sua eficacia depende do estrito respeito aos direitos fundamentais e aos principios do

processo penal, como legalidade, proporcionalidade e necessidade.
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E fundamental estabelecer critérios objetivos para sua aplicagdo, com delimitagdo clara
das condicdes, duracdo e limites da atuacdo do agente. Isso garante que a infiltracdo seja um

instrumento legitimo, proporcional e eficaz, sem violar garantias constitucionais.

Em suma, com a evolugdo acelerada da tecnologia, € necessario uma formagao continua,
capaz de assegurar uma atuacao técnica alinhada com os principios do Estado Democratico de
Direito. De igual modo, ¢ essencial a criagdo de uma base legal precisa sobre a infiltragao dos
agentes no meio virtual, que reforce a seguranca juridica e preserve a credibilidade da sociedade

no Estado.

Esse estudo buscou analisar os problemas e as questdes éticas e tecnologicas da
infiltragdo virtual como ferramenta de investigacao criminal, assim como explicar com clareza
como atuam no meio digital. Foi analisado os fundamentos juridicos que baseiam essa técnica,
assim como os riscos enfrentados pelos agentes nesse meio. Por fim, foi apresentado propostas
de regulamentacdo para equilibrar a eficicia investigativa com a protecdo dos direitos

fundamentais.
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