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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESI

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 examina as novas fronteiras do direito penal em meio a criminalidade virtual. As
comunicagdes abordam o uso de reconhecimento facial, deepfakes e provas digitais,
destacando riscos a privacidade e a integridade processual. O grupo busca construir
parémetros juridicos que assegurem a protecdo de direitos fundamentais diante dos desafios
tecnol 6gicos contemporaneos.



ALICIAMENTO E EXPLORACAO SEXUAL DE CRIANCASE ADOLESCENTES
NO DISCORD: DESAFIOS DA INVESTIGACAO CRIMINAL E DA PRODUCAO DE
PROVASDIGITAIS

GROOMING AND SEXUAL EXPLOITATION OF CHILDREN AND
ADOLESCENTSON DISCORD: CHALLENGESIN CRIMINAL INVESTIGATION
AND DIGITAL EVIDENCE GATHERING

|sabela Lie Nakamura
Julialrisda Silva

Resumo

A pesguisa busca compreender os mecanismos de aliciamento e exploracéo sexua de
criangas e adolescentes na plataforma Discord, abordando os desafios encontrados nas
investigagcoes criminais a partir da producéo de provas digitais no contexto de crimes
cibernéticos. Este estudo adota o método de pesqguisa dedutivo, com abordagem qualitativa e
natureza exploratéria, se utilizando predominantemente, da pesquisa bibliogréfica. Por fim,
objetiva acancar um entendimento aprofundado do modus operandi dos crimes cometidos e
propor melhorias na aplicagdo do Estatuto da Crianca e do Adolescente aos casos, assim
como, encontrar solucles as préticas investigativas no que se refere a coleta de provas
digitais.

Palavras-chave: Discord, Crimes cibernéticos, Aliciamento de menores, Provas digitais,
Coleta de evidéncias eletronicas

Abstract/Resumen/Résumé

This research aims to understand the mechanisms of grooming and sexual exploitation of
children and adolescents on the Discord platform, addressing challenges in criminal
investigations involving the production of digital evidence in cybercrime contexts. It adopts
the deductive research method, with a qualitative and exploratory approach, relying
predominantly on bibliographic sources. The study seeks a deeper understanding of the
modus operandi of these crimes and suggests improvements in applying the Statute of the
Child and Adolescent (Law N°. 8,069/90) to such cases, as well as to offer solutions for
investigative practices related to the collection of digital evidence.

K eywor ds/Palabr as-claves/M ots-clés. Discord, Cybercrimes, Child grooming, Digital
evidence, Electronic evidence collection
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1 INTRODUCAO

Com o grande avanco da tecnologia, criangas e adolescentes passaram a compor grande
parte dos usuarios da internet, muitas vezes, sem monitoramento (TIC Kids Online Brasil,
2024), o que trouxe consigo diversas problematicas, dentre elas, um universo de possibilidades
para a pratica de atos ilicitos.

Dentre as plataformas digitais mais populares, insere-se o Discord, desenvolvido
inicialmente com foco em individuos interessados em jogos on-line. Apds o contexto
pandémico vivenciado em 2020, o Discord passou a ser utilizado para realizagdo de tarefas
comuns e, tal popularizagdo se estendeu também aos criminosos cibernéticos, que se
beneficiaram da fragilidade da plataforma.

Portanto, o objeto principal deste estudo ¢ a compreensdo da forma como criminosos se
utilizam desta plataforma digital para aliciar e explorar sexualmente criancas e adolescentes,
analisando os desafios da investigacdo criminal no que tange a produ¢do de provas digitais.
Além disso, o presente estudo busca analisar a aplicagdo do Estatuto da Crianga e do
Adolescente, visando uma forma eficaz a reestruturagdo do uso da internet de forma segura e
para o enfrentamento de crimes cibernéticos cometidos contra menores de idade.

Para que os objetivos tragados sejam alcangados, o0 método de pesquisa utilizado foi o
dedutivo, partindo da analise geral dos crimes cibernéticos ocorridos na plataforma Discord
contra criangas e adolescentes, com o intuito de compreender, de forma aprofundada, os
desafios enfrentados pelas autoridades policiais na prote¢do das vitimas e na investigagao

criminal.

2 ALICIAMENTO E EXPLORACAO SEXUAL DE CRIANCAS E ADOLESCENTES
NA PLATAFORMA DISCORD

No mundo contemporaneo, as relagdes humanas transcenderam o contato fisico e
passaram a, cada vez mais, envolver o uso de recursos digitais, A plataforma Discord,
desenvolvida por Jason Citron e Stan Vishnevskiy, foi langada com o objetivo de proporcionar
a integragdo entre a comunidade gamer!, possibilitando a realizagdo de chamadas de video,

texto ou de voz, em tempo real, em escala global.

' conjunto de individuos que se interessam por jogos eletrdnicos
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Contudo, embora seu principal segmento fosse a comunidade gamer, a plataforma foi
disponibilizada para o publico geral, passando a ser amplamente utilizada durante a pandemia
causada pelo virus da Covid-19 para atividades como estudo e trabalho (Ashworth, 2024).
Nesse periodo, a rede social ganhou ainda mais relevancia entre os jovens, tornando-se um
instrumento poderoso e, a0 mesmo tempo, alvo de uso para praticas ilicitas, como o aliciamento
de criangas e adolescentes.

Através da plataforma Discord, criminosos passaram a criar servidores — comunidades
publicas ou privadas com grande niimero de participantes — com o objetivo de promoverem
chamadas de video e voz de forma simultidnea entre todos os participantes.

Com o anonimato em suas maos, 0s criminosos, em sua maioria do género masculino,
buscam suas vitimas em outras plataformas, seduzindo-as com propostas de amizade ou
namoro. As vitimas, em grande parte das vezes, possuem um padrdo: meninas com faixa etaria
entre 11 e 19 anos (Couto, 2025). A escolha do género, por sua vez, demonstra o grande carater
misodgino presente nos servidores, enquanto, a baixa idade, € essencial para garantir que a vitima
seja o mais ingénua possivel.

Uma vez aliciada, a vitima, em um primeiro momento, ¢ tratada como uma grande
amiga. Posteriormente, passa a receber pedidos até que chegue ao ponto esperado: o envio de
imagens de nudez para o criminoso que a partir dali muda completamente o seu comportamento,
exibindo suas verdadeiras intencdes: o cometimento de crimes cruéis. Maria Fernanda
Balsalobra (2023), Promotora de Justi¢a do Estado de Sao Paulo, ao conceder uma entrevista,

afirmou:

[...] Trata-se de criminosos, a grande maioria maiores de idade, que
utilizam a inseguranga dessa plataforma em relagdo a criangas e
adolescentes para praticar crimes gravissimos contra essas meninas.

As fotos ou videos intimos sdo armazenados e se tornam alvo de chantagem, em que a
vitima, para que ndo tenha sua intimidade vazada para pessoas de seu convivio real, devem
cumprir desafios perversos. Em uma matéria do Fantastico (2023), jornalistas monitoraram

servidores criminosos do Discord:

[...] A vitima passa a ser chantageada a cumprir desafios. Se ela ndo
aceitar, fotos intimas sdo vazadas. [...] S3o dezenas de meninas
violadas, chantageadas, expostas, catalogadas.
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Os chamados “desafios”, envolvem a pratica de estupros virtuais, tortura € maus-tratos
a animais de estimag¢do. As vitimas sdo expostas a um alto nivel de crueldade e violéncia, sob
a ilusdo de proteger sua intimidade violada. As sessoes em que os desafios sao cumpridos, sao
popularmente nomeadas pelos grupos como Lulz, ocorrem ao vivo e, em alguns servidores, ha
a venda de ingressos para os membros que quiserem assistir (Folha de S. Paulo, 2025).

O aliciamento de apenas uma vitima, representa aos criminosos o ponto de partida para
uma cadeia de crimes que envolvem abuso, humilhacdes e, até mesmo, extorsdao (Gouveia,
2025). Os registros dos abusos cometidos ao vivo, posteriormente, sdo transformados em
produtos, comercializados como material de pornografia infantil — conhecido como "CP"
(child pornography) na comunidade. Dessa forma, ha o processo da revitimizagdo, em que a
vitima sofre uma sequéncia de violagdes e os membros do servidor, com apenas um caso, tém
a oportunidade de cometer diversos crimes.

Portanto, através do Discord, a dinamica dos crimes revela ndo apenas a vulnerabilidade
das vitimas na internet, mas também as lacunas institucionais, familiares e legislativas na
protecdo da crianga e do adolescente, ferindo brutalmente o que dispde o principal artigo do

Estatuto da Crianca e do Adolescente, que determina:

Art. 4° E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagdo dos
direitos referentes a vida, a saude, a alimenta¢do, a educagdo, ao

\

esporte, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria.

Logo, para o enfrentamento dessa nova realidade, ¢ necessario, para além de meios de
investigagdo criminal eficazes, o cumprimento e a aplica¢do do que determina o ECA de forma
efetiva e adequada a complexidade do contexto contemporaneo, através de uma atuagao mais
coordenada e consciente por parte das autoridades e da sociedade civil, objetivando, sobretudo,

o cumprimento do art. 4° da Lei n°® 8.069/90.

3 DESAFIOS DA INVESTIGACAO CRIMINAL E DA PRODUCAO DE PROVAS
DIGITAIS

Os avangos tecnologicos presentes na nova era digital, apesar de proporcionarem
incontaveis beneficios a sociedade contemporanea, crescem de maneira exponencial, de modo
a superar os limites da capacidade de regulacdo do ordenamento juridico atual. Assim,

conforme apresentado anteriormente, esses novos mecanismos tornaram-se meios facilitadores



ao aliciamento e exploracdo de menores, configurando grandes riscos a protecao deste grupo
vulneravel.

Desse modo, as plataformas virtuais, tal como o Discord, apresentam uma série de
obstaculos a investigacao criminal de crimes sexuais ocorridos de modo cibernético contra
criangas e adolescentes, uma vez que fatores como o anonimato, a volatilidade das informagdes
e a dispersdo territorial dos agentes delitivos contribuem para a complexidade da atuacdo do
sistema de justica penal brasileiro.

O primeiro desafio encontrado na investigacao de tais crimes reside na identificagcdo dos
autores das condutas. A plataforma Discord viabiliza a criagdo de perfis com dados ficticios,
tais como a utilizacdo de redes privadas virtuais e sistemas de mascaramento de IP, o que
dificulta a vinculagdo do comportamento online ao usudrio por tras das telas. Assim, a
investigacdo demanda sucessivos requerimentos de acesso a informacdes a diferentes
provedores de servicos de conexdo e aplicagdes, contribuindo para a morosidade e, muitas
vezes, a inviabilizagdo da obten¢do de provas efetivas. Em decorréncia disso, cria-se entre os
agentes criminosos a percepcao ilusoria de que suas condutas permanecerdo impunes, em
virtude do anonimato digital.

Além disso, a propria estrutura disponibilizada pelo Discord favorece a circulacdo de
conteudos ilicitos em seus espagos, tais como servidores privados e canais de voz temporarios,
nos quais as interagdes em tais locais ndo sdo registradas em logs disponiveis ao provedor.
Dessa forma, torna-se limitada a possibilidade de reconstruc¢do dos fatos, sobretudo quando a
dentincia do ocorrido acontece apds decorrido longo periodo. Nessa perspectiva, a fim de que
a producao probatodria seja devidamente eficaz, ¢ essencial que medidas cautelares, tais como
ordens judiciais de preservacao de registros, sejam tomadas a fim de assegurar a integridade
dos dados, evitando a eventual exclusdo desses.

Ademais, ha também a discussdo entre a necessidade de investigacdo e os direitos
fundamentais dos usudrios da internet, uma vez que a obtengao de dados e o acesso ao teor das
comunicagoes privadas podem ferir o direito ao sigilo previsto na Constituicdo além dos direitos
assegurados pela Lein® 13.709/2018 (Lei Geral de Protecao de Dados). No entanto, por se tratar
da protegdo da dignidade e da integridade fisica e mental de criancas e adolescentes, € previsto
no artigo 227 da CF/88 e no artigo 17 do Estatuto da Crianca e do Adolescente que os direitos
fundamentais desse grupo devem ser tratados com prioridade absoluta.

Art. 227, CF/88. E dever da familia, da sociedade e do Estado assegurar
a crianga, ao adolescente e ao jovem, com absoluta prioridade, o direito
a vida, a satde, a alimentagdo, a educacdo, ao lazer,

profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a

o
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convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminagdo, exploragdo, violéncia, crueldade
€ opressao.

Art. 17, Lei 8.069/90. O direito ao respeito consiste na inviolabilidade
da integridade fisica, psiquica e moral da crian¢a e do adolescente,
abrangendo a preservacdo da imagem, da identidade, da autonomia, dos

valores, idéias e crengas, dos espacos € objetos pessoais.
Desse modo, observa-se que a eficacia da persecucao penal ndo depende apenas de
reformas legislativas, mas também ao investimento em uma infraestrutura operacional, com a
adocao de protocolos para a preservacao de elementos probatdrios e a implementagao de canais

diretos de cooperagcdo com provedores como o Discord, a fim de mitigar os obstaculos

estruturais que comprometam a responsabilizacdo dos agentes infratores.

4 CONSIDERACOES FINAIS

O presente estudo possibilitou a constatagao de que o aliciamento e a exploragao sexual
de criangas e adolescentes na plataforma Discord configuram como crimes que desafiam as
persecucdes penais tradicionais da contemporaneidade, uma vez que o ambiente virtual ¢é
caracterizado pelo anonimato e pela facilidade de rapida disseminagdo de conteudos ilicitos,
fatores que intensificam os riscos no desenvolvimento regular de menores.

As praticas empregadas pelos agressores evidenciam a manipulacdo psicologica e
emocional, frequentemente associadas a condutas de extorsdao e comercializacdo de material
ilegal, perpetuando ciclos prolongados de revitimiza¢do. Assim, novos obstaculos devem ser
enfrentados na apuracdo da ocorréncia de tais delitos, tendo em vista que as lacunas legislativas
e a caréncia de infraestrutura técnica adequada entram em conflito no balanceamento entre a
efetividade investigativa e a observancia dos direitos fundamentais dos usuarios, sobretudo no
que tange o sigilo das comunicacodes ¢ a tutela dos dados pessoais.

Portanto, torna-se indispensavel para o combate aos crimes cibernéticos cometidos
contra criangas e adolescentes, novos mecanismos que se adequem ao contexto criminal
vivenciado dentro das plataformas digitais, tais como adog¢ao de protocolos para a preservacao
de elementos probatorios € a implementacao de canais diretos de cooperacdo com provedores
como o Discord, de modo a assegurar que os espacos virtuais ndo se convertam em territorios

de impunidade e violéncia, mas em ambientes de liberdade, respeito e seguranca.
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