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I1l CONGRESSO INTERNACIONAL DE DIREITO, POLITICAS
PUBLICAS, TECNOLOGIA E INTERNET

DIREITO PENAL E CIBERCRIMESI

Apresentacao

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o |11 Congresso Internacional de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovactes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnoldgica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automagéo.

O GT 9 examina as novas fronteiras do direito penal em meio a criminalidade virtual. As
comunicagdes abordam o uso de reconhecimento facial, deepfakes e provas digitais,
destacando riscos a privacidade e a integridade processual. O grupo busca construir
parémetros juridicos que assegurem a protecdo de direitos fundamentais diante dos desafios
tecnol 6gicos contemporaneos.



A CADEIA DE CUSTODIAE A CONFIABILIDADE DA PROVA DIGITAL NO
PROCESSO PENAL: A APLICACAO DA ABNT NBR ISO/IEC 27037:2013 COMO
DIRETRIZ TECNICA DA PERICIA DIGITAL

THE CHAIN OF CUSTODY AND THE RELIABILITY OF DIGITAL EVIDENCE IN
CRIMINAL PROCEEDINGS: THE APPLICATION OF ABNT NBR ISO/IEC 27037:
2013 ASA TECHNICAL GUIDELINE FOR DIGITAL FORENSICS

Caye Alves Costa
Marcelo Toffano

Resumo

Este trabalho analisa a importancia da cadeia de custédia e da norma ABNT NBR ISO/IEC
27037:2013 no tratamento de provas digitais no processo pena. Dada sua fragilidade e facil
adulteracdo, é essencial adotar procedimentos que garantam a integridade e autenticidade
dessas evidéncias. A unido entre normas técnicas e juridicas assegura a admissibilidade das
provas, a protecdo de direitos fundamentais e a legitimidade das decisdes. A capacitagdo dos
operadores do direito e a padronizacdo dos procedimentos sdo indispensaveis. A pesguisa
utilizou o método dedutivo, com abordagem documental e bibliogréfica, para fundamentar
teoricamente a andlise desenvolvida.

Palavras-chave: Provadigital, Cadeia de custédia, |so/iec 27037, Processo penal,
Integridade da prova digital

Abstract/Resumen/Résumé

This study examines the importance of the chain of custody and the application of ABNT
NBR ISO/IEC 27037:2013 in managing digital evidence in criminal proceedings. Due to its
volatility and vulnerability to tampering, strict procedures are necessary to ensure the
integrity and authenticity of such evidence. Integrating legal and technical standards is vita
for admissibility, safeguarding fundamental rights, and ensuring judicial legitimacy. Training
legal professionals and standardizing procedures are essential to strengthen criminal justicein
the digital era. The research adopted the deductive method, using documentary and
bibliographic techniques to support the theoretical basis of the proposed analysis.

K eywor ds/Palabr as-claves/M ots-clés. Digital evidence, Chain of custody, Iso/iec 27037,
Criminal procedure, Digital evidence integrity



1 INTRODUCAO

A digitalizacdo das relagdes sociais impde desafios significativos ao processo penal,
especialmente no que tange a producdo e a admissibilidade de provas digitais. A volatilidade e
a facilidade de manipulagdo dessas evidéncias exigem rigorosos procedimentos para assegurar
sua integridade e autenticidade.

No contexto atual, a crescente digitalizagdo das interacdes humanas tem ampliado a
relevancia das evidéncias digitais no processo penal. A natureza volatil e facilmente
manipuldvel dessas evidéncias impde desafios significativos a sua admissibilidade e
confiabilidade. Nesse cenario, a cadeia de custodia emerge como um instrumento essencial para
assegurar a integridade e autenticidade das provas digitais.

A referida norma técnica internacional estabelece critérios e procedimentos que visam
garantir que as evidéncias digitais sejam tratadas de forma padronizada e rastredvel, desde a sua
origem até a sua apresentacdo em juizo. Essa padronizagdo ¢ essencial para evitar alegacdes de
quebra de integridade ou de contamina¢do da prova, o que poderia comprometer sua
admissibilidade. No ordenamento juridico brasileiro, a incorporagdo de praticas que assegurem
a cadeia de custodia tornou-se ainda mais relevante com a positivagao do instituto nos artigos
158-A a 158-F do CPP, os quais delimitam, de forma clara, as fases de controle da prova e as
responsabilidades dos agentes envolvidos.

A pesquisa busca responder a seguinte questdo de pesquisa: Em que medida a
aplicacdo da norma ABNT NBR ISO/IEC 27037:2013 contribui para garantir a integridade,
autenticidade e admissibilidade da prova digital no processo penal?

Este estudo analisa a relevancia da cadeia de custodia e da aplica¢do das diretrizes
técnicas estabelecidas pela ABNT NBR ISO/IEC 27037:2013 no tratamento das provas digitais
no processo penal. Diante da volatilidade e da susceptibilidade a adulteracao das evidéncias
digitais, torna-se imprescindivel a ado¢do de procedimentos rigorosos que assegurem sua
integridade e autenticidade.

Para tanto, a pesquisa parte de uma abordagem doutrinéria e normativa fazendo jus a
técnica de pesquisa documental e bibliografica, com analise de dispositivos legais,
jurisprudéncia recente e padrdes técnicos aplicaveis, buscando evidenciar a importancia de uma
atuacdo técnica e juridicamente qualificada no manejo das provas digitais.

O referencial tedrico € composto por autores como Andrade (2017) e Lopes Jr. (2021),

no campo do processo penal; Silva (2019), no que tange as provas digitais; e Rezende (2020) e
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Tosta (2022), quanto a aplicacdo das normas técnicas da ISO no contexto da pericia digital. A
analise demonstra que a implementacdo eficaz de protocolos técnicos reconhecidos
internacionalmente como os previstos na ABNT NBR ISO/IEC 27037:2013 ¢ condigdo
indispensavel para a confiabilidade da prova digital e sua validade no processo penal

contemporaneo.

2 A prova digital no processo penal

2.1 O surgimento e a evolucio da prova digital

A prova digital ¢ aquela obtida ou gerada em ambiente eletronico, como dados
armazenados em dispositivos, comunicagdes eletronicas e arquivos de midia. Por ser intangivel,
volatil e facilmente alteravel, exige cuidados técnicos especificos em sua coleta, preservagao e
analise.

Para ser aceita no processo penal, sua integridade e autenticidade devem ser garantidas
desde a origem até sua apresentagcdo em juizo, sob risco de violar principios como o devido
processo legal e a ampla defesa.

Entre suas peculiaridades estdo a imaterialidade, a dependéncia de ferramentas
especificas para acesso, a facilidade de modificacdo sem vestigios visiveis e a possibilidade de
copias idénticas ao original (ALBECHE, 2023).

A dispersao dos dados como em servidores na nuvem ou dispositivos moveis traz
desafios quanto a competéncia jurisdicional e a apreensdo. Por isso, peritos e autoridades devem
seguir protocolos técnicos e legais para garantir a rastreabilidade e validade juridica das provas

(RIZZARDO, 2024; SILVA; OLIVEIRA, 2025).

2.2 A cadeia de custodia aplicada a prova digital

A cadeia de custodia, recentemente positivada no ordenamento juridico brasileiro por
meio da Lei n® 13.964/2019, representa um conjunto de procedimentos destinados a
documentar, de forma continua e ininterrupta, o historico de manipulacao da prova, desde sua
obtengdo até sua apresentagdo em juizo. No caso especifico das provas digitais, a observancia
rigorosa desses procedimentos ganha contornos ainda mais relevantes, dada a vulnerabilidade
dessas evidéncias a modificagdo, a destrui¢ao ou a contaminagao.

De acordo com o artigo 158-B do Codigo de Processo Penal, a cadeia de custddia

compreende o “conjunto de todos os procedimentos utilizados para manter e documentar a

6



historia cronoldgica do vestigio coletado em locais ou em vitimas de infragdo penal” (BRASIL,
1941).

A aplicacdo da cadeia de custodia em ambiente digital requer, ainda, a utilizagao de
ferramentas especificas que permitam a verificacdo de integridade dos dados, como os
algoritmos de hash (fungdes de resumo criptografico) (AVELAR et al., 2024) Tais mecanismos
possibilitam a geragdo de cddigos unicos associados a determinado conjunto de dados, de modo
que qualquer alteragdo, por minima que seja, modifique o valor hash correspondente,
evidenciando a quebra da integridade da prova.

A inobservancia da cadeia de custddia pode levar a exclusdo da prova, por violar o
contraditdrio, a ampla defesa e a legalidade processual. Aury Lopes Jr. sustenta que a quebra
dessa cadeia gera a ilicitude da prova por derivagdo, tornando-a imprestavel.

Do mesmo modo, Gustavo Badaré afirma que a ruptura compromete a autenticidade e
a confiabilidade da evidéncia, enquanto Geraldo Prado a entende como um controle da
“mesmidade” da prova cuja violacdo afeta o proprio valor epistémico do elemento probatdrio.
Guilherme Nucci, por sua vez, considera que a regulamentac¢ao da cadeia ¢ um avango, e sua
inobservancia pode acarretar nulidade processual.

Especialistas em provas digitais, como Avelar, Faucz, Sampaio, Gina Muniz, Kist,
Furtado Mendes e Guimaraes Mendes Neto, ressaltam que a fragilidade das evidéncias
eletronicas exige rigor absoluto. Falhas na verificacao de integridade (como auséncia de hash),
documentacdo incompleta ou transporte inadequado comprometem a admissibilidade da prova
e a propria busca pela verdade real.

A cadeia de custddia envolve etapas como: reconhecimento, isolamento, fixagao,
coleta, acondicionamento, transporte, recebimento, processamento, armazenamento e descarte,
conforme os arts. 158-B a 158-F do CPP (BRASIL, 1941). Cada fase deve ser devidamente
documentada, com identificacdo dos responsaveis e dos procedimentos adotados.

A afirmagao de que a natureza volatil das evidéncias digitais eleva a cadeia de custddia
a um papel ainda mais critico ¢ um consenso inegéavel na doutrina contemporanea, € por razdes
que transcendem a mera formalidade. Diferentemente das provas fisicas, que possuem uma
tangibilidade e uma resisténcia intrinseca a manipulagdo, os dados digitais sdo caracterizados
por sua extrema mutabilidade e fragilidade. Um simples erro na coleta, um lapso na
documentag¢ao, um manuseio inadequado ou mesmo uma falha na preservagdo do ambiente
digital de onde foram extraidos podem, de fato, alterar irreversivelmente a esséncia da
evidéncia. Essa vulnerabilidade inerente compromete sua integridade e, consequentemente, sua

validade em juizo. Qualquer falha nesse processo meticuloso tem o potencial de levar a



inadmissibilidade da prova, um desfecho que impacta diretamente a eficacia da persecugao
penal e a busca pela verdade, podendo, inclusive, culminar em absolvigdes por insuficiéncia ou
ilicitude probatoria.

Nesse contexto de fragilidade e necessidade de rigor, a visdo critica de Alexandre
Morais da Rosa assume particular relevancia. Com sua abordagem que integra a Teoria dos
Jogos e a Hermenéutica Filosofica, Morais da Rosa sublinha que a constru¢do da verdade no
processo penal € um ato complexo, permeado por vieses cognitivos e suscetivel a manipulagoes.
Para ele, a cadeia de custodia, especialmente no ambiente digital, ndo € apenas um protocolo
técnico-legal, mas um requisito epistemologico fundamental para a validade do conhecimento
que a prova pode gerar. Em suas palavras, negligenciar a cadeia de custddia em um ambiente
tdo fragil como o digital ¢ abrir mao da seguranca sobre a origem e integridade da prova,
comprometendo a legitimidade do resultado e a propria justica do "jogo" processual. A
transparéncia e a auditabilidade de cada passo na custodia da evidéncia digital tornam-se, assim,
um requisito indispensavel para evitar que a decisdo judicial seja baseada em elementos
duvidosos, forjados ou contaminados, resguardando a integridade do processo e a confianga na

administracao da justica.

2.3 A ABNT NBR ISO/IEC 27037:2013 como Diretriz Técnica

A adogao da ABNT NBR ISO/IEC 27037:2013 proporciona maior seguranca juridica,
reduzindo o risco de contaminagdo ou adulteracdo das provas digitais. Além disso, promove a
padronizagdo dos procedimentos periciais, facilitando a cooperagdo entre diferentes 6rgdos e
jurisdi¢des

A ABNT NBR ISO/IEC 27037:2013 estabelece diretrizes especificas para o
tratamento de evidéncias digitais, abordando aspectos como: a identificagdo: determinagao de
dados ou dispositivos que possam conter informagdes relevantes para a investigacao; coleta:
Extracdo de dados de maneira que preserve sua integridade, utilizando métodos forenses
apropriados; aquisi¢do: Criacao de copias forenses dos dados, garantindo que os originais
permane¢am inalterados; preservagdo: armazenamento seguro das evidéncias, com
documentacgao detalhada de todas as agoes realizadas.

Apesar das diretrizes estabelecidas, a aplicagdo pratica da cadeia de custédia em
evidéncias digitais enfrenta desafios, como: capacitagdo técnica: necessidade de profissionais
treinados em técnicas forenses digitais para realizar a coleta e analise adequadas; infraestrutura

adequada: disponibilidade de ferramentas e ambientes seguros para o armazenamento e analise



de dados digitais; padronizagdo de procedimentos: implementagdo uniforme das diretrizes da
ISO/IEC 27037:2013 em todas as fases da investigagdo e processamento judicial. A auséncia
de uma abordagem padronizada pode comprometer a admissibilidade das provas e,
consequentemente, a efetividade da justica penal.

Além disso, ¢ importante considerar o papel da tecnologia na modernizagdo da pratica
juridica. A integracdo de ferramentas tecnologicas, como softwares de analise forense e
sistemas de gerenciamento de evidéncias, pode otimizar os processos € aumentar a eficiéncia
das investigacoes.

Por fim, a ABNT NBR ISO/IEC 27037:2013 ndo é apenas uma norma técnica; ela
representa um compromisso com a justica e a verdade. A sua adocdo e implementacao rigorosa
sao fundamentais para assegurar que as evidéncias digitais sejam tratadas de maneira adequada,
contribuindo para a efetividade do sistema penal e a protegao dos direitos fundamentais dos
cidaddos. Assim, todos nés, como operadores do direito, temos a responsabilidade de promover
e defender a integridade das evidéncias digitais, assegurando que a justi¢a prevaleca em um

mundo cada vez mais digitalizado.

2.4 Consequéncias da inobservancia das diretrizes técnicas e legais

A inobservancia das diretrizes da ABNT NBR ISO/IEC 27037:2013 e das normas
legais sobre cadeia de custodia pode comprometer a admissibilidade da prova digital no
processo penal, ensejando sua exclusao com base na teoria dos frutos da arvore envenenada.
Esta doutrina, oriunda do direito norte-americano e consolidada pela Suprema Corte dos EUA,
veda o uso de provas derivadas de obtenc¢ao ilicita, por violarem o devido processo legal e os
direitos fundamentais.

No Brasil, essa teoria foi incorporada ao ordenamento juridico, especialmente através
do principio da legalidade e do devido processo legal, previstos na Constituicdo Federal. A
aplicag¢do da teoria no contexto brasileiro ¢ vista como uma forma de garantir a protecdo dos
direitos fundamentais, assegurando que provas obtidas em desacordo com a legislacdo ou
normas técnicas, como as da ABNT NBR ISO/IEC 27037:2013, sejam desconsideradas no
ambito do processo penal.

Essa integracdo de uma teoria estrangeira a legislagdo brasileira demonstra a
flexibilidade do direito brasileiro em absorver conceitos que visam a protecdo dos direitos
humanos e a integridade do processo penal, refletindo um compromisso com a justica e a

legalidade. O uso da teoria dos frutos da arvore envenenada, portanto, ¢ um mecanismo



importante para a salvaguarda dos direitos fundamentais no Brasil, evitando que praticas ilegais
contaminem o sistema judicial (LOPES, JR. AURY, 2021)

Além da inadmissibilidade da prova, a inobservancia dos protocolos de integridade e
autenticidade pode comprometer toda a linha probatoria construida com base em elementos
digitais, gerando nulidades processuais e afetando diretamente a formacdo do convencimento
judicial.

Em especial o Superior Tribunal de Justica ja estabeleceu em seu AEARESP 2342908
(AgRg nos EDcl no AREsp 2342908 / MG) que a cadeia de custddia deve ser mantida para
assegurar que os dados coletados correspondam exatamente aqueles analisados e apresentados
em juizo sendo que a falta de apresentacdo dos codigos hash impossibilitou a verificagdo da
integridade das provas, levando a conclusdo de que sdao inadmissiveis as evidéncias extraidas
sem essa garantia, assim as provas foram consideradas inadmissiveis devido a quebra da cadeia
de custddia.

Portanto, a aplica¢do das diretrizes técnicas da ABNT NBR ISO/IEC 27037:2013,
aliada ao cumprimento rigoroso dos dispositivos legais que regem a cadeia de custddia,
constitui requisito indispensavel para assegurar a higidez das provas digitais. Trata-se de um
imperativo tanto juridico quanto técnico, cuja inobservancia pode ndo apenas comprometer a
admissibilidade da prova, mas também violar garantias constitucionais fundamentais, como o

contraditorio, a ampla defesa e a presun¢do de inocéncia.

3 CONCLUSAO

A confiabilidade da prova digital no processo penal exige o rigor na cadeia de custddia
e a aplicagdo de diretrizes técnicas, como a ABNT NBR ISO/IEC 27037:2013. A integracao
entre normas juridicas e padrdes técnicos assegura a integridade das evidéncias digitais,
protegendo direitos fundamentais e fortalecendo a justiga penal.

Diante da crescente digitalizacdo das relagdes, o sistema de justi¢a precisa adaptar-se,
garantindo seguranca juridica sem comprometer a eficacia da persecugdo penal. O correto
manuseio das provas digitais da coleta a valoracao depende do dominio juridico e técnico sobre
os procedimentos.

A falta de conformidade com esses padroes compromete ndo s6 a admissibilidade da
prova, mas a credibilidade do Judiciario. Por isso, € urgente investir em capacitagdo, tecnologia
forense e protocolos operacionais unificados.

Conclui-se que o tratamento da prova digital deve ser interdisciplinar, unindo Direito
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e tecnologia, em respeito ao Estado de Direito e as garantias constitucionais. A conformidade

técnica nao € mero formalismo ¢ compromisso com a justiga.
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