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Apresentacdo

Entre os dias 30 de setembro e 3 de outubro de 2025, a Faculdade de Direito de Franca
recebeu o 111 Congresso Internaciona de Direito, Politicas Publicas, Tecnologia e Internet. O
evento reuniu académicos, profissionais, pesquisadores e estudantes, promovendo o debate
interdisciplinar sobre o impacto das inovagtes tecnol 6gicas no campo juridico e nas politicas
publicas. A programacdo envolveu Grupos de Trabalho (GTs) organizados para aprofundar
temas especificos, abordando desde o acesso a justica até as complexidades da regulacéo
tecnologica, com énfase na adaptacdo do sistema juridico aos avancos da inteligéncia
artificial e da automacéo.

O GT 6 discute o papel das politicas publicas e do direito digital na regulacdo da internet e
das novas tecnologias. Os trabalhos tratam de desinformacao, privacidade, responsabilidade
de plataformas e sustentabilidade no ambiente digital. O grupo reforga a importancia de um
uso ético e democrético datecnologiaem prol da cidadania e da transparéncia.



GOVERNANCA PUBLICA E SOBERANIA DIGITAL: DESAFIOS PARA
PROTECAO DE DADOSNO ECOSSISTEMA TECNOLOGICO

PUBLIC GOVERNANCE AND DIGITAL SOVEREIGNTY: CHALLENGESFOR
DATA PROTECTION IN THE TECHNOLOGICAL ECOSYSTEM

Bruno Mello Corréa deBarrosBeuron 1

Resumo

As dindmicas da atualidade convencionam uma pluralidade de fenbBmenos que possuem uma
relacdo direta entre sociedade e desenvolvimento cientifico e tecnologico. Essas novas
configuragdes desencadeiam uma miriade de circunstancias ao Poder PUblico, encarregado de
promover direitos fundamentais através dos servigos publicos digitais. Assim, o trabalho tem
como objetivo compreender a Governanca Publica e a Soberania Digital. O trabalho conta
com o método hipotético-dedutivo, consubstanciado na hipétese de dependéncia tecnoldgica
de paises detentores de tecnologia e método de procedimento funcionalista. Emprega-se
também a técnica de pesquisa embasada ha revisdo de literatura, a partir da producéo tedrica
realizada sobre o tema.

Palavr as-chave: Dependénciatecnol 6gica, Colonialismo digital, Governancga publica,
Protecéo de dados, Soberania digital

Abstract/Resumen/Résumeé

Current dynamics have led to a plurality of phenomena that have a direct relationship
between society and scientific and technological development. These new configurations
trigger a myriad of circumstances for the Public Authorities, which are responsible for
promoting fundamental rights through digital public services. Thus, the aim of this study isto
understand Public Governance and Digital Sovereignty. The hypothetical-deductive method,
based on the hypothesis of technological dependence of countries that hold technology, and
the functionalist procedure method. The research technique based on literature review is also
used, based on the theoretical production carried out on the subject.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Digital colonialism, Digital
sovereignty, Public governance, Technological dependence
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INTRODUCAO

A contemporaneidade desvela nuances de natureza multipla, a revolucdo preconizada
por tecnologias digitais, instantaneidade e celeridade demarca um cenario em que a crescente
polarizacdo politica, a cultura da hipervisibilidade e de redes sociais potencializam discursos,
narrativas e visdes. De igual forma, o consumo tem se acentuado por meios virtuais,
possibilitando o acesso a produtos, servigos e utensilios sem a necessidade de deslocamento.
Todo esse quadro potencializa a Economia digital, marcadamente emergente a partir do
paradigma informacional e sustentada pela captura massiva de dados e informagdes de usudrios
e consumidores.

Nesse quadro, a Administragdo Publica, com o objetivo de garantir os direitos
fundamentais consubstanciados na Constituigdo Federal de 1988, deve promover uma
Governanga Publica Digital eficaz, que contemple politicas publicas de acesso, tecnologia,
conexdo significativa, processos, normas ¢ estratégias que orientem a gestdo ¢ o uso das
tecnologias digitais, e que, inclusive, atente-se ao controle sobre os dados e infraestruturas
tecnologicas. Esse novo contexto provoca discussdes e suscita debates acerca do controle
informacional e de dados realizado por Big Techs que armazenam, estratificam e utilizam esses
dados, vez que hospedam as informag¢des em data centers localizados em outros paises ou
desempenham alguma fungdo para a propria Administragdo Publica. Nesse sentido, imperioso
desvelar os impactos sobre a Soberania Digital e as principais formas de combater o
colonialismo de dados e as estratégias para a protecao desses dados no angulo da atividade
administrativa do Estado.

Sendo assim, constitui objetivo precipuo do presente trabalho identificar o panorama
atual da Governanga Publica de dados e da Soberania Digital, bem como seus principais
entraves e desafios. Além disso, pretende-se, especificamente, delinear e compreender os
fenomenos do colonialismo de dados/digital, seus principais impactos e as perspectivas
relativas a necessidade de politicas publicas de orientagdo digital, especialmente no campo de
infraestrutura tecnologica.

Para atingir os objetivos propostos, a pesquisa serd realizada partir do método de
abordagem hipotético-dedutivo, o qual, segundo Markoni e Lakatos (2023, p. 94), caracteriza-
se pelo estabelecimento de conjecturas, que devem ser submetidas a testes diversos, como a
critica intersubjetiva, ao controle mutuo pela discussdo critica, a publicidade critica e ao
confronto com os fatos. Nao obstante, a hipotese ¢ de que a laceracdo da protecdo dos direitos

fundamentais, em especial os dados de cidadaos e usuarios ocorre, sobremaneira, a partir do
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controle por parte de Big Techs e players tecnologicos, provocando deflagrados oObices a
Governanga Publica e a Soberania Digital dos Estados. Utiliza-se, de igual forma, o método de
procedimento funcionalista e a técnica de pesquisa embasada na revisao da literatura.

A construgdo da pesquisa utiliza como base um referencial tedrico consolidado em obras
de autores que proporcionam uma visualizam ampla dos fendmenos emergentes no paradigma
atual. Deste modo, a respeito das novas dindmicas, tecnologias, redes sociais € economia
digital: Beck (2018), Recuero (2009) e Loveluck (2018). Sobre a “Sociedade de Controle” se
da especial enfoque a Joyce Souza (2018). Quanto ao “Colonialismo de dados”: Sérgio Amadeu
da Silveira (2021); “Colonialismo digital”: Rodolfo Avelino (2023), Faustino e Lippold (2023).
Para compreender o “Capitalismo de vigilancia”: Shoshana Zuboff (2020). No ambito da
Governanga Publica Digital: Cristovam (2007, 2015, 2016), Faleiros Junior (2020), Paulo
(2022); Valle (2022) e Nohara (2016).

1 TECNOLOGIAS DIGITAIS, DESENVOLVIMENTO E INOVACAO

As tecnologias digitais impulsionaram a economia informacional, com a Internet como
principal vetor da inovagdo e da transformacao digital do Estado. Embora seja um “vetor de
transformagdo social” (Morais; Festugatto, 2021, p. 12), a digitalizacio também gerou
assimetrias e violagdes de direitos fundamentais. Nesse sentido, Valle (2009, p. 138) ressalta
que as mudangas no Estado acompanham as transformagdes sociais, mas nem sempre na mesma
velocidade.

O desenvolvimento social e humano tem por objeto a satisfacdo das necessidades
basicas dos cidaddos, o bem-estar social, o que demanda a implementacao através de politicas
publicas voltadas a observancia e concretizagdo dos direitos sociais, incluindo-se neste rol os
direitos a educagdo, saude, moradia, alimentagdo, entre outros (Hachem, 2013b, p. 387). Na
mesma configuracao os direitos viabilizados por estruturas tecnologicas e de inovagao, como
os servicos publicos digitais, amparados por plataformas, a exemplo do Governo Federal e o
Gov.br. De acordo com Sen, o desenvolvimento extrapola a acumulacao de riqueza e do
crescimento do PIB, ou de variaveis relacionadas a renda, ou seja, vai além do desenvolvimento
econdmico. E necessario relacionar o desenvolvimento com a melhora na vida das pessoas,
como seres sociais completos, com expansdo e desfruto das liberdades (Sem, 2010, p. 28-29).

A Governanga Publica Digital, fortalecida pela Lei n® 14.129/2021, representa um
avanco, porém, a hospedagem de dados de cidaddos em plataformas controladas por Big Techs
ameaga a Soberania Digital e amplia o dominio informacional dessas empresas. Diante da

digitalizagdo da esfera publica, torna-se essencial garantir direitos fundamentais aos humanos
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digitais, considerando a relevancia dos dados e da identidade digital na nova dimensao
existencial (Valle; Gallo, 2020, p. 78).

Nesse campo, as plataformas, amplamente utilizadas e cada vez mais presentes em
versoes para celulares, coletam todos os dados possiveis dos seus usuarios e dos dispositivos
que utilizam com a finalidade de aprimorar as informagdes armazenadas e gerar receitas. O
capitalismo do Século XXI encontrou um novo material para se apropriar: os dados pessoais.
As plataformas digitais tém se tornado crescentemente o modo dominante de organizar os
negodcios e de monopolizar informacodes, analisa-las, usa-las e vendé-las (Cassino; Avelino;

Silveira, 2019, p. 582-583).

2 COLONIALISMO DIGITAL E SOBERANIA TECNOLOGICA: desafios e
perspectivas

Para Souza (2018), nas sociedades de controle conectadas por redes digitais, as
plataformas on-line atuam como intermediérias de interesses e desejos, concentrando fluxos de
informacgao em grandes corporacdes como Google, Facebook, Amazon e Apple. Essa dinamica
gera uma assimetria entre individuos e empresas e se intensifica com a transformagdo digital
do Estado, que disponibiliza servigos publicos no ambiente digital.

A Administra¢do Publica 4.0, associada a Nova Gestao Publica, busca eficiéncia nos
servicos por meio de tecnologias de mercado, impulsionada pela democracia e pela
globalizagao (Paludo, 2022, p. 144). No entanto, esse avango impde desafios, especialmente na
protecao de dados, conectados ao colonialismo digital, que se manifesta no aprisionamento
tecnologico por meio de infraestruturas, redes e padrdes controlados pelas Big Techs (Avelino,
2023, p. 106).

Antes de ingressar especificamente no tema do colonialismo digital, impende-se
destacar o conceito de colonialidade como proposto pela Ballestrin (2023) no artigo “América
Latina e o giro decolonial”, que trata da dominagdo dos paises em desenvolvimento por paises
ricos mesmo depois dos processos de independéncia, como € o caso do Brasil. Para a autora, a
colonialidade se manifesta como caracteristica do capitalismo, mais recentemente na forma do
neoliberalismo, com estratégias para a exploragdo de novos ativos — os dados e a exploragao
da dependéncia tecnologica (Ballestrin, 2023).

A legislagdo em matéria digital atualmente ndo tem levado em conta que todos os
esforcos das Big Techs buscam aumentar o controle sobre o comportamento dos individuos, e

a solugdo ndo reside apenas na defesa da mitica e saudavel concorréncia. E preciso dar aos
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poderes publicos, de uma escala local a uma transnacional, os meios para uma regulagdo do
novo capital digital (Durand, 2021).

O colonialismo sob o imperativo da tecnologia alcanga dois possiveis significados, o
colonialismo de dados proposto por Couldry e Mejias (2018) e colonialismo digital, delineado
por Avelino (2023). O colonialismo de dados diz respeito a um novo tipo de dependéncia
surgida neste capitalismo da era digital. Diz respeito a uma formula que combinaria as mesmas
praticas predatérias do colonialismo histérico com a quantificagdo abstrata de métodos
computacionais. Trata-se de um novo tipo de apropriagdo no qual as pessoas ou as coisas
passam a fazer parte de infraestrutura de conexdo informacionais. A apropriacdo da vida
humana (por meio da captura em massa de dados) passa a ser central (Couldry; Mejias, 2018).

Por sua vez, para Avelino (2023) o colonialismo digital pode ser analisado a partir da
pratica de aprisionamento tecnologico no ecossistema digital de dispositivos eletronicos,
protocolos de rede, infraestruturas de computagdo em nuvem, linguagens de maquina e
programacdo. Esse ecossistema ¢ a via que permite a Internet realizar comunicagao,
transferéncia e processamento de dados pessoais, sistemas e servigos. E esse campo esta
intrinsicamente ligado ao monopolio das Big Techs, que influenciam nos padrdes tecnoldgicos
e de servigos sobre outros povos. Nesse sentido, Avelino (2023) ainda refere que “ainda ¢
possivel avaliar esses processos pela no¢ao de imperialismo e de crescimento rapido das
relagdes de poder assimétricas, sobretudo dos Estados Unidos e da China no século XXI”.

Esse cenario ameaga a Soberania digital ou tecnologica do Estado, que envolve o
controle sobre dados, infraestruturas e ativos digitais essenciais a vida social (Polido, 2024). A
transferéncia transfronteirica de dados para empresas estrangeiras compromete essa soberania,
levando a sua perda total (Pellegrini, 2023). A soberania digital refere-se a autoridade legitima
e ao controle exercido por uma entidade, seja ela um Estado-nacdo, uma organizagdo
internacional ou outra entidade politica, sobre as questdes relacionadas ao ambiente digital. Isso
inclui a capacidade de estabelecer regras, normas e politicas que regulam o uso, acesso e gestao
dos recursos digitais dentro de sua jurisdigao.

A soberania digital também reune metas de autonomia geopolitica, controle de
infraestruturas tecnoldgicas, competitividade econdmica e respeito a democracia e aos direitos
humanos (Belanova, 2022). Assim, a prote¢do de dados, a Governanca Publica no campo da
tecnologia e a Soberania Digital demandam reflexdo e debate pelos atores internacionais,

politicos, econdmicos, juridicos, bem como pela propria sociedade.

CONCLUSAO
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O desenvolvimento e a inovacdo por meio da adocdo de novas tecnologias pode
proporcionar grandes e significativos avangos para a sociedade. Entretanto, as diretrizes
necessitam ser compreendidas a partir das reais necessidades da populagdo. Nesse aspecto, a
adogdo e formulagdo de politicas publicas consistem em instrumentos eficazes para que a
governanga publica digital, de dados, seja potencializada na era digital contemporanea.

A governanca digital estd mais relacionada com o exercicio das capacidades
proporcionadas pela soberania digital. Envolver uma implementacdo e administracdo de
politicas publicas, praticas e estruturas institucionais que facilitem a cooperagao e a gestao eficaz
dos recursos e atividades digitais. Em outras palavras, a governanga digital ¢ o processo pelo
qual as autoridades exercem sua soberania digital para orientar e supervisionar as atividades no
espago digital, garantindo que estejam alinhadas com os interesses e objetivos nacionais ou
globais.

A governanga Digital, refere-se as estruturas e processos concebidos para garantir a
responsabilizagdo, a transparéncia, a capacidade de resposta as necessidades, o Estado de
Direito, a estabilidade, a equidade e a inclusdo, o empoderamento e a participacdo ampla, de
todas as variedades, no mundo on-line, em vez daquilo que ¢ limitado a0 mundo fisico
(territorio). As ferramentas digitais e as redes sociais capacitaram as pessoas através do acesso
generalizado a informagao e as ligagdes globais entre eles. Os cidaddos utilizam a tecnologia
para exercer os seus direitos civicos. As principais areas onde se destaca a aplicacdo da
governanga digital sdo: governanca de dados; regulamentagao do poder das plataformas digitais;

criacao de infraestruturas digitais; investimento em tecnologias emergentes; e ciberseguranca.
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